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* Telefon konferencyjny IP Cisco 8832, na stronie 1
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Telefon konferencyjny IP Cisco 8832

Telefon konferencyjny IP Cisco 8832 zwieksza mozliwos$ci komunikacji zorientowanej na osoby. £aczy
nadzwyczajng jako$¢ dzwieku HD (high-definition) i zasieg 360 stopni na uzytek Srednich i duzych sal
konferencyjnych oraz biur zarzgdu. Szerokopasmowy (G.722) gto$nik pelnodupleksowego dwukierunkowego
zestawu gloSnomowigcego gwarantuje jakoS€ brzmienia na poziomie audiofilskim. Ten telefon to proste
rozwigzanie, ktore spetnia wymagania najrozniejszych sal konferencyjnych.

Rysunek 1: Telefon konferencyjny IP Cisco 8832 z wieloplatformowym oprogramowaniem sprzetowym

Telefon konferencyjny wyposazono w czute mikrofony o charakterystyce kotowej (360 stopni). Dzieki temu
mozesz mOowi€ w naturalny sposob, a Twoje wypowiedzi bedg wyraznie styszalne z odlegtoSci nawet 3 m.

W modelu tym zastosowano teZ rozwigzanie techniczne, ktore przeciwdziata interferencjom ze strony telefonéw
komorkowych i innych urzadzeh bezprzewodowych, co zapewnia stabilng komunikacje bez zaktocen. Telefon
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. Telefon konferencyijny IP Cisco 8832

ma kolorowy na ekran i przyciski klawiszy programowych stuzgce do uzyskiwania dostepu do funkcji
uzytkownika. Z samg bazg telefon zapewnia zasieg dla obszaru o wymiarach 20 x 20 stop. Pomieszczenie
(6,1 x 6,1 m) ido 10 osdb.

Do uzytku z telefonem sg dostepne dwa przewodowe mikrofony rozszerzajgce. Umieszczenie mikrofonow
rozszerzajacych z dala od jednostki podstawowej zapewnia wigkszy zasieg w obszerniejszych salach
konferencyjnych. Wraz ze stacjg bazowa i dodatkowymi mikrofonami przewodowymi telefon konferencyjny
zapewnia pokrycie obszaru o wymiarach 20 x 34 stopy. Pomieszczenie (6,1 x 10 m) i do 22 o0s6b.

Telefon obstuguje rowniez opcjonalny zestaw dwoch bezprzewodowych mikrofondw rozszerzajgcych. Wraz
ze stacjg bazowq i dodatkowymi mikrofonami bezprzewodowymi telefon konferencyjny zapewnia pokrycie
obszaru o wymiarach 20 x 40 stopy. Pomieszczenie (6,1 x 12.2 m) i do 26 0séb. W celu zapewnienia dobrego
zasiegu w pomieszczeniu o wymiarach 6,1 x 12,2 m zalecamy umieszczenie poszczegdlnych mikrofonow w
maksymalnej odlegto$ci 3 m od stacji bazowe;j.

Podobnie jak inne urzgdzenia sieciowe, telefon IP Cisco wymaga konfigurowania i zarzgdzania. W omawianych
telefonach sygnat jest kodowany i odkodowywany przy uzyciu nastepujgcych kodekow:

* G.711 a-law

* G.711 mu-law
*G.722

* G722.2 AMR-WB
* G729a

*iLBC
* Opus

)

Uwaga Korzystanie w poblizu telefonu IP Cisco z telefonu komoérkowego lub krétkofaléwki moze powodowac
zaktdcenia. Wiecej wiadomosci na ten temat mozna znalez¢ w dokumentacji udostepnianej przez producenta
zakfocajgcego urzgdzenia.

Telefon IP Cisco udostepnia tradycyjne funkcje telefoniczne, np. przekierowywanie i Przekierowanie potgczen,
ponowne wybieranie, szybkie wybieranie, potgczenia konferencyjne i dostep do systemu poczty glosowe;.
Telefony IP Cisco majg tez caty szereg innych funkc;ji.

Podobnie jak w przypadku innych urzgdzen sieciowych telefony IP Cisco trzeba najpierw skonfigurowac,
aby przygotowac je do dostepu do systemu sterowania potgczeniami innej firmy i reszty sieci IP. Korzystanie
z protokotu DHCP znacznie zmniejsza liczbe ustawien do skonfigurowania w telefonie. Jesli jednak sieC
tego wymaga, mozna recznie skonfigurowac takie parametry jak adres IP, serwer TFTP i informacje o podsieci.

Telefony IP Cisco mogg wspotpracowac z innymi ustugami i urzgdzeniami w sieci IP, dzieki ktorym
zwiekszajg swojg funkcjonalno$¢. System sterowania potgczeniami innej firmy mozna np. zintegrowac z
katalogiem LDAP3 (ang. Lightweight Directory Access Protocol 3, lekki protokét dostepu do ustug
katalogowych), aby umozliwi€ uzytkownikom wyszukiwanie danych kontaktowych wspotpracownikoéw
bezposrednio za pomocg telefonow IP.

Telefon IP Cisco jest urzgdzeniem sieciowym, mozna wi€c wprost z niego otrzymywac szczegotowe informacje
0 jego stanie. Mogg one by¢ pomocne przy rozwigzywaniu wszelkich probleméw, na jakie mogg natrafic¢
uzytkownicy podczas korzystania z telefonow IP. MoZna réwnieZ zapoznac si€ ze statystykami aktywnych
potaczen lub wersjg oprogramowania sprze€towego w telefonie.
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Telefony, ktérych dotyczy ten dokument .

Aby dziata¢ w sieci telefonii IP, telefon IP Cisco musi si€ potgczy€ z urzadzeniem sieciowym, np.
przetgcznikiem Cisco Catalyst. Przed rozpoczeciem nawigzywania i odbierania potgczeh za pomocg telefonu
IP Cisco trzeba go ponadto zarejestrowaC w serwerze sterowania potgczeniami innej firmy.

Telefony, ktérych dotyczy ten dokument

Ten dokument dotyczy nastepujgcych telefonow:

* Wicloplatformowe telefony konferencyjne IP Cisco 8832

Okreslenia telefon i telefon IP Cisco w tym dokumencie oznaczajg wyzej wymienione telefony.

Przyciski i sprzet telefonu konferencyjnego IP Cisco 8832

Na ponizszym rysunku przedstawiono telefon konferencyjny IP Cisco 8832.

Rysunek 2: Przyciski i funkcje telefonu konferencyjnego IP Cisco 8832

1 Pasek wyciszenia Wiacz lub wytgcz mikrofon. Gdy mikrofon jest
wyciszony, pasek LED $wieci na czerwono.
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. Klawisze programowe telefonu konferencyjnego

2 Pasek LED

Wskazuje stany potgczen:
* Zielone, ciggte — aktywne potgczenie
* Zielone, migajgce — potgczenie przychodzgce
* Zielone, pulsujgce — potgczenie wstrzymane

» Czerwone, ciggte — potgczenie wyciszone

3 Przyciski programowe

e Dostep do funkcji i ustug.

4 Pasek nawigacji i przycisk

Wybierz

W Przewin menu, wyrdznij elementy i wybierz wyr6zniony element.

Gdy telefon znajduje sie w stanie bezczynno$ci, naciSniecie klawisza
W gére umozliwia dostep do listy ostatnich potgczen, a klawisza
W doét — do listy ulubionych.

5 Przycisk Gtosnosc

Y Wyreguluj gto$nosS¢ telefonu gloSnomowigcego (przy
podniesionej stuchawce) oraz glosSno$¢ dzwonka (przy odtozonej
stuchawce).

Podczas regulacji gloSnoSci pasek LED $wieci na biato i wskazuje
zmian€ gto$nosci.

Klawisze programowe telefonu konferencyjnego

Funkcji dostepnych w telefonie mozna uzywaé za pomocg klawiszy programowych. Pod ekranem znajdujg
sie klawisze programowe, ktore umozliwiajg korzystanie z funkcji wySwietlanych bezpo$rednio nad nimi.
Zmieniajq si€ zaleznie od czynno$ci wykonywanych aktualnie przez uzytkownika.

Klawisze programowe ®® i ®® wskazujg , ze dostepnych jest wiecej funkcji.

Dodatkowy mikrofon przewodowy

Telefon Cisco IP Conference Phone 8832 obstuguje dwa mikrofony przewodowe z mozliwo$cig wyprowadzenia
dostepne w zestawie opcjonalnym. Nalezy korzysta¢ z mikrofonéw dodatkowych w wiekszych
pomieszczeniach lub w pomieszczeniach z wiekszg iloScig osob. Aby uzyskaC najlepszy efekt, zaleca sie
umieszczenie mikrofonéw w odlegtosci od 0,91 m do 2,1 m od telefonu.
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Dodatkowy mikrofon bezprzewodowy .

Rysunek 3: Dodatkowy mikrofon przewodowy

il
Cisco

Gdy jeste$ w trakcie potgczenia, dioda LED mikrofonu dodatkowego otaczajgca przycisk wyciszenia d
Swieci na zielono.

Gdy mikrofon jest wyciszony, Swiatetko LED $wieci na czerwono. Po naci$nieciu przycisku wyciszenia
telefon i mikrofony z mozliwoS$cig wyprowadzenia zostang wyciszone.

Dodatkowy mikrofon bezprzewodowy

Telefon Cisco IP Conference Phone 8832 obstuguje dwa bezprzewodowe mikrofony rozszerzajgce dostepne
w zestawie opcjonalnym. Gdy mikrofon bezprzewodowy jest fadowany na podstawce tadujgcej, dioda LED
w podstawce Swieci na biato.

Rysunek 4: Mikrofon bezprzewodowy
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Rysunek 5: Mikrofon bezprzewodowy umieszczony na podstawce tadujacej
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Gdy telefon konferencyjny jest w trakcie potgczenia, dioda LED mikrofonu z mozliwo$cig wyprowadzenia

393701
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otaczajgca przycisk wyciszenia \=/ Swieci na zielono.

Gdy mikrofon jest wyciszony, dioda LED $wieci na czerwono. Po naci$nieciu przycisku wyciszenia telefon
i mikrofony z mozliwos$cig wyprowadzenia zostang wyciszone.

Gdy telefon jest sparowany z mikrofonem bezprzewodowym (na przyktad mikrofonem bezprzewodowym 1),
a mikrofon bezprzewodowy zostanie podtgczony do tadowarki, naci$ni€cie klawisza programowego Szczegoty
spowoduje wy$wietlenie wskaznika poziomu natadowania tego mikrofonu.

Gdy telefon jest sparowany z mikrofonem bezprzewodowym, podtgczenie mikrofonu przewodowego spowoduje
roztgczenie sparowanego mikrofonu bezprzewodowego i sparowanie telefonu z mikrofonem przewodowym.
Na ekranie telefonu zostanie wySwietlone powiadomienie o podtaczeniu mikrofonu przewodowego.

Dokumentacja telefonu konferencyjnego IP Cisco 8832

Nalezy korzysta¢ z publikacji wtaSciwych dla swojego jezyka i systemu sterowania potgczeniami. MozZna
je znalez¢ pod nastepujacym adresem URL dokumentacji:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-8800-series-multiplatform-firmware/
tsd-products-support-series-home.html

Roznice terminologiczne

W tym dokumencie termin telefon IP Cisco obejmuje zakresem wieloplatformowy telefon konferencyjny IP
Cisco 8832.

W ponizszej tabeli podano niektore roznice terminologiczne mie€dzy Podrecznikiem uzytkownika
wieloplatformowych telefonow konferencyjnych IP 8832 i Podrecznikiem administratora wieloplatformowych
telefonow konferencyjnych IP Cisco 8832.

Tabela 1: Roznice terminologiczne

Podrecznik Podrecznik administratora
uzytkownika

Wskazniki wiadomosci | WskaZnik wiadomo$ci oczekujacej (MWI)

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej
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Réznice terminologiczne .

Podrecznik Podrecznik administratora
uzytkownika

System poczty gtosowej | System wiadomosSci gtosowych

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .
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Nowe i zmienione informacje

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.3(7), na stronie 9

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.3(6), na stronie 10

» Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.3(5), na stronie 11

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.3(4), na stronie 12

* Nowe i zmienione informacje o oprogramowaniu sprze€towym w wersji 11.3(3), na stronie 13

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.3(2), na stronie 14

* Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.3(1), na stronie 16

* Nowe i zmienione informacje o oprogramowaniu sprz€towym w wersji 11.2(3)SR1, na stronie 17

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 11.3(7)

Poprawka

Nowe i zmienione informacje

Dodano zadanie dotyczgce obstugi sygnalizacji spamu
dla potgczen przychodzacych

Wskazanie spamu dla potgczen przychodzacych
Webex, na stronie 306

Zaktualizowano temat, aby doda¢ odniesienie do
tematu “Wskazanie spamu dla przychodzgcych
potaczen Webex”

Sygnalizacja spamu dla potgczen przychodzacych ,
na stronie 314

Dodano zadanie dotyczgce wigczania obstugi
wyszukiwania zunifikowanego LDAP

Witgcz ujednolicone wyszukiwanie LDAP, na stronie
255

Zaktualizowano temat, aby wspomnie€ o ogdlnych
zapisach rozmoéw, ktore uzytkownicy mogg
przegladac

WySwietlanie statystyki potgczeh Ekran, na stronie
495

Zaktualizowano temat, aby zaktualizowac tabele

Pola na ekranie Statystyki potgczen, na stronie 495

Zaktualizowano temat, aby doda¢ wiecej krokdéw

Ustawianie hasta uzytkownika, na stronie 196

Dodano zadanie dotyczgce konfigurowania serwera
proxy na stronie www telefonu

Skonfiguruj serwer proxy, na stronie 150

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .
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Nowe i zmienione informacje |

Poprawka

Nowe i zmienione informacje

Dodano temat dla nowej funkcji obstuga proxy HTTP

Parametry ustawien proxy HTTP, na stronie 151

Zaktualizowano temat, aby doda€ funkcje HTTP Proxy

Funkcje telefonii, na stronie 159

Zaktualizowano temat, aby doda¢ skrét do menu
telefonu Ustawienia proxy HTTP

Mapowanie skrotdéw menu naPSK, na stronie 251

Zaktualizowano temat, aby dodaC nowe pola cechy
Proxy HTTP

Pola konfiguracji sieci, na stronie 372

Zaktualizowano tematy, aby wspomnie€ o
ustawieniach proxy HTTP

Uruchamianie telefonu przy uzyciu kodu aktywacji ,
na stronie 23

Uzyj ustugi DNS SRV do obstugi protokotu HTTP,
na stronie 28

Wigczanie obstugiwania przy uzyciu krotkiego kodu
aktywacji, na stronie 25

Konfigurowanie telefonéow pod kgtem uruchamiania
przez kod aktywacji, na stronie 55

Dodano temat dotyczacy rozwigzywania problemow
zwigzanych z wigczaniem telefonu do systemu Webex

Nie mozna wprowadzic€ telefonu do Webex, na stronie
484

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 11.3(6)

Poprawka

Nowe i zmienione informacje

Zaktualizowano zadanie, by doda¢ sytuacje, w ktorych
fokus przenosi si€ na potgczenie przychodzgce

Skup sie na aktywnym potgczeniu, na stronie 265

Zaktualizowany opis przekazywania potaczen

Funkcje telefonii, na stronie 159

Zaktualizowano temat, dodajgc nowy parametr

Klawisz programowy Dalej

Parametry dla wtgczania przekierowania potgczen na
karcie uzytkownika, na stronie 272

Zaktualizowano klawisz programowy w temacie dla
nowej funkcji

Wigczanie synchronizacji kodu aktywacji funkcji dla
przekazywania wszystkich potgczen, na stronie 277

Zaktualizowano temat, aby doda¢ wsparcie dla jezyka
francuskiego (Kanada).

Konfigurowanie jezykow tacinskich, na stronie 467

Jezyki obstugiwane przez wySwietlacz telefonu, na
stronie 464

Konfigurowanie stownikow i czcionek, na stronie 465

Zaktualizowany opis parametru Display Attrs

Parametry katalogu LDAP, na stronie 340

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej
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Nowe i zmienione informacije o oprogramowaniu sprzetowym w wersji 11.3(5) .

Poprawka

Nowe i zmienione informacje

Dodano nowy temat dotyczacy wprowadzenia do
chmury Webex

Wigczanie telefonu do chmury Webex , na stronie 24

Wigcz telefon w celu wprowadzenia do Webex Cloud,
na stronie 24

Dodano nowy temat dotyczacy generowania PRT z
Cisco Webex Control Hub

Zgtaszanie problemow z telefonem w Webex Control
Hub, na stronie 486

Dodano nowy temat dotyczgcy ponownego
uruchamiania z Cisco Webex Control Hub

Restartowanie telefonu z poziomu Webex Control
Hub, na stronie 488

Dodano nowy temat dotyczacy wsparcia dla
kontaktow Webex

Wigcz kontakty Webex na telefonie, na stronie 284

Dodano nowy temat dotyczacy wsparcia kontaktu z
Webex za pomocg klawisza linii

Konfiguracja kontaktéw Webex na klawiszu linii, na
stronie 285

Dodano nowy temat dotyczacy obstugi kontaktow
Webex na klawiszu programowym

Dodawanie klawisza programowego w kontaktach
Webex, na stronie 286

Zaktualizowany temat dla kontaktu Webex na PSK i
PLK

Mapowanie skrotow menu naPSK, na stronie 251

Dodano nowy temat dotyczacy obstugi rejestru
potaczen Webex

Wigczanie dziennikow potgczeh Webex na telefonie,
na stronie 287

Dodano nowy temat o tym, jak rozwigzaC problem
obniZenia wersji

Zapisane hasta stang si€ nieprawidtowe po obniZeniu,
na stronie 483

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 11.3(5)

Poprawka

Nowe i zmienione informacje

Zaktualizowano temat, aby usung¢ zdublowane zdanie

Konfiguracja poczty gtosowej, na stronie 331

Przepisanie tematu

Konfiguracja poczty gtosowej dla numeru
wewnetrznego, na stronie 332

Zaktualizowano temat, aby doda¢ nowe parametry

Parametry serwera poczty gtosowej, na stronie 332

Dodano zadanie o tym, jak wigczy¢ ceche

Skup sie na aktywnym potgczeniu, na stronie 265

Zaktualizowano temat dodawania MIC stanu
od$wiezania certyfikatu

Wys$wietlanie stanu pobierania, na stronie 493

Dodano zadanie o tym, jak odnowi¢ certyfikat MIC

Odnowienie certyfikatu MIC, na stronie 70

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .
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Nowe i zmienione informacje |

Poprawka

Nowe i zmienione informacje

Dodano temat dla cechy MIC odnawianie
certyfikatu przez ustuge SUDI

Parametry odnawiania certyfikatu MIC przez ustuge
SUDI, na stronie 70

Dodano temat wspierajgcy STIR/SHAKEN

Sygnalizacja spamu dla potgczen przychodzacych ,
na stronie 314

Dodano zadanie dla linii wspotdzielonej opartej na
dialogu

Dodaj wspoétdzielong linie Dialog-Based, na stronie
191

Dodano zadanie wspierajgce jednoetapowq migracje
telefonow MPP do telefonu korporacyjnego

Bezposrednia migracja telefonu do telefonu
firmowego, na stronie 57

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wers;ji 11.3(4)

Poprawka

Nowe i zmienione informacje

Dodano nowy temat dotyczacy wsparcia dla jezykow
RTL

Konfigurowanie jezykéw RTL, na stronie 468

Uaktualnienie istniejgcego tematu o wpisy w jezyku
RTL

Jezyki obstugiwane przez wyS$wietlacz telefonu, na
stronie 464

Uaktualnienie istniejgcego tematu o wpisy w jezyku
RTL

Konfigurowanie stownikow i czcionek, na stronie 465

Dodano zadanie dotyczgce tego, jak wtgczy¢
resetowanie SSRC, aby unikng¢ btedu przekazywania
potaczen

Wigcz resetowanie SSRC dla nowych sesji RTP i
SRTP, na stronie 407

Zaktualizowano temat, aby doda¢ nowy parametr
SSRC Reset na RE-INVITE

Parametry RTP, na stronie 402

Zaktualizowano liczbe rekordow DNS SRV

Nadmiarowo$¢ serwerow proxy SIP, na stronie 511

Dodano zadanie o tym, jak wytgczy€ lub wtgczy¢
funkcje Nie rozdrabniaj bitow

Wigczanie lub wytgczanie bitu DF, na stronie 379

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej
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Nowe i zmienione informacije o oprogramowaniu sprzetowym w wersji 11.3(3) .

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 11.3(3)

Poprawka

Nowe i zmienione informacje

Zaktualizowano temat, aby doda¢ nowy parametr
Dodaj kontakty do katalogu osobistego

Parametry ustugi telefonu XSI, na stronie 353

Dodano tematy dla funkcji Synchronizacija potgczen
oczekujgcych i Anonimowe odrzucanie polgczeh

Witacz synchronizacje anonimowego odrzucania
potaczen poprzez Serwis XSI, na stronie 236

Ustawianie kodu aktywacji funkcji dla anonimowego
odrzucania potgczen, na stronie 237

Witacz synchronizacje potgczen oczekujgcych
poprzez ustuge XSI, na stronie 238

Ustawianie kodu aktywacji funkcji dla potgczen
oczekujgcych, na stronie 239

Dodano temat zadania dotyczgcy sposobu
wySwietlania lub ukrywania pola tekstowego menu
Niedostepnosc¢ w statusie agenta w telefonie

WysSwietlenie lub ukrycie okna tekstowego, w ktorym
znajduje sie status agenta w telefonie , na stronie 293

Dodano temat zadania dotyczgcy konfiguracji
przyciskéw programowych dla ré6znych typow listy
historii potgczen

Wigczanie klawiszy programowych w menu Lista
historii potgczen, na stronie 313

Zaktualizowano temat, aby doda¢ nowe parametry
Nagtéwek PRT HTTP 1 Warto$é Nagtéwka PRT HTTP

Parametry konfiguracji narzedzia do zgtaszania
problemoéw, na stronie 199

Zaktualizowano temat, dodajgc parametr obstuga
warunku wstepnego 1 aktualizujgc parametr waczenie
SIP 100REL

Parametry ustawien SIP numer6w wewnetrznych, na
stronie 415

Zaktualizowano temat dla ekranu Informacje o
produkcie w telefonie

WysSwietlanie okna Informacje o telefonie, na stronie
492

Dodano temat dotyczgcy dostosowywania wersji
konfiguracji produktu

Dostosuj wersje konfiguracji produktu, na stronie 264

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .
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. Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.3(2)

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 11.3(2)

Poprawka

Nowe i zmienione informacje

Dodano zadania dotyczgce skrotow do menu funkcji
w narzedziu PSK

Mapowanie skrotow menu naPSK, na stronie 251

Dodaj skrot do menu do programowalnego przycisku
ekranowego, na stronie 254

Dodano tematy dla funkcji kontroli uwierzytelniania
uzytkownikow

Kontroluj wymagania dotyczgce uwierzytelniania w
celu uzyskania dostepu do menu telefonu , na stronie
220

Parametry kontroli uwierzytelniania uzytkownikow,
na stronie 221

Zaktualizowane tematy o funkcjach na PLK i PSK ze
skrétami do menu

Parametry programowalnych klawiszy programowych,
na stronie 307

Dodano tematy dla cechy Synchronizacja kodu
aktywacji funkcji

Wiaczanie synchronizacji kodu aktywacji funkcji dla
przekazywania wszystkich potgczen, na stronie 277

Ustawianie kodu aktywacji funkcji dla ustugi
Przekierowania wszystkich potaczen, na stronie 277

Dodano tematy wprowadzajgce ulepszenia
Redundancji SIP Proxy

Nadmiarowo$¢ serwerow proxy SIP, na stronie 511
Tryb przetgczania awaryjnego SIP, na stronie 512

Powr6t po awarii serwera proxy SIP, na stronie 513

Zaktualizowano kontekst zadania, aby wspierat
redundancjée proxy SIP.

Konfigurowanie transportu SIP, na stronie 214

Zaktualizowany opis funkcji Pokaz nazwe
dzwonigcego i numer dzwonigcego

Funkcje telefonii, na stronie 159

Dodano zadanie dotyczgce konfigurowania
wySwietlania nazwy i numeru osoby dzwonigcej w
powiadomieniach o potgczeniach przychodzacych

Wy$wietlanie numeru rozméwcy zamiast
nierozwigzanej nazwy rozmowcy, na stronie 250

Dodane zadanie o tym, jak wytgczy¢ wyszukiwanie
kontaktow we wszystkich katalogach

Wytgcz wyszukiwanie kontaktow we wszystkich
katalogach, na stronie 338

Dodano zadanie o tym, jak wytgczy€ katalog osobisty

Wytgcez osobistg ksigzke adresowa, na stronie 338

Dodano zadanie o tym, jak ukrywac elementy menu
na ekranie telefonu

Ukryj pozycje menu przed wySwietlaniem na ekranie
telefonu, na stronie 247

Dodaj temat referencyjny o funkcji widoczno$ci menu

Ukryj pozycje menu przed wySwietlaniem na ekranie
telefonu, na stronie 248

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej



| Nowe i zmienione informacje

Nowe i zmienione informacije o oprogramowaniu sprzetowym w wersji 11.3(2) .

Poprawka

Nowe i zmienione informacje

Dodano zadanie dotyczgce konfigurowania ustug
katalogowych na stronie WWW telefonu

Konfiguracja ustug katalogowych, na stronie 335

Dodano temat referencyjny o ustugach katalogowych

Parametry ustug katalogowych, na stronie 336

Zaktualizowano temat referencyjny, aby doda¢ nowe
parametry dla funkcji ulepszania katalogow

Parametry ustugi telefonu XSI, na stronie 353

Zaktualizowano temat referencyjny dla funkcji
ulepszania katalogéw

Przyciski funkcyjne i klawisze programowe, na stronie
169

Dodano temat referencyjny dotyczgcy rozwigzywania
problemo6w z funkcjg ulepszania katalogow

Telefon nie pokazuje kontaktow, na stronie 482

Zaktualizowano zadanie, aby dodac wigcej informacji
o tym, jak wigczy¢ Przekierowanie potgczen na karcie
uzytkownika

Wigczanie przekierowywania potgczen na karcie
Uzytkownik, na stronie 271

Dodano temat referencyjny dotyczgcy parametrow
dla ustawien przekierowania potgczen na karcie
uzytkownika

Parametry dla wigczania przekierowania potgczen na
karcie uzytkownika, na stronie 272

Zaktualizowano temat referencyjny, aby doda¢ nowe
funkcje

Przyciski funkcyjne i klawisze programowe, na stronie
169

Zaktualizowano temat, aby wspierat automatyczny
wybor transportu RTP (Real-time Transport Protocol)

Konfigurowanie bezpiecznego numeru wewnetrznego,
na stronie 213

Zaktualizowano parametry Client DN, User Name,
Password i Auth Method dla katalogu LDAP

Parametry katalogu LDAP, na stronie 340

Dodano temat pokazujgcy logike dostepu do katalogu
LDAP

Przeglad dostepu do katalogdw LDAP, na stronie 351

Zaktualizowany format wersji firmware (SWVER)

Zmienne rozwijane w makra, na stronie 81
Zmienne makra, na stronie 183

WyraZenia warunkowe, na stronie 91

Zaktualizowano temat, aby doda¢ warunki wstepne
i zaktualizowano krétki opis

Aktywowanie funkcji hotelingu w telefonie, na stronie
194

Dodano temat opisujgcy funkcje Flexible Seating w
BroadWorks 1 jak jg wigczyC.

Wiacz elastyczne siedzenie w telefonie, na stronie 194

Dodano temat o tym, jak wigczy¢ EM dla
uzytkownika

Wigcz mobilnoS¢ rozszerzen na telefonie, na stronie
195

Zaktualizowano temat, aby wspiera odwrotne
wyszukiwanie nazw w kontaktach lokalnych dla
logow potgczeh serwera BroadWorks.

Wigczanie wySwietlania dziennikéw potgczen
serwera XSI BroadWorks na linii , na stronie 227

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .
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Nowe i zmienione informacje |

Poprawka

Nowe i zmienione informacje

Dodano zadanie jak skonfigurowa¢ StartTLS

Konfigurowanie StartTLS, na stronie 135

Zaktualizowano temat, aby doda¢ “StartTLS”

Wigcz weryfikacje nazwy hosta dla SIP przez
protokot TLS, na stronie 145

Zaktualizowano temat, aby doda¢ nowy parametr
cechy

Skonfiguruj liste szyfrow, na stronie 142

Zaktualizowany temat dla “StartTLS”

Parametry katalogu LDAP, na stronie 340

Zaktualizowany temat dla “StartTLS”

XML i TR-069 poréwnanie parametru, na stronie 525

Zaktualizowano temat, aby wspierat odwrotne
wyszukiwanie nazw

Wigczanie i wytgczanie wyszukiwania wstecznego
nazwy, na stronie 299

Zaktualizowano temat, aby doda¢ nowy parametr
cechy

Parametry konfiguracji agenta centrum telefonicznego,
na stronie 289

Dodano zadanie dla synchronizacji funkcji ACD

Przywrocenie stanu ACD, na stronie 292

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 11.3(1)

Poprawka

Nowe i zmienione informacje

Dodano nowe zadanie obstugi konfiguracji
automatycznej za pomocg krotkiego kodu aktywacji.

Wigczanie obstugiwania przy uzyciu krotkiego kodu
aktywacji

Dodano tematy obstugujgce obstuge protokotu HTTP
w ramach serweréw DNS

Obstuga DNS SRV przy uzyciu protokotu HTTP

Dodawanie zadan obstugujgcych Zabezpieczanie MPP
systemu operacyjnego

Wiacz zapore
Zkonfiguruj zapore przy uzyciu dodatkowych opcji

Dodano nowe zadanie dotyczgce konfigurowania listy
szyfru

Skonfiguruj liste szyfrow

Dodano zadanie i odpowiednie parametry w celu
obstugi trybu zainicjowanego przez klienta w
przypadku negocjacji dotyczgcych ptaszczyzn
medialnych

Wigczanie trybu zainicjowanego przez klienta w
negocjacjach zabezpieczen na ptaszczyznie no$nikow

Dodano zadanie informujgce o sposobie wtgczenia
weryfikacji nazwy hosta dla linii, w ktorej jest
uzywany protokot SIP over TLS

Wiacz weryfikacje nazwy hosta dla SIP przez
protokot TLS

Dodano zadanie obstugi potgczenia za pomocg
jednego klawisza

Konfiguruj parkowanie potaczen jednym przyciskiem

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej



| Nowe i zmienione informacje
Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.2(3)SR1 .

Poprawka Nowe i zmienione informacje
Dodano zadanie i parametr dotyczgcy podziatu Konfigurowanie przywotywania multiemisyjnego
multiemisji

Parametry wielu grup przywotywania

Dodano zadanie i odpowiednie parametry w celu Konfigurowanie telefonu dla zdalnego zestawu SDK

obstugi funkeji Remote SDK Parametry interfejsu API WebSocket

Dodawanie zadania w celu skonfigurowania Konfigurowanie PSK z obstugg DTMF
programowalnego klawisz programowy (PSK) z
obstugg DTMF

Dodano zadanie dotyczgce sposobu wigczania raportu | Wigczanie raportow przy koncu potgczenia w
statystyki potaczenia w komunikatach SIP BYE komunikatach SIP

Dodano zadanie obstugi nowej funkcji nowych pol | Konfigurowanie raportowania jako$ci dzwieku
publikowania wiadomos$ci VQM SIP

Dodano nowe tematy obstugujgce funkcje SIP Session ID (Identyfikator sesji SIP)

identyfikatora sesji SIP Wigczanie identyfikatora sesji SIP

Parametry identyfikatora sesji

Dodano opis nowego pola RTP przed ACK Parametry RTP
Zaktualizowano zadanie konfigurowania typow Konfigurowanie typow tadunku SDP
tadunkow SDP

Dodano zadanie obstugi waskopasmowego kodeka | Konfigurowanie telefonu do korzystania z
OPUS. waskopasmowego kodeka OPUS

Nowe i zmienione informacje o oprogramowaniu sprzetowym
w wersji 11.2(3)SR1

Poprawka Nowe i zmienione informacje
Dodano nowe zadanie obstugi adaptacji kodu WdraZanie za pomocg kodu aktywacyjnego
aktywacji.

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .
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. Nowe i zmienione informacje o oprogramowaniu sprzetowym w wersji 11.2(3)SR1
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Obstuga telefonéw IP Cisco

* Dostarczanie, na stronie 21

* Metody obstugiwania, na stronie 39

* Parametry obstugi administracyjnej, na stronie 73
* Formaty udostepniania, na stronie 85






ROZDZIAL 3

Dostarczanie

* Obstuga administracyjna — omowienie, na stronie 21

* Dostarczanie, na stronie 23

* Obstuga administracyjna przy uzyciu protokotu TR69, na stronie 29
* Szyfrowanie komunikacji, na stronie 31

* Dziafanie telefonu w okresach duzego obcigzenia sieci, na stronie 31

» Wstepna obstuga administracyjna w sieci wewnetrznej i serwery obstugi administracyjnej, na stronie
31

* Przygotowanie serwera i narzedzia programowe, na stronie 31
* Wstepna obstuga administracyjna w sieci wewnetrznej, na stronie 34
* Konfiguracja serwera obstugi administracyjnej, na stronie 34

Obstuga administracyjna — oméwienie

Telefony IP Cisco sg przeznaczone do masowego wdrazania przez dostawcow ustug Voice over IP (VoIP) u
klientow w domach, organizacjach i przedsiebiorstwach. W zwigzku z tym obstuga administracyjna przy
uzyciu funkcji zdalnego zarzgdzania i konfigurowania zwieksza szanse na prawidtowe dziatanie telefonow
w obiektach klientow.

Cisco wspiera ustawiczne niestandardowe konfigurowanie funkcji telefonu za pomocg nastepujacych
mechanizmow:

* Niezawodne zdalne sterowanie telefonem.
* Szyfrowanie komunikatow sterujgcych telefonem.

* Zoptymalizowane tgczenie z kontem telefonu.

W ramach obstugi administracyjnej na telefonach mozna ustawiC pobieranie profili konfiguracji lub
zaktualizowanego oprogramowania sprzetowego ze zdalnego serwera. Pobieranie moze nastepowac po
podtaczeniu telefondow do sieci, ich wigczeniu i w ustalonych odstepach czasu. Zazwyczaj obstuga
administracyjna jest elementem masowych wdroZen rozwigzan VolIP powszechnie realizowanych przez
dostawcow ustug. Profile konfiguracji lub zaktualizowane oprogramowanie sprzetowe jest przesytane do
urzadzen przy uzyciu protokotu TFTP, HTTP lub HTTPS.

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .
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Obstuga administracyjna — omoéwienie

SP Provisioning Server

Ciar B Cmma N LT TR 2. Phone downloads /‘ Tl
Cisco RC Server<HTTFS) Corliguration Prafile XKL SP Load Server

(HTTPS/HTTR/TFTF) /
Provisioning Server Info
fram Cisco RC Server
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if needed
(HTTPS/HTTR/TFTR)
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Al DHCP 1. Phone réquesls u 3 _— SIPRTP
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from L._k DHCE‘ Sarver Cisoo IF!IPhc:na
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1. Provisioning Server Info Entered
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—
1. Web Bazed Conliguration (HTTR/HTTRS)
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Na poziomie og6lnym proces obstugi administracyjnej telefonu przebiega nastepujaco:

1. Jesli telefon nie jest skonfigurowany, informacje z serwera obstugi administracyjnej sg wprowadzane do
telefonu przy uZyciu jednej z nastepujgcych opcji:

* A — pobranie z serwera zdalnego dostosowywania (RC) Cisco Enablement Data Orchestration
System (EDOS) za posrednictwem protokotu HTTPS, DNS SRV, GDS (Wdrazanie kodow aktywaciji),
aktywacja urzgdzenia EDOS.

* B — wystanie zapytania do lokalnego serwera DHCP.
* C — reczne wprowadzenie przy uZyciu internetowego narzedzia konfiguracji telefonéw Cisco lub

interfejsu uzytkownika telefonu.

2. Telefon pobiera informacje z serwera obstugi administracyjnej i stosuje kod zrodtowy XML konfiguracji
przy uzyciu protokotu HTTPS, HTTP lub TFTP.

3. W razie potrzeby telefon pobiera i wdraza zaktualizowane oprogramowanie sprzetowe za poSrednictwem
protokotu HTTPS, HTTP lub TFTP.

4. Ustuga VoIP jest ustanawiana przy uZyciu podanej konfiguracji i oprogramowania sprzetowego.
Dostawcy ustug VoIP wdrazajg wiele telefonow u klientow indywidualnych i w matych firmach. W firmach

iprzedsiebiorstwach telefony moga pemi€ role weztow kohcowych. Ustugodawcy rozprowadzajg te urzgdzenia
przez Internet, a klienci podtgczajg je u siebie przez routery i zapory.

Telefon moze funkcjonowac jako zdalne rozszerzenie systemow zaplecza dostawcy ustug. Zdalne zarzgdzanie
i konfigurowanie zwi€ksza szanse na prawidtowe dziatanie telefonow w siedzibach klientow.

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej
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Dostarczanie .

Dostarczanie

W telefonie mozna skonfigurowac ponowne synchronizowanie wewnetrznego stanu konfiguracji ze zdalnym
profilem okresowo oraz podczas wigczania zasilania. Telefon kontaktuje si€ ze standardowym serwerem
obstugi administracyjnej (NPS) z lub serwerem kontroli dostepu (ACS).

DomySlnie ponowna synchronizacja profilu nastepuje tylko w czasie, gdy telefon jest bezczynny. Takie
rozwigzanie zapobiega uaktualnianiu, ktére mogtoby spowodowaC ponowne uruchomienie programowe i
roztgczenie potgczenia. Jesli sg konieczne poSrednie uaktualnienia w celu osiggniecia przysziego stanu
uaktualnienia ze starszej wersji, mechanizm uaktualniania moze zautomatyzowac takie uaktualnianie
wielostopniowe.

Standardowy serwer obstugi administracyjnej

Standardowym serwerem obstugi administracyjnej (Normal Provisioning Server, NPS) moze by¢ serwer
TFTP, HTTP lub HTTPS. Zdalne uaktualnianie oprogramowania sprzetowego moze by¢ wykonywane przy
uzyciu protokotu TFTP, HTTP lub HTTPS, poniewaz oprogramowanie sprzetowe nie zawiera wrazliwych
informacji.

Zalecany jest protokot HTTPS, jednak komunikacja z serwerem NPS nie wymaga uZywania bezpiecznego
protokotu, poniewaZz zaktualizowany profil moze by€ szyfrowany kluczem wspotdzielonym. Aby uzyskac
wiecej informacji na temat uzywania protokotu HTTPS, zobacz Szyfrowanie komunikacji, na stronie 31.
Obstuga administracyjna jest bezpiecznie inicjowana za pomocg mechanizmu wykorzystujgcego funkcje
protokotu SSL. Telefon bez obstugi administracyjnej moze odebra¢ profil szyfrowany 256-bitowym kluczem
symetrycznym przeznaczony dla tego konkretnego urzgdzenia.

Zasady obstugi administracyjnej telefonu

Zazwyczaj telefon IP Cisco otrzymuje obstuge administracyjng, gdy po raz pierwszy nawigzuje potgczenie
z siecig. Ponadto obstuga jest inicjowana w zaplanowanych odstepach czasu ustawionych przez dostawce
ustug albo dostawca VAR dokonuje wstepnej obstugi administracyjnej (skonfigurowania) telefonu. Dostawcy
ustug moga upowazni¢ dostawcoéw VAR lub zaawansowanych uzytkownikéw do wykonywania recznej
obstugi administracyjnej za pomocg klawiatury telefonu. Wreszcie obstugi administracyjnej mozna dokonywac
w internetowym interfejsie uZytkownika telefonu.

Obejrzyj warto$¢ pola Stan > Stan telefonu > Obstuga administracyjna w interfejsie uzytkownika na
wySwietlaczu LCD telefonu lub pola Stan obstugi administracyjnej (Provisioning Status) na karcie Stan w
internetowym narzedziu konfiguracyjnym.

Uruchamianie telefonu przy uzyciu kodu aktywac;ji

Ta funkcja jest dostepna w oprogramowaniu sprzetowym w wersji 11-2-3MSR1, BroadWorks Application
Server w wersji 22.0 (patch AP.as.22.0.1123.ap368163 i z nig powigzane elementy) Mozna jednak takze
sprawiC, ze telefony uzywajgce starszego oprogramowania sprzetowego takze bedg korzystac z tej
funkcjonalno$ci. Nakaza¢ telefonowi uaktualnienie do nowego oprogramowania sprze€towego i uzycie reguty
profilu gds: // do uruchomienia ekranu kodu aktywacji. Uzytkownik wprowadza w udostepnionym polu kod
16-cyfrowy do automatycznego uruchomienia telefonu.

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .
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. Wigczanie telefonu do chmury Webex

Zanim rozpoczniesz

Upewnij sie, Ze zapora internetowa nie blokuje domeny activation.webex.com celem uruchomienia telefonu
za pomocg kodu aktywacji.

Jesli cheesz skonfigurowac serwer proxy do obstugi konfiguracji wstepnej, upewnij sie, ze serwer proxy jest
poprawnie skonfigurowany. Zobacz Skonfiguruj serwer proxy, na stronie 150.

Procedura

Krok 1 Otworz plik config.xml telefonu do edycji w edytorze tekstu lub kodu Zrodtowego XML.

Krok 2 W pliku config.xml nalezy wykonaC ponizsze kroki, aby ustawi¢ regute profilu dotyczacg obstugi kodu
aktywacji.
<?xml version="1.0" encoding="UTF-8"?>
<device>
<flat-profile>
<!-- System Configuration -->
<Profile Rule ua="na">gds://</Profile Rule>
<!-- Firmware Upgrade -->
<Upgrade Enable ua="na">Yes</Upgrade Enable>
<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na">http://<server ip address>/sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>
<!-- <BACKUP ACS Password ua="na"/> -->
</flat-profile>
</device>

Uwaga W przypadku wydania oprogramowania sprze€towego po 11.2(3) SR1 ustawienie Aktualizacja oprogramowania

sprzetowego jest opcjonalne.

Krok 3 Zapisz zmiany wprowadzone w pliku config.xml.

Wigczanie telefonu do chmury Webex

Wiaczanie telefonéw zapewnia prosty i bezpieczny sposdb wigczania telefonow obstugujgcych Webex do
chmury Webex. Proces konfiguracji wstepnej mozesz przeprowadzi€ albo za pomocg kodu aktywacyjnego
(GDS), albo za pomocg adresu MAC telefonu (aktywacja urzgdzenia EDOS).

Aby uzyska€ wiecej informacji o generowaniu kodu aktywacji, patrz Podrecznik konfiguracji partnera Cisco
BroadWorks partner, Cisco Multi-platform Phone.

Aby uzyskaC wiecej informacji na temat konfiguracji telefonéw Swiadomych funkcjonowania Webex, zobacz
Przewodnik po rozwigzaniach Webex dla Cisco BroadWorks.

Wiacz telefon w celu wprowadzenia do Webex Cloud
O

Po udanej rejestracji telefonu w chmurze Webex na ekranie telefonu pojawi si€ symbol chmury

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej
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Krok 1
Krok 2

Krok 3

Witaczanie obstugiwania przy uzyciu krétkiego kodu aktywacji .

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Telefon.
W sekcji Webex ustaw parametr WH. konfiguracja na Tak.

Ten parametr mozna takze skonfigurowaC w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Webex Onboard Enable ua="na">Yes</Webex Onboard Enable>

Warto$¢ domysSlna: Tak

Kliknij przycisk Submit All Changes (Przes$lij wszystkie zmiany).

Wigczanie obstugiwania przy uzyciu krotkiego kodu aktywac;ji

Krok 1

Krok 2
Krok 3
Krok 4
Krok 5

Aby wtgczyC automatyczng obstuge numerow na krotki kod aktywacji, wykonaj ponizsze kroki.

Zanim rozpoczniesz
Nalezy sie upewniC, ze telefony sg aktualizowane do wersji firmware 11.3 (1) lub nowsze;j.

Jesli cheesz skonfigurowac serwer proxy dla telefonu, upewnij si€, Zze serwer proxy jest skonfigurowany
poprawnie. Zobacz Skonfiguruj serwer proxy, na stronie 150.

Sprawdz, jak skonfigurowa¢ serwer CDA do profilu przekierowania:

https:/community.cisco.com/tS/collaboration-voice-and-video/cisco-multi-platform-phones-cloud-provisioning-process/ta-p/3910244

Procedura

Utworz nazwe profilu przekierowania zawierajgcg dowolng liczbe cyfr od trzech do 16 wigcznie. To pole
staje sie kodem aktywacji — p6zniej. Uzyj jednego z nastepujgcych formatow:

° nnn.

° nnnnnnnnnnnnnnnn

* Dowolna liczba cyfr od trzech do szesnastu wigcznie. Przyktad 123456

Nalezy poda¢ nazwe profilu utworzong w kroku 1 zespotowi obstugi klienta na adres cdap-support@cisco.com.
Zwr6¢ sie do zespotu pomocy technicznej urzgdzenia, aby umozliwi¢ odkrycie twojego profilu.
Po otrzymaniu potwierdzenia od zespotu obstugi technicznej nalezy przekaza¢ uzytkownikom kod aktywacji.

Zaleca sie, aby uzytkownicy naciskali krzyzyk (#) przed wprowadzeniem cyfr na ekranie aktywacji.

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .
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. Reczna obstuga administracyjna telefonu przy uzyciu klawiatury

Reczna obstuga administracyjna telefonu przy uzyciu klawiatury

Krok 1
Krok 2
Krok 3

Krok 4

Procedura

Nacis$nij przycisk Ustawienia.
Wybierz kolejno opcje Administrowanie urzgdzeniem > Reguta profilu.

Wprowadz regute profilu w nastepujgcym formacie:
protokét: //serwer[:port]/Sciezka pliku profilu
Na przyktad:
tftp://192.168.1.5/CP_x8xx MPP.cfg

Jes$li protokot nie zostanie podany, domyslnie bedzie uzywany protokét TFTP. JeSli nazwa serwera nie
zostanie podana, jego role bedzie petnit host zgdajgcy adresu URL. Je$li port nie zostanie podany, bedzie
uzywany port domy$lny (69 w protokole TFTP, 80 w protokole HTTP lub 443 w protokole HTTPS).

Nacis$nij przycisk Ponéw synch.

Obstuga DNS SRV przy uzyciu protokotu HTTP

Funkcja DNS SRV dla konfiguracji HTTP umozliwiajacej obstuge automatycznej konfiguracji obstugi telefonu
wieloplatformowego. Wpisy w ustugach systemu nazw domen (DNS SRV) okre$lajg potgczenia miedzy
ustugg a nazwg hosta. Gdy telefon wyszukuje lokalizacje ustugi obstugi, najpierw wysyta zapytanie dotyczgce
nazwy domeny SRV DNS, a nastepnie wykonuje zapytanie dotyczgce rekordow SRV. Telefon sprawdza
poprawnosc rekordow, aby upewnic sig, Ze serwer jest dostepny. Nastepnie kontynuuje prace nad faktycznym
przeptywem procesu. Dostawcy ustug mogg korzystac z tego przeptywu inicjowania obstugi serwera DNS w
celu zapewnienia automatycznej obstugi administracyjne;.

Serwer DNS SRV sprawdza poprawno$¢ nazwy domeny na podstawie certyfikatu DHCP zawartego w nazwie
domeny. Wazne jest, aby wszystkie rekordy SRV korzystaty z waZnego certyfikatu zawierajgcego nazwe
domeny podang przez protokot DHCP.

Zapytanie SRV DNS zawiera nazwe domeny DHCP w konstrukcji, w nastepujgcy sposob:
_<servicename>. <transport>.<domainName>.

Naprzyktad_ciscoprov-https. _tls.example.com, instruuje telefon, aby wyszukat example.com.
Telefon korzysta z nazwy hosta i numeru portu pobranego przez zapytanie DNS SRV w celu skonstruowania
adresu URL, ktory bedzie uzywany w celu pobrania poczgtkowej konfiguracji.

DNS SRV to jeden z wielu mechanizmow automatycznego udostepniania, z ktorych korzysta telefon. Telefon
probuje wykona€ mechanizmy w nastepujgcej kolejnoSci:

1. DHCP

2. DNS SRV

3. EDOS

4. GDS (Uzycie kodu aktywacji) lub Aktywacja urzgdzenia EDOS

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej
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Obstuga DNS SRV przy uzyciu protokotu HTTP .

Elementy p6l rekordow SRV opisano w poniZszej tabeli.

Tabela 2: Pola rekordow SRV

Pole Opis Przyktad
<_servicename.> | Nazwa ustugi zaczyna si€ od podkreSinika. Ustugi serwera | _ciscoprov-https. Lub
korzystajg z nazw symbolicznych w rekordach SRV. _ciscoprov-http.
Po nazwie ustugi wystepuje kropka, ktora oznacza, ze | Serwer DNS SRV nie obstuguje
ustuga jest ustanowiona. Nastepnie rozpoczynana jest | protokotu TFTP. W przypadku
nastepna sekcja. korzystania z protokotu TFTP
jest wy$wietlany nastepujacy
komunikat o btedzie : Btad
- schemat TFTP nie
jest obshlugiwany w
wyszukiwaniach SRV.
<_proto.> Protokot transportowy zaczyna si€ od podkre$inika. _tls.Protokot HTTPS musi
Okres, ktory nastepuje po protokole sygnalizuje byc uzywany z protokotem
. . L TLS.
zakoNhczenie sekcji protokotu.
lub
_tcp. Nalezy uzywac
protokotu HTTP z protokotem
TCP.
<domainName> | Nazwa domeny ustugi jest zgodna z protokotem. example.com
Walidacja nazwy hosta: wszystkie rekordy SRV sg
weryfikowane na podstawie oryginalnej nazwy domeny
podanej przez protokot DHCP. WazZne jest, aby we
wszystkich zapisach byt uzywany wazny certyfikat
zawierajgcy oryginalng nazwe domeny.
TTL (Time to | Warto$¢ czasu wyga$niecia rekordu (w sekundach). 86400
Live) - Czas
wygasni€cia.
Klasa Typ internetowy — notacja standardowego powigzania |IN
wskazujgca, Ze jest to rekord SRV.
<priority> Kazda linia zawiera numer priorytetu. Im mniejsza liczba, | 10
tym wcze$niejsza jest proba kontaktu z docelowg nazwg
hosta i portu znajdujgcymi sie w tym rekordzie DNS
SRV.
<weight> Jesli co najmniej dwie ustugi majg ten sam priorytet, ten | 20
numer oznacza, ktory wiersz powinien znajdowac sie w
pierwszej kolejnoSci. Im mniejsza liczba, tym
wecze$niejsza jest proba kontaktu z docelowa nazwg hosta
i portu znajdujgcymi sie w tym rekordzie DNS SRV.
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. Uzyj ustugi DNS SRV do obstugi protokotu HTTP

Pole Opis Przyktad
<port> numer portu opcjonalnego 5060
<target> Jest to rekord A komputera udostepniajgcego ustuge. |prl.example.com

Rekord typu A jest najbardziej podstawowym typem
rekordu DNS i stuzy do wskazywania domeny lub
poddomeny pod adresem IP.

Przyktadowe konfiguracje SRV

_service._proto.name. Obiekt portu docelowego klasy TTL o wadze priorytetowe;.
_ciscoprov-https._tls.example.com. 86400 IN SRV 10 60 5060 prl.example.com.
_ciscoprov-https._tls.example.com. 86400 IN SRV 10 20 5060 pr2.example.com.
_ciscoprov-http. tcp.example.com. 86400 IN SRV 10 50 5060 px1.example.com.
_ciscoprov-http. tcp.example.com. 86400 IN SRV 10 30 5060 px2.example.com.

UZyj ustugi DNS SRV do obstugi protokotu HTTP

W nowych telefonach jest uZywana jedna metoda automatycznego obstugiwania systemu DNS. W przypadku
istniejgcych telefonow, jesli w sieci jest skonfigurowane udostepnianie potgczen z ustugg DNS SRV dla
HTTP, mozna uzy¢ tej funkcji do ponownej synchronizacji telefonu. Przyktadowa konfiguracja:
<flat-profile>

<!-- System Configuration -->

<Primary DNS ua="rw">10.89.68.150</Primary DNS>

<Back Light Timer ua="rw">Always On</Back Light Timer>

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Profile Authentication Type ua="na">Basic Http Authentication </Profile Authentication Type>
<Proxy 1 ua="na">example.com</Proxy 1 >

<Display Name 1 wua="na">4081001141</Display Name 1 >

<User ID 1 wua="na">4081001141</User ID 1 >

</flat-profile>

Zanim rozpoczniesz
Jesli chcesz skonfigurowaé serwer proxy do obstugi protokotu HTTP, upewnij si€, Ze serwer proxy jest

poprawnie skonfigurowany. Zobacz Skonfiguruj serwer proxy, na stronie 150.

Procedura

Wykonaj jedng z nastepujacych czynno$ci. Nastepnie Ustaw regute profilu przy uzyciu opcji SRV w
interfejsie WWW., na stronie 29 lub Ustawianie reguty profilu w telefonie prz uZyciu opcji SRV, na stronie
29

* UmieS$C plik konfiguracyjny XML, $PSN.xml,, w katalogu gtoéwnym serwera WWW.
* Plik konfiguracyjny XML, $MA..cfg, nalezy umie$ci¢ w gtéwnym katalogu WWW/Cisco/.
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Ustaw regute profilu przy uzyciu opcji SRV w interfejsie WWW. .

Ustaw regute profilu przy uzyciu opcji SRV w interfejsie WWW.

Krok 1
Krok 2

Za pomocg opcji SRV mozna pobrac plik konfiguracyjny na telefon.

Zanim rozpoczniesz

Otwieranie interfesju WWW telefonu, na stronie 114

Procedura

Wybierz kolejno opcje Gtos > Obstuga administracyjna.

W polu Reguta profilu wprowadz regute profilu przy uzyciu opcji SRV. Obstugiwane sg tylko protokoty
HTTP i HTTPS.

Przyktad:

[--srv] https://example.com/$PSN.xml

Ustawianie reguty profilu w telefonie prz uzyciu opcji SRV

Krok 1
Krok 2
Krok 3

Krok 4

Za pomocg opcji SRV w telefonie mozna pobra¢ plik konfiguracyjny.

Procedura

Naci$nij przycisk Ustawienia.

Wybierz kolejno opcje Administrowanie urzgdzeniem > Reguta profilu.

Wprowadz regute profilu przy uzyciu parametru  [--srv]. Obstugiwane sg tylko protokoty HTTP i HTTPS.
Przyktad:

[--srv] https://example.com/S$PSN.xml

Naci$nij przycisk Pondw synch.

Obstuga administracyjna przy uzyciu protokotu TR69

Telefon IP Cisco umozliwia administratorowi konfigurowanie parametrow protokotu TR69 za pomocg
internetowego interfejsu uzytkownika. Informacje zwigzane z parametrami, w tym poréwnanie parametrow
jezyka XML i specyfikacji TR69, mozna znalez€ w Podreczniku administratora odpowiedniej serii telefonow.

Telefony obstugujg wykrywanie danych serwera automatycznej konfiguracji (ACS) przy uzyciu opcji DHCP
43,601 125.

* Opcja 43 — Informacje o adresie URL serwera ACS specyficzne dla dostawcy.

* Opcja 60 — Identyfikator klasy dostawcy umozliwiajgcy telefonowi identyfikowanie sie na stronie
dslforum.org wobec serwera ACS.
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[l Re9 RPC Methods

* Opcja 125 — Informacje o skojarzeniu bramy specyficzne dla dostawcy.

TR69 RPC Methods

Obstugiwane metody RPC
Telefony obstugujg tylko ograniczony zestaw metod zdalnego wywotywania procedur (RPC):
* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes
* GetParameterAttributes
* GetParameterNames

* AddObject

* DeleteObject

* Reboot

* FactoryReset

* Inform

* Download: obstugiwane sg nastepujgce typy plikow:

* Obraz uaktualnienia oprogramowania sprzetowego
* Plik konfiguracyjny dostawcy
* Plik niestandardowego urzedu certyfikacji (CA)

* Transfer Complete

Obstugiwane typy zdarzen

Typy zdarzen obstugiwanych w telefonach zalezg od uzywanych funkcji i metod. Obecnie sg obstugiwane
sg nastepujgce typy zdarzeh:

* Ladowanie poczgtkowe
* Rozruch

* Zmiana warto$ci

» Zgdanie potgczenia

* Okresowe

* Transfer Complete
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Szyfrowanie komunikacji .

* M Pobieranie

* M Ponowne uruchomienie

Szyfrowanie komunikagcji

Parametry konfiguracyjne przekazywane do urzgdzenia mogg zawieraC kody uwierzytelnienia i inne informacje,
ktore chronig system przed nieautoryzowanym dostepem. W interesie dostawcy ustug lezy zapobieganie
niedozwolonym dziataniom uZytkownikow. Z kolei w interesie uZytkownika leZy zapobieganie
nieuprawnionemu korzystaniu z jego konta. Dostawca ustug moze szyfrowa¢ przesytanie danych profilu
konfiguracji miedzy serwerem obstugi administracyjnej a urzgdzeniem oraz ograniczy¢ dostep do
administracyjnego serwera WWW.

Dziatanie telefonu w okresach duzego obcigzenia sieci

Czynniki powodujgce zmniejszenie wydajno$ci sieci mogg wptywac na jakoS$¢€ potgczeh gtosowych
nawigzywanych za pomocg telefonu, a w niektorych przypadkach mogg nawet powodowac zerwanie
pofaczenia. Do Zrodet pogorszenia przepustowosci sieci nalezg m.in.:

* zadania administracyjne, np. skanowanie portow wewnetrznych czy skanowanie zabezpieczen.

* Ataki, ktore majg miejsce w twojej sieci, takie jak atak typu odmowa ustugi (Denial of Service).

Wstepna obstuga administracyjna w sieci wewnetrznej |
serwery obstugi administracyjnej

Dostawca ustug zapewnia wstepng obstuge administracyjng (z wyjatkiem urzadzeh dostosowywanych
zdalnie) za pomocg profilu. Profil wstepnej obstugi administracyjnej moze zawieraC ograniczony zbior
parametrow, ktore stuzg tylko do synchronizacji telefonu. Jednak w profilu mogg sie rowniez znajdowaé
wszystkie parametry dostarczane ze zdalnego serwera. Domy$lInie telefon synchronizuje si€ ponownie po
wigczeniu zasilania oraz w odstepach czasu skonfigurowanych w profilu. Gdy uzytkownik podtaczy telefon
w swojej siedzibie, urzgdzenie pobierze zaktualizowany profil i wszelkie aktualizacje oprogramowania
sprzetowego.

Ten proces wstepnej obstugi administracyjnej, wdrazania i zdalnej obstugi administracyjnej moze by¢
realizowany na wiele sposobow.

Przygotowanie serwera i narzedzia programowe

Przyktady w tym rozdziale wymagajg dostepnosSci co najmniej jednego serwera. Serwery mogg by¢
zainstalowane i uruchomione na lokalnym komputerze:

« TFTP (port UDP 69)

* Dziennik systemu (port UDP 514)
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. Dystrybucja za poSrednictwem serwera zdalnego dostosowywania (RC)

« HTTP (port TCP 80)
« HTTPS (port TCP 443)

Aby wtatwi€ rozwigzywanie ewentualnych problemow z konfiguracjg serwerdw, warto instalowac klienty
réznych typow serwerdéw na osobnych komputerach. Pomoze to zapewniC prawidtowe dziatanie serwerdw,
niezaleZne od interakcji z telefonami.

Zalecamy rowniez zainstalowanie nasteépujgcych narzedzi programowych:
* Do generowania profili konfiguracji zainstaluj narzedzie kompresujgce open source gzip.

* Do szyfrowania profili i obstugi serweréw HTTPS zainstaluj pakiet oprogramowania open source
OpenSSL.

* Do testowania funkcji dynamicznego tworzenia profili i jednoetapowego wtaczania zdalnej obstugi
administracyjnej przy uzyciu protokotu HTTPS zalecamy zainstalowanie kompilatora jezyka skryptowego
z obstugg skryptow CGI. Przykfadem takiego kompilatora sg narzedzia open source jezyka Perl.

* Do sprawdzania bezpieczenstwa wymiany danych miedzy serwerami obstugi administracyjnej a telefonami
zainstaluj narzedzie do podstuchiwania pakietow Ethernet (na przyktad bezptatne narzedzie
Ethereal/Wireshark). Przechwy¢ informacje o pakietach Ethernet w interakcji miedzy telefonem a
serwerem obstugi administracyjnej. W tym celu uruchom narzedzie do podstuchiwania pakietow na
komputerze podtgczonym do przetgcznika z witgczonym dublowaniem portow. Do operacji realizowanych
za posSrednictwem protokotu HTTPS mozna uzywac narzedzia ssldump.

Dystrybucja za posrednictwem serwera zdalnego dostosowywania (RC)

ITSP
== -
- | r
Cisco EDOS RC Semer sp Prnvisini\ing Server SP SIFTSer-.rer

1. Phone retrieves \
ning Server Info \ | |

le Customization Serve

'S, EDOS looks up and relurns intranet
5P Provisioning infa il
based on Phone MAC 2. Phone downloads
configuration from SP
3. VoIP Service
established
Y

Cisco IP Phone

Wszystkie telefony komunikujg sie z serwerem RC EDOS Cisco do momentu, az otrzymajg wstepng obstuge
administracyjng.
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Dystrybucja za posrednictwem serwera zdalnego dostosowywania (RC) .

W modelu dystrybucji z serwerem RC klient kupuje telefon, ktory zostat juz skojarzony z okreSlonym dostawcg
ustug na serwerze RC EDOS Cisco. Dostawca ustug telefonii internetowej (ITSP) konfiguruje i utrzymuje
serwer obstugi administracyjnej oraz rejestruje informacje z tego serwera na serwerze RC EDOS Cisco.

Gdy telefon bez obstugi administracyjnej, ale podtgczony do Internetu, zostanie wigczony, bedzie miat stan
dostosowania Otwarte. Telefon najpierw wysyta do lokalnego serwera DHCP zapytanie o dane serwera
obstugi administracyjnej i ustawia swoj stan dostosowania. JeSli zapytanie do serwera DHCP powiedzie sie,
stan dostosowania jest ustawiany na Przerwano, a system nie probuje dokona¢ zdalnego dostosowania,
poniewaz serwer DHCP przekazat niezbedne informacje z serwera obstugi administracyjne;.

Gdy telefon nawigzuje potgczenie z siecig po raz pierwszy lub po przywroceniu do ustawien fabrycznych,
to w razie nieskonfigurowania opcji ustugi DHCP kontaktuje si€ z serwerem aktywacji urzgdzen w scenariuszu
automatycznego inicjowania obstugi administracyjnej (konfiguracji automatycznej). W nowych telefonach
inicjowanie obstugi administracyjnej bedzie si¢ odbywato przez domeng “activate.cisco.com”, a nie
“webapps.cisco.com”. Telefony z oprogramowaniem sprzetowym w wersji starszej niz 11.2(1) nadal bedg
uzywaty domeny webapps.cisco.com. Cisco zaleca, aby w zaporze zezwoli€ na ruch z obu domen.

Jesli serwer DHCP nie przekaze danych serwera obstugi administracyjnej, telefon wysyta zapytanie do serwera
RC EDOS Cisco, przekazuje swoj adres MAC i model, po czym ustawia stan dostosowania Operacja
oczekujaca. Serwer EDOS Cisco odpowiada informacjami z serwera obstugi administracyjnej skojarzonego
z dostawcg ustug, w tym przekazuje adres URL serwera obstugi administracyjnej, a stan dostosowania telefonu
jest ustawiany na Niestandardowe oczekujace. Nastepnie telefon wykonuje polecenie z adresem URL
ponownej synchronizacji w celu pobrania konfiguracji dostawcy ustug. JezZeli ta operacja si€ powiedzie, stan
dostosowania jest ustawiany na Pobrano.

Je$li na serwerze RC EDOS Cisco telefon nie jest skojarzony z Zadnym dostawcg ustug, stan dostosowania
telefonu jest ustawiany na Niedostepne. Telefon mozna skonfigurowac recznie lub na serwerze EDOS Cisco
mozna doda¢ skojarzenie dostawcy ustug z telefonem.

Je$li obstuga administracyjna telefonu jest wykonywana z wySwietlacza LCD lub internetowego narzedzia
konfiguracyjnego, przed ustawieniem stanu dostosowania Pobrano jest ustawiany stan Przerwano, a do
serwera EDOS Cisco nie bedzie wysytane zapytanie, chyba Ze na telefonie zostang przywrocone ustawienia
fabryczne.

Po zainicjowaniu obstugi administracyjnej telefonu serwer RC EDOS Cisco przestaje by¢C uzywany do czasu,
aZ nastgpi przywrocenie ustawien fabrycznych telefonu.
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. Wstepna obstuga administracyjna w sieci wewnetrznej

Wstepna obstuga administracyjna w sieci wewnetrznej
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Zgodnie z domy$Ing fabryczng konfiguracjg Cisco telefon automatycznie probuje sie synchronizowac z
profilem przechowywanym na serwerze TFTP. Zarzgdzany serwer DHCP w sieci LAN dostarcza do urzgdzenia
informacje o profilu i o skonfigurowanym serwerze TFTP wstepnej obstugi administracyjnej. Dostawca ustug
podtacza kazdy nowy telefon do sieci LAN. Telefon automatycznie synchronizuje si€ ponownie z lokalnym
serwerem TFTP i inicjuje swoj wewnetrzny stan w celu przygotowania do wdroZenia. Zazwyczaj profil
wstepnej obstugi administracyjnej zawiera adres URL zdalnego serwera obstugi administracyjnej. Po wdroZeniu
urzgdzenia i podtgczeniu go do sieci u klienta serwer obstugi administracyjnej na biezgco aktualizuje
urzgdzenia.

Zanim telefon ze wstepng obstugg administracyjng zostanie wystany do klienta, mozna zeskanowac jego
kod kreskowy i zapisa¢ adres MAC lub numer seryjny. Informacje t€ mozna wykorzystaC do utworzenia
profilu, z ktorym telefon bedzie synchronizowany.

Po odebraniu telefonu klient podtacza go do sieci szerokopasmowej. Gdy telefon zostanie wtgczony, skontaktuje
sie z serwerem obstugi administracyjnej przy uzyciu adresu URL skonfigurowanego w fazie wstepnej obstugi
administracyjnej. W ten sposéb telefon moze sie wielokrotnie synchronizowac i zgodnie z potrzebami
aktualizowaC swoj profil oraz oprogramowanie sprzetowe.

Konfiguracja serwera obstugi administracyjnej

W tej czesSci opisano wymagania konfiguracyjne w zakresie obstugi administracyjnej telefonu przy uzyciu
roznych serweréw i w réznych scenariuszach. Na potrzeby tego dokumentu i wykonywania testow serwery
obstugi administracyjnej zostaty zainstalowane i uruchomione na lokalnym komputerze. Ponadto do zapewnienia
obstugi administracyjnej telefonow przydadzg sie ogélnie dostepnie narzedzia programowe.
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Obstuga administracyjna przy uzyciu protokotu TFTP .

Obstuga administracyjna przy uzyciu protokotu TFTP

Telefony mogg wspotpracowac z serwerem TFTP podczas ponownych synchronizacji na potrzeby obstugi
administracyjnej i uaktualniania oprogramowania sprzetowego. Podczas wdrazania urzgdzenh zdalnie zaleca
sie uzywanie serwera HTTPS, jednak mozZna réwniez uzywac serweréw HTTP i TFTP. Nastepnie w celu
zwiekszenia bezpieczenstwa nalezy wigczy¢ obstuge administracyjng funkcji szyfrowania plikow, poniewaz
oferuje ona wiekszg niezawodnos¢ dzigki wykorzystywaniu mechanizméw translacji adreséw sieciowych i
ochrony routerow. Serwer TFTP sprawdza sie¢ dobrze w wewnetrznej obstudze administracyjnej duzej liczby
urzgdzen.

Telefon moze uzyskacC adres IP serwera TFTP bezpos$rednio z serwera DHCP poprzez opcje 66 DHCP. Jesli
na serwerze TFTP jest skonfigurowana reguta Profile Rule ze Sciezkg do pliku, urzadzenie pobiera swoj
profil z serwera TFTP. Pobieranie nastgpi po podtgczeniu urzgdzenia do sieci LAN i wigczeniu go.

Na urzgdzeniu z domy$lnym profilem fabrycznym po wigczeniu zasilania nastepuje ponowna synchronizacja
z tym plikiem umieszczonym na lokalnym serwerze TFTP okreSlonym w opcji 66 serwera DHCP. ScieZka
do pliku jest wzgledna wobec wirtualnego katalogu gtéwnego serwera TFTP.

Kontrola zdalnych punktéw korncowych i mechanizm NAT

Telefon obstuguje mechanizm translacji adresow sieciowych (NAT) umozliwiajgcy dostep do Internetu za
poSrednictwem routera. W celu zwi€kszenia bezpieczehstwa router moze probowac zablokowac
nieautoryzowane pakiety przychodzgce poprzez zaimplementowanie symetrycznego mechanizmu NAT —
strategii filtrowania pakietow, ktora znaczaco ogranicza grupe pakietéw majgcych pozwolenie na wejScie
do chronionej sieci z Internetu. Z tego powodu nie zaleca sie zdalnej obstugi administracyjnej za poSrednictwem
protokotu TFTP.

Funkcjonalno$¢ VoIP moze wspotistnie€ z mechanizmem NAT tylko pod warunkiem zapewnienia mozliwo$ci
przechodzenia ruchu przez zabezpieczenia NAT. Konfigurowanie prostego przechodzenia ruchu protokotu
UDP przez zabezpieczenia NAT. Ta opcja wymaga, aby uzytkownik miat:

* Dynamiczny zewnetrzny (publiczny) adres IP z ustugi
» Komputer z zainstalowanym oprogramowaniem serwera STUN

» Urzgdzenie brzegowe z mechanizmem asymetrycznej translacji adresow sieciowych

Obstuga administracyjna przy uzyciu protokotu HTTP

Telefon zachowuje sie podobnie do przegladarki, ktora zgda stron WWW ze zdalnej witryny internetowe;.
Takie rozwigzanie pozwala niezawodnie dotrze¢ do serwera obstugi administracyjnej, nawet jeSli na routerze
klienta zaimplementowano symetryczng translacje adreséw sieciowych (NAT) lub inne mechanizmy ochrony.
W zdalnych wdrozeniach protokoty HTTP i HTTPS dziatajg bardziej niezawodnie niz protokot TFTP,
szczegolnie jesli potgczone wdrozone urzgdzenia znajdujg si€ za lokalnymi zaporami lub routerami z funkcjg
NAT. Protokoty HTTP i HTTPS sg uzywane zamiennie w scenariuszach z poniZszymi rodzajami zgdan.

W podstawowej obstudze administracyjnej opartej na protokole HTTP profile konfiguracji sg pobierane za
pomocag metody HTTP GET. Zazwyczaj plik konfiguracyjny jest tworzony dla kazdego wdroZonego telefonu,
a powstafe pliki sg przechowywane w katalogu na serwerze HTTP. Gdy serwer odbierze zgdanie GET, po
prostu zwraca plik wskazany w nagtowku tego zgdania.

Profil konfiguracji nie musi by¢ statyczny, ale moze by¢ generowany dynamicznie poprzez wykonanie
zapytania do bazy danych klientow. W oparciu o otrzymane informacje zostanie utworzony na biezgco.
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. Obstuga kodéw stanu protokotu HTTP w operacjach ponownej synchronizaciji i uaktualniania

Gdy telefon zgda ponownej synchronizacji, moze za pomocg metody HTTP POST wnioskowa¢ o odpowiednie
dane konfiguracyjne. Na urzadzeniu mozna skonfigurowac przekazywanie pewnych informacji o stanie i
identyfikacyjnych do serwera w treSci zgdania HTTP POST. Na podstawie tych informacji serwer wygeneruje
zgdany profil konfiguracji w celu przestania go w odpowiedzi albo moze zapisa€ informacje o stanie na
potrzeby pdZniejszej analizy i monitorowania.

W ramach zgdah GET i POST telefon automatycznie dotgcza podstawowe informacje identyfikacyjne w polu
User-Agent w nagtowku zgdania. Informacje te obejmujg producenta, nazwe produktu, obecng wersje
oprogramowania sprzetowego i numer seryjny urzgdzenia.

Agent uzytkownika jest konfigurowalny, a telefon korzysta z tej warto$ci, je$li nie jest skonfigurowany (nadal
jest to ustawienie domy$lne)

JezZeli na telefonie ustawiono ponowne synchronizowanie z profilem konfiguracji przy uzyciu protokotu
HTTP, zalecamy stosowanie protokotu HTTPS albo szyfrowane profilu, tak aby zapewni¢ ochrone poufnych
informacji. Zaszyfrowane profile konfiguracji pobierane przez telefon za poSrednictwem protokotu HTTP
nie sg naraZone na ryzyko ujawnienia zawartych w nich poufnych informacji. W poréwnaniu z uZywaniem
protokotu HTTPS ten tryb ponownej synchronizacji w mniejszym stopniu obcigza serwer obstugi
administracyjnej zadaniami obliczeniowymi.

Telefon potrafi odszyfrowac profile zaszyfrowane za pomocg jednej z nastepujgcych metod:

* Szyfrowanie AES-256-CBC

* Szyfrowanie zgodne z dokumentem RFC-8188 przy uzyciu szyfru AES-128-GCM

N

Uwaga

Telefony obstugujg protokot HTTP w wersjach 1.0 1 1.1, a jesli wynegocjowanym protokotem transmisji jest
HTTP 1.1, dodatkowo obstugg kodowanie fragmentow.

Obstuga kodéw stanu protokotu HTTP w operacjach ponownej synchronizacji i uaktualniania

Telefon obstuguje nadsytanie odpowiedzi przez protokét HTTP podczas zdalnej obstugi administracyjnej
(ponownej synchronizacji). Obecne zachowanie telefonu mozna podzieli¢ na trzy kategorie:

* A —Powodzenie, gdzie warto$ci ,Okresowa ponowna synchronizacja” i ,Losowe opdZnienie ponownej
synchronizacji” okre$lajg kolejne zgdania.

* B— Niepowodzenie z powodu btedu Nie znaleziono pliku lub uszkodzenia profilu. Warto$¢ ,,OpdZnienie
kolejnych prob po btedzie synchronizacji” okres$la kolejne zgdania.

* C — Inny problem, btad potgczenia powodowany przez btedny adres URL lub IP. Warto$¢ ,,OpdZnienie
kolejnych prob po btedzie synchronizacji” okresla kolejne zgdania.

Tabela 3: Zachowanie telefonu w odpowiedziach HTTP

Kod stanu protokotu Opis Zachowanie telefonu

HTTP

301 Trwale To i przyszte zgdania powinny by¢ kierowane | Nalezy natychmiast sprobowa¢

przeniesiono do nowe;j lokalizacji. wystaC zgdanie do nowej
lokalizacji.
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Obstuga kodéw stanu protokotu HTTP w operacjach ponownej synchronizacji i uaktualniania .

Kod stanu protokotu
HTTP

Opis

Zachowanie telefonu

302 Znaleziono

Zwane inaczej ,Tymczasowo przeniesiono”.

Nalezy natychmiast sprobowac
wysta€ zgdanie do nowej

zadanie

niepoprawnej sktadni.

lokalizacji.
3XX Inne odpowiedzi w formacie 3xx nie sg C
przetwarzane.
400 Nieprawidtowe Nie mozna zrealizowaC zgdania z powodu |C

401 Brak autoryzacji

Monit o dostep przy uzyciu uwierzytelniania
podstawowego lub szyfrowanego.

Nalezy natychmiast sprobowac
wysta¢ zgdanie z poSwiadczeniami
uwierzytelniania. Maksymalnie 2
proby. W razie niepowodzenia
zachowanie telefonu odpowiada
zachowaniu C.

403 Zabronione

Serwer odmawia odpowiedzi.

C

404 Nie znaleziono

Nie znaleziono Zgdanego zasobu. Klient moze
wysyta€ kolejne zgdania.

B

407 Wymagane
uwierzytelnianie
serwera proxy.

Monit o dostep przy uZyciu uwierzytelniania
podstawowego lub szyfrowanego.

Nalezy natychmiast sprobowac
wysta¢ zgdanie z poSwiadczeniami
uwierzytelniania. Maksymalnie 2
proby. W razie niepowodzenia
zachowanie telefonu odpowiada
zachowaniu C.

zaimplementowano

nie jest w stanie zrealizowaC zgdania.

4xx Inne kody stanéw btedow klientow niesg | C
przetwarzane.
500 Wewnetrzny biad | Standardowy komunikat o btedzie. Zachowanie telefonu odpowiada
serwera zachowaniu C.
501 Nie Serwer nie rozpoznaje metody zadania lub | Zachowanie telefonu odpowiada

zachowaniu C.

502 Nieprawidtowa

Serwer pefni role bramy lub serwera proxy i

Zachowanie telefonu odpowiada

niedostepna

lub wytaczony w zwigzku z konserwacjg).
Jest to stan tymczasowy.

brama odebrat nieprawidtowg odpowiedz z zachowaniu C.
nadrzednego serwera.
503 Ustuga Serwer jest obecnie niedostepny (przecigzony | Zachowanie telefonu odpowiada

zachowaniu C.

504 Limit czasu bramy

Serwer petni role bramy lub serwera proxy i
nie otrzymat w odpowiednim czasie
odpowiedzi z nadrzednego serwera.
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. Obstuga kodéw stanu protokotu HTTP w operacjach ponownej synchronizaciji i uaktualniania

Kod stanu protokotu Opis Zachowanie telefonu
HTTP
5XX Inny btad serwera C
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ROZDZIAL 4

Metody obstugiwania

* Obstugiwanie telefonu za pomocg serwera katalogu BroadSoft , na stronie 39

* Przyktady obstugi administracyjnej — omdwienie, na stronie 40

* Podstawowa ponowna synchronizacja, na stronie 40

* Ponowna synchronizacja przy uzyciu protokotu TFTP, na stronie 41

* Unikatowe profile, rozwijanie w makra i protokot HTTP, na stronie 44

* Automatyczne ponowne synchronizowanie urzgdzenia, na stronie 47

» Konfigurowanie telefonow pod kgtem uruchamiania przez kod aktywacji, na stronie 55
* BezpoS$rednia migracja telefonu do telefonu firmowego, na stronie 57

* Bezpieczna ponowna synchronizacja przy uZyciu protokotu HTTPS, na stronie 58
* Zarzgdzanie profilami, na stronie 66

* Ustawianie nagtowka prywatno$ci telefonu, na stronie 69

* Odnowienie certyfikatu MIC, na stronie 70

Obstugiwanie telefonu za pomocg serwera katalogu BroadSoft

Tylko dla uzytkownikéw serwera katalogu BroadSoft.

Mozna zarejestrowaC wieloplatformowe telefony IP Cisco na platformie BroadWorks.

Procedura

Krok 1 Pobierz zestaw CPE z BroadSoft Xchange. Aby uzyska¢ najnowsze zestawy CPE, przejdz do nastepujgcego
adresu URL: https://xchange.broadsoft.com.

Krok 2 Wyslij najnowszy plik DTAF na serwer BroadWorks (poziom systemu).

Aby uzyskaC wiecej informacji, przejdz do nastepujgcego adresu
URL:(https://xchange.broadsoft.com/node/1031047) Przejdz do Podrecznika konfiguracji partnera katalogu
BroadSoft i zajrzyj do sekcji Konfigurowanie profilu BroadWorks urzadzenia.

Krok 3 Skonfiguruj Typ profilu urzgdzenia Broadworks.

Aby uzyska€ wiecej informacji na temat konfigurowania typu profilu urzadzenia, przejdz do nastepujgcego
adresu URL:
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. Przyktady obstugi administracyjnej — oméwienie

https://xchange.broadsoft.com/node/1031047. PrzejdZ do Podrecznika konfiguracji partnera katalogu BroadSoft
i zajrzyj do sekcji Konfigurowanie profilu BroadWorks urzadzenia.

Przyktady obstugi administracyjnej — omowienie

Ten rozdziat zawiera przyktadowe procedury wysytania profili konfiguracji miedzy telefonem a serwerem
obstugi administracyjne;j.

Informacje na temat tworzenia profili konfiguracji zawiera czeS¢ Formaty udostepniania, na stronie 85.

Podstawowa ponowna synchronizacja

W tej czes$ci opisano funkcje podstawowej ponownej synchronizacji dostepng w telefonie.

Protokotowanie komunikatow w dzienniku systemu

Aby uzyska¢ odpowiednie informacje, mozna uzyskaC dostep do interfejsu WWW telefonu. Nalezy wybrac
Informacje > Debug Info > Dzienniki kontrolne i wybra¢ opcje Wiadomosci.

Zanim rozpoczniesz

Procedura
Krok 1 Zainstaluj i aktywuj serwer dziennika systemu na lokalnym komputerze.
Krok 2 Kliknij karte System i wprowadz w parametrze Syslog_Server warto$¢ lokalnego serwera dziennika systemu.
Krok 3 Powtorz operacje ponownej synchronizacji zgodnie z opisem w punkcie Ponowna synchronizacja przy uzZyciu

protokotu TFTP, na stronie 41.

W trakcie ponownej synchronizacji w urzgdzeniu zostang wygenerowane dwa komunikaty dziennika systemu.
Pierwszy komunikat wskazuje, Ze trwa wykonywanie Zgdania. Drugi komunikat informuje o powodzeniu
lub niepowodzeniu ponownej synchronizacji.

Krok 4 Sprawdz, czy serwer dziennika systemu odebrat komunikaty podobne do nastepujgcego:
Tre$¢ tych komunikatow mozna skonfigurowac za pomocg nastepujgcych parametrow:

Je$li dowolny z tych parametrow bedzie pusty, odpowiedni komunikat dziennika systemu nie bedzie
generowany.
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Ponowna synchronizacja przy uzyciu protokotu TFTP .

Ponowna synchronizacja przy uzyciu protokotu TFTP

Krok 1

Krok 2
Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Profile konfiguracji mozna pobieraC na telefon przy uzyciu wielu protokotow sieciowych. Podstawowym
protokotem wykorzystywanym do przesytania profili jest protokot TFTP (RFC1350). Protokot TFTP jest
szeroko stosowany do obstugi urzgdzen sieciowych wewngtrz prywatnych sieci LAN. Wprawdzie nie zaleca
sie uzywania protokotu TFTP do wdrazania zdalnych punktéw kofcowych w Internecie, jednak moze on
by¢ wygodnym rozwigzaniem podczas wdrozeth w matych organizacjach do zapewnienia wstepnej obstugi
administracyjnej w sieci wewnetrznej oraz na potrzeby opracowywania i testowania rozwigzan. Wiecej
informacji o wstepnej obstudze administracyjnej w sieci wewnetrznej zawiera temat Wstepna obstuga
administracyjna w sieci wewnetrznej, na stronie 34. W ponizszej procedurze profil jest modyfikowany po
pobraniu pliku z serwera TETP.

Procedura

W $rodowisku sieci LAN potgcz komputer z telefonem za poSrednictwem koncentratora, przetacznika lub
matego routera.

Zainstaluj na komputerze i aktywuj serwer TFTP.

W edytorze tekstu napisz profil konfiguracji, w ktorym parametr GPP_A ma warto$¢ 12345678, jak pokazano
w przyktadzie.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Zapisz profil pod nazwg basic. txt w katalogu gtdéwnym serwera TFTP.

Mozna sprawdziC, czy serwer TFTP jest prawidtowo skonfigurowany: wyslij zgdanie pobrania pliku
basic.txt zurzgdzenia klienckiego TFTP innego niz telefon. Najlepiej uzyj klienta TFTP podtgczonego
do innego hosta (tzn. nie do serwera obstugi administracyjne;j).

Wybierz karte Gtos > Obstuga administracyjna, a nastepnie sprawdz wartoSci parametréw ogdlnego
przeznaczenia od GPP_A do GPP_P. Powinny by¢ puste.

Otworz adres URL ponownej synchronizacji w oknie przeglgdarki WWW i wykonaj ponowng synchronizacje
telefonu do profilu konfiguracji basic. txt.

Je$li serwer TFTP ma adres IP 192.168.1.200, polecenie powinno by¢ podobne do ponizszego:

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Gdy telefon otrzyma to polecenie, urzgdzenie pod adresem 192.168.1.100 zazgda pliku basic.txt z
serwera TFTP o adresie IP 192.168.1.200. Nastepnie w telefonie zostanie sprawdzona sktadnia pobranego
pliku i parametr GPP_A otrzyma wartoS¢ 12345678.

Sprawdz, czy parametr zostat poprawnie zaktualizowany: Od$wiez strone konfiguracji w przegladarce
internetowej na komputerze i wybierz karte Gtos > Obstuga administracyjna.
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. Logowanie wiadomosci w serwerze Syslog

Parametr GPP_A powinien teraz zawieraC warto$¢ 12345678.

Logowanie wiadomosSci w serwerze Syslog

Jesli serwer dziennika systemu zostat skonfigurowany w telefonie przy uzyciu parametrow, operacje ponownej
synchronizacji i uaktualniania bedg powodowaty wysytanie komunikatéw do tego serwera. Komunikat moze
byC generowany na poczgtku zgdania przestania zdalnego pliku (profilu konfiguracji lub oprogramowania
sprzetowego) oraz po zakoNczeniu operacji (wskazujgc powodzenie lub niepowodzenie).

Parametry mozna rowniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml). Aby skonfigurowaC kazdy parametr, patrz sktadnia ciggu Parametry dziennika
systemowego, na stronie 43.

Zanim rozpoczniesz
» Serwer dziennika systemowego jest instalowany i konfigurowany.

* Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na
stronie 114.

Procedura

Krok 1 Kliknij kolejno opcje Gtos > System.

Krok 2 W sekeji opcjonalna konfiguracja sieci wprowadz adres IP serwera Dziennikdw systemowych i opcjonalnie
okresl identyfikator dziennika w interfejsie w formacie zdefiniowanym w Parametry dziennika systemowego,
na stronie 43.

Krok 3 Opcjonalnie mozna okre$li¢ zawarto$¢ komunikatow dziennika poprzez parametr Zgdanie komunikatow
wiadomosci uzywajac Rejestruj wiadomosci udane oraz Rejestruj waidomosci nieudane, zgodnie z
opisem w Parametry dziennika systemowego, na stronie 43.

Pola definiujace tre$¢ wiadomosci dziennika znajdujg sie w sekcji Profil konfiguracji na karcie Dzwiek >
Obstuga administracyjna. Je$li nie okreSlisz treSci wiadomosSci, zostang uzyte ustawienia domy$ine pol.
Je$li dowolny z tych parametrow bedzie pusty, powigzany komunikat dziennika systemu nie bedzie
generowany.

Krok 4 Kliknij przycisk Przeslij wszystkie zmiany, aby zastosowa¢ konfiguracje.
Krok 5 Sprawdzanie konfiguracji.
a) Wykonanie ponownej synchronizacji protokotu TFTP. Zobacz Ponowna synchronizacja przy uZyciu
protokotu TFTP, na stronie 41.

W trakcie ponownej synchronizacji w urzgdzeniu zostang wygenerowane dwa komunikaty dziennika
systemu. Pierwszy komunikat wskazuje, Ze trwa wykonywanie Zgdania. Drugi komunikat informuje o
powodzeniu lub niepowodzeniu ponownej synchronizacji.

b) Sprawdz, czy serwer dziennika systemu odebrat komunikaty podobne do nastepujacego:

CP-78xx-3PCC 00:0e:08:ab:cd:ef —— Zgdanie ponownej synchronizacji
tftp://192.168.1.200/basic.txt
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Parametry dziennika systemowego .

CP-88xx-3PCC 00:0e:08:ab:cd:ef--udana ponowna synchronizacja tftp://192.168.1.200/Basic.txt

Parametry dziennika systemowego

Ponizsza tabela opisuje funkcje i zastosowanie parametréw dziennikéw systemowych w sekcji Opcjonalna
konfiguracja sieciowa w zaktadce Dzwiek > System w interfejsie WWW telefonu. Definiuje rowniez
sktadnie ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu skonfigurowania

parametru.

Tabela 4: Parametry dziennika systemowego

Nazwa parametru

Opis i wartos¢ domysina

Serwer dziennika
systemu

Ta funkcja okre$la serwer uzywany do rejestrowania informacji o systemie telefonu
i krytycznych zdarzen. Jesli okre$lisz oba parametry — Serwer debugowania i Serwer
dziennika systemu, komunikaty dziennika systemowego bedg rownieZ zapisywane
na serwerze debugowania.

» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:

<Syslog Server ua="na">10.74.30.84</Syslog Server>
* W interfejsie WWW telefonu okresl serwer Syslog.

Identyfikator
dziennika systemu

Wybierz identyfikator urzgdzenia, ktory ma by€ dotgczany w komunikatach dziennika
systemowego przekazywanych do serwera dziennika systemowego. Identyfikator
urzgdzenia bedzie umieszczony po znaczniku czasu w kazdym komunikacie. Dostepne
$g nastepujgce opcje:

* Brak: Nie ma identyfikatora urzgdzenia.

* SMA: Adres MAC telefonu wyraZzony nieprzerwanym ciggiem matych liter i
cyfr. Przykfad: can9cdsi1e29

* SMAU: Adres MAC telefonu wyraZony nieprzerwanym ciggiem wielkich liter i
cyfr. Przykfad: c4Bocps11E29

* SMAC: Adres MAC telefonu w standardowym formacie z rozdzielaniem
dwukropkami. Przyktad: c4:p9:cd:81:1e:29

* $SN: Numer seryjny produktu przypisany telefonowi.

» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:
<Syslog Identifier ua="na">$MAC</Syslog Identifier>

* W interfejsie WWW telefonuwybierz identyfikator z listy.

Domyslne: Brak
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. Unikatowe profile, rozwijanie w makra i protokét HTTP

Nazwa parametru | Opis i wartoS¢ domysina

Komunikat o Komunikat wysytany do serwera dziennikow systemu na poczgtku proby ponownej
zgdaniu jest juz w | synchronizacji. Je$li nie podano warto$ci, wiadomo$¢ dziennika systemowego nie
dzienniku (Log zostanie wygenerowana.
Request Ms s .

q ) WartoS¢ domySlna to sPN SMAC -- Requesting resync

SSCHEME: //S$SERVIP: SPORTSPATH.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastépujgcym formacie:

<Log Request Msg ua="na">$PN $MAC -- Requesting resync
SSCHEME://$SERVIP: $SPORT$SPATH</Log Request Msg>

Komunikat o Komunikat dziennika systemowego wysytany po pomyslnym zakohczeniu proby
pomySinym ponownej synchronizacji. JeSli nie podano wartoSci, wiadomo$¢ dziennika
zakohczeniu jest juz | systemowego nie zostanie wygenerowana.

w dzienniku (Log W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w

Success Msg) . X
nastepujgcym formacie: <Log_Success Msg ua="na">$PN $MAC -- Successful
resync $SCHEME://$SERVIP:$PORT$SPATH</Log Success Msg>
Komunikat o Komunikat dziennika systemowego wysyfany po nieudanej probie ponownej
niepowodzeniu jest |synchronizacji. Je$li nie podano warto$ci, wiadomo$¢ dziennika systemowego nie
juz w dzienniku zostanie wygenerowana.
(Log Failure Msg) .. i
Wartos€ domySlna to $PN SMAC -- Ponowna synchronizacja nie powiodla sie:
SERR.

W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie: <Log_Failure Msg ua="na">$PN $MAC -- Resync failed:
SERR</Log Failure Msg>

Unikatowe profile, rozwijanie w makra i protokét HTTP

W ramach wdrozenia, w ktorym na kazdym telefonie nalezy skonfigurowac rézne warto$ci wybranych
parametrow, takich jak User ID lub Display Name, dostawca ustug moze utworzyC unikatowy profil dla
kazdego wdrozonego urzgdzenia, a nastepnie obstugiwac te profile na serwerze obstugi administracyjnej. Z
kolei kazdy telefon nalezy skonfigurowa¢ do ponownych synchronizacji z wtasnym profilem zgodnie z
wczesSnie] ustalong konwencjg nazewnictwa profili.

Skfadnia adresu URL profilu moze zawiera€ informacje identyfikacyjne specyficzne dla kazdego telefonu,
takie jak adres MAC lub numer seryjny. Do tego celu mozna uzy¢ wbudowanych zmiennych rozwijanych

do makr. Rozwijanie do makr eliminuje konieczno$¢ podawania tych warto$ci w wielu miejscach kazdego
profilu.

Zanim reguta profilu zostanie zastosowana do telefonu jest rozwijana w makro. Funkcja rozwijania do makr
moze sterowa€ r6znymi warto$ciami. Na przykfad:

* SMA rozwija sie do 12-cyfrowego adresu MAC urzgdzenia (adres zawiera znaki szesnastkowe z matymi
literami). Na przyktad: 000e08abcdef.

* $SN rozwija sie do numeru seryjnego urzadzenia. Na przyktad: 88012BA01234.
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Witaczanie obstugi administracyjnej profilu konkretnego telefonu IP na serwerze TFTP .

W taki sam sposdb do makr mogg sie rozwijac réwniez inne warto$ci, w tym wszystkie parametry ogdlnego
przeznaczenia — od GPP_A do GPP_P. Przyktad tego procesu widaé w punkcie Ponowna synchronizacja
przy uzyciu protokotu TFTP, na stronie 41. Rozwijanie w makra nie jest ograniczone do nazwy pliku w
adresie URL, ale moze by€ stosowane rowniez do dowolnej czeSci parametru reguly profilu. Parametry te
sg okreslane jako $A do $P. Petng liste zmiennych, ktore sg dostepne do rozszerzania makr, znajdziesz na
stronie Zmienne rozwijane w makra, na stronie 81.

W tym Eéwiczeniu profil specyficzny dla telefonu jest obstugiwany administracyjnie na serwerze TFTP.

Wigczanie obstugi administracyjnej profilu konkretnego telefonu IP na
serwerze TFTP

Krok 1

Krok 2
Krok 3

Krok 4
Krok 5

Procedura

Spisz adres MAC telefonu z jego etykiety produktu. (Adres MAC to numer zapisany cyframi i matymi literami
w formacie szesnastkowym, np. 000e08aabbcc.

Przenie$ nowy plik do gtownego katalogu wirtualnego na serwerze TFTP.

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Wybierz kolejno opcje Gtos > Obstuga administracyjna.

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany). Spowoduje to natychmiastowe ponowne
uruchomienie i synchronizacje.

Podczas kolejnej synchronizacji telefon pobierze nowy plik, rozwijajgc wyraZenie makra SMA w adres MAC.

Ponowna synchronizacja przy uzyciu zgdania HTTP GET

Protokot HTTP zapewnia bardziej niezawodny mechanizm ponownej synchronizacji niZ protokét TETP,
poniewaz ustanawia potgczenie przez protokét TCP, podczas gdy TFTP uzywa mniej pewnego protokotu
UDP. Ponadto serwery HTTP majg lepsze funkcje filtrowania i protokotowania niz serwery TFTP.

Urzadzenie klienckie (telefon) nie musi mie€ Zadnego specjalnego ustawienia konfiguracyjnego dla serwera,
aby mogto sie synchronizowaé przez protokdt HTTP. Sktadnia parametru Profile Rule dotyczgca uzywania
protokotu HTTP z metoda GET jest podobna do sktadni uzywanej dla protokotu TFTP. Je$li standardowa
przegladarka internetowa jest w stanie pobra€ profil z serwera HTTP, powinien to zrobi¢ rowniez telefon.

Ponowna synchronizacja z protokotem HTTP GET

Krok 1

Procedura

Zainstaluj serwer HTTP na lokalnym komputerze lub innym dostepnym hoScie.

Serwer typu open source Apache mozna pobra¢ z Internetu.
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. Obstuga administracyjna za pomocg funkcji XML Cisco

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Skopiuj profil konfiguracjibasic. txt (opisany w punkcie Ponowna synchronizacja przy uZyciu protokotu
TFETP, na stronie 41) do wirtualnego katalogu gtéwnego na zainstalowanym serwerze.

W celu zweryfikowania poprawnosci instalacji serwera i mozliwos$ci dostepu do pliku basic. txt przejdz
do profilu z przeglgdarki WWW.

Na telefonie testowym zmodyfikuj parametr Profile Rule w taki sposob, aby wskazywat serwer HTTP zamiast
serwera TFTP, co pozwoli okresowo pobiera€ profil.

Na przyktad przy zatozeniu, ze serwer HTTP ma adres 192.168.1.300, wprowadz nastepujacg wartoS¢:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany). Spowoduje to natychmiastowe ponowne
uruchomienie i synchronizacje.

Obejrzyj w dzienniku systemu komunikaty wysytane przez telefon. Okresowa ponowna synchronizacja
powinna teraz powodowac pobieranie profilu z serwera HTTP.

W dziennikach serwera HTTP obejrzyj sposob wySwietlania informacji identyfikujgcych telefon testowy w
rejestrze agentéw uzytkownika.

Informacje te powinny obejmowac producenta, nazwe produktu, obecng wersje oprogramowania sprzetowego
i numer seryjny.

Obstuga administracyjna za pomocg funkcji XML Cisco

Dla kazdego telefonu, oznaczonego tutaj wyraZeniem xxxx, mozna uruchomic obstuge administracyjng za
pomocg funkcji XML Cisco.

W tym celu mozna wysta€ obiekt XML do telefonu, przy uzyciu pakietu SIP Notify, lub zgdanie HTTP Post
do interfejsu CGI telefonu: http://adresIPtelefonu/CGI/Execute.

Znacznik CP-xxxx-3PCC rozszerza mozliwoSci funkcji XML Cisco o wsparcie obstugi administracyjnej przy
uzyciu obiektu XML:

<CP-xxxx-3PCCExecute>
<Executeltem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Gdy telefon odbierze obiekt XML, pobierze plik obstugi administracyjnej z lokalizacji [reguta profilu].
Zastosowanie makr w tej regule pozwala uproSciC tworzenie aplikacji wykorzystujgcej ushugi XML.

Rozpoznawanie adresu URL z rozwijaniem w makra

Utworzenie na serwerze podkatalogéw z wieloma profilami to wygodny sposob zarzgdzania duzg liczbg
wdrozonych urzgdzen. Adres URL profilu moze zawiera¢ nastepujgce informacje:

* Nazwa serwera lub jawny adres IP serwera obstugi administracyjne;j. Jesli serwer obstugi administracyjnej
jest identyfikowany w profilu za pomocg nazwy, telefon wykonuje wyszukiwanie w ustudze DNS w
celu jej rozpoznania.
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Automatyczne ponowne synchronizowanie urzadzenia .

* Niestandardowy port serwera podany w adresie URL za pomocg standardowe;j sktadni : port po nazwie
serwera.

* Podkatalog wirtualnego katalogu gtéwnego serwera zawierajgcy profil, podany za pomocg standardowego
zapisu adresu URL i zarzadzany poprzez rozwijanie do makra.

Na przyktad nastepujgcy parametr Profile Rule powoduje wystanie do serwera zgdania przestania pliku
profilu ($PN.cfg) znajdujgcego sie w podkatalogu /cisco/config serwera TFTP dziatajgcego na hoScie
prov.telco.com nastuchujgcym komunikacji na porcie 6900:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Profil kazdego telefonu moze by¢ identyfikowany w parametrze ogdlnego przeznaczenia, a do jego wartoSci
we wspolnej regule profili bedzie sie mozna odwotywaé przy uzyciu mechanizmu rozwijania w makro.

Zatozmy na przyktad, ze w parametrze GPP_B zdefiniowano wartoS¢ pj 6Lmp230.

Parametr Profile_Rule ma nastepujgcg warto$¢:

tftp://prov.telco.com/cisco/$B/$SMA.cfg

Gdy urzadzenie wykonuje synchronizacje i nastepuje rozwini€cie makr, telefon o adresie MAC 000e08012345
zgda profilu o nazwie zawierajacej adres MAC urzgdzenia pod nastepujgcym adresem URL:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

Automatyczne ponowne synchronizowanie urzgdzenia

Krok 1
Krok 2
Krok 3

Krok 4

Urzadzenie moze si€ okresowo samoczynnie synchronizowac z serwerem obstugi administracyjnej. Dzieki
temu wszystkie zmiany profilu wprowadzone na serwerze sg propagowane do urzgdzenia punktu koncowego
(w odrdznieniu od wysytania jednoznacznego zadania ponownej synchronizacji do punktu kohcowego).

Aby zapewniC regularne automatyczne synchronizowanie si€ telefonu z serwerem, nalezy zdefiniowa¢ w
parametrze Profile Rule adres URL profilu konfiguracji, a w parametrze Resync_Periodic — okres ponawiania.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Obstuga administracyjna.
Zdefiniuj parametr Profile Rule. W tym przyktadzie zatoZzono, ze serwer TFTP ma adres IP 192.168.1.200.

W polu Okresowa ponowna synchronizacja (Resync Periodic) wprowadz niewielkg warto$¢ na potrzeby
testowania, np. 30 sekund.

Kliknij przycisk Przeslij wszystkie zmiany (Submit All Changes).
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. Parametry resynchronizacji profilu

Przy nowym ustawieniu parametru telefon bedzie sie synchronizowat dwa razy na minute wzgledem pliku
konfiguracyjnego okre$lonego w adresie URL.

Krok 5 Obserwuj komunikaty rejestrowane w dzienniku systemu (zgodnie z opisem w czeSci Protokotowanie
komunikatéw w dzienniku systemu, na stronie 40).

Krok 6 Upewnij sie, ze w polu Ponowna synchronizacja po zresetowaniu (Resync On Reset) ustawiono warto$¢
Tak (Yes).

<Resync_On_Reset>Yes</Resync_On_Reset>

Krok 7 Wytacz i wigcz telefon, co wymusi jego ponowng synchronizacje z serwerem obstugi administracyjne;j.

Jes$li ponowna synchronizacja zakonczy sie niepowodzeniem z jakiegokolwiek powodu, np. braku odpowiedzi
z serwera, urzgdzenie poczeka przez liczbe sekund ustawiong w parametrze Op6znienie kolejnych prob
po btedzie synchronizacji (Resync Error Retry Delay), a nasteépnie ponowi probe synchronizacji. Je$li
parametr Opdznienie kolejnych préb po btedzie synchronizacji (Resync Error Retry Delay) ma wartoS¢
zero, telefon nie bedzie ponawiat synchronizacji po jednej nieudanej probie.

Krok 8 (Opcjonalnie) Ustaw w polu Opdznienie kolejnych préb po btedzie synchronizacji (Resync Error Retry
Delay) niewielkg warto$¢, np. 30.

<Resync Error Retry Delay>30</Resync_ Error Retry Delay>

Krok 9 Wytacz serwer TFTP i obserwuj efekty w dzienniku systemu.

Parametry resynchronizacji profilu

Ponizsza tabela opisuje funkcje i zastosowanie parametréw resynchronizacji profilu w sekcji Konfiguracja
profilu w zaktadce Dzwiek > Obstuga administracyjnaw interfejsic WWW telefonu. Definiuje réwniez
sktadnie ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu skonfigurowania

parametru.

Parametr Opis

Wiacz obstuge Dopuszcza lub blokuje operacje ponownej synchronizacji.
administracyjng

» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag

(Provision Enable) . .
w nastepujgcym formacie:

<Provision Enable ua="na">Tak</Provision Enable>
* W interfejsie WWW telefonu ustaw to pole na Tak, aby mozliwe byto dziatanie
ponownej synchronizacji, lub Nie, aby blokowac proby ponownej synchronizacji.

Warto$¢ domys$ina: Tak
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Parametry resynchronizaciji profilu .

Parametr Opis

Ponowna Okresla, czy telefon ponownie synchronizuje konfiguracje z serwerem zapewniania
synchronizacja po | potgczenia po jego wtgczeniu i po kazdej probie uaktualnienia.

aresctowaniu W pliku konfi jnym telef likiem XML (cfg.xml dz ci
(Resync On Reset) pliku konfiguracyjnym telefonu z plikiem (cfg.xml) wprowadz cigg

w nastepujgcym formacie:

<Resync_On_Reset ua="na">Tak</Resync On Reset>

* W interfejsie WWW telefonu ustaw to pole na Tak, aby mozliwe byto
uruchomienie ponownej synchronizacji po ponownym uruchomieniu lub resecie,
lub Nie, aby blokowa¢ proby ponownej synchronizacji.

Warto$¢ domysIna: Tak

Losowe opOznienie

Zapobiega przecigZeniu serwera obstugi administracyjnej podczas wigczania duze;j

ponownej liczby urzgdzen réwnoczeS$nie i probuje przeprowadzi¢ konfiguracje wstepna. To
synchronizacji opOznienie dziata tylko przy pierwszej probie konfiguracji, po wigczeniu lub
(Resync Random | zresetowaniu urzgdzenia.
Dela
y) Parametr jest maksymalnym odstepem czasu, jaki urzgdzenie czeka przed nawigzaniem
kontaktu z serwerem konfiguracji. Rzeczywiste opoznienie jest pseudolosowq liczbg
z przedziatu od 0 do tej wartoSci.
Ten parametr jest podawany w jednostkach 20 s.
Prawidtowy zakres warto$ci nalezy do przedziatu od 0 do 65535.
* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:
<Resync_Random Delay ua="na">2</Resync_Random Delay>
* Na stronie internetowej telefonu podaj liczbe jednostek (20 sekund), o jakg
telefon ma op6ZniC resynchronizacje po wtgczeniu lub zresetowaniu.
Warto$¢ domysina to 2 (40 sekund).
Ponowna Godzina (GGmm), o ktérej urzgdzenie ponownie si€ synchronizuje z serwerem obstugi
synchronizacja o administracyjne;j.
(GGmm) Resyne |, 046 tego pola musi by¢ czterocyfrowa liczb z zakresu od 0000 do 2400
At (HHmm)) artoS¢€ tego pola musi byC czterocyfrowq liczbg z zakresu o 0 ,

wskazujgcg godzine w formacie GGmm. Na przyktad 0959 oznacza 09:59.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:

<Resync At HHmm_ ua="na">0959</Resync At HHmm >

* W interfejsie WWW telefonu okre$l godzine, o ktorej powinna by¢ uruchamiana
ponowna synchronizacja w formacie GGMM.

Warto$cig domySlIng jest puste pole. Nieprawidtowa warto$¢ powoduje ignorowanie
parametru. Jezeli w parametrze zostanie ustawiona prawidtowa warto$¢, parametr
Okresowa ponowna synchronizacja jest ignorowany.
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. Parametry resynchronizacji profilu

Parametr Opis

Ponowna Zapobiega przecigZeniu serwera obstugi administracyjnej podczas witgczania duzej
synchronizacja z liczby urzgdzen réwnoczeSnie.

losowym o . . _— . T ,
opb2mieniem Aby unikngC zalewania serwera zgdaniami ponownej synchronizacji z wielu telefonow,
(Resync At Random telefon synchronizuje si€ ponownie w przedziale miedzy godzing i minutg a godzing

Delay) i minutg powiekszong o losowe opdZnienie (ggmm, ggmm-+random_delay). Je$li na
przyktad random_delay = (Resynchronizacja przy op6Znieniu losowym + 30)/60 minut,
w celu obliczenia ostatecznego interwatu random_delay wprowadzona wartoS¢ w
sekundach jest przeliczana na minuty z zaokrgglaniem do najbliZszej minuty.

» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:

<Resync At Random Delay ua="na">600</Resync At Random Delay>
* W interfejsie WWW telefonu podaj czas (w sekundach).
Prawidlowy zakres warto$ci nalezy do przedziatu od 0 do 65535.

Jesli wartoS€ jest mniejsza niz 600, wartoS¢ okreSlajgca OpdZnienie losowe wynosi
od 0 do 600.

Warto$¢ domysina to 600 sekund (10 minut).

Okresowa ponowna | Odstep czasu miedzy okresowymi ponownymi synchronizacjami z serwerem obstugi
synchronizacja administracyjnej. Skojarzony zegar ponownej synchronizacji jest aktywowany dopiero
(Resync Periodic) | po pierwszej pomy$lnej synchronizacji z serwerem.

Prawidtowe sg nastepujgce formaty:
* Liczba catkowita

Przykfad: dane wejSciowe 3000 oznaczajg, Ze nastepna resynchronizacja nastgpi
za 3000 sekund.

* Wiele liczb catkowitych

Przyktad: dane wejSciowe z 600,1200, 300 oznaczajg, Ze pierwsza
resynchronizacja nastgpi za 600 sekund, druga resynchronizacja nastgpi 1200
sekund po pierwszej, a trzecia resynchronizacja nastgpi 300 sekund po drugie;.

* Przedziat czasu
Przyktad: dane wejSciowe 2400430 oznaczaja, Ze nastepna resynchronizacja
nastgpi w przedziale miedzy 2400 i 2430 sekund po pomyS$lnej resynchronizacji.
» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:
<Resync Periodic ua="na">3600</Resync_Periodic>

* W interfejsie WWW telefonu podaj czas (w sekundach).

Ustawienie w tym parametrze wartoSci zero spowoduje wytgczenie okresowego
ponownego synchronizowania.

Warto$¢ domySlna to 3600 sekund.
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Parametry resynchronizaciji profilu .

Parametr

Opis

Opodznienie
kolejnych préb po
btedzie
synchronizacji
(Resync Error Retry
Delay)

Jes$li operacja ponownej synchronizacji nie udaje sie, poniewaz telefon nie moze
pobra€ profilu z serwera, pobrany plik jest uszkodzony lub wystepuje btad wewnetrzny,
urzadzenie sprobuje zsynchronizowac sie ponownie po czasie podanym w sekundach.

Prawidtowe sg nastepujgce formaty:
* Liczba catkowita

Przyktad: dane wejSciowe 300 oznaczajg, Ze nastepna proba resynchronizacji
nastgpi za 300 sekund.

*» Wiele liczb catkowitych

Przyktad: dane wejSciowe z 600,1200, 300 oznaczajg, Ze pierwsza proba
nastgpi w 600 sekund po niepowodzeniu, druga proba nastgpi 1200 sekund po
niepowodzeniu pierwszej proby, a trzecia proba nastgpi 300 sekund po
niepowodzeniu drugiej proby.

* Przedziat czasu
Przyktad: dane wejSciowe z 2400+30 oznaczajg, Ze nastépna proba nastgpi w
przedziale miedzy 2400 i 2430 sekund po niepowodzeniu resynchronizacji.
Ustawienie opdZnienia rdwnego 0 spowoduje, Ze urzadzenie nie bedzie probowac
ponownej synchronizacji po jednej nieudanej probie.

» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:

<Resync_Error_ Retry Delay
ua="na">60, 120, 240, 480, 960, 1920, 3840, 7680, 15360, 30720, 61440, 86400</Resync Frror Retry Delay>

* W interfejsie WWW telefonu podaj czas (w sekundach).

Warto$¢ domy$lna: 60,120,240,480,960,1920,3840,7680,15360,30720,61440,86400
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. Parametry resynchronizacji profilu

Parametr Opis

Opodznienie Maksymalne opdznienie (w sekundach), po jakim telefon wykonuje ponowng
wymuszonej synchronizacje.

5;;1:1?; (I)lzjizacji Urzadzenie nie synchronizuje sie, gdy ktorakolwiek z jego linii telefonicznych jest
(Forced Resync aktywna. Poniewaz ponowna synchronizacja moze potrwac kilka sekund, najlepiej

Delay) poczeka€ z rozpoczeciem synchronizacji, az urzadzenie bedzie bezczynne przez
dtuzszy czas. Dzieki temu uzytkownik bedzie mogt wykonywac potgczenia jedno po
drugim bez zaktocen.

Urzadzenie zawiera zegar, ktory rozpoczyna odliczanie z chwilg przejsScia wszystkich
linii w stan bezczynno$ci. Ten parametr jest poczatkowq wartoScig licznika. Zdarzenia
ponownej synchronizacji sg op6znione do momentu, az warto$¢ tego licznika spadnie
do zera.

Prawidtowy zakres wartoSci nalezy do przedziatu od 0 do 65535.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:

<Forced Resync Delay ua="na">14400</Forced Resync Delay>

* W interfejsie WWW telefonu podaj czas (w sekundach).

Warto$¢ domyslna to 14 400 sekund.

Ponowna Steruje Zgdaniami o operacje ponownej synchronizacji za pomocg zdarzenia NOTIFY
synchronizacja przy | protokotu SIP wysylanego z serwera proxy dostawcy ustug na telefon. Je$li opcja jest
uzyciu protokotu | wigczona, serwer proxy moze zazgda¢ ponownej synchronizacji poprzez wystanie do
SIP (Resync From | urzgdzenia komunikatu SIP NOTIFY zawierajgcego nagtéwek Event:resync.

SIP . . . L .
) » W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:
<Resync From SIP ua="na">Tak</Resync From SIP>
* W interfejsie WWW telefonu wybierz opcje Tak, aby wigczyC te funkcje, lub
Nie, aby jg wytgczyC.
Warto$¢ domysina: Tak
Ponowna Wiacza lub wytgcza operacje ponownej synchronizacji po kazdym uaktualnieniu.

synchronizacja po | Warto$¢ Tak oznacza, Ze synchronizacja jest uruchamiana po aktualizacji

probie uaktualnienia | oprogramowania sprzetowego.
(Resync After

Upgrade Attempt) » W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag

w nastepujgcym formacie:

<Resync After Upgrade Attempt
ua="na">Tak</Resync After Upgrade Attempt>

* W interfejsie WWW telefonu wybierz opcje Tak, aby uruchomi¢ ponowng
synchronizacje po uaktualnieniu oprogramowania sprzetowego lub Nie, aby nie
przeprowadzaC ponownej synchronizacji.

Warto$¢ domyslna: Tak
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Parametry resynchronizaciji profilu .

Parametr Opis
Wyzwalacz Gdy rownanie logiczne zdefiniowane w tych parametrach daje wynik FAL.SZ, ponowna
ponownej synchronizacja nie jest inicjowana nawet po ustawieniu warto$ci PRAWDA w

synchronizacji 1

Wyzwalacz
ponownej
synchronizacji 2

parametrze Ponowna synchronizacja po zresetowaniu. Tylko ponowna synchronizacja
poprzez bezposrednie fgcze URL oraz powiadomienia SIP ignorujg te wyzwalacze
ponowne;j synchronizacji.

W kazdym parametrze mozna zaprogramowaC wyraZenie warunkowe rozwijane do
makra. Poprawne rozwiniecie makra znajdujg sie w sekcji Zmienne rozwijane w
makra, na stronie 81.

» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:

<Resync Trigger 1 ua="na">$UPGTMR gt 300 i SPRVTMR ge
600</Resync_Trigger 1>

<Resync_Trigger 2 ua="na"/>

* W interfejsie WWW telefonu okres$l wyzwalacze.

Warto$¢ domySlna: puste

Ponowna
synchronizacja
konfigurowana
przez uzytkownika
(User Configurable
Resync)

Umozliwia uzytkownikowi ponowne synchronizowanie telefonu z poziomu ekranu
telefonu. W przypadku ustawienia wartoSci na Tak uzytkownik moze przeprowadzic¢
ponowng synchronizacje konfiguracji telefonu, wprowadzajgc regute profilu z telefonu.
W przypadku ustawienia wartoSci na Nie parametr Reguty profilu nie jest wySwietlany
w menu ekranowym telefonu. Parametr Reguty profilu znajduje sie w sekcji

Aplikacjeﬂ > Administrowanie urzgdzeniem.

» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:

<User Configurable Resync ua="na">Tak</User Configurable Resync>

* W interfejsie WWW telefonu wybierz Tak, aby wyswietli€ parametr Reguta
profilu w menu telefonicznym, lub przycisk Nie, aby ukryC ten parametr.

Warto$¢ domySlna: Tak
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. Parametry resynchronizacji profilu

Parametr Opis
Niepowodzenie Ponowna synchronizacja jest zazwyczaj uznawana za nieudang, jeSli urzadzenie nie
ponownej otrzyma zgdanego profilu z serwera. Ten parametr nadpisuje to zachowanie. Ustawienie
synchronizacji z warto$ci Nie spowoduje, Ze urzgdzenie potraktuje odpowiedZ Nie znaleziono pliku
powodu otrzymang z serwera jako pomy$Ing ponowng synchronizacje.
nieznalezienia pliku . . . L L
(Resync Fails On * W pliku kpnflguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg
FNF) w nastepujgcym formacie:
<Resync_Fails On FNF ua="na">Tak</Resync Fails On_ FNF>
* W interfejsie WWW telefonu wybierz opcje Tak, aby odebrana odpowiedz,
Nie znaleziono pliku byfa traktowana jako nieudana proba ponownej
synchronizacji lub wybierz przycisk Nie, aby traktowa¢ komunikat nie
znaleziono pliku jako pomy$lng ponowng synchronizacje.
Warto$¢ domysIna: Tak
Typ Okresla poSwiadczenia stosowane do uwierzytelniania konta profilu. Dostepne opcje
uwierzytelniania to:
profilu

* Wytgczone: Wytgcza funkcje konta profilu. Po wytgczeniu tej funkcji na ekranie
telefonu nie jest wySwietlane menu Konfiguracja konta profilu.

* Podstawowe uwierzytelnianie HTTP: Do uwierzytelniania konta profilu sg
uzywane poSwiadczenia logowania protokotu HTTP.

* Uwierzytelnianie XSI: Do uwierzytelniania konta profilu sg uzywane
po$wiadczenia logowania w interfejsie XSI lub poSwiadczenia protokotu SIP w
interfejsie XSI. Podwiadczenia uwierzytelniania zalezg od ustawienia w polu
Typ uwierzytelniania XSI w konfiguracji telefonu:

* Jezeli dla telefonu pole Typ uwierzytelniania XSI zawiera wartoS¢
Poswiadczenia logowania, sg uzywane poSwiadczenia logowania w
interfejsie XSI.

» Jezeli dla telefonu pole Typ uwierzytelniania XSI zawiera warto$¢
Poswiadczenia SIP, sg uzywane poSwiadczenia protokotu SIP w interfejsie
XSI.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:

<Profile Authentication Type ua="na">Podstawowe uwierzytelnianie
http</Profile Authentication Type>

* W interfejsie WWW telefonu wybierz opcje z listy, aby telefon uruchomit
uwierzytelnianie ponownej synchronizacji profilu.

Warto$¢ domySlna: Podstawowe uwierzytelnianie HTTP
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Konfigurowanie telefonéw pod katem uruchamiania przez kod aktywacji .

Parametr

Opis

Reguta profilu

Reguta profilu B
(Profile Rule B)

Reguta profilu C
(Profile Rule C)

Reguta profilu D
(Profile Rule D)

Kazda reguta profilu informuje telefon o zrddle, z ktdrego nalezy uzyskac profil (plik
konfiguracyjny). Podczas kazdej operacji ponownej synchronizacji telefon stosuje
wszystkie profile kolejno.

Jesli do plikéw konfiguracyjnych chcesz zastosowac szyfrowanie metodg
AES-256-CBC, okresl klucz szyfrowania ze stowem kluczowym --key w nast€pujgcy
sposob:

[--key <encryption key>]
Opcjonalnie klucz szyfrowania mozna ujg¢ w podwojny cudzystow ().

» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz ciag
w nastepujgcym formacie:

<Profile_Rule ua="na">/$PSN.xml</Profile Rule>
<Profile Rule B ua="na"/>
<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

* W interfejsie WWW telefonu okresl regute profilu.

Warto$¢ domySina: /$PSN. xml

Opcja DHCP do
uzycia (DHCP
Option To Use)

Opcje protokotu DHCP, rozdzielone przecinkami, uZywane do pobierania
oprogramowania sprze€towego i profili.

Warto$¢ domyslna: 66,160,159,150,60,43,125

Opcja DHCPv6 do
uzycia

Opcje protokotu DHCP, rozdzielone przecinkami, uzywane do pobierania
oprogramowania sprzetowego i profili.

Warto$¢ domyslna: 17,160,159

Konfigurowanie telefonow pod katem uruchamiania przez kod
aktywacji

Je$li w sieci skonfigurowano funkcje obstugi kodéw aktywacji, mozna skonfigurowa¢ nowe telefony w taki
sposob, aby byty automatycznie rejestrowane w bezpieczny sposob. To Ty generujesz i przekazujesz kazdemu
uzytkownikowi unikatowy kod aktywacji. Uzytkownik wprowadza kod aktywacji, a telefon automatycznie

rejestruje sie. Funkcja ta pozwala zachowa€ bezpieczenstwo sieci, poniewaz telefon nie moze sie zarejestrowac,
dopoki uzytkownik nie wprowadzi prawidlowego kodu aktywacji.

Kody aktywacji mogg by¢ uzywane tylko raz i majg date waznosci. JeSli uzytkownik wprowadzi kod, ktory
utracit wazno$¢, na ekranie telefonu jest wy$wietlany komunikat: nieprawidlowy kod aktywacyijny.
W takim przypadku nalezy poda¢ nowy kod.

Ta funkcja jest dostepna w oprogramowaniu sprze€towym w wersji 11-2-3MSR1, BroadWorks Application
Server w wersji 22.0 (patch AP.as.22.0.1123.ap368163 i z nig powigzane elementy) MoZna jednak takze
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. Parametry inicjowania przez kod aktywacji

sprawiC, Ze telefony uzywajgce starszego oprogramowania sprzetowego takze bedg korzystac z tej
funkcjonalno$ci. W tym celu nalezy skorzystaC z nastepujgcej procedury.

Zanim rozpoczniesz

Upewnij sie, Ze zapora internetowa nie blokuje domeny activation.webex.com celem uruchomienia telefonu
za pomocg kodu aktywacji.

Jesli cheesz skonfigurowac serwer proxy do obstugi konfiguracji wstepnej, upewnij sie, Ze serwer proxy jest
poprawnie skonfigurowany. Zobacz Skonfiguruj serwer proxy, na stronie 150.

Przejdz do interfejsu WWW telefonu. Otwieranie interfesju WWW telefonu, na stronie 114

Procedura

Krok 1 Przywrécic telefon do ustawien fabrycznych.
Krok 2 Wybra¢ kolejno: Dzwiek > Konfiguracja > Profil konfiguraciji.

Krok 3 W polu reguta profilu wprowadz regute profilu zgodnie z opisem z tabeli Parametry inicjowania przez kod
aktywacji, na stronie 56.

Krok 4 (Opcjonalne) W sekcji uaktualnienie oprogramowania sprzetowego wprowadz regute uaktualniania w
polu Reguta uaktualnienia zgodnie z opisem w tabeli Parametry inicjowania przez kod aktywacji, na stronie
56.

Krok 5 Przeslij wszystkie zmiany.

Parametry inicjowania przez kod aktywac;ji

Ponizsza tabela opisuje funkcje i zastosowanie parametréw kodu aktywacji w sekcji Konfiguracja profilu
w zaktadce Dzwiek > Obstuga administracyjnaw interfejsic WWW telefonu. Definiuje roéwniez sktadnie
ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu skonfigurowania parametru.

Parametr Opis

Reguta profilu Reguty zdalnego profilu konfiguracji oceniane kolejno. W kazdej operacji ponownej
Reguta profilu B syrzlchronlzaCJl moze byC pobieranych wiele plikdw, potencjalnie zarzgdzanych przez
(Profile Rule B) | F04"¢ Serwety:

Reguta profilu C Wykonaj jedng z naste€pujgcych czynnoSci:

(Profile Rule C) * W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
Reguta profilu D nastepujgcym formacie:

(Profile Rule D) <Profile Rule ua="na">gds://</Profile Rule>

* W interfejsic WWW telefonu wprowadz wartoS€ w nastepujgcym formacie:
gds://

Warto$¢ domy$lna: /$PSN.xml
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Bezposrednia migracja telefonu do telefonu firmowego .

Parametr Opis

Reguta vaktualniania | Skrypt uaktualniania oprogramowania sprzetowego, ktory okresla warunki
(Upgrade Rule) uaktualniania oraz powigzane adresy URL oprogramowania sprzetowego. Uzywa
takiej samej sktadni, jak reguta profilu.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Upgrade Rule ua="na">http://<server ip address>/
sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>

* W interfejsie www telefonu wprowadz regute uaktualniania:
protocol://server[:port]/profile pathname
Na przyktad:

tftp://192.168.1.5/image/sip88xx.11-2-3MSR1-1.1loads

Jesli protokoét nie zostanie podany, domy$lnie bedzie uzywany protokot TETP. Jesli
nazwa serwera nie zostanie podana, jego role bedzie petit host Zgdajgcy adresu URL.
Jesli port nie zostanie podany, bedzie uzywany port domySiny (69 w protokole TFTP,
80 w protokole HTTP lub 443 w protokole HTTPS).

Warto$¢ domyslna: puste

Bezposrednia migracja telefonu do telefonu firmowego

Mozesz teraz tatwo zmigrowa¢ swoj telefon do telefonu korporacyjnego w jednym kroku, bez koniecznos$ci
tadowania przejSciowego oprogramowania sprzetowego.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1 Wybierz kolejno opcje Gtos > Obstuga administracyjna.

Krok 2 W polu Reguta aktualizacji ustaw parametr Reguta aktualizacji, wprowadzajgc skrypt aktualizacji
oprogramowania sprzetowego. Szczegoty sktadni znajdziesz w dokumencie, ktory definiuje warunki aktualizacji
i zwigzane z nimi adresy URL oprogramowania sprzetowego. Uzywa takiej samej skfadni, jak reguta profilu.
Aby wprowadzi€ regute uaktualniania, wprowadz skrypt oraz zastosuj nastepujgcy format:

<tftpl|httplhttps>://<ipaddress>/image/<load name>
Na przyktad:

tftp://192.168.1.5/image/sip78xx.14-1-1MN-366.1loads
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. Bezpieczna ponowna synchronizacja przy uzyciu protokotu HTTPS

Krok 3

Krok 4

Krok 5

Skonfiguruj parametr Reguta autoryzacji przejscia, wpisujgc wartoS¢, aby uzyskac i autoryzowac licencje
Z serwera.

Ten parametr mozna takze skonfigurowaC w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Trans_Auth Rule ua="na">http://10.74.51.81/prov/migration/E2312.1ic</Trans_Auth Rule>
W parametrze typ autoryzacji przejscia ustaw typ licencji jako Klasyczny.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Trans_Auth Type ua="na">Classic</Trans_Auth Type>

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Bezpieczna ponowna synchronizacja przy uzyciu protokotu

HTTPS

W telefonie sg dostepne nastepujgce mechanizmy ponownej synchronizacji przy uZyciu procesu bezpieczne;j
komunikacji:

* Podstawowa ponowna synchronizacja przy uzyciu protokotu HTTPS
* Protokot HTTPS z uwierzytelnianiem przy uZyciu certyfikatu klienta

* Filtrowanie klientéw i dynamiczna zawartoS¢ HTTPS

Podstawowa ponowna synchronizacja przy uzyciu protokotu HTTPS

Protokot HTTPS r6zni sie od HTTP dodatkowg ochrong za pomocg protokotu SSL na potrzeby zdalnej
obstugi administracyjnej, tak aby:

* telefon mogt uwierzytelni¢ serwer obstugi administracyjnej;
* serwer obstugi administracyjnej mogt uwierzytelni¢ telefon;

* byta zapewniona poufno$¢ informacji wymienianych miedzy telefonem a serwerem obstugi
administracyjnej.

Mechanizm protokotu SSL generuje i wymienia tajne klucze (symetryczne) w kazdym potgczeniu miedzy
telefonem a serwerem, uzywajac par kluczy publicznych/prywatnych wstepnie zainstalowanych w telefonie
1 na serwerze obstugi administracyjne;j.

Urzadzenie klienckie (telefon) nie wymaga Zadnych specjalnych ustawien konfiguracyjnych dla serwera, aby
mogfo sie synchronizowa¢ przez protokot HTTPS. Sktadnia parametru Profile Rule dotyczgca uzywania
protokotu HTTPS z metoda GET jest podobna do skfadni uzywanej dla protokotu HTTP lub TFTP. Jesli
standardowa przeglgdarka internetowa jest w stanie pobra€ profil z serwera HTTPS, powinien to zrobi¢
rowniez telefon.
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Uwierzytelnianie przy uzyciu podstawowej ponownej synchronizacji HTTPS .

Na serwerze obstugi administracyjnej musi byC zainstalowany nie tylko serwer HTTPS, ale rowniez certyfikat
serwera SSL podpisany przez Cisco. Urzgdzenia nie mogg si€ ponownie synchronizowaé z serwerem
uzywajgcym protokotu HTTPS, jes$li nie ma on certyfikatu serwera podpisanego przez Cisco. Instrukcje
tworzenia podpisanego certyfikatu SSL dla urzgdzen do komunikacji glosowej znajdujq si€ na stronie
https://supportforums.cisco.com/docs/DOC-9852.

Uwierzytelnianie przy uzyciu podstawowej ponownej synchronizacji HTTPS

Krok 1

Krok 2

Krok 3

Krok 4

Krok 5
Krok 6

Krok 7

Krok 8

Procedura

Zainstaluj serwer HTTPS na hoScie, ktorego adres IP jest znany serwerowi DNS przy uzyciu zwyktej operacji
translacji nazwy hosta.

Serwer open source Apache mozna skonfigurowa¢ do roli serwera HTTPS po zainstalowaniu na nim pakietu
open source mod_ssl.

Wygeneruj zgdanie podpisania certyfikatu serwera. W tym kroku moze by¢ konieczne zainstalowanie pakietu
open source OpenSSL lub analogicznego oprogramowania. JeSli uzywasz narzedzia OpenSSL, polecenie
generowania podstawowego pliku Zgdania CSR wyglada nastepujgco:

openssl req —new —out provserver.csr

To polecenie spowoduje utworzenie pary klucz publiczny/prywatny, ktora zostanie zapisana w pliku
privkey.pem.

Przeslij plik CSR (provserver.csr) do Cisco w celu podpisania.

Zostanie zwrocony podpisany certyfikat serwera (provserver.cert) oraz certyfikat gtowny klienta wystawiony
przez urzad certyfikacji Sipura — spacroot.cert.

Wiecej informacji mozna znalez€ w sekcji https://supportforums.cisco.com/docs/DOC-9852.

Zapisz podpisany certyfikat serwera, plik pary kluczy i certyfikat gtdwny klienta w odpowiednich folderach
na serwerze.

W przypadku instalacji serwera Apache w systemie Linux sg to zazwyczaj nastepujace lokalizacje:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Uruchom ponownie serwer.

Skopiyj plik konfiguracyjny basic. txt (opisany w punkcie Ponowna synchronizacja przy uzyciu protokotu
TFTP, na stronie 41) do wirtualnego katalogu gtdwnego na serwerze HTTPS.

Sprawdz, czy serwer HTTPS dziata poprawnie, pobierajgc z niego plik basic. txt za pomocg standardowej
przegladarki na lokalnym komputerze.

Sprawdz certyfikat serwera podawany przez serwer.
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. Protokot HTTPS z uwierzytelnianiem przy uzyciu certyfikatu klienta

Krok 9
Krok 10

Krok 11

Przegladarka prawdopodobnie nie uznaje certyfikatu za prawidtowy, chyba ze skonfigurowano w niej weze$niej
akceptowanie firmy Cisco jako gléwnego urzedu certyfikacji. Tak czy inaczej telefony oczekujg, ze certyfikat
bedzie podpisany w ten sposob.

Na urzgdzeniu testowym zmodyfikuj parametr Profile Rule, tak aby zawierat odwotanie do serwera HTTPS.
Na przyktad:

<Profile Rule>
https://my.server.com/basic.txt
</Profile_Rule>

W tym przyktadzie zatoZono, Ze serwer HTTPS ma nazweé my . server . com.

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Obejrzyj w dzienniku systemowym zapis operacji wystany z telefonu.

Komunikat w dzienniku systemowym powinien wskazywac, Ze wskutek ponownej synchronizacji pobrano
profil z serwera HTTPS.

(Opcjonalne) Za pomocq analizatora protokotu Ethernet w podsieci telefonu sprawdz, czy pakiety sg
zaszyfrowane.

W tym Ewiczeniu funkcja weryfikowania certyfikatow klienta nie zostata witgczona. Potgczenie miedzy
telefonem a serwerem jest szyfrowane. Jednak przesyfanie nie jest bezpieczne, poniewaz kazde urzadzenie
klienckie moze si€ potgczy€ z serwerem i zazgdac¢ pliku, o ile tylko zna jego nazwe i katalog. Aby ponowna
synchronizacja przebiegta bezpiecznie, serwer musi dodatkowo uwierzytelni€ klienta, jak pokazano w éwiczeniu
opisanym w punkcie Protokot HTTPS z uwierzytelnianiem przy uZyciu certyfikatu klienta, na stronie 60.

Protokot HTTPS z uwierzytelnianiem przy uzyciu certyfikatu klienta

W domys$Inej konfiguracji fabrycznej serwer nie Zgda od klienta certyfikatu SSL. Przesytanie profilu nie jest
bezpieczne, poniewaz dowolny klient moze si€ potaczy¢ z serwerem i zazgdac profilu. Dlatego konfiguracje
mozna edytowacC i wiaczy€ w niej uwierzytelnianie klienta. Wtedy serwer przed zaakceptowaniem zgdania
potaczenia bedzie wymagat certyfikatu klienta w celu jego uwierzytelnienia.

Ze wzgledu na to wymaganie nie mozna niezaleZnie przetestowaC operacji ponownej synchronizacji przy
uzyciu przegladarki, ktora nie ma odpowiednich poswiadczen. Wymiane kluczy SSL wewnatrz potgczenia
HTTPS miedzy testowym telefonem a serwerem mozna obserwowa¢ za pomocg narzedzia ssldump. Slad
rejestrowany przez narzedzie pokazuje interakcje miedzy klientem a serwerem.

Protokot HTTPS z uwierzytelnianiem przy uzyciu certyfikatu klienta

Krok 1
Krok 2

Procedura

Wiacz na serwerze HTTPS uwierzytelnienie za pomocg certyfikatu klienta.

W oprogramowaniu Apache (wer. 2) ustaw naste€pujgcy parametr w pliku konfiguracyjnym serwera:
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Krok 3

Krok 4

Filtrowanie klientow i dynamiczna zawarto$¢ HTTPS .

SSLVerifyClient require

Ponadto upewnij sie, ze certyfikat spacroot.cert zostat zapisany w sposob pokazany w Ewiczeniu Podstawowa
ponowna synchronizacja przy uzyciu protokotu HTTPS, na stronie 58.

Uruchom ponownie serwer HTTPS i obejrzyj w dzienniku systemu zapis dotyczgcy operacji z telefonu.

0dtad podczas kazdej ponownej synchronizacji z serwerem bedzie wykonywane uwierzytelnianie symetryczne,
tzn. profil zostanie przestany dopiero po zweryfikowaniu certyfikatow serwera i klienta.

Za pomocg narzedzia ssldump przechwy€ informacje o potaczeniu w celu ponownej synchronizacji miedzy
telefonem a serwerem HTTPS.

Jesli funkcja weryfikowania certyfikatu klienta jest prawidtowo wiaczona na serwerze, zapis operacji z
narzedzia ssldump pokazuje symetryczng wymiane certyfikatow (najpierw z serwera do klienta, a nastepnie
z klienta do serwera) przed przestaniem zaszyfrowanych pakietow zawierajgcych profil.

Po wigczeniu funkcji uwierzytelniania klienta tylko telefon z adresem MAC pasujgcym do prawidtowego
certyfikatu klienta moze wysyta¢ do serwera obstugi administracyjnej Zgdania przestania profilu. Serwer
odrzuca zgdania od zwyktych przegladarek internetowych i innych nieautoryzowanych urzadzen.

Filtrowanie klientow i dynamiczna zawartos¢ HTTPS

Krok 1
Krok 2

Krok 3

Je$li na serwerze HTTPS skonfigurowano wymaganie certyfikatu klienta, informacje zawarte w certyfikacie
identyfikujg telefon dokonujgcy ponownej synchronizacji i dostarczajg mu odpowiednie informacje o
konfiguracji.

Serwer HTTPS udostepnia informacje z certyfikatu skryptom CGI (lub skompilowanym programom CGI),
ktore sg wywotywane w ramach zgdania ponownej synchronizacji. Dla celéw ilustracyjnych w Cwiczeniu
jest wykorzystywany jezyk skryptowy open source Perl oraz zatoZono, Ze role serwera HTTPS petni
oprogramowanie serwera Apache (wer. 2).

Procedura

Zainstaluj kompilator jezyka Perl na hoScie zawierajgcym serwer HTTPS.

Wygeneruj nastepujgcy skrypt typu reflector dla jezyka Perl:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL_CLIENT_ I_DN_L'},\n”";
print “S=$ENV{‘SSL CLIENT I DN S’}\n”;
print “</GPP _D></flat-profile>";

Zapisz ten plik pod nazwg reflect.pl z uprawnieniem wykonywalnos$ci (chmod 755 w systemie Linux)
w katalogu skryptow CGI na serwerze HTTPS.
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. Certyfikaty serwera HTTPS

Krok 4
Krok 5

Krok 6
Krok 7
Krok 8

Krok 9
Krok 10

Sprawdz dostepno$¢ skryptow CGI na serwerze (tzn. w folderze /cgi-bin/...).

Zmodyfikuj parametr Profile Rule na urzadzeniu testowym w taki sposob, aby synchronizacja odbywata sie
ze skryptem typu reflector, jak w przyktadzie ponizej:

https://prov.server.com/cgi-bin/reflect.pl?

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).
Obejrzyj $lad w dzienniku systemu i ocen, czy synchronizacja zakonczyta sie powodzeniem.

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Wybierz kolejno opcje Gtos > Obstuga administracyjna.
Sprawdz, czy parametr GPP_D zawiera informacje przechwycone przez skrypt.
Informacje te zawierajg nazwe, adres MAC i numer seryjny produktu, o ile urzgdzenie testowe ma unikatowy

certyfikat od producenta. Natomiast jeSli urzgdzenie zostato wyprodukowane z oprogramowaniem sprz€towym
w wersji starszej niz 2.0, informacje zawierajg standardowe ciggi.

Podobny skrypt moze rozpoznawac informacje o urzgdzeniu, dla ktérego jest wykonywana ponowna
synchronizacja, a nastepnie przekazywac do niego odpowiednie wartoSci parametréw konfiguracyjnych.

Certyfikaty serwera HTTPS

Telefon udostepnia niezawodng i bezpieczng strategie obstugi administracyjnej opartg na wysytaniu zgdan
HTTPS z urzadzenia do serwera obstugi administracyjnej. Do uwierzytelniania telefonu na serwerze i serwera
na telefonie sg uZywane certyfikaty serwera i klienta.

Oprocz wystawiania certyfikatow przez firme Cisco telefon moze roéwniez akceptowac certyfikaty serwerow
na podstawie zestawu powszechnie uZywanych dostawcow certyfikatow SSL.

Aby uzywac protokotu HTTPS na telefonie, naleZy wygenerowac zgdanie podpisania certyfikatu (CSR) i
wystaé je do firmy Cisco. W telefonie zostanie wygenerowany certyfikat przeznaczony do zainstalowania na
serwerze obstugi administracyjnej. Certyfikat zostanie zaakceptowany w telefonie w trakcie proby nawigzania
potaczenia przez protokot HTTPS z serwerem obstugi administracyjne;.

Metodyka dziatania protokotu HTTPS

Protokdt HTTPS szyfruje komunikacje miedzy klientem i serwerem, zabezpieczajgc w ten sposob zawarto$¢
komunikatu przed dostepem z innych urzadzen sieciowych. Metoda szyfrowania treSci komunikacji miedzy
klientem a serwerem bazuje na kryptografii wykorzystujgcej klucz symetryczny. W kryptografii z kluczem
symetrycznym klient i serwer wymieniajg si€ jednym tajnym kluczem przez bezpieczny kanat chroniony
kluczem publicznym/prywatnym.

Komunikaty szyfrowane tajnym kluczem mogg by¢ odszyfrowane tylko przy uzyciu tego samego klucza.
Protokot HTTPS obstuguje wiele réZnych algorytmow szyfrowania symetrycznego. W telefonie mozna
zaimplementowac szyfrowanie kluczami symetrycznymi o dtugo$ci do 256 bitow przy uzyciu algorytmu
AES (American Encryption Standard) oraz szyfrowanie 128-bitowymi kluczami RC4.

Protokot HTTPS zapewnia rownieZ uwierzytelnianie serwera i klienta w ramach bezpiecznej transakcji. Ta
funkcja gwarantuje, Ze serwer obstugi administracyjnej i urzgdzenie klienckie nie zostang oszukane przez
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Certyfikat serwera SSL .

inne urzagdzenia pracujgce w sieci. Jest to niezbedne w kontekScie obstugi administracyjnej zdalnych punktow
koncowych.

Uwierzytelnianie serwera i klienta odbywa si€ przy uZyciu szyfrowania kluczem prywatnym/publicznym z
certyfikatem zawierajacym klucz publiczny. Tekst zaszyfrowany kluczem publicznym moZna odszyfrowac
tylko za pomocg pasujgcego klucza prywatnego (i odwrotnie). Telefon obstuguje szyfrowanie kluczami
prywatnymi/publicznymi przy uZyciu algorytmu RSA (Rivest-Shamir-Adleman).

Certyfikat serwera SSL

Dla kazdego bezpiecznego serwera obstugi administracyjnej jest wystawiany certyfikat serwera SSL (Secure
Sockets Layer), ktory firma Cisco podpisuje bezpoS$rednio. Oprogramowanie sprzetowe dziatajgce w telefonie
rozpoznaje jako prawidtowy wytgcznie certyfikat Cisco. Gdy klient nawigzuje potgczenie z serwerem za
pomocg protokotu HTTPS, odrzuca kazdy certyfikat serwera, ktory nie jest podpisany przez firme Cisco.

Ten mechanizm chroni dostawce ustug przed nieautoryzowanym dostepem do telefonu oraz wszelkimi
probami oszukania serwera obstugi administracyjnej. Bez takiej ochrony napastnik mogtby zmieni€ parametry
obstugi administracyjnej telefonu, uzyskac informacje o konfiguracji lub uzywac innej ustugi VoIP. Bez
klucza prywatnego odpowiadajgcego waznemu certyfikatowi serwera napastnik nie moze nawigzac potgczenia
z telefonem.

Uzyskiwanie certyfikatu serwera

Procedura

Krok 1 Skontaktuj si€ z pracownikiem pomocy technicznej w Cisco, ktory pomoze w procesie uzyskiwania certyfikatu.
Jesli nie wspotpracujesz z zadng konkretng osoba, wy$lij prosbe na adres ciscosb-certadmin@cisco.com.

Krok 2 Wygeneruj klucz prywatny, ktory bedzie uzywany w zgdaniu podpisania certyfikatu (CSR). Ten klucz jest
prywatny i nie trzeba go podawa¢ dziatowi pomocy technicznej Cisco. Do wygenerowania klucza uzyj
narzedzia open source ,openssl”. Na przyktad:

openssl genrsa -out <file.key> 1024

Krok 3 Wygeneruj Zadanie CSR zawierajace pola, ktore identyfikujg Twojg organizacje i lokalizacje. Na przyktad:
openssl reqg -new -key <file.key> -out <file.csr>
Potrzebujesz nastepujgcych informacji:

* Pole tematu — Wprowadz nazwe pospolitg (CN) w formacie w petni kwalifikowanej nazwy domeny
(FQDN). Podczas uzgadniania poprzez uwierzytelnianie za pomocg protokotu SSL telefon sprawdza,
czy certyfikat, ktory otrzymat, pochodzi z urzgdzenia, ktore go okazato.

* Nazwa hosta serwera — Na przyktad provserv.domain.com.
* Adres e-mail — Wprowadz adres e-mail, ktory umozliwi pracownikom dziatu obstugi klienta

kontaktowanie sie¢ Tobg w razie potrzeby. Ten adres e-mail jest widoczny w Zgdaniu CSR.

Krok 4 Wyslij zgdanie CSR (w formacie pliku .zip) do konkretnej osoby w dziale pomocy technicznej Cisco lub na
og6lny adres ciscosb-certadmin@cisco.com. Certyfikat zostanie podpisany przez firme Cisco. Nastepnie
certyfikat zostanie odestany w celu zainstalowania go na Twoim komputerze.
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B cenyfikat kiienta

Certyfikat klienta

Oprocz bezpo$redniego ataku na telefon napastnik moze rowniez probowaé nawigzacC potgczenie z serwerem
obstugi administracyjnej za pomocg standardowej przegladarki internetowej lub innego klienta HTTPS w
celu pobrania profilu konfiguracji z tego serwera. Aby zapobiec takiemu atakowi, kazdy telefon zawiera
unikatowy certyfikat klienta podpisany przez firme Cisco. Zawiera on informacje identyfikacyjne o kazdym
punkcie kohcowym. Kazdy dostawca ustug otrzymuje certyfikat gtéwny urzedu certyfikacji, ktory umozliwia
uwierzytelnianie certyfikatu urzgdzenia klienckiego. Dzieki tej Sciezce uwierzytelniania serwer obstugi
administracyjnej moze odrzuca¢ nieautoryzowane zgdania o profile konfiguracji.

Struktura certyfikatu

Potaczenie certyfikatu serwera z certyfikatem klienta gwarantuje bezpieczng tgczno$¢ miedzy zdalnym
telefonem i serwerem obstugi administracyjnej. Na ponizszej ilustracji przedstawiono wzajemne relacje i
umiejscowienie certyfikatow, par kluczy prywatnych/publicznych i podpisujgcych gtéwnych urzedow
certyfikacji miedzy klientem Cisco, serwerem obstugi administracyjnej i urzedami certyfikacji.

Gorna potowa diagramu pokazuje gtowny urzad certyfikacji serwera obstugi administracyjnej, ktory podpisuje
indywidualny certyfikat serwera obstugi administracyjnej. Odpowiedni certyfikat gtowny jest kompilowany
do oprogramowania sprzg€towego, co umozliwia uwierzytelnianie w telefonie autoryzowanych serwerow
obstugi administracyjne;.
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Konfigurowanie niestandardowego urzedu certyfikacji .

Rysunek 6: Przeptyw danych migdzy urze dami certyfikacji
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Konfigurowanie niestandardowego urzedu certyfikacji

Certyfikaty cyfrowe mogg stuzyC do uwierzytelniania urzadzen sieciowych i uzytkownikéw w sieci. Mogg
byC uzywane do negocjowania sesji chronionych protokotem IPSec miedzy weztami sieci.

Na podstawie certyfikatu urzedu certyfikacji strona trzecia sprawdza i uwierzytelnia dwa lub wiecej weztow,
z ktorych nastepuje proba nawigzania potgczenia. Kazdy wezet ma klucze publiczny i prywatny. Klucz
publiczny szyfruje dane. Klucz prywatny odszyfrowuje dane. Poniewaz wezty uzyskaty swoje certyfikaty z
tego samego zrodta, majg gwarancje autentycznoSci tozsamosci drugiej strony.

Urzadzenie moZe uwierzytelniaC potgczenia chronione protokotem IPSec za pomocg cyfrowych certyfikatow
dostarczonych przez zewnetrzny urzad certyfikacji (CA).

Telefony obstugujg kilka gtownych urzedow certyfikacji wbudowanych w oprogramowaniu sprzgtowym:
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. Zarzadzanie profilami

* Cisco Small Business CA
* CyberTrust CA

* Verisign CA

* Sipura CA

* Linksys CA

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1 Wybierz kolejno opcje Informacje > Stan.

Krok 2 Przewin do obszaru Stan niestandardowego urzedu certyfikacji (Custom CA Status) i obejrzyj nastepujace
pola:

* Stan obstugi administracyjnej niestandardowego urzedu certyfikacji — wskazuje stan obstugi
administracyjne;j.

* Ostatnia obstuga administracyjna powiodta sie o mm/dd/rrrr GG:MM:SS; lub
* Ostatnia obstuga administracyjna nie powiodfa sie o mm/dd/rrrr GG:MM:SS
* Informacje o niestandardowym urzedzie certyfikacji — pokazuje informacje dotyczgce niestandardowego
urzedu certyfikacji.

* Zainstalowano — zawiera informacje ,CN warto$¢”, gdzie ,warto$¢” to warto$¢ parametru CN z
pola Temat w pierwszym certyfikacie.

* Nie zainstalowano — wskazuje, Ze nie zostat zainstalowany zaden certyfikat niestandardowego
urzedu certyfikacji.

Zarzadzanie profilami

W tej czes$ci przedstawiono sposob tworzenia profili konfiguracji w ramach przygotowan do ich pobrania.
Wyja$nienie dziafania funkcji pokazano na przyktadzie metody ponownej synchronizacji przy uzyciu protokotu
TFTP z lokalnego komputera, chociaz mozna uzy¢ réwniez protokotu HTTP lub HTTPS.
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Kompresowanie otwartego profilu za pomocg narzedzia Gzip .

Kompresowanie otwartego profilu za pomocg narzedzia Gzip

Profil konfiguracji w formacie XML moze by¢ bardzo duzy, je$li definiuje kazdy parametr osobno. Aby
zmniejszy€ obcigzenie serwera obstugi administracyjne;j, telefon umozliwia kompresowanie pliku XML przy
uzyciu formatu kompresji Deflate obstugiwanego przez narzedzie gzip (RFC 1951).

\}

Krok 1
Krok 2

Krok 3
Krok 4

Krok 5
Krok 6

Uwaga Aby telefon rozpoznawat skompresowany i zaszyfrowany profil XML, kompresja musi poprzedzac szyfrowanie.

Na potrzeby integracji z niestandardowymi serwerami obstugi administracyjnej dziatajgcymi na zapleczu
profil mozna skompresowa¢ nie przy uzyciu samodzielnego narzedzia gzip, ale biblioteki open source zlib
stuzgcej do kompresji danych. Jednak plik pobrany do telefonu powinien zawiera¢ prawidtowy nagtowek
gzip.

Procedura

Zainstaluj narzedzie gzip na lokalnym komputerze.

Skompresuj profil konfiguracji basic. txt (opisany w punkcie Ponowna synchronizacja przy uzyciu protokotu
TETP, na stronie 41), uruchamiajgc narzedzie gzip z wiersza polecen:

gzip basic.txt

Spowoduje to wygenerowanie pliku basic.txt.gz skompresowanego do formatu Deflate.

Zapisz plik basic.txt.gz w wirtualnym katalogu gtownym serwera TETP.

Zmodyfikuj parametr Profile Rule na urzgdzeniu testowym w taki sposob, aby synchronizacja odbywata sie
przy uzyciu pliku w formacie Deflate zamiast oryginalnego pliku XML, jak pokazano w poniZszym przyktadzie:

tftp://192.168.1.200/basic.txt.gz

Kliknij przycisk Przeslij wszystkie zmiany.

Obejrzyj zapis operacji z telefonu w dzienniku systemowym.

Po ponownej synchronizacji do telefonu zostanie pobrany nowy plik z nowymi wartoSciami parametrow.

Szyfrowanie profilu przy uzyciu narzedzia OpenSSL

Skompresowany lub nieskompresowany profil mozna zaszyfrowac (jednak przed zaszyfrowaniem pliku trzeba
go koniecznie skompresowac). Szyfrowanie jest przydatne, gdy trzeba zapewni€ poufno$¢ informacji zawartych
w profilu, np. jesli komunikacja miedzy telefonem a serwerem obstugi administracyjnej odbywa sie przez
protokét TETP lub HTTP.

Telefon obstuguje szyfrowanie kluczem symetrycznym przy uzyciu 256-bitowego algorytmu AES. Do takiego
szyfrowania mozna uzy¢ narzedzia open source OpenSSL.
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. Tworzenie profilu podzielonego na partycje

Procedura

Krok 1 Zainstaluj oprogramowanie OpenSSL na swoim komputerze. W celu zapewnienia obstugi algorytmu AES
moze by¢ konieczne ponowne skompilowanie aplikacji OpenSSL.

Krok 2 Korzystajgc z pliku konfiguracyjnego basic. txt (opisanego w punkcie Ponowna synchronizacja przy uzyciu
protokotu TFTP, na stronie 41), wygeneruj zaszyfrowany plik przy uZyciu nastepujgcego polecenia:

>openssl enc —aes-256-cbc —k MyOwnSecret —in basic.txt —out basic.cfg

Mozna réwniez uzy¢ skompresowanego pliku basic. txt.gz utworzonego w punkcie Kompresowanie
otwartego profilu za pomocg narzedzia Gzip, na stronie 67, poniewaz profil XML moze by¢ réwnocze$nie
skompresowany i zaszyfrowany.

Krok 3 Zapisz zaszyfrowany plik basic.cfg w wirtualnym katalogu gtownym serwera TFTP.

Krok 4 Zmodyfikuj parametr Profile Rule na urzadzeniu testowym, tak aby ponowna synchronizacja nastgpowata
przy uzyciu zaszyfrowanego pliku, a nie oryginalnego pliku XML. Klucz szyfrowania jest przekazywany do
telefonu za pomocg nastepujacej opcji w adresie URL:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Krok 5 Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Krok 6 Obejrzyj zapis operacji z telefonu w dzienniku systemowym.

Po ponownej synchronizacji do telefonu zostanie pobrany nowy plik z nowymi wartoSciami parametrow.

Tworzenie profilu podzielonego na partycje

Podczas kazdej ponownej synchronizacji telefon pobiera wiele oddzielnych profili. Taki system umozliwia
zarzgdzanie r6Znymi rodzajami danych profili na réznych serwerach oraz przechowywanie oddzielnie
wspolnych warto$ci parametrow konfiguracyjnych i warto$ci specyficznych dla kont.

Procedura

Krok 1 Utworz nowy profil XML basic?2.txt i ustaw w nim warto$S¢ parametru inng niz w poprzednich
¢wiczeniach. Na przykfad w profilu basic. txt dodaj nastepujace informacje:

<GPP_B>ABCD</GPP_B>

Krok 2 UmieSC profil basic2. txt w wirtualnym katalogu gtéwnym serwera TFTP.

Krok 3 Pozostaw w folderze pierwszg regute profilu z wezeSniejszych Ewiczen, ale drugg regute profilu
(Profile_Rule B) skonfiguruj w taki sposob, aby wskazywata nowy plik:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
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Krok 4

Krok 5

Ustawianie nagtéwka prywatnosci telefonu .

</Profile Rule B>

Kliknij przycisk Submit All Changes (Przes$lij wszystkie zmiany).

Odtad podczas kazdej operacji ponownej synchronizacji telefon bedzie si€ synchronizowat z profilami
pierwszym i drugim, w tej kolejno$ci.

Obejrzyj w dzienniku systemu zapis dotyczgcy operacji i sprawdz, czy odnotowane zachowanie jest zgodne
z oczekiwaniami.

Ustawianie nagtdéwka prywatnosci telefonu

Krok 1
Krok 2

Nagtowek prywatnosci uzytkownika w komunikacie SIP konfiguruje ochrone uzytkownika dla ruchu w
zaufanej sieci.

Za pomocg tagu XML w pliku config.xml mozna ustawiC wartoSC nagtoéwka prywatnoSci uzytkownika
dla kazdego numeru wewnetrznego na linii.

Dostepne sg nastepujace opcje nagtdéwka prywatnosci:
* Wytgczone (warto$¢ domy$ina)

* brak — Uzytkownik wnioskuje, aby ustuga prywatnoSci nie stosowata zadnych funkcji ochrony do tego
komunikatu SIP.

* nagtdéwek — Uzytkownik wniokuje, aby ustuga prywatno$ci zastaniata nagtowki, z ktérych nie mozna
usungC informacji identyfikacyjnych.

* warstwa sesji — Uzytkownik wnioskuje, aby ustuga prywatnos$ci zapewniata anonimowo$¢ sesji.
* uzytkownik — Uzytkownik wnioskuje o ochrong tylko w komunikacji z urzadzeniami poSredniczgcymi.

* identyfikator — UzZytkownik wnioskuje, aby system podstawiat identyfikator, ktory nie ujawnia nazwy
hosta ani adresu IP.

Procedura

Otworz plik config.xml telefonu do edycji w edytorze tekstu lub kodu zrodtowego XML.
Wstaw tag<Privacy Header N ua="na">Warto$(</Privacy Header N >,gdzie N tonumer
wewnetrzny linii (1-10) i uzyj jednej z nastepujacych wartoSci.

* Warto$¢ domy$lna: Wytaczone

*brak

* nagtéwek

*warstwa sesji

* uzytkownik

¢ identyfikator
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[l odnowienie certyfikatu MiC

Krok 3 (Opcjonalne) Za pomocg tego samego tagu skonfiguruj wszystkie pozostate numery wewnetrzne na linii,
podajgc ich numery.

Krok 4 Zapisz zmiany dokonane w pliku config.xml.

Odnowienie certyfikatu MIC

Mozesz odnowiC certyfikat instalowany fabrycznie (MIC) za pomocg okresSlonej lub domy$inej ustugi Secure
Unique Device Identifier (SUDI). JeSli certyfikat MIC wyga$nie, funkcje korzystajgce z SSL/TLS nie bedg
dziataC.

Zanim rozpoczniesz

» Upewnij sie, Ze zezwalasz na przejScie ustugi sudirenewal . cisco.com (port 80) przez zapore sieciowa,
aby umozliwi¢ odnowienie certyfikatu MIC.

* Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na
stronie 114.

Procedura

Krok 1 Wybierz kolejno opcje Gtos > Obstuga administracyjna.

Krok 2 W sekeji Ustawienia certyfikacji MIC ustaw parametry tak, jak to opisano w punkcie Parametry odnawiania
certyfikatu MIC przez ustuge SUDI, na stronie 70.

Krok 3 Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).
Po pomy$Inym zakofczeniu odnawiania certyfikatu telefon sie zrestartuje.

Krok 4 (Opcjonalne) Sprawdz aktualny status odnowienia certyfikatu MIC w sekcji Status odnowienia certyfikatu
MIC z poziomu Informacje > Stan pobierania.

Uwaga JesSli przywrocisz telefon do ustawien fabrycznych, telefon nadal bedzie uzywat odnowionego
certyfikatu.

Parametry odnawiania certyfikatu MIC przez ustuge SUDI

Ponizsza tabela definiuje funkcje i zastosowanie kazdego parametru w sekcji Ustawienia certyfikatu MIC
w zaktadce Gtos > Konfiguracja.

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej



| Obstuga telefonéw IP Cisco

Parametry odnawiania certyfikatu MIC przez ustuge SUDI .

Tabela 5: Parametry odnawiania certyfikatu MIC przez ustuge SUDI

Nazwa parametru Opis i wartoS¢ domys$ina

Wigczanie od$wieZania Kontroluje, czy wtgczyC€ odnawianie certyfikatu MIC (Manufacture Installed

certyfikatow MIC Certificate) przez domy$Ing lub okre$long ustuge Secure Unique Device
Identifier (SUDI).

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz
cigg w nastepujgcym formacie:

<MIC Cert Refresh Enable ua="na">Yes</MIC Cert Refresh Enable>

* W interfejsie internetowym telefonu wybierz Tak lub Nie, aby wigczy¢
lub wytgczy€ odnawianie certyfikatu MIC.

Prawidtowe wartoSci: Tak|Nie

DomysSlne: Nie

MIC regute od$wiezania Wprowadz adres URL HTTP ustugi SUDI, ktéra dostarcza odnowiony
certyfikatu certyfikat MIC, na przykfad

http://sudirenewal.cisco.com/

Uwaga  Nie nalezy zmienia¢ adresu URL. Tylko domy$Iny adres URL
jest obstugiwany przez MIC odnowienia certyfikatu.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz
cigg w nastepujgcym formacie:

<MIC Cert Refresh Rule
ua="na">http://sudirenewal.cisco.com/</MIC Cert Refresh Rule>

* W interfejsie WWW telefonu wprowadz serwer adres URL HTTP, ktory
ma byC uzywany.
Dozwolone warto$ci: prawidtowy adres URL o dtugoSci nieprzekraczajgcej

1024 znakow

Warto$¢ domy$Ina: http://sudirenewal.cisco.com/
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. Parametry odnawiania certyfikatu MIC przez ustuge SUDI
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Parametry obstugi administracyjnej

* Parametry obstugi administracyjnej — omowienie, na stronie 73

* Parametry profilu konfiguracji, na stronie 73

» Parametry uaktualniania oprogramowania sprzetowego, na stronie 79
* Parametry ogdlnego przeznaczenia, na stronie 80

» Zmienne rozwijane w makra, na stronie 81

* Kody btedéw wewnetrznych, na stronie 83

Parametry obstugi administracyjnej — omowienie

W tym rozdziale opisano parametry obstugi administracyjnej, ktorych mozna uzywa¢ w skryptach profili
konfiguracji

Parametry profilu konfiguracji

PonizZsza tabela zawiera informacje na temat przeznaczenia i zastosowania parametrow znajdujgcych sie w
cze$ci Parametry profilu konfiguracji (Configuration Profile Parameters) na karcie Obstuga administracyjna
(Provisioning).

Nazwa parametru Opis i wartos¢ domysina

Wiacz obstuge administracyjng (Provision Enable) | Steruje wszystkimi operacjami ponowne;j
synchronizacji niezaleznie od operacji uaktualniania
oprogramowania sprzetowego. Ustaw wartoS¢ Tak
(Yes), aby umozliwi¢ zdalng obstuge
administracyjng.

Warto$¢ domysSlna to Tak.

Ponowna synchronizacja po zresetowaniu (Resync | Inicjuje ponowng synchronizacje po kazdym
On Reset) ponownym uruchomieniu, poza restartami
spowodowanymi aktualizacjg parametrow i
uaktualnieniami oprogramowania uktadowego.

Warto$¢ domySina to Tak.
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. Parametry profilu konfiguraciji

Nazwa parametru

Opis i wartos¢ domysina

Losowe opdznienie ponownej synchronizacji (Resync
Random Delay)

Losowe op6znienie po sekwencji rozruchu, a przed
wykonaniem resetu, podawane w sekundach. W puli
urzadzen telefonii IP, ktére majg zaplanowane
roéwnoczesne uruchomienie, ta funkcja wprowadza
pewng rozpieto$¢ czasowg wysytania zgdan
ponownej synchronizacji z poszczegdlnych urzgdzen
do serwera obstugi administracyjnej. Funkcja moze
by¢ przydatna w duzych wdrozeniach na terenach
mieszkalnych w razie awarii lokalne;j sieci
elektrycznej.

Warto$¢ tego pola musi byC liczbg catkowitg z
zakresu od 0 do 65535.

Warto$¢ domySina to 2.

Ponowna synchronizacja o (GGmm) (Resync At
(HHmm))

Godzina (GGmm), o ktorej urzgdzenie ponownie si€
synchronizuje z serwerem obstugi administracyjne;j.

Warto$¢ tego pola musi byC czterocyfrowa liczbg z
zakresu od 0000 do 2400, wskazujacg godzinge w
formacie GGmm. Na przyktad 0959 oznacza 09:59.

Warto$cig domy$Ing jest puste pole. Nieprawidlowa
warto$¢ powoduje ignorowanie parametru. Jezeli w
parametrze zostanie ustawiona prawidfowa wartoSc,
parametr Okresowa ponowna synchronizacja jest
ignorowany.

Ponowna synchronizacja z losowym opdznieniem
(Resync At Random Delay)

Zapobiega przecigzeniu serwera obstugi
administracyjnej podczas wtgczania duzej liczby
urzgdzeh rownoczeSnie.

Aby unikng¢ zalewania serwera zgdaniami ponownej
synchronizacji z wielu telefonow, telefon
synchronizuje si€ ponownie w przedziale miedzy
godzing 1 minutg a godzing i minutg powiekszong
o losowe opdZnienie (ggmm, ggmm-+random_delay).
Jesli na przykfad random_delay = (Resynchronizacja
przy op6znieniu losowym + 30)/60 minut, w celu
obliczenia ostatecznego interwatu random_delay
wprowadzona warto$¢ w sekundach jest przeliczana
na minuty z zaokraglaniem do najbliZszej minuty.

Prawidlowy zakres wartoSci nalezy do przedziatu od
0 do 65535.

Jesli warto$S¢€ jest mniejsza niz 600, wartoS¢
okres$lajgca Opoznienie losowe wynosi od 0 do 600.

Warto$¢ domysSlna to 600 sekund (10 minut).
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Parametry profilu konfiguracji .

Nazwa parametru

Opis i wartos¢ domysina

Okresowa ponowna synchronizacja (Resync Periodic)

Odstep czasu miedzy okresowymi ponownymi
synchronizacjami z serwerem obstugi
administracyjnej. Skojarzony zegar ponownej
synchronizacji jest aktywowany dopiero po pierwszej
pomySlnej synchronizacji z serwerem.

Prawidtowe sg nastepujgce formaty:
* Liczba catkowita

Przyktad: dane wejSciowe 3000 oznaczajg, Ze
nastepna resynchronizacja nastgpi za 3000
sekund.

* Wiele liczb catkowitych

Przyktad: dane wejSciowe z 600,1200,300
oznaczaja, Ze pierwsza resynchronizacja nastgpi
za 600 sekund, druga resynchronizacja nastgpi
1200 sekund po pierwszej, a trzecia
resynchronizacja nastgpi 300 sekund po drugie;j.

* Przedziat czasu

Przyktad: dane wejSciowe 2400430 oznaczaja,
Ze nastepna resynchronizacja nastgpi w
przedziale miedzy 2400 i 2430 sekund po
pomy$lnej resynchronizacji.

Ustawienie w tym parametrze warto$ci zero
spowoduje wytgczenie okresowego ponownego
synchronizowania.

Warto$¢ domysina to 3600 sekund.
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. Parametry profilu konfiguraciji

Nazwa parametru Opis i wartoS¢ domysina

Opo6znienie kolejnych prob po btedzie synchronizacji | Je$li operacja ponownej synchronizacji nie udaje sie,
(Resync Error Retry Delay) poniewaz urzadzenie telefonii IP nie moze pobra¢
profilu z serwera, pobrany plik jest uszkodzony lub
wystepuje btad wewnetrzny, urzgdzenie probuje
zsynchronizowaé sie€ ponownie po czasie podanym
w sekundach.

Prawidlowe sg nastepujgce formaty:
* Liczba catkowita

Przyktad: dane wejSciowe 300 oznaczaja, Ze
nastepna proba resynchronizacji nastgpi za 300
sekund.

Wiele liczb catkowitych

Przyktad: dane wejSciowe z 600,1200,300
oznaczajg, Ze pierwsza proba nastgpi w 600
sekund po niepowodzeniu, druga proba nastgpi
1200 sekund po niepowodzeniu pierwszej proby,
a trzecia proba nastgpi 300 sekund po
niepowodzeniu drugiej proby.

Przedziat czasu

Przyktad: dane wejSciowe z 2400+30
0znaczajg, Ze nastepna proba nastgpi w
przedziale miedzy 2400 i 2430 sekund po
niepowodzeniu resynchronizacji.

Ustawienie op6znienia réwnego 0 spowoduje, Ze
urzadzenie nie bedzie probowac ponownej
synchronizacji po jednej nieudanej probie.
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Parametry profilu konfiguracji .

Nazwa parametru

Opis i wartos¢ domysina

OpdZznienie wymuszonej ponownej synchronizacji
(Forced Resync Delay)

Maksymalne op6znienie (w sekundach), po jakim
telefon wykonuje ponowng synchronizacje.

Urzadzenie nie synchronizuje sie, gdy ktorakolwiek
z jego linii telefonicznych jest aktywna. Poniewaz
ponowna synchronizacja moze potrwac kilka sekund,
najlepiej poczeka€ z rozpoczeciem synchronizacji,
az urzgdzenie bedzie bezczynne przez dtuzszy czas.
Dzieki temu uzytkownik bedzie mogt wykonywac
pofgczenia jedno po drugim bez zaktocen.

Urzadzenie zawiera zegar, ktory rozpoczyna
odliczanie z chwilg przejScia wszystkich linii w stan
bezczynno$ci. Ten parametr jest poczatkowg
wartos$cig licznika. Zdarzenia ponownej
synchronizacji sg opdZnione do momentu, az wartoS¢
tego licznika spadnie do zera.

Prawidtowy zakres warto$ci nalezy do przedziatu od
0 do 65535.

Warto$¢ domyslna to 14 400 sekund.

Ponowna synchronizacja przy uzyciu protokotu SIP
(Resync From SIP)

Umozliwia inicjowanie ponownej synchronizacji za
pomocg komunikatu SIP NOTIFY.

Warto$¢ domyslna to Tak.

Ponowna synchronizacja po probie uaktualnienia
(Resync After Upgrade Attempt)

Wiacza lub wylgcza operacje ponowne;j
synchronizacji po kazdym uaktualnieniu. Warto$¢
Tak oznacza, Ze synchronizacja jest uruchamiana.

Warto$¢ domySlna to Tak.

Wyzwalacz ponownej synchronizacji 1 (Resync
Trigger 1), Wyzwalacz ponownej synchronizacji 2
(Resync Trigger 2)

Konfigurowalne warunki inicjowania ponownej
synchronizacji. Ponowna synchronizacja jest
inicjowana, gdy réwnanie logiczne w tych
parametrach daje wynik PRAWDA.

Warto$cig domy$ing jest puste pole.

Niepowodzenie ponownej synchronizacji z powodu
nieznalezienia pliku (Resync Fails On FNF)

Ponowna synchronizacja jest uznawana za nieudang,
je$li urzadzenie nie otrzyma zgdanego profilu z
serwera. To domySIne zachowanie moze zostac
zastgpione przez ten parametr. Ustawienie wartoSci
Nie (No) spowoduje, Ze urzgdzenie potraktuje
odpowied2 Nie znaleziono pliku Otrzymang z
serwera jako pomy$lng ponowng synchronizacje.

Warto$¢ domySina to Tak.
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. Parametry profilu konfiguraciji

Nazwa parametru Opis i wartoS¢ domysina

Reguta profilu Kazda reguta profilu informuje telefon o Zrddle, z

Reguta profilu B (Profile Rule B) ktorego nalezy uzyskac profil (plik konfiguracyjny).
gwap Podczas kazdej operacji ponownej synchronizacji

Reguta profilu C (Profile Rule C) telefon stosuje wszystkie profile kolejno.
Reguta profilu D (Profile Rule D) Warto$¢ domySina: /$PSN. xml

Jesli do plikéw konfiguracyjnych cheesz zastosowac
szyfrowanie metodg AES-256-CBC, okre$l klucz
szyfrowania ze stowem kluczowym --key w
nastepujgcy sposob:

[--key <encryption key>]

Opcjonalnie klucz szyfrowania mozna ujgc w
podwdjny cudzystow (").

Opcja DHCP do uzycia (DHCP Option To Use) Opcje protokotu DHCP, rozdzielone przecinkami,
uzywane do pobierania oprogramowania sprzetowego
i profili.

Warto$¢ domyslna to 66,160,159,150,60,43,125.

Komunikat o Zgdaniu jest juz w dzienniku (Log Ten parametr zawiera komunikat wysytany do serwera
Request Msg) dziennika systemu na poczatku proby ponownej
synchronizacji.

Warto$¢ domy$lna to SPN SMAC -Zgdanie %
SSCHEME://$SERVIP: SPORTSPATH.

Komunikat o pomy$lnym zakonczeniu jest juz w Komunikat dziennika systemowego wysyfany po
dzienniku (Log Success Msg) pomySlnym zakohczeniu proby ponowne;j
synchronizacji.

Warto$¢ domySlna to SPN SMAC —Pomy$lna

ponowna synchronizacja %
SSCHEME://$SERVIP: SPORTSPATH -- SERR.

Komunikat o niepowodzeniu jest juz w dzienniku | Komunikat dziennika systemowego wysyfany po
(Log Failure Msg) nieudanej probie ponownej synchronizacji.

Warto$¢ domySlna to SPN SMAC -- Ponowna
synchronizacja nie powiodla si€: SERR.

Ponowna synchronizacja konfigurowana przez Umozliwia uzytkownikowi ponowne
uzytkownika (User Configurable Resync) synchronizowanie telefonu IP z jego ekranu.

Warto$¢ domyslna to Tak.
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Parametry uaktualniania oprogramowania sprzetowego .

Parametry uaktualniania oprogramowania sprzetowego

Ponizsza tabela zawiera informacje na temat przeznaczenia i zastosowania parametréw znajdujgcych sie w
czesci Uaktualnianie oprogramowania sprzetowego (Firmware Upgrade) na karcie Obstuga

administracyjna (Provisioning).

Nazwa parametru

Opis i wartos¢ domysina

Wiacz uaktualnianie (Upgrade
Enable)

Umozliwia wykonywanie operacji uaktualniania oprogramowania
sprzetowego niezaleznie od operacji ponownej synchronizacji.

Warto$¢ domyslna to Tak.

Opdznienie kolejnych prob po
btedzie uaktualniania (Upgrade
Error Retry Delay)

Odstep czasu (w sekundach) miedzy kolejnymi probami uaktualnienia
stosowany w razie btedu uaktualniania. Urzadzenie ma specjalny zegar,
ktory aktywuje si€ po niepowodzeniu proby uaktualnienia. Inicjowaniem
zegara steruje wartoS€ tego parametru. Nastepna proba uaktualnienia
rozpocznie si€ po odliczeniu do zera w tym zegarze.

Warto$¢ domySlna to 3600 sekund.

Reguta uaktualniania (Upgrade
Rule)

Skrypt uaktualniania oprogramowania sprzetowego, ktory okre$la
warunki uaktualniania oraz powigzane adresy URL oprogramowania
sprzetowego. UZywa takiej samej sktadni, jak reguta profilu.

Aby wprowadzi€ regute uaktualniania, zastosuj nastepujgcy format:

<tftpl|httplhttps>://<ip address><:port>/<path>/<load name>

Na przyktad:

tftp://192.168.1.5/firmware/sip8832.11-2-3MPP-321.loads

Jesli protokdt nie zostanie podany, domy$lnie bedzie uzywany protokot
TFTP. Je$li nazwa serwera nie zostanie podana, jego role bedzie petnit
host zgdajgcy adresu URL. Je$li port nie zostanie podany, bedzie
uzywany port domy$lny (69 w protokole TFTP, 80 w protokole HTTP
lub 443 w protokole HTTPS).

Warto$cig domysing jest puste pole.

Komunikat o Zgdaniu uaktualnienia
w dzienniku (Log Upgrade Request
Msg)

Komunikat dziennika systemowego wysytany na poczatku proby
uaktualnienia oprogramowania sprzgtowego.

Warto$¢ domy$lna: $PN $MAC -- Zgdanie uaktualnienia
$SCHEME: //S$SSERVIP:$SPORTSPATH

Komunikat o powodzeniu
uaktualnienia w dzienniku (Log
Upgrade Success Msg)

Komunikat dziennika systemu wysytany po pomy$lnym ukonczeniu
proby uaktualnienia oprogramowania sprzetowego.

Warto$¢€ domySlnato SPN SMAC —-- PomyS$lne uaktualnienie
SSCHEME://S$SSERVIP:$PORTSPATH -- S$SERR.
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. Parametry ogélnego przeznaczenia

Nazwa parametru Opis i wartoS¢ domysina

Komunikat o niepowodzeniu Komunikat dziennika systemowego wysytany po nieudanej probie

uaktualnienia w dzienniku (Log | uaktualnienia oprogramowania sprzetowego.

Upgrade Failure Msg) . . L .
WartoS€ domyslna to $PN $SMAC -- Uaktualnienie nie

powiodlo sie: SERR.

Oprogramowanie sprzetowe Wiacza lub wytgcza funkcje Oprogramowanie sprzgtowe dystybuowane
dystybuowane przez P2P przez P2P. Wybierz opcje Tak lub Nie, aby odpowiednio wtaczyC lub
wylgczy¢ te funkcje.

Warto$¢ domySlna: Tak

Serwer dziennika mechanizmu Wskazuje adres IP i port, pod ktory zostanie wystany komunikat UDP.

rownego dost(—;-pu do Na przyktad: 10.98.76.123:514, gdzie 10.98.76.123 jest adresem IP, a
oprogramowania sprzetowego 514 numerem portu

Parametry ogolnego przeznaczenia

Ponizsza tabela zawiera informacje na temat przeznaczenia i zastosowania parametrow znajdujgcych sie w
sekcji Parametry og6lnego przeznaczenia (General Purpose Parameters) na karcie Obstuga administracyjna

(Provisioning).
Nazwa parametru Opis i wartoS¢ domysina
GPP_A - GPP_P Parametry ogdlnego przeznaczenia GPP_* petnig role

pol tekstowych uzywanych podczas konfigurowania
wspotpracy telefonow z konkretnym serwerem obstugi
administracyjnej. Mozna skonfigurowac
przechowywanie w nich r6znych warto$ci, w tym
nastepujgcych:

* Klucze szyfrowania

* Adresy URL

* Informacje o stanie wielostopniowej obstugi
administracyjnej

* Szablony zgdah POST
* Mapy aliasow nazw parametrow

» CzeSciowe wartoSci ciggoéw taczone w
kompletne warto$ci parametrow

Warto$cig domysing jest puste pole.
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Zmienne rozwijane w makra .

Zmienne rozwijane w makra

Niektore zmienne makr sg rozpoznawane wewngtrz nasteépujgcych parametrow obstugi administracyjne;j:
* Profile Rule
* Profile Rule *
* Resync_Trigger *
» Upgrade Rule
*Log *
* GPP_* (w okre$lonych warunkach)

Wewnatrz tych parametrow sg rozpoznawane i rozwijane typy sktadni takie jak SNAZWA lub $(NAZWA).

Podciggi zmiennych makr mozna definiowa€ za pomocg zapisu S(NAZWA:p) i S(INAZWA:p:q), gdzie ,p”
i,q” sg nieujemnymi liczbami catkowitymi (funkcjonalno$S¢ dostepna w wersji 2.0.11 i nowszych). Powstate
rozwini€cie w makro jest podciggiem rozpoczynajgcym si€ na przesunie€ciu znaku p i majgcym dtugos¢ q
(lub siegajacym do kohca ciagu, jesli atrybut q nie zostat okreSlony). Na przyktad jesli parametr GPP_A
zawiera warto$¢ ABCDETF, to ciag podrzedny $(A:2) powoduje rozwini€cie do danych wyjSciowych CDEF,
a cigg podrzedny $(A:2:3) rozwiniecie do danych wyjSciowych CDE.

Nierozpoznawana nazwa nie jest przeksztatcana, a po rozwini€ciu w makro zapis SNAZWA lub $(NAZWA)
pozostaje niezmieniony jako warto$€ parametru.

Nazwa parametru Opis i warto$¢ domysSina
$ Zapis $$ rozwija sie do jednego znaku §.
OdAdoP Zastepowane wartoSciami parametrow ogolnego

przeznaczenia od GPP_A do GPP_P.

Od SA do SD Zastepowane warto$ciami parametrow specjalnego
przeznaczenia od GPP_SA do GPP_SD. W tych
parametrach sg przechowywane klucze lub hasta
uzywane w obstudze administracyjne;j.

Uwaga Parametry od $SA do $SD sg
rozpoznawane jako argumenty
opcjonalnego kwalifikatora adresu URL
ponownej synchronizacji — --key.

MA Adres MAC zapisany kodem szesnastkowym z
matymi literami, na przyktad 000e08aabbcc.

MAU Adres MAC zapisany kodem szesnastkowym z
wielkimi literami, na przyktad 000EO8AABBCC.
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. Zmienne rozwijane w makra

Nazwa parametru Opis i wartoS¢ domysina

MAC Adres MAC zapisany kodem szesnastkowym z
matymi literami, gdzie pary znakéw szesnastkowych
sg rozdzielane dwukropkami. Na przykfad:
00:0e:08:aa:bb:cc.

PN

PSN

SN Cigg okreSlajacy numer seryjny, na przyktad
88012BA01234.

CCERT Stan certyfikatu SSL klienta: Zainstalowano lub Nie
zainstalowano.

1P Adres IP telefonu wewnatrz jego lokalnej podsieci.
Na przyktad: 192.168.1.100.

EXTIP Zewnetrzny adres IP telefonu widoczny w Internecie.
Na przykfad: 66.43.16.52.

SWVER Cigg okre$lajgcy wersje oprogramowania. Na
przykfad:

* Dla wersji oprogramowania sprze€towego
11.3(1)SR1 i wezeSniejszych:
sip8832.11-0-1MPP-312

* Dla wersji oprogramowania sprzetowego 11.3(2)
i p6Zniejszych: sip8832.11-3-2MPP0001-609

HWVER

PRVST Stan obstugi administracyjnej (cigg liczbowy):
-1 = jawne zgdanie ponownej synchronizacji

0 = ponowna synchronizacja podczas wtgczania
zasilania

1 = okresowa ponowna synchronizacja

2 = ponowna synchronizacja nie powiodfa sie, kolejna
proba

UPGST Stan uaktualniania (cigg liczbowy):
1 = pierwsza proba uaktualnienia

2 = uaktualnianie nie powiodto sig, kolejna proba

UPGERR Komunikat o wyniku (ERR) poprzedniej proby
uaktualnienia, na przykfad ,wykonanie zZgdania
http_get nie powiodto sie”.
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Kody btedoéw wewnetrznych

Kody btedéw wewnetrznych .

Nazwa parametru

Opis i wartos¢ domysina

PRVTMR

Liczba sekund od ostatniej proby ponownej
synchronizacji.

UPGTMR

Liczba sekund od ostatniej proby uaktualnienia.

REGTMRI1

Liczba sekund od utraty przez lini€ 1 rejestracji na
serwerze SIP.

REGTMR2

Liczba sekund od utraty przez lini€ 2 rejestracji na
serwerze SIP.

UPGCOND

Starsza nazwa makra.

SCHEME

Schemat dostepu do pliku (TFTP, HTTP lub HTTPS)
ustalony po analizie adresu URL polecenia ponowne;j
synchronizacji lub uaktualnienia.

SERV

Nazwa hosta docelowego serwera zadania ustalona
po analizie adresu URL polecenia ponownej
synchronizacji lub uaktualnienia.

SERVIP

Adres IP docelowego serwera zgdania ustalony po
analizie adresu URL polecenia ponownej
synchronizacji lub uaktualnienia, by¢ moze po
wyszukiwaniu w ustudze DNS.

PORT

Docelowy port UDP/TCP Zadania ustalony po analizie
adresu URL polecenia ponownej synchronizacji lub
uaktualnienia.

PATH

Docelowa Sciezka pliku Zgdania ustalona po analizie
adresu URL polecenia ponownej synchronizacji lub
uaktualnienia.

ERR

Komunikat o wyniku proby ponownej synchronizacji
lub uaktualnienia. Ten parametr shuzy tylko do
generowania komunikatéw o wynikach zapisywanych
w dzienniku systemu. W przypadku prob
uaktualnienia warto$SC jest zapisywana w zmiennej
UPGERR.

UIDn

Warto$¢ parametru konfiguracyjnego identyfikatora
uzytkownika na linii n (Line n UserID).

W telefonie zdefiniowano szereg kodéw btedow wewnetrznych (X00-X99), ktore umozliwiajg bardziej
precyzyjng kontrole zachowania urzadzenia w pewnych sytuacjach problemowych.
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. Kody btedéw wewnetrznych

Nazwa parametru Opis i wartoS¢ domysina

X00 Btad warstwy transportowej (lub protokotu ICMP)
podczas wysytania Zgdania SIP.

X20 Uptynat limit czasu Zgdania SIP podczas oczekiwania
na odpowiedz.

X40 Ogolny btad protokotu SIP (na przyktad
nieakceptowalny kodek w protokole SDP w
komunikatach 200 i potwierdzenia lub uptynat limit
czasu podczas oczekiwania na potwierdzenie).

X60 Wybrany numer jest nieprawidtowy zgodnie z
obowigzujgcym planem wybierania.
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Formaty udostepniania

* Profil konfiguracji , na stronie 85

* Formaty profilu konfiguracji, na stronie 85

» Szyfrowanie i kompresja otwartego profilu (XML), na stronie 89

* Stosowanie profilu do telefonu, na stronie 96

* Parametry obstugi administracyjnej, na stronie 97

* Typy danych, na stronie 103

* Aktualizacje profili i uaktualnienia oprogramowania sprzetowego, na stronie 107

Profil konfiguracji

Telefon akceptuje konfiguracje w formacie XML.

W przyktadach w tym dokumencie sg wykorzystywane profile konfiguracji ze sktadnig w formacie XML
(XML).

Szczegbtowe informacje o telefonie mozna znalez€ w podreczniku administrowania konkretnego urzgdzenia.
W kazdym przewodniku opisano parametry, ktore moZna konfigurowac za pomocg administracyjnego serwera
WWW.

Formaty profilu konfiguracji

Profil konfiguracji definiuje warto$ci parametrow telefonu.

Format XML profilu konfiguracji wykorzystuje standardowe narzedzia tworzenia XML do kompilowania
parametrow i warto$ci.

\}

Uwaga Obstugiwany jest tylko zestaw znakéw UTF-8. Podczas modyfikowania profilu w edytorze nie nalezy zmieniac
formatu kodowania. W przeciwnym razie telefon nie rozpozna pliku.

Kazdy telefon ma inny zestaw funkcji i w efekcie inny zbidr parametrow.
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. Sktadniki pliku konfiguracyjnego

Profil w formacie XML

Profil w formacie otwartym to plik tekstowy o sktadni przypominajgcej XML pod wzgledem hierarchii
elementow, z atrybutami i warto$ciami elementow. Ten format pozwala uzywac standardowych narzedzi do
tworzenia pliku konfiguracyjnego. Plik konfiguracyjny w tym formacie moze byC wysytany z serwera obstugi
administracyjnej do telefonu podczas operacji ponownej synchronizacji. Plik moze zosta¢ wystany bez
kompilowania, jako obiekt binarny.

Telefon akceptuje formaty konfiguracji generowane przez standardowe narzedzia. Ta funkcjonalno$¢ utatwia
tworzenie oprogramowania serwera obstugi administracyjnej przeznaczonego do dziatania na zapleczu, ktore
generuje profile konfiguracji na podstawie istniejgcych baz danych.

W celu ochrony poufnych informacji zawartych w profilu konfiguracji serwer obstugi administracyjne;j
przekazuje tego typu plik do telefonu przez kanat zabezpieczony protokotem TLS. Opcjonalnie plik mozna
skompresowac przy uzyciu algorytmu Deflate stosowanego w narzedziu gzip (RFC1951).

Plik mozna szyfrowaC za pomocg jednej z nastepujgcych metod szyfrowania:

* Szyfrowanie AES-256-CBC

* Szyfrowanie zawarto$ci HTTP zgodne z dokumentem RFC-8188 przy uzyciu szyfru AES-128-GCM

Przykiad: Format profilu otwartego

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

Znacznik elementu <flat-profile> ujmuje wszystkie elementy parametréw rozpoznawane przez
telefon.

Sktadniki pliku konfiguracyjnego
Plik konfiguracyjny mozZe zawiera¢ nast¢pujace elementy:
e Znaczniki elementow
« Atrybuty
* Parametry
« Funkcje formatowania

* Komentarze XML

Wiasciwosci znacznikow elementow

* Format obstugi administracyjnej przy uzyciu kodu zrodtowego XML i internetowy interfejs uzytkownika
umozliwiajg konfigurowanie tych samych ustawien. Nazwy znacznikéw XML i nazw p6l w internetowym
interfejsie uzytkownika sg podobne, ale r6Znig sie z powodu ograniczef w nazwach elementow XML.
Na przyktad zamiast spacji (,, ”) zawierajg znaki podkre$lenia ().
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Wrtasciwosci znacznikéw elementéw .

* Telefon rozpoznaje elementy o prawidtowych nazwach parametréw, ktore sg ujete w specjalny element
<flat-profile>.

* Nazwy elementéw sg otoczone nawiasami ostrymi.

* Wiekszo$€ nazw elementoéw jest podobna do nazw p6l na stronach WWW administrowania urzgdzeniem,
z nastepujgcymi modyfikacjami:

* Nazwy elementow nie mogg zawieraC spacji ani znakow specjalnych. Aby utworzy¢ nazwe elementu
na podstawie nazwy pola w interfejsie WWW administrowania, zastgp podkreSleniami wszystkie
spacje i znaki specjalne [, 1, (, ) lub /.

Przyktad: Element <Resync On_Reset> reprezentuje pole Ponowna synchronizacja po
zresetowaniu.

* Nazwa kazdego elementu musi by¢ unikatowa. W interfejsie WWW administrowania te same pola
mog3 si€ pojawiaC na roznych stronach, takich jak Linia, Uzytkownika i Numer wewnetrzny.
Dotgcz cigg [n] do nazwy elementu, aby pokazywaC numer wySwietlany na karcie strony.

Przyktad: Element <Dial Plan_1 > reprezentuje obickt Plan wybierania numer6éw dla linii 1.

*» Kazdy znacznik elementu otwierajgcego musi mie¢ odpowiadajacy mu znacznik elementu zamykajgcego.
Na przyktad:

<flat-profile>

<Resync_On Reset> Yes

</Resync_On Reset>

<Resync_Periodic> 7200

</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

W znacznikach elementow jest uwzgledniana wielkoS$¢ liter.

Puste znaczniki elementéw sg dozwolone i bedg interpretowana jako ustawiajgce puste wartoSci.
Wprowadz znacznik elementu otwierajgcego bez odpowiadajgcego mu znacznika elementu, a nastepnie
dodaj spacje i uko$nik przed zamykajgcym nawiasem ostrym (>). W tym przyktadzie parametr Profile
Rule B jest pusty:

<Profile Rule B />

Pusty znacznik elementu moze stuzy€ do zapobiegania nadpisaniu warto$ci wprowadzonych przez
uzytkownika podczas operacji ponownej synchronizacji. W poniZzszym przyktadzie nie zmienity sie
ustawienia szybkiego wybierania zdefiniowane przez uzytkownika:

<flat-profile>

<Speed Dial_ 2 Name ua="rw"/>
<Speed Dial_ 2 Number ua="rw"/>
<Speed Dial_3_Name ua="rw"/>
<Speed Dial_3_Number ua="rw"/>
<Speed Dial_4_ Name ua="rw"/>
<Speed Dial_4_ Number ua="rw"/>
<Speed Dial_5_ Name ua="rw"/>
<Speed Dial_5_Number ua="rw"/>
<Speed Dial_6_Name ua="rw"/>
<Speed Dial_6_Number ua="rw"/>
<Speed Dial_7_Name ua="rw"/>
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. Wtasciwosci parametréw

<Speed Dial 7 Number ua="rw"/>
<Speed Dial 8 Name ua="rw"/>
<Speed Dial 8 Number ua="rw"/>
<Speed Dial 9 Name ua="rw"/>
<Speed Dial 9 Number ua="rw"/>
</flat-profile>

Za pomocg pustej wartoSci ustaw pusty cigg w odnoSnym parametrze. Wprowadz elementy otwierajgcy
i zamykajgcy bez warto$ci miedzy nimi. W ponizszym przykfadzie w parametrze GPP_A jest ustawiany
pusty cigg.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>

* Nierozpoznane nazwy elementéw sg ignorowane.

Wiasciwosci parametrow
Parametry majg nastepujgce wlasciwosci:
» Wszystkie parametry, ktore nie zostaty okreSlone w profilu, pozostajg w telefonie niezmienione.
* Nierozpoznane parametry sg ignorowane.

* Jesli profil w formacie otwartym zawiera wiele wystapien tego samego znacznika parametru, ostatnie
wystgpienie zastepuje wszystkie poprzednie wystgpienia. W celu unikni€cia przypadkowego nadpisania
warto$ci konfiguracji w parametrze zalecamy, aby w kazdym profilu byto maksymalnie jedno wystgpienie
parametru.

* Ostatnio przetwarzany profil ma pierwszehstwo. Je$li ten sam parametr konfiguracyjny jest zdefiniowany
w kilku profilach, pierwszenstwo ma wartoS¢ z ostatniego profilu.

Formaty ciggow
Podczas formatowania ciggdw obowigzujg poniZsze zalecenia:

» Komentarze mozna dodawac za pomocg standardowej sktadni XML.

<!-- My comment is typed here -->

* Spacje poczatkowe i koncowe sg dozwolone w celu poprawy czytelnoSci, ale system usuwa je z wartosci
parametru.

* Nowe wiersze wewngtrz wartoSci sg przeksztatcane na spacje.
» Nagtowek XML w postaci <? 2> jest dozwolony, ale telefon go ignoruje.

* Aby wprowadzaC znaki specjalne, nalezy uzywac standardowych znakoéw modyfikacji XML, jak to
pokazano w poniZszej tabeli.

Znak specjalny Sekwencja specjalna XML
& (handlowe 1) &amp;
< (mniejsze niz) &lt;
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Szyfrowanie i kompresja otwartego profilu (XML) .

Znak specjalny Sekwencja specjalna XML
> (wieksze niz) &gt;

’ (apostrof) &apos;

” (podwojny cudzystow) &quot;

W przyktadzie ponizej wprowadzono znaki modyfikacji (sekwencje specjalne) w celu reprezentowania
symboli ,wieksze niz” i ,mniejsze ni2”, ktore s wymagane w regule planu wybierania. W tym przyktadzie
jest definiowany plan wybierania numeru infolinii informacyjnej, w ktorym parametr <Dial Plan 1 >
(Logowanie sie administratora > Zaawansowane > Gfos > Wewn.(n)) otrzymuje warto$¢ (SO
<:18005551212>).

<flat-profile>
<Dial Plan 1 >
(SO &1t;:18005551212&gt;)
</Dial Plan 1 >
</flat-profile>

* Liczbowe znaki modyfikacji, zawierajgce wartoSci dziesi€tne i szesnastkowe (np. «#40; 1 s#x2e;) sg
ttumaczone.

» Oprogramowanie sprz€towe telefonu obstuguje tylko znaki ASCIIL.

Szyfrowanie i kompresja otwartego profilu (XML)

Otwarty profil konfiguracji mozna skompresowa¢ w celu zmniejszenia ruchu sieciowego obstugiwanego
przez serwer obstugi administracyjnej. Profil mozna rowniez szyfrowa¢ w celu ochrony poufiych informacji.
Kompresja nie jest wymagana, ale musi poprzedza¢ szyfrowanie.

Kompresja otwartego profilu

Obstugiwang metodg kompresji jest algorytm Deflate stosowany w narzedziu gzip (RFC1951). Narzedzie
gzip oraz biblioteka kompresji, ktéra implementuje ten sam algorytm (zlib), sg dostepne do pobrania w
Internecie.

Na potrzeby identyfikowania parametréw kompresji skompresowany plik pobrany do telefonu powinien
zawieraC nagtowek zgodny z narzedziem gzip. Wywotanie narzedzia gzip w oryginalnym otwartym profilu
powoduje wygenerowanie nagtowka. W telefonie nastepuje sprawdzenie nagtéwka pobranego pliku w celu
rozpoznania formatu pliku.

Na przyktad jeSli profile.xml jest prawidtowym profilem, zostanie zaakceptowany plik profile.xml.gz.
Ten typu profilu moze zosta¢ wygenerowany przez dowolne z ponizszych polecen:

® >gzip profile.xml
Zastepuje oryginalny plik skompresowanym plikiem.
® >cat profile.xml | gzip > profile.xml.gz

Pozostawia oryginalny plik i tworzy nowy skompresowany plik.
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. Szyfrowanie otwartego profilu

Samouczek o kompresji znajduje sie w rozdziale Kompresowanie otwartego profilu za pomocg narzedzia
Gzip, na stronie 67.

Szyfrowanie otwartego profilu

Szyfrowanie za pomocg klucza symetrycznego moze stuzy¢ do szyfrowania otwartego profilu konfiguracji
— bez wzgledu na to, czy plik jest skompresowany, czy nie. JeSli jest uzywana kompresja, nalezy jg
zastosowacC przed szyfrowaniem.

Po wdrozeniu serwer obstugi administracyjnej zapewnia poczgtkowqg obstuge administracyjng telefonu za
pomocg protokotu HTTPS. Wstepne zaszyfrowanie profili konfiguracji w trybie offline umozliwia stosowanie
protokotu HTTP do pdZniejszego ponownego synchronizowania profili. Takie rozwigzanie zmniejsza
obcigzenie serwera HTTPS w duzych wdroZeniach.

Telefon obstuguje dwie metody szyfrowania plikow konfiguracyjnych:
* Szyfrowanie AES-256-CBC

* Szyfrowanie zawarto$ci HTTP zgodne z dokumentem RFC-8188 przy uzyciu szyfru AES-128-GCM
Weze$niej nalezy dodaC w urzgdzeniu obstuge administracyjng klucza lub materiatlu wejSciowego klucza
(IKM). Tajny klucz mozZna bezpiecznie zatadowa¢ wstepnie przy uzyciu protokotu HTTPS.

Nazwa pliku konfiguracyjnego nie musi mie€ zadnego konkretnego formatu, ale nazwa kohczaca sie
rozszerzeniem . cfg zwykle oznacza profil konfiguracji.

Szyfrowanie AES-256-CBC
Telefon obstuguje szyfrowanie plikow konfiguracyjnych metodg AES-256-CBC.

Szyfrowanie mozZna wykona€ za pomocg narzedzia szyfrujgcego OpenSSL, ktore jest dostepne do pobrania
z réznych witryn internetowych. Aby umozliwi€ szyfrowanie 256-bitowymi kluczami AES, moze by¢
konieczne ponowne skompliowanie narzedzia w celu wtgczenia w nim obstugi kodu Zrodtowego algorytmu
AES. Oprogramowanie sprzetowe przetestowano dla wersji openssl-1.1.1d.

Szyfrowanie profilu przy uzyciu narzedzia OpenSSL, na stronie 67 zawiera samouczek o szyfrowaniu.

Zaszyfrowany plik profilu powinien mie€ taki sam format, jak plik wygenerowany przez nastepujgce polecenie:

# example encryption key = SecretPhrasel234
openssl enc —e —aes-256-cbc -k SecretPhrasel234 —in profile.xml —out profile.cfg
# analogous invocation for a compressed xml file

openssl enc —e —aes-256-cbc —k SecretPhrasel234 —in profile.xml.gz —out profile.cfg

Mata litera -k poprzedza tajny klucz, ktérym moze by¢ dowolne wyrazenie tekstowe i ktory stuzy do
wygenerowania losowego 64-bitowego ciggu zaburzajgcego. Przy uzyciu tajnego klucza okre$lonego przez
argument -k, narzedzie szyfrowania generuje pochodny losowy 128-bitowy wektor inicjujgcy i faktyczny
256-bitowy klucz szyfrujacy.

Jezeli ta metoda jest uzywana dla profilu konfiguracji, w telefonie musi by¢€ dostepna warto$¢ klucza poufnego,
tak aby mozna byto odszyfrowac plik. WartoSC ta jest podana jako kwalifikator w adresie URL profilu.
Obowigzuje nastepujgca sktadnia z jawnym adresem URL:
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Rozwijanie w makro

Rozwijanie w makro .

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Ta wartoSC jest programowana za pomocg jednego z parametréw Profile Rule.

Niektore parametry obstugi administracyjnej sg wewnetrznie rozwijane w makra przed oceng ich wartoSci.
Ten krok wstepnej oceny zapewnia wigkszg elastyczno$¢ sterowania procesami ponownej synchronizacji i
uaktualniania telefonu.

Parametry z poniZszych grup sg rozwijane do makr przed fazg oceny:

* Resync Trigger *

* Profile Rule*

* Log xxx Msg

» Upgrade Rule
W pewnych warunkach rowniez niektore parametry ogdlnego przeznaczenia (GPP_*) sg rozwijane w makra,
zgodnie z opisem w rozdziale Opcjonalne argumenty ponownej synchronizacji, na stronie 95.

Podczas rozwijania w makra zawarto$¢ nazwanych zmiennych zastepuje wyraZenia typu SNAZWA i
S(NAZWA). Te zmienne to mi€dzy innymi parametry ogolnego przeznaczenia, niektore identyfikatory
produktow, wybrane zegary zdarzen oraz wartoSci stanéw obstugi administracyjnej. Petna lista znajduje si
w punkcie Zmienne rozwijane w makra, na stronie 81.

W ponizszym przyktadzie wyrazenie $(MAU) stuzy do wstawiania adresu MAC 000E08012345.
Administrator wpisuje: $ (MAU) config.cfg

Rozwinigcie w makro dla urzgdzenia o adresie MAC 000E08012345 daje nastepujace dane wyjSciowe:
000E08012345config.cfg

Je$li rozwiniecie w makro nie jest rozpoznawane, zmienna pozostaje nierozwini€ta. Na przyktad nazwa
STRANGE nie jest rozpoznawana jako prawidlowa nazwa makra, w przeciwiefstwie do nazwy MAU.

Administrator wpisuje: $STRANGESMAU . cfg

Rozwiniecie w makro dla urzadzenia o adresie MAC 000E08012345 daje nastepujgce dane wyjSciowe:
SSTRANGEOOOEQ08012345.cfg

Rozwijanie w makra nie jest cykliczne. Na przykfad zmienna $$MAU” jest rozwijana do wartosci SMAU”
(jest rozwijana cze$¢ $3), a nie do adresu MAC.

ZawartoS€ parametrow specjalnych od GPP_SA do GPP_SD jest mapowana na wyrazenia makr od $SA do
$SD. Parametry te sg rozwijane w makra tylko jako argumenty opcji --key, --uid i --pwd w adresie URL
ponownej synchronizacji.

Wyrazenia warunkowe

Wyrazenia warunkowe mogg inicjowa¢ zdarzenia ponownej synchronizacji oraz wybiera€ z dostepnej puli
adresy URL do operacji ponownej synchronizacji i uaktualniania.

Wyrazenia warunkowe sktadajg sie z listy porownan rozdzielonych operatorem . Aby warunek byt spetniony,
wszystkie poréwnania muszg mie¢ warto$¢ prawda (true).
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. Wyrazenia warunkowe

Kazde poréwnanie moze sie odnosi¢ do jednego z trzech nastepujgcych typow literatow:
* WartoSci catkowite
* Numery wersji oprogramowania lub sprzetu

* Ciggi ujete w podwojne cudzystowy

Numery wersji

Wersja oprogramowania dla telefonow IP Cisco z wieloplatformowym oprogramowaniem sprzetowym uZywa
tego formatu (gdzie BN to numer kompilacji):

* Dla wersji oprogramowania sprze€towego 11.3(1)SR1 i wecze$niejszych: sipyyyy.11-0-1MPP-376

gdzie yyyy oznacza model lub serie telefonu; 11 to wersja gtéwna; 0 to wersja mniejsza; IMPP to wersja
mikro; a 376 to numer kompilacji.

* Dla wersji oprogramowania sprzetowego 11.3(2) i p6zniejszych: sipyyyy.11-3-2MPP0001-609
gdzie yyyy oznacza model lub serig telefonu; 11 to wersja glowna; 3 to wersja mniejsza; 2MPP0001 to
wersja mikro; a 609 to numer kompilacji.
Poréwnywany cigg musi mie€ ten sam format. W przeciwnym razie zostanie zgtoszony btgd analizy formatu.

Przy por6wnywaniu wersji oprogramowania porownuje si€ kolejno wersje glowng, wersje mniejszg i wersje
mikro, przy czym cyfry znajdujgce si€ najbardziej na lewo majg pierwszenstwo przed ostatnimi. Gdy numery
wersji sg identyczne, porownywany jest numer kompilacji.

Przyktady poprawnych numeréw wersji
* Dla wersji oprogramowania sprze€towego 11.3(1)SR1 i weze$niejszych:

sip8832.11-0-1MPP-312

* Dla wersji oprogramowania sprze€towego 11.3(2) i péZniejszych:

sip8832.11-3-2MPP0001-609

Poréwnanie

* Dla wersji oprogramowania sprzetowego 11.3(1)SR1 i wezeSniejszych:
sipyyyy.11-3-1MPP-110 * sipyyyy.11-2-3MPP-256
* Dla wersji oprogramowania sprzetowego 11.3(2) i pdzniejszych:
sipyyyy.11-3-2MPP0002-256 > sipyyyy.11-3-2MPP0001-609
Ciggi w cudzystowach mozna porownywac, zeby sprawdzi€, czy sg takie same. Ponadto mozna
arytmetycznie porownywac liczby catkowite i numery wersji. Operatory porownan mogg by¢

wyrazone za pomocg symboli lub akronimow. Akronimy sg wygodne do wyrazania warunkow w
profilu w formacie otwartym.
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Skiadnia adresu URL [}

Operator Alternatywna Opis Zastosowanie do | Zastosowanie do
sktadnia argumentow w argumentow w
postaci liczb postaci ciagow w
catkowitych i cudzystowach
oznaczen wersji
= eq réwna sie Tak Tak
1= ne nie réwna sie Tak Tak
< It mniejsze niZ Tak Nie
<= le mniejsze niZ lub Tak Nie
rowne
> gt wi€ksze niz Tak Nie
>= ge wi€ksze niz lub Tak Nie
rowne
AND i Tak Tak

Je$li oczekiwang wartoScig jest literat w postaci ciggu, nalezy pamietac, aby zmienne makr ujgc
w cudzystowy. Nie rob tego tam, gdzie spodziewany jest numer lub numer wersji.

Jezeli wyrazenia warunkowe sg uzywane w kontekScie parametréw Profile Rule* i Upgrade Rule,
muszg mieC sktadnie ,(wyrazenie)?”, tak jak w tym przyktadzie reguty uaktualniania. Pamietaj, aby
zastgpi¢ BN numerem kompilacji twojego firmware'u, do ktorego chcesz dokona¢ aktualizacji.

* Dla wersji oprogramowania sprzetowego 11.3(1)SR1 i wczeSniejszych
($SWVER ne sip8832.11-0-0MPP-256)? http://ps.tell.com/sw/sip8832.11-0-0MPP-BN. loads
* Dla wersji oprogramowania sprzetowego 11.3(2) i p6zniejszych

(SSWVER ne sip8832.11-3-2MPP0001-609)°?
http://ps.tell.com/sw/sip8832xx.11-3-2MPP0001-BN. loads

Nie nalezy uzywac powyzszej sktadni z nawiasami do konfigurowania parametrow Resync_Trigger *.

Sktadnia adresu URL

Do okreS$lenia, jak maja by¢ pobierane pliki konfiguracyjne i oprogramowanie sprzetowe za pomocg
parametrow odpowiednio Profile Rule* i Upgrade Rule, nalezy uzy¢ standardowe;j sktadni adresu URL.
Skfadnia jest nastepujgca:

[ schemat:// 1 [ serwer [:port]] $ciezka pliku
Gdzie atrybut schemat przybiera jedng z nastepujgcych wartoSci:
* tftp
* http
* https
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. Szyfrowanie zawartos$ci HTTP zgodne z dokumentem RFC 8188

Atrybut schemat mozna poming¢ i bedzie wtedy uzywany serwer tftp. Serwer mozna okresli¢ za pomocg
nazwy hosta rozpoznawanej przez serwer DNS lub liczbowego adresu IP. Port to numer docelowego portu
UDP lub TCP. Sciezka pliku musi sie rozpoczyna¢ od katalogu gtownego (/) i by€ Sciezkg bezwzglednag.

Je$li nie bedzie atrybutu serwer, zostanie uzyty serwer tftp okreSlony w protokole DHCP (opcja 66).

)

Uwaga W regutach uaktualniania podanie serwera jest wymagane.

Je$li nie bedzie atrybutu port, zostanie uZyty standardowy port wskazanego schematu. Protokoét tftp uzywa
portu UDP 69, http portu TCP 80, a https portu TCP 443.

Podanie Sciezki pliku jest wymagane. Nie musi sie odwotywac¢ do statycznego pliku — moze to by¢
dynamiczna zawarto$¢ pobierana za poSrednictwem skryptu CGI.

Rozwijanie w makra dziata wewnatrz adresow URL. PoniZej przedstawiono przyktady prawidtowych adreséw
URL:

/SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/SE.cfg
https://secure.me.com/profile?Linksys

/SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg

Je$li w protokole DHCP jest uzywana opcja 66, pusta sktadnia jest niedopuszczalna w regutach uaktualniania.
Ma zastosowanie tylko do reguty profilu*.

Szyfrowanie zawartosci HTTP zgodne z dokumentem RFC 8188

Telefon obstuguje szyfrowanie plikow konfiguracyjnych zgodne z dokumentem RFC-8188 szyfrowania
zawartoSci HTTP przy uzyciu szyfru AES-128-GCM. Dzieki tej metodzie szyfrowania wszystkie podmioty
mogg odczytywac nagtowki komunikatow HTTP. Jednak wiadciwe dane mogg odczytywac tylko podmioty
znajgce materiat wejSciowy klucza (IKM). Gdy w telefonie jest wigczona obstuga funkcjonalnosci IKM,
telefon i serwer obstugi administracyjnej mogg bezpiecznie przesyta¢ miedzy sobg pliki konfiguracyjne,
zezwalajgc przy tym zewnetrznym elementom sieci na wykorzystywanie nagtowkow komunikatow do celow
analitycznych i monitorowania.

Parametr konfiguracyjny XML IKM HTTP_Encrypt_Content przechowuje warto$¢ IKM w telefonie.
Ze wzgleddw bezpieczenstwa parametr ten nie jest dostepny na stronie WWW administrowania telefonem.
Ponadto nie jest on widoczny w pliku konfiguracyjnym telefonu, ktéry mozna obejrze¢ po podaniu adresu
IP telefonu lub w raportach o konfiguracji telefonu wysytanych do serwera obstugi administracyjne;.

Aby mozna byto uzywac szyfrowania zgodnego z dokumentem RFC-8188, muszg byC spetnione nastepujgce
warunki:

* Nalezy wigczy¢ w telefonie obstuge funkcji IKM, ustawiajgc dla niej parametr XML
IKM HTTP Encrypt Content w pliku konfiguracyjnym wystanym z serwera obstugi administracyjnej
do telefonu.
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Opcjonalne argumenty ponownej synchronizacji .

* Jesli to szyfrowanie ma byC stosowane do plikéw konfiguracyjnych wysytanych z serwera obstugi
administracyjnej do telefonu, nalezy sie¢ upewniC, ze w pliku konfiguracyjnym nagtowek HTTP
Content-Encoding ma warto$¢ “aes128gcm”.

W razie braku tego nagtéwka pierwszenstwo ma metoda AES-256-CBC. Je$li w regule profilu zostanie
okreslony klucz AES-256-CBC, w telefonie jest stosowane odszyfrowywanie metodg AES-256-CBC,
niezaleznie od IKM.

* Aby stosowac to szyfrowanie w telefonie do raportéw o konfiguracji wysytanych do serwera obstugi
administracyjnej, nalezy usung¢ z reguty raportu klucz AES-256-CBC.

Opcjonalne argumenty ponownej synchronizacji

key

uid i pwd

Opcjonalne argumenty key, uid i pwd, wspolnie ujete w nawiasy kwadratowe, mogg poprzedza¢ adresy
URL wprowadzone w parametrach Profile Rule*.

Opcja --key informuje telefon, Ze plik konfiguracyjny otrzymany z serwera obstugi administracyjnej jest
zaszyfrowany metodg AES-256-CBC, chyba ze nagtowek Content-Encoding w tym pliku okreSla szyfrowanie
“aes128gcm”. Sam klucz jest definiowany jako cigg nastepujgcy po stowie kluczowym —-key. Opcjonalnie
klucz moze byC€ ujety w podwdjny cudzystow ("). Klucz jest uzywany w telefonie do odszyfrowania pliku
konfiguracyjnego.

Przyktady uzycia

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Opcjonalne argumenty w nawiasach kwadratowych sg rozwijane w makra. Parametry specjalne od
GPP_SA do GPP_SD sg rozwijane w makra ze zmiennych makr od $SA do $SD tylko wtedy, gdy
petnig role argumentéw opcji klucza. Zobacz ponizsze przykfady:

[--key $SC]
[--key “$SD”]

W profilach typu Format otwarty argument opcji --key musi by¢ taki sam, jak argument opcji -k
podawany do polecenia openssl.

Opcji uid i pwd mozna uzy¢ w celu okreSlenia identyfikatora uzytkownika i hasta, ktore bedg wysytane w
odpowiedzi na zgdania uwierzytelnienia HTTP Basic i uwierzytelniania szyfrowanego przy uZyciu mieszania
po zazgdaniu danego adresu URL. Opcjonalne argumenty w nawiasach kwadratowych sg rozwijane w makra.
Parametry specjalne od GPP_SA do GPP_SD sg rozwijane w makra ze zmiennych makr od $SA do $SD
tylko wtedy, gdy petnig role argumentow opcji klucza. Zobacz ponizsze przyktady:

GPP_SA
GPP_SB

MyUserID
MySecretPassword
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. Stosowanie profilu do telefonu

[--uid $SA --pwd $SB] https://provisioning_server url/path _to_your config/your config.xml
rozwinie si€ do:

[--uid MyUserID --pwdMySecretPassword]
https://provisioning_server_url/path_to_your config/your config.xml

Stosowanie profilu do telefonu

Po utworzeniu skryptu konfiguracyjnego w formacie XML naleZy go przekazaC do telefonu, w ktéorym ma
by¢ zastosowany. W celu zastosowania konfiguracji mozna pobra¢ plik konfiguracyjny do telefonu z serwera
TFTP, HTTP lub HTTPS za pomoca przegladarki WWW albo przy uzyciu narzedzia wiersza polecefh cURL.

Pobieranie pliku konfiguracyjnego do telefonu z serwera TFTP

Ponizej opisano procedure pobierania pliku konfiguracyjnego do aplikacji serwera TFTP na komputerze.

Procedura

Krok 1 Podigcz komputer do sieci LAN, do ktorej jest podtaczony telefon.

Krok 2 Uruchom aplikacje serwera TFTP na komputerze, a nasteépnie upewnij sie, Ze plik konfiguracyjny jest
dostepny w katalogu gtéwnym serwera TFTP.

Krok 3 W przegladarce WWW wprowadz adres IP telefonu w sieci LAN, adres IP komputera, nazwe pliku i
po$wiadczenia logowania. UZyj nastepujgcego formatu:

http://<WAN IP Address>/admin/resync?tftp://<PC_IP Address>/<file name>&xuser=admin&xpassword=<password>

Przyktad:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xmlé&xuser=admin&xpassword=admin

Pobieranie pliku konfiguracyjnego do telefonu IP za pomocg narzedzia cURL

Ponizej opisano procedure pobierania konfiguracji do telefonu za pomocg narzedzia cURL. To narzedzie
wiersza polecen stuzy do przesytania danych za pomocg opcji w sktadni adresu URL. Narzedzie cURL mozna
pobra€ z nastepujgcej strony:

https://curl.haxx.se/download.html

\}

Uwaga Zalecamy, aby nie uzywac narzedzia cURL do wysytania konfiguracji do telefonu, poniewaz istnieje ryzyko
przechwycenia nazwy uzytkownika i hasta.
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Krok 1
Krok 2

Parametry obstugi administracyjnej .

Procedura

Podigcz komputer do portu sieci LAN w telefonie.
Pobierz plik konfiguracyjny do telefonu, wpisujgc nastepujgce polecenie w narzedziu cURL:

curl —d @my_config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

Parametry obstugi administracyjnej

W tej czeSci opisano parametry obstugi administracyjnej, ogolnie uporzadkowane wedhug funkcji:
Istniejg nastepujgce typy parametréw obstugi administracyjne;j:

* Przeznaczenie ogdlne

* Wigczniki

* Wyzwalacze

» Konfigurowalne harmonogramy

* Reguty dotyczace profili

* Reguta uaktualniania (Upgrade Rule)

Parametry ogélnego przeznaczenia

Parametry ogdlnego przeznaczenia GPP_* (Logowanie sie administratora > Zaawansowane > Gtos >
Obstuga administracyjna) petnig role tekstowych pol uzywanych podczas konfigurowania wspotpracy
telefonu z okreSlonym serwerem obstugi administracyjnej. Parametry GPP_* sg domy$lInie puste. Mozna
skonfigurowaé przechowywanie w nich r6znych wartoSci, w tym nastepujgcych:

* Klucze szyfrowania

* Adresy URL

* Informacje o stanie wielostopniowej obstugi administracyjne;j
* Szablony zgdan POST

* Mapy aliasOw nazw parametrow

* CzesSciowe warto$ci ciggow fgczone w kompletne warto$ci parametrow

Parametry GPP_* mogg by¢ rozwijane w makra wewngtrz innych parametrow obstugi administracyjnej. W
tym kontekScie do identyfikowania zawartoSci parametréw od GPP_A do GPP_P wystarczajg nazwy makr
w postaci pojedynczych wielkich liter (od A do P). Ponadto nazwy makr sktadajgce sie z dwoch wielkich
liter od SA do SD identyfikujg parametry od GPP_SA do GPP_SD w szczegdlnych przypadkach, gdy sg
uzywane jako argumenty w nastepujgcych opcjach adresow URL:
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. Uzywanie parametréw ogdlnego przeznaczenia

key, uid i pwd

Te parametry mogg petniC role zmiennych w regutach obstugi administracyjnej i uaktualniania. Odwotania
do nich tworzy si€ przed dodanie prefiksu ,$” do nazwy zmiennej, np. SGPP_A.

UZzywanie parametrow ogélnego przeznaczenia

Krok 1
Krok 2
Krok 3
Krok 4

Na przyktad jesli parametr GPP_A zawiera ciag ABC, a parametr GPP_B cigg 123, wyrazenie $A$B zostanie
rozwini€te w makro o danych wyjSciowych ABC123.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Obstuga administracyjna.

Przewin do sekcji Parametry og6lnego przeznaczenia (General Purpose Parameters).
Wprowadz prawidtowe warto$ci w polach od GPP_A do GPP_P.

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Parametry uruchamiania

Parametry Provision_Enable i Upgrade Enable sterujg wszystkimi operacjami ponownej synchronizacji
profili i uaktualniania oprogramowania sprzetowego. Dziatajg one niezaleZnie od siebie. Ponadto sterujg
poleceniami ponownej synchronizacji i uaktualniania adreséw URL wysytanymi za poS$rednictwem
administracyjnego serwera WWW. Oba parametry majg domy$lnie ustawiong warto$¢ Tak (Yes).

Parametr Resync_From_SIP steruje zgdaniami ponownej synchronizacji. Zdarzenie SIP NOTIFY jest wysytane
z serwera proxy dostawcy ustug do telefonu. Jesli na serwerze proxy sg wtgczone odpowiednie funkcje, moze
sie pojawi€ zgdanie ponownej synchronizacji. W tym celu do urzgdzenia jest wysytany komunikat SIP
NOTIFY zawierajgcy nagtowek Event: resync.

Zadanie jest kwestionowane przez urzgdzenie za pomocg odpowiedzi 401 (odmowa autoryzacji uZytych
po$wiadczen). Zadanie ponownej synchronizacji z serwera proxy zostanie zrealizowane w urzgdzeniu po
otrzymaniu uwierzytelnionego nastepnego zgdania. Nagtowki Event: reboot now i Event: restart now
powodujg odpowiednio ponowny rozruch sprzetowy i programowy; one rowniezZ sg kwestionowane.

Dwa pozostate wtaczniki to Resync On Reset i Resync After Upgrade Attempt. Parametry te decydujg o
tym, czy w urzgdzeniu jest wykonywana operacja ponownej synchronizacji po kazdym ponownym
uruchomieniu programowym i po kazdej probie uaktualnienia.

Jezeli parametr Resync_On_Reset jest wtgczony, wowczas po sekwencji rozruchu, a przed wykonaniem
resetu w urzgdzeniu jest dodawane losowe op6znienie. Czas trwania opdZnienia jest losowy, jednak nie
dtuzszy niz warto$¢ okreSlona w parametrze Resync_Random_Delay (w sekundach). W puli telefonow
wigczanych jednocze$nie to opdznienie powoduje réznicowanie czasow rozpoczecia wykonywania zadan
ponownej synchronizacji z kazdego urzgdzenia. Funkcja moze by€ przydatna w duzych wdrozeniach na
terenach mieszkalnych w razie awarii lokalnej sieci elektryczne;.
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Wyzwalacze

Telefon umozliwia ponowne synchronizowanie w okreSlonych odstepach czasu lub okre$lonych godzinach.

Ponowna synchronizacja w okreslonych odstepach czasu

Telefon powinien sie okresowo synchronizowaé z serwerem obstugi administracyjnej. Interwat ponowne;j
synchronizacji jest ustawiany w parametrze Resync Periodic (w sekundach). Je$li ta wartoSc¢ jest pusta,
urzgdzenie nie synchronizuje si€ okresowo.

Zazwyczaj ponowna synchronizacja odbywa si€ w okresie bezczynnosci linii gtosowych. Je$li linia glosowa
jest aktywna w momencie, gdy powinna zosta¢ wykonana ponowna synchronizacja, telefon opéznia procedure
synchronizacji do czasu, az linia znow bedzie bezczynna. Ponowna synchronizacja moze spowodowa¢ zmiang
wartoSci parametrow konfiguracyjnych.

Operacja ponownej synchronizacji moZze si€ nie uda¢, jesli telefon nie jest w stanie pobra€ profilu z serwera,
pobrany plik jest uszkodzony lub wystgpit btad wewnetrzny. Urzadzenie ponowi probe synchronizacji po
czasie okreSlonym w parametrze Resync Error Retry Delay (w sekundach). Ustawienie w parametrze
Resync_Error Retry Delay warto$ci 0 spowoduje, Zze urzgdzenie nie bedzie probowaé ponownej synchronizacji
po jednej nicudanej probie.

W przypadku nieudanego uaktualnienia system ponawia probe po liczbie sekund ustawionej w parametrze
Upgrade Error Retry Delay.

Istniejg dwa konfigurowalne parametry umozliwiajgce warunkowe inicjowanie ponownej synchronizacji:
Resync_Trigger 11iResync Trigger 2. W kazdym parametrze mozna zaprogramowaC wyraZenie warunkowe
rozwijane do makra. Po uptywie interwatu ponownej synchronizacji (czasu do nastepnej synchronizacji)
wyzwalacze (jeSli zostaty ustawione) uniemozliwig ponowng synchronizacje, jezeli nie jest spetniony warunek
co najmniej jednego z nich.

W przyktadzie ponizej warunek powoduje zainicjowanie ponownej synchronizacji. Tutaj od ostatniej proby
uaktualnienia telefonu uptyneto ponad 5 minut (300 sekund), a co najmniej 10 minut (600 sekund) uptyneto
od ostatniej proby ponownej synchronizacji.

SUPGTMR gt 300 and $PRVIMR ge 600

Ponowna synchronizacja o okreslonej godzinie

Parametr Resync_At umozliwia synchronizowanie telefonu o konkretnie wybranej godzinie. Godzina jest
ustalana na podstawie zegara w formacie 24-godzinnym (ggmm).

Parametr Resync_ At Random_Delay umozliwia synchronizowanie telefonu z nieokreSlonym opdZnieniem
czasowym. Do okreSlania czasu wykorzystywana jest dodatnia liczba catkowita.

Nalezy unika¢ zalewania serwera zgdaniami ponownej synchronizacji z wielu telefonow, dla ktorych ustawiono
synchronizowanie w tym samym czasie. Aby zapobiec temu zjawisku, ponowna synchronizacja telefonu
moze by€ inicjowana nawet 10 minut po wyznaczonej godzinie.

Je$li na przyktad ustawisz godzing ponownej synchronizacji na 1000 (10 rano), synchronizacja rozpocznie
sie w dowolnym momencie miedzy 10:00 a 10:10.

Domyslnie ta funkcja jest wylaczona. Wigczenie parametru Resync_At powoduje ignorowanie parametru
Resync_Periodic.
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Konfigurowalne harmonogramy

Za pomocg ponizszych parametréw obstugi administracyjnej mozna skonfigurowa¢ harmonogramy okresowych
ponownych synchronizacji oraz okre$li¢ odstepy czasu miedzy kolejnymi probami po niepowodzeniach
ponownej synchronizacji i uaktualniania:

* Resync_Periodic
* Resync_Error Retry Delay

» Upgrade Error Retry Delay

Kazdy parametr moze zawieraC jedng warto$¢ op6znienia (w sekundach). Nowa rozszerzona skfadnia
umozliwia wprowadzenie listy kolejnych elementoéw opdznienia oddzielonych przecinkami. Ostatni element
sekwencji jest domy$Inie powtarzany bezterminowo.

Opcjonalnie za pomocg znaku plusa mozna poda¢ inng warto$¢ liczbowa, ktora dodaje losowe dodatkowe
opoOZnienie.

Przyktad 1

W tym przyktadzie telefon synchronizuje sie€ ponownie regularnie co 2 godziny. Je$li w trakcie ponownej
synchronizacji wystgpi btad, urzgdzenie bedzie ponawia€ proby w nastepujgcych odstepach: 30 minut, 1
godzina, 2 godziny i 4 godziny. Potem urzgdzenie bedzie nadal probowac co 4 godziny do czasu, az ponowna
synchronizacja sie powiedzie.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400

Przyktad 2

W tym przyktadzie urzgdzenie synchronizuje si€ ponownie co godzing (plus dodatkowe losowe op6Znienie
wynoszgce maksymalnie 10 minut). W razie btedu ponownej synchronizacji urzgdzenie bedzie ponawiaC
proby w nastepujacych odstepach: 30 minut (plus maksymalnie 5 minut). 1 godzina (plus maksymalnie 10
minut), 2 godziny (plus maksymalnie 15 minut). Potem urzgdzenie bedzie nadal probowac co 2 godziny (plus
maksymalnie 15 minut) do czasu, aZ ponowna synchronizacja si€ powiedzie.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Przykiad 3

W tym przyktadzie w razie niepowodzenia proby zdalnego uvaktualnienia urzgdzenie ponowi probe po 30
minutach, nastepnie ponownie po 1 godzinie, a nastepnie po kolejnych 2 godzinach. Jesli uaktualnienie nadal
sie nie uda, urzgdzenie bedzie probowac co 4-5 godzin do momentu, az uaktualnienie sie powiedzie.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600
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Reguty dotyczace profili

Telefon zawiera wiele parametrow zdalnych profili konfiguracji (Profile Rule*). W efekcie podczas kazdej
operacji ponownej synchronizacji moze by¢ pobieranych wiele plikow zarzgdzanych przez rézne serwery.

W najprostszym scenariuszu urzgdzenie jest ponownie synchronizowane co pewien czas za pomocg jednego
profilu na centralnym serwerze, co powoduje aktualizuje wszystkich odpowiednich wewnetrznych parametrow.
Alternatywnie profil moze by¢ podzielony miedzy r6zne pliki. Jeden plik jest wspolny dla wszystkich

telefonéw we wdrozeniu. Dodatkowo dla kaZzdego konta istnieje oddzielny, unikatowy plik. Klucze szyfrowania
i dane certyfikatow mogg by¢ dostarczane przez jeszcze inny profil, przechowywany na osobnym serwerze.

Za kazdym razem, gdy zbliZa si€ operacja ponownej synchronizacji, telefon ocenia cztery parametry
Profile_Rule* w nastepujgcej kolejnosci:

1. Profile Rule

2. Profile Rule B
3. Profile Rule C
4

Profile Rule D

Kazda ocena moze spowodowac pobranie profilu ze zdalnego serwera obstugi administracyjnej, a nastepnie
aktualizacje niektorych parametréw wewnetrznych. JeZeli wynik bedzie negatywny, sekwencja ponowne;j
synchronizacji zostanie przerwana i rozpocznie sie od nowa po czasie okreSlonym przez parametr
Resync_Error Retry Delay (w sekundach). JeSli wszystkie oceny bedg pozytywne, urzadzenie czeka przez
liczbe sekund okreSlong parametrem Resync_Periodic, a nastepnie wykonuje kolejng synchronizacje.

Kazdy parametr Profile Rule* zawiera zbior wartoSci alternatywnych. WartoSci alternatywne sg oddzielone
znakiem | (potoku). Kazda warto$¢ alternatywna sktada sie z wyrazenia warunkowego, wyrazenia przypisania,
adresu URL profilu i powigzanych opcji w adresie URL. Wszystkie te sktadniki sg opcjonalne w kazdej
wartos$ci alternatywnej. Ponizej wymieniono prawidtowe kombinacje oraz kolejno$¢, w jakiej muszg by¢
uszeregowane, jeSli wystepuja:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

W kazdym parametrze Profile Rule* wszystkie warto$ci alternatywne (poza ostatnig) muszg zawierac
wyraZenie warunkowe. To wyraZenie jest oceniane i przetwarzane w nasteépujgcy sposob:

1. Warunki sg oceniane w kolejnoSci od lewej do prawej strony do czasu, aZ zostanie znaleziony warunek
dajacy rezultat Prawda (lub do momentu znalezienia wartoSci alternatywnej bez wyrazenia warunkowego).

2. Wtedy nastepuje ocena towarzyszacego wyrazenia przypisania, jesli takie wystepuje.

3. Jesli czeScig wartoSci alternatywnej jest adres URL, nastepuje proba pobrania profilu znajdujgcego sie
pod tym adresem. Nastepnie system probuje odpowiednio zaktualizowaC parametry wewnetrzne.

Jesli wszystkie warto$ci alternatywne zawierajg wyrazenia warunkowe, a zadna z nich po ocenie nie daje
rezultatu Prawda (lub jesli cata reguta profilu jest pusta), caly parametr Profile Rule* jest pomijany. Wtedy
rozpoczyna si€ ocena nastepnego w kolejno$ci parametru reguty profilu.
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Przyktad 1

W tym przyktadzie nastepuje bezwarunkowa ponowna synchronizacja z profilem pod wskazanym adresem
URL oraz wystanie Zgdania HTTP GET do zdalnego serwera obstugi administracyjne;j:

http://remote.server.com/cisco/$MA.cfg

Przyktad 2

W tym przykfadzie urzadzenie resynchronizuje si€ z dwoma réznymi adresami URL, w zaleznoSci od stanu
rejestracji linii 1. W przypadku utraty rejestracji urzgdzenie wykonuje polecenie HTTP POST do skryptu
CGLI. Urzadzenie wysyta zawarto$¢ parametru GPP_A rozwini€tego w makro, ktora moze obejmowacé
dodatkowe informacje o stanie urzgdzenia:

($SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Przyktad 3

W tym przyktadzie urzgdzenie synchronizuje si¢ z tym samym serwerem. Je$li na urzgdzeniu (z wersjg
oprogramowania starszg niZ 2.0) nie jest zainstalowany certyfikat, przekazuje ono dodatkowe informacje:

(“SCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Przyktad 4

W tym przyktadzie linia 1 jest wytgczona do momentu, az parametr GPP_A zostanie ustawiony na obstuge
administracyjng z pierwszego adresu URL. P6Zniej nastepuje ponowna synchronizacja z drugim adresem
URL:

(“$A” ne “Provisioned”’)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Przyktad 5

W tym przyktadzie zaktada sig, Ze profil zwracany przez serwer zawiera znaczniki elementdéw XML. Znaczniki
nalezy przyporzadkowa¢ odpowiednim nazwom parametréw zgodnie z mapg aliaséw przechowywang w
parametrze GPP_B:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Ponowna synchronizacja jest zazwyczaj uznawana za nieudang, jesli urzgdzenie nie otrzyma zgdanego profilu
z serwera. To domysSlne zachowanie mozna zastgpiC parametrem Resync Fails On_FNF. Ustawienie warto$ci
Nie (No) w parametrze Resync_Fails On_FNF spowoduje, Ze urzgdzenie potraktuje odpowiedz ,Nie znaleziono
pliku” otrzymang z serwera jako pomy$Ing ponowng synchronizacje. Domy$lna warto$¢ parametru
Resync_Fails_ On_FNF to Tak (Yes).
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Reguta uaktualniania (Upgrade Rule)

Reguta uaktualniania okre$la, Ze urzgdzenie ma zosta¢ uaktywnione przy uZyciu nowego pakietu
oprogramowania sprzetowego, oraz w razie potrzeby wskazuje, gdzie mozna uzyskac ten pakiet. JeSli pakiet
juz znajduje si€ na urzgdzeniu, proba pobrania nie nastgpi. Oznacza to, Ze prawidtowo$¢ lokalizacji pakietu
oprogramowania sprze€towego nie ma znaczenia, jeZeli pakiet znajduje si€ na nieaktywnej partycji.

Parametr Upgrade Rule okre$la pakiet oprogramowania sprzetowego, ktory — jesli r6zni sie od biezgcego
pakietu — zostanie pobrany i zastosowany, chyba Ze wyrazenie warunkowe naktada pewne ograniczenia albo
w parametrze Upgrade Enable ustawiono warto$¢ No.

Telefon udostepnia jeden konfigurowalny parametr zdalnego uaktualniania — Upgrade Rule. Parametr
akceptuje warto$ci o sktadni podobnej jak w parametrach regut profilu. W uaktualnianiu w adresach URL nie
mozna podawac opcji, natomiast mozna uzywac wyrazen warunkowych i wyrazen przypisania. W przypadku
stosowania wyrazeh warunkowych parametr mozna wypetni¢ wieloma warto$ciami alternatywnymi,
rozdzielajgc je znakiem |. Sktadnia kazdej alternatywnej warto$ci wyglada nastepujgco:

[ conditional-expr ] [ assignment-expr ] URL

Podobnie jak w przypadku parametréw Profile Rule*, parametr Upgrade Rule ocenia kazdg warto$¢
alternatywng do momentu, az zostanie spetnione wyrazenie warunkowe lub warto$¢ alternatywna nie bedzie
mieC wyrazenia warunkowego. Wtedy nastepuje ocena towarzyszgcego wyrazenia przypisania, jesli jest ono
okreSlone. Nastepnie system probuje wykona€ uaktualnienie z podanego adresu URL.

Je$li parametr Upgrade Rule zawiera adres URL bez wyrazenia warunkowego, urzgdzenie uaktualni sie do
obrazu oprogramowania sprzetowego wskazanego przez adres URL. Po rozwini€ciu do makra i ocenie reguty
urzgdzenie nie ponawia prob uaktualnienia do momentu, az regufa zostanie zmodyfikowana lub realnie zmieni
sie kombinacja schemat + serwer + port + Sciezka pliku.

Podczas proby uaktualnienia oprogramowania sprzetowego urzadzenie wytgcza dzwiek na poczgtku procedury
i uruchomiania sie ponownie po jej zakonczeniu. Urzadzenie automatycznie rozpoczyna uaktualnienie
wymuszone zawartoScig parametru Upgrade Rule tylko wtedy, gdy wszystkie linie gtosowe sg nieaktywne.

Na przykfad:

W tym przykfadzie parametr Upgrade Rule powoduje uaktualnienie oprogramowania sprzetowego do obrazu
zapisanego w Sciezce wskazanej przez adres URL.

W tym przyktadzie urzgdzenie otrzymuje instrukcje wezytania jednego z dwdch obrazow na podstawie
zawarto$ci parametru ogdlnego przeznaczenia GPP_F.

Urzadzenie moze wymuszaC ograniczenie instalowania starszej wersji oprogramowania sprzetowego, co
moze si€ okaza€ przydatng opcjg personalizacji. JeSli w parametrze Downgrade Rev_Limit zostanie podany
prawidlowy numer wersji oprogramowania sprzetowego, urzgdzenie bedzie odrzucato proby uaktualniania
do wersji oprogramowania sprzetowego starszych niz podany limit.

Typy danych
W parametrach profili konfiguracji s§ uZywane nastepujgce typy danych:
* {a,b,c,...} — Wybdr sposrod wartoSci a, b, c...

* Bool — Warto$¢ logiczna ,tak” lub ,nie”.
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* CadScript — Miniskrypt okreS$lajgcy parametry rytmu sygnatu. Maksymalnie 127 znakow.
Skfadnia: Sy[;S,], gdzie:

* S=Dj(wh.i y/wyb ([whi o/wybi o[, whi s/wyk s[wh o/ wyb 4L wh s/wyt; s[wh; o/ wyt.; 611111); jest to
.sekcja”.

* wh; i wyl,; to podany w sekundach czas trwania wtgczenia/wytgczenia segmentu. i=11ub 2, a j
=od 1do6.

* D, to taczny czas trwania sekcji w sekundach.

Wszystkie wartoSci czasow trwania mogg zawieraC do trzech miejsc po przecinku, co pozwala uzyskaé
rozdzielczoS€ 1 ms. Symbol wieloznaczny ,*” oznacza nieograniczony czas trwania. Segmenty w sekcji
sg odtwarzane kolejno i powtarzane az do uptywu tgcznego czasu trwania.

Przyktad 1:

60(2/4)

Number of Cadence Sections =1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length 60s

Przykfad 2 — Charakterystyczny dzwonek (krotki, krotki, krotki, dhugi):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s

Segment 2: On=0.2s, 0ff=0.2s

Segment 3: On=0.2s, 0ff=0.2s

Segment 4: On=1.0s, 0ff=4.0s

Total Ring Length = 60s

* DialPlanScript — Sktadnia skryptowa, ktora stuzy do okre$lania planéw wybierania na linii 1 i linii 2.
* Float<n> — Warto$¢ zmiennoprzecinkowa zawierajgca maksymalnie n miejsc dziesi€tnych.

* FQDN — W petni kwalifikowana nazwa domeny. Moze zawieraC do 63 znakow. Oto kilka przyktadow:
* sip.Cisco.com:5060 lub 109.12.14.12:12345

* sip.Cisco.com lub 109.12.14.12

* FreqScript — Miniskrypt okre$lajgcy parametry czestotliwo$ci i poziom sygnatu dzwiekowego. Zawiera
maksymalnie 127 znakow.

Sktadnia: F1@L, [.F@Lo[.F3@L;[.F4@L4[.Fs@Ls[.Fs@Lg]11]], gdzie:

* F|—F¢ to czestotliwosci w Hz (tylko liczby catkowite bez znaku).
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* L;—Lg to odno$ne poziomy w dBm (z doktadno$cig do maksymalnie jednego miejsca po przecinku).

Spacje przed i po przecinku sg dozwolone, ale nie zaleca si€ ich stosowania.

Przyktad 1 — Sygnat potgczenia oczekujgcego:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Przyktad 2 — Sygnat wybierania:

350@-19,4400@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

* [P — Prawidtowy adres IPv4 w postaci x.x.x.x, gdzie x to liczba od 0 do 255. Przyktad: 10.1.2.100.

* UserlD — Identyfikator uzytkownika w postaci, w jakiej jest wySwietlany w adresie URL; maksymalnie

63 znaki.

* Phone — Cigg okreslajgcy numer telefonu, np. 14081234567, *69, *72, 345678; lub ogdlny adres URL,

taki jak 1234@10.10.10.100:5068 lub jsmith@Cisco.com. Cigg moze zawiera¢ maksymalnie 39 znakow.

* PhTmplt — Szablon numeru telefonu. Kazdy szablon moze zawiera€ jeden lub kilka wzorcow

oddzielonych przecinkami (,). Spacja na poczatku kazdego wzorca jest ignorowana. ,?” i ,*” to symbole
wieloznaczne. Aby reprezentowac te konkretne znaki, uzyj sktadni ,%xx”". Na przyktad wyrazenie ,%2a”
reprezentuje znak ,*”. Szablon moze zawiera¢ maksymalnie 39 znakéw. Przyktady: ,,1408*, 1510*”,
»14081232272, 55521.”.

* Port — Numer portu TCP/UDP (0-65535). Mozna poda¢ w formacie dziesietnym lub szesnastkowym.

* ProvisioningRuleSyntax — Skfadnia skryptowa, ktora stuzy do definiowania regut ponownej synchronizacji

konfiguracji i uaktualniania oprogramowania sprzetowego.

* PwrLevel — Poziom mocy wyrazony w dBm z jednym miejscem po przecinku, np. —13,5 lub 1,5 (dBm).

* RscTmplt — Szablon kodu stanu odpowiedzi w protokole SIP, np. ,404, 5*”, 617", “407, 408, 487, 481".

Moze zawiera¢ do 39 znakow.

* Sig<n>— Warto$¢ n-bitowa ze znakiem. MozZna poda¢ w formacie dziesi€tnym lub szesnastkowym.

Warto$ci ujemne muszg byC poprzedzone znakiem ,-". Znak ,+” przed warto$ciami dodatnimi jest
opcjonalny.

* Kody z gwiazdkg — Kod aktywacji ustugi pomocniczej, np. *69. Kod moze zawiera¢ maksymalnie 7

znakow.

* Str<n> — Ogolny ciagu zawierajacy maksymalnie n niezastrzeZzonych znakow.

* Time<n> — Czas trwania w sekundach, z doktadno$cig do maksymalnie n miejsc dziesietnych.

Dodatkowe liczby po przecinku sg ignorowane.

* ToneScript — Miniskrypt okreS$lajacy parametry czestotliwo$ci, poziomu i rytmu sygnatu dzwiekowego

postepu potgczenia. Skrypt moze zawieraC do 127 znakdow.

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .



Obstuga telefonéw IP Cisco |

. Typy danych

Sktadnia: FreqScript;Z,[;Z,].

Sekcja Z; przypomina sekcje S; w typie danych CadScript, z tg r6Znica, ze po kazdym segmencie
wh./wyt. jest umieszczony parametr sktadowych czgstotliwosci: Z; = Dy(wh.; 1/ wyt.i 1/ 1[,whi o/wyt.; o/fi 5
[whis/wyt; 3/fi 3 [Lwhia/wyt o/fi 4 [LWhi s/wyk s/ s [wh; o/ Wyt ¢/f; 6]1111), gdzie:

* fij = 0 [+ny]+nz[+ny[+ns[+ng]]]]].
* 1 <ny <6 okresla sktadowe czestotliwosci z typu danych FreqScript, ktore sg uzywane w tym
segmencie.
Jezeli w segmencie jest uzywana wiecej niz jedna sktadowa czestotliwo$ci, wszystkie sktadowe sg

sumowane.

Przyktad 1 — Sygnat wybierania:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at =19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections =1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Przyktad 2 — Przerywany sygnat dzwiekowy:

350@-19,440@-19;2(.1/.1/1+42);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at =19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, Off=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

* Uns <n> — Niepodpisana warto$¢ n-bitowa, gdzie n = 8, 16 lub 32. Mozna jg poda¢ w formacie
dziesietnym lub szesnastkowym, np. 12 lub 0x18, o ile wartoS¢ mieSci sie w n bitach.
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Aktualizacje profili i uaktualnienia oprogramowania sprzetowego .

\)

Uwaga Nalezy pamietac o nastepujgcych kwestiach:

» <Par Name> reprezentuje nazwe parametru konfiguracji. W profilu odpowiedni znacznik tworzy sie
przez zastapienie spacji znakiem podkreSlenia ,, ", co daje w efekcie Par_Name.

* Puste pole warto$ci domy$lnej jest interpretowane jako pusty cigg < " >.

* Jesli w wybranym profilu nie ma danego znacznika, w telefonie jest uzywana dotychczas uzywana
wartosC.

* Szablony sg porownywane kolejno. System wybiera pierwszg, a nie najlepiej pasujaca pozycje. Nazwa
parametru musi by¢ doktadnie taka sama.

* Jesli profil zawiera wi€cej niZ jedng definicje parametru, w telefonie zostanie uZyta ostatnia definicja
znajdujgca sie w profilu.

* Specyfikacja parametru z pustg wartoScig wymusza przywrocenie domy$lnej warto$ci parametru. Aby
zamiast tego okre$li¢ pusty cigg, podaj pusty ciag ,” jako warto$¢ parametru.

Aktualizacje profili i uaktualnienia oprogramowania
sprzetowego

Telefon obstuguje bezpieczne zdalne wtgczanie obstugi administracyjnej (konfigurowanie) i uaktualnianie
oprogramowania sprzetowego. Telefon bez obstugi administracyjnej moze odebra¢ zaszyfrowany profil
przeznaczony specjalnie dla niego. Poniewaz jest stosowany bezpieczny mechanizm inicjowania obstugi
administracyjnej wykorzystujacy funkcje protokotu SSL, telefon nie wymaga konkretnego klucza.

Interwencja uzytkownika nie jest wymagana do rozpoczecia ani zakoNczenia procesu aktualizacji profilu,
uaktualnienia oprogramowania sprzetowego ani w sytuacjach, gdy sg potrzebne posrednie uaktualnienia w
celu osiggniecia przysztego stanu uaktualnienia ze starszej wersji. Proba ponownej synchronizacji profilu
nastepuje tylko wtedy, gdy telefon jest bezczynny, poniewaz operacja moze spowodowa¢ ponowne
uruchomienie programowe i roztaczenie potgczenia.

Proces obstugi administracyjnej jest zarzgdzany przez parametry ogolnego przeznaczenia. Na kazdym telefonie
mozna skonfigurowaé okresowe kontaktowanie si€ ze standardowym serwerem obstugi administracyjnej
(NPS). Komunikacja z serwerem NPS nie wymaga uZywania bezpiecznego protokotu, poniewaz zaktualizowany
profil jest szyfrowany kluczem wspotdzielonym. Role serwera NPS moze petni€ standardowy serwer TFTP,
HTTP lub HTTPS z certyfikatami klienta.

Administrator moze uaktualnia€, ponownie uruchamiac, restartowac i ponownie synchronizowac telefony
za pomocg interfejsu WWW uzytkownika telefonu. Administrator moze wykonywac¢ te zadania rowniez za
pomocg komunikatu powiadamiania w protokole SIP.

Profile konfiguracji sg generowane przy uZyciu popularnych narzedzi open source, ktore wspotpracujg z
systemami obstugi administracyjnej u dostawcoéw ustug.

Zezwalanie na aktualizacje profili i konfigurowanie aktualizacji

Mozna zezwoli€ na aktualizowanie profili w okreSlonych odstepach czasu. Zaktualizowane profile sg wysytane
z serwera do telefonu przy uzyciu protokotu TFTP, HTTP lub HTTPS.
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. Zezwalanie na uaktualnianie oprogramowania sprzetowego i konfigurowanie uaktualniania

Parametry mozna réwniez skonfigurowac w pliku konfiguracyjnym telefonu bezpo$rednio za pomocg kodu
zrodtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1 Wybierz kolejno opcje Gtos > Obstuga administracyjna.
Krok 2 W sekeji Profil konfiguracji wybierz parametr Tak dla opcji Wigcz obstuge administracyjna.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Provision Enable ua="na">Yes</Provision Enable>
Warto$¢ domySlna: Tak

Krok 3 Skonfiguruj parametry zgodnie z opisem w tabeli Parametry resynchronizacji profilu, na stronie 48
Krok 4 Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Zezwalanie nauaktualnianie oprogramowaniasprzetowego i konfigurowanie
uaktualniania

Mozna zezwoli€ na aktualizowanie oprogramowania sprzetowego w okreSlonych odstepach czasu.
Zaktualizowane oprogramowanie sprzetowe jest wysytane z serwera do telefonu przy uzyciu protokotu TFTP
lub HTTP. Podczas uaktualniania oprogramowania sprzetowego kwestie bezpieczestwa sg mniej istotne,
poniewaz to oprogramowanie nie zawiera danych osobowych.

Parametry mozZna rowniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpoS$rednio za pomocg kodu
zroédtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1 Wybierz kolejno opcje Gtos > Obstuga administracyjna.

Krok 2 W czesci Uaktualnianie oprogramowania sprzetowego na liScie rozwijanej Wigcz uaktualnianie wybierz
opcje Tak.
Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Upgrade Enable ua="na">Yes</Upgrade Enable>
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Krok 3

Krok 4

Krok 5

Uaktualnienie oprogramowania sprzetowego przy uzyciu protokotu TFTP, HTTP lub HTTPS .

Dostepne opcje: Tak oraz Nie

Warto$¢ domySlna: Tak

Ustaw parametr opdzZnienie ponawiania préby aktualizacji (w sekundach).

Odstep czasu (w sekundach) miedzy kolejnymi probami uaktualnienia stosowany w razie btedu uaktualniania.
Urzadzenie ma specjalny zegar, ktory aktywuje si€ po niepowodzeniu proby uaktualnienia. Inicjowaniem
zegara steruje warto$€ tego parametru. Nastepna proba uaktualnienia rozpocznie si€ po odliczeniu do zera
w tym zegarze.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>

Wartos¢ domySlIna: 3600

<tftp|httplhttps>://<ip address>/image/<load name>

Ustaw parametr reguty uaktualnienia oprogramowania sprzetowego, ktory okresla warunki uaktualniania
oraz powigzane adresy URL oprogramowania sprzetowego. Uzywa takiej samej sktadni, jak reguta profilu.
Aby wprowadzi€ regute uaktualniania, wprowadz skrypt oraz zastosuj nastepujgcy format:

<tftp|http|https>://<ipaddress>/image/<load name>
Na przyktad:
tftp://192.168.1.5/image/sip88xx.11-0-0OMPP-BN.loads
tftp://192.168.1.5/image/sip78xx.11-0-1MPP-BN.loads

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Upgrade Rule ua="na">http://10.74.10.205:6970/sip8845 65.0104-MPP-9875dev.loads
</Upgrade Rule>

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Uaktualnienie oprogramowania sprzetowego przy uzyciu protokotu TFTP,
HTTP lub HTTPS

Telefon obstuguje uaktualnianie za po$rednictwem protokotu TETP, HTTP lub HTTPS.

)

Uwaga

znalez€¢ w uwagach do wersji dla uzywanego telefonu i wersji oprogramowania sprzetowego.

Zmiana na starszg wersj€ moze by¢ mozliwa tylko na wybranych urzgdzeniach. Wiecej informacji mozna

Zanim rozpoczniesz

Plik pakietu oprogramowania sprzetowego musi zostaC pobrany na dostepny serwer.
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. Uaktualnianie oprogramowania sprzetowego za pomocg polecenia w przegladarce

Procedura

Krok 1 Skopiuj folder do katalogu pobierania na serwerze TFTP, HTTP lub HTTPS.

Krok 2 Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Krok 3 Wybierz kolejno opcje Gtos > Obstuga administracyjna.
Krok 4 Kliknij przycisk Submit All Changes (Przes$lij wszystkie zmiany).

Uaktualnianie oprogramowania sprzetowego za pomocg polecenia w
przegladarce

W celu uvaktualnienia oprogramowania sprzetowego w telefonie mozna wpisac polecenie uaktualniania na
pasku adresu w przegladarce. Telefon zostanie zaktualizowany tylko wtedy, gdy jest wolny. System sprobuje
automatycznie wykona€ aktualizacje po zakohczeniu potgczenia.

Procedura

Aby uaktualni€ telefon przy uzyciu adresu URL w przeglgdarce WWW, wprowadZ nastepujace polecenie:

http://<phone ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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CZESC II

Konfiguracja telefonu IP Cisco

* Konfiguracja kontroli dostepu, na stronie 113

* Konfigurowanie systemow innych producentow do sterowania potgczeniami, na stronie 121
*» Zabezpieczenia telefonu IP Cisco, na stronie 129

* Funkcje telefonu i ich konfigurowanie, na stronie 157

* Informacje o telefonie i konfiguracja wy$wietlacza, na stronie 257

* Konfiguracja funkcji potaczen, na stronie 267

* Konfiguracja dzwieku, na stronie 321

* Konfiguracja poczty gtosowej, na stronie 331

* Konfigurowanie firmowej ksigzki telefonicznej i osobistej ksigzki adresowej, na stronie 335






ROZDZIAL 7

Konfiguracja kontroli dostepu

* Kontrola dostepu, na stronie 113

* Konta administratora i uZytkownika, na stronie 113

* Atrybut dostepu uzytkownika, na stronie 114

* Otwieranie interfesju WWW telefonu, na stronie 114
* Kontrola dostepu do ustawien telefonu, na stronie 115
* Pomijanie ekranu Ustawianie hastfa, na stronie 119

Kontrola dostepu

Je$li parametr <Phone-UI-User-Mode> jest wtaczony, graficzny interfejs uzytkownika (GUTI) telefonu
akceptuje atrybut dostepu uzytkownika w odno$nych parametrach podczas wy$wietlania elementéw menu
w tym interfejsie.

W przypadku elementéw menu skojarzonych z jednym parametrem konfiguracyjnym:

* Wigczenie obstugi administracyjnej parametru poprzez zadeklarowanie ,ua=na” (,ua” oznacza ,dostep
uzytkownika”) powoduje, Ze element menu znika.

* Wigczenie obstugi administracyjnej parametru poprzez zadeklarowanie ,ua=ro” powoduje, Ze element
jest tylko do odczytu i nie mozna go edytowac.

W przypadku elementéw menu skojarzonych z wieloma parametrami konfiguracyjnymi:

* Wiaczenie obstugi administracyjnej wszystkich odno$nych parametréw poprzez zadeklarowanie ,ua=na”
powoduje, Ze elementy menu znikajg.

Konta administratora i uzytkownika

Oprogramowanie sprzetowe telefonu IP Cisco zawiera zdefiniowane konta administratora i kont uzytkownika.
Tym kontom sg przypisane okre$lone uprawnienia logowania. Konto administratora nosi nazwe admin, a
konto uzytkownika to user. Nie mozna zmienia€ tych nazw.

Konto admin zapewnia dostawcy ustug lub sprzedawcy ustug o warto$ci dodanej (VAR) dostep do konfiguracji
telefonu Cisco IP. Konto user umozliwia ograniczony i konfigurowalny dostep uzytkownikowi kohcowemu
urzgdzenia.
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. Atrybut dostepu uzytkownika

Konta user i admin mogg by¢ chronione osobnymi hastami. Je$li dostawca ustug ustawi hasto do konta
administratora, bedziesz widzie€ monit o jego wprowadzenie po kliknieciu opcji Logowanie sie
administratora. Jezeli hasto jeszcze nie istnieje, ekran zostanie od$wiezony i pojawig si€ na nim parametry
administracji. System nie ustawia Zadnych haset domy$inych dla kont uzytkownika ani administratora. Hasta
mozna przypisywac i zmienia€ tylko z konta administratora.

Posiadacz konta administratora moze wySwietla¢ i modyfikowaC wszystkie parametry profilu internetowego,
w tym parametry WWW, ktore sg dostepne na koncie uzytkownika. Administrator systemu telefonu IP Cisco
moze za pomocg profilu obstugi administracyjnej dodatkowo ograniczyC zbior parametréw, ktore dajg sie
wySwietla¢ i modyfikowacC z konta uzytkownika.

Parametry konfiguracyjne dostepne na koncie uzytkownika sg konfigurowane w telefonie IP Cisco. Dostep
uzytkownika do interfejsu WWW uzytkownika telefonu mozna wytgczy¢.

Atrybut dostepu uzytkownika

Formanty atrybutu dostepu uzytkownika (ua) mogg stuzy¢ do zmiany praw dostepu przyznawanych kontom
uzytkownikow. Je$li atrybut ua nie zostanie zdefiniowany, istniejgce ustawienie dostepu uzytkownika nie
zmieni si€. Atrybut nie wptywa na prawa dostepu z konta administratora.

Jezeli atrybut ua zostanie podany, musi mie€ jedng z nastepujgcych wartoSci:
* na — brak dostepu
* ro — tylko do odczytu
* rw — odczyt i zapis
* Y — warto$¢ zachowywania
Warto$¢€ ymusi by¢ uzywana razem z znakiemna ,ro lub rw.
Ponizszy przykfad ilustruje dziatanie atrybutu ua: Zauwaz, ze w ostatnim wierszu, gdzie atrybut ua zostat

zaktualizowany do rw, a pole nazwa stacji (Biuro podrézy 1) jest zachowane. Jesli y nie bedzie uzyty,
warto$¢ Biuro podrézy 1 zostanie nadpisana:

<flat-profile>
<SIP_TOS_DiffServ_Value 1_ ua="na"/>
<Dial Plan 1 wua="ro"/>
<Dial_Plan 2 ua="rw"/>
<Station Name ua=‘rw” preserve-value="y">Travel Agent 1</Station Name></flat-profile>

Warto$¢ opcji ua musi by€ ujeta w podwojny cudzystow.

Otwieranie interfesju WWW telefonu

Oprogramowanie sprzetowe telefonu zawiera mechanizmy ograniczajgce uzytkownikom kofcowym dostep
do niektorych parametrow. Konta Admin i Uzytkownik majg ré6Zzne uprawnienia. Kazde konto moze by¢
niezaleznie chronione hastem.

* Konto Admin — umozliwia petny dostep do wszystkich parametréw administracyjnego serwera WWW.

* Konto Uzytkownik — ma dostep do wybranych parametrow administracyjnego serwera WWW.
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Krok 1
Krok 2
Krok 3

Krok 4

Kontrola dostepu do ustawien telefonu .

Je$li dostawca ustug wylgczyt dostep do narzedzia konfiguracji, popro$ go o zmiane ustawien.

Procedura

Upewnij si€, Ze komputer ma potgczenie z telefonem. Nie uzywaj sieci VPN.
Uruchom przeglagdarke WWW.
Wpisz adres IP telefonu na pasku adresu w przegladarce.

* Dostep uzytkownika: http://<ip address>

* Dostep administratora: http://<ip address>/admin/advanced

* Dostep administratora: http://<ip address>, kliknij opcje Logowanie sie administratora, a
nastepnie opcje Zaawansowane.

Na przyktad: http://10.64.84.147/admin

Po wySwietleniu symbolu zachety wprowadz hasto.

Kontrola dostepu do ustawien telefonu

Krok 1
Krok 2

Telefon mozna skonfigurowa¢ tak, aby zezwalat lub blokowat dostep do parametrow konfiguracyjnych w
interfejsie WWW telefonu lub na ekranie telefonu. Parametry kontroli dostepu umozliwiajg:

» Wskaza€, ktore parametry konfiguracyjne sg dostepne na koncie uzytkownika podczas tworzenia
konfiguracji.

* Wiaczenie lub wytaczenie uZzytkownikowi dostepu do administracyjnego serwera WWW.
* Wigczenie lub wytgczenie dostepu uzytkownika do menu ekranowego telefonu.
* Poming¢ wySwietlanie uzytkownikowi ekranu Ustawianie hasta.

* Ograniczenie zbioru domen internetowych dostepnych z urzadzenia na potrzeby ponownej synchronizacji,
uaktualniania lub rejestracji SIP na linii 1.

Parametry mozna réwniez skonfigurowa¢ w pliku konfiguracyjnym telefonu bezposrednio za pomocg kodu
zrodtowego XML (cfg.xml). Aby skonfigurowaC kazdy parametr, patrz sktadnia ciggu Parametry kontroli
dostepu, na stronie 116.

Zanim rozpoczniesz
Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Kliknij kolejno opcje Gtos > System.

Skonfiguruj parametry w sekcji Konfiguracja dzwieku zgodnie ze wskazéwkami z tabeli Parametry kontroli
dostepu, na stronie 116.
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. Parametry kontroli dostepu

Krok 3 Kliknij przycisk Przeslij wszystkie zmiany, aby wprowadzi€ zmiany.

Parametry kontroli dostepu

Ponizsza tabela opisuje funkcje i zastosowanie parametrow kontroli dostepu w sekcji Konfiguracja systemowa
w zaktadce DZwiek > System w interfejsie WWW telefonu. Definiuje rowniez sktadni€ ciggu dodanego do
pliku konfiguracyjnego w formacie XML (cfg.xml) w celu skonfigurowania parametru.

Tabela 6: Parametry kontroli dostepu

Nazwa parametru | Opis i wartoS¢ domysina

Wiacz serwer Aktywowanie dostepu do interfejsu sieci WWW telefonu Ten parametr nalezy ustawi¢
WWWwW na Tak, aby uzytkownicy lub administratorzy mogli uzyska¢ dostep do interfejsu
WWW telefonu. W przeciwnym razie ustaw wartoS¢ Nie. W przypadku ustawienia
wartoSci na Nie interfejs WWW telefonu jest niedostepny.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Enable Web Server ua="na">Tak</Enable Web Server>
* W interfejsie WWW telefonu ustaw opcje Tak, aby umozliwi€ do niego dostep.
Dozwolone wartoSci: tak|nie

Warto$¢ domyslna: Tak.

Wiacez dostep Umozliwia lub blokuje dostep do stron administrowania telefonem:
administratora przez

WWW http://<phone_IP>/admin

Gdy ustawiona jest opcja Nie, strona internetowa dla administratora jest niedostepna.
Dostepna jest tylko strona internetowa dla uzytkownika.

Uwaga  JeSli cheesz ponownie umozliwi€ dostep do strony administracyjnej po
zablokowaniu dostepu, musisz wykona¢ reset fabryczny telefonu.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Enable Web Admin Access ua="na">Tak</Enable Web Admin Access>

* W interfejsie WWW telefonu ustaw opcje Tak, aby umozliwi€ do niego dostep.
W przeciwnym razie ustaw wartoS¢ Nie.

Dozwolone wartoSci: tak|nie

Warto$¢ domySIna: Tak
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Parametry kontroli dostepu .

Nazwa parametru

Opis i wartos¢ domysina

Hasto administratora

Umozliwia ustawienie lub zmiane hasta w celu uzyskania dostepu do interfejsu WWW
telefonu.

Parametr hasta administratora jest dostepny tylko w interfejsie WWW administrowania
telefonem.

Prawidtowe hasto musi zawieraC od 4 do 127 znakow z trzech do czterech typow:
wielka litera, mata litera, cyfra i znak specjalny.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nasteépujgcym formacie: <Admin Password

ua="na">PO0sswlOrd tes89</Admin_ Password>

* W interfejsie WWW telefonu wprowadz hasto dla dostepu administratora.

Warto$¢ domySlna: puste

Hasto uzytkownika

Umozliwia Ci lub uzytkownikowi telefonu ustawienie lub zmiang hasta w celu
uzyskiwania dostepu do interfejsu WWW telefonu oraz do menu na ekranie telefonu.

Mozna réwniez okres$li€ lub zmieni¢ hasto uzytkownika w menu wy$wietlacza telefonu
Aplikacjen > Zarzgdzanie urzgdzeniem > Ustaw hasto.

Prawidtowe hasto musi zawiera€ od 4 do 127 znakow z trzech do czterech typow:
wielka litera, mata litera, cyfra i znak specjalny.

W pliku konfiguracyjnym (cfg.xml) mozna uzywac parametru User_Password do
pomijania ekranu Ustawianie hasta, ktory pojawia si€ przy pierwszym uruchomieniu
lub po zresetowaniu fabrycznym Aby uzyskaé wiecej informacji, patrz Pomijanie
ekranu Ustawianie hasta, na stronie 119.

Warto$¢ domySlna: puste
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Nazwa parametru | Opis i wartoS¢ domysina

Interfejs telefonu — | Ten parametr dotyczy tylko uzytkownikow z dostepem do atrybutu "ua" dotgczonego
tryb uzytkownika | do znacznika elementu w pliku konfiguracyjnym (cfg.xml). Mozna ograniczy¢
parametry widoczne dla uzytkownikéw telefonu na wySwietlaczu telefonu.

Jesli wartoS€ jest na Tak, mozna uzy¢ atrybutu ua do kontrolowania dostepu
uzytkownika do okreSlonych parametrow w menu wySwietlacza telefonu. W przypadku
ustawienia wartoSci Nie atrybut ua nie dziata.

Opcje atrybutu ua to "na", "ro" i "rw". Parametry z atrybutem "na" nie sg wy$wietlane
na wySwietlaczu telefonu. Parametry z atrybutem "ro" nie mogg by¢ edytowane przez
uzytkownika. Parametry z atrybutem "rw" mogg by¢ edytowane przez uzytkownika.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadzZ cigg w
nasteépujgcym formacie:

<Phone-UI-User-Mode ua="na">Nie</Phone-UI-User-Mode>
* W interfejsic WWW telefonu ustaw wartoS¢ Tak, a nastepnie ustaw atrybut ua
danego parametru w pliku konfiguracyjnym.

Przykfad:

<Phone-UI-User-Mode ua="na">Yes</Phone-UI-User-Mode>

<Enable VLAN ua="ro">Yes</Enable VLAN>

<Preferred Audio Device ua="rw">Headset</Preferred Audio Device>
<Block ANC Setting ua="na">Yes</Block ANC Setting>

W przypadku ustawien z przyktadu uzytkownik:

* Moze wySwietlaC ustawienia sieci VLAN (Enable vIAN) w menu ekranowym
telefonu, ale nie moze ich zmienié¢

* Moze zmieni€ ustawieniepreferowanego urzadzenia audio

(Preferred Audio Device)

* Na ekranie telefonu nie jest wySwietlana pozycja menu Zablokuj potgczenia
anonimowe (Block ANC Setting)

Dozwolone warto$ci: tak|nie

Domyslne: Nie
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Pomijanie ekranu Ustawianie hasta .

Nazwa parametru | Opis i wartoS¢ domysina

Monit o hasto OkresSla, czy na ekranie ma by¢ wyS$wietlany monit dotyczgcy konfiguracji hasta
uzytkownika uzytkownika.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<User Password Prompt ua="na">Tak</User Password Prompt>

* W interfejsice WWW telefonu ustaw opcje Tak, aby monit byt dostepny dla
uzytkownika.

Dozwolone warto$ci: tak|nie

Warto$¢ domySIna: Tak

Pomijanie ekranu Ustawianie hasta

\)

Krok 1
Krok 2

Krok 3

Uwaga Funkcja ta nie jest dostepna w oprogramowaniu sprzetowym w wersji 11.2.3 lub nowszej.

Istnieje mozliwo$¢ pomijania ekranu Ustawianie hasta w telefonie podczas pierwszego rozruchu lub
po przywroceniu do ustawieh fabrycznych, muszg by€ jednak wykonane nastepujgce czynnosci konfiguracyjne:

* Konfiguracja ustugi DHCP
» Konfiguracja systemu EDOS

» Konfiguracja hasta uzytkownika za pomocg pliku konfiguracyjnego XML telefonu

Po skonfigurowaniu hasta uzytkownika ekran Ustaw hasto nie bedzie sie pojawiac.

Procedura

Otworz plik cfg. xm1 telefonu w edytorze tekstu lub kodu zrédtowego XML.
Wstaw tag <User Password>, uzywajgc jednej z ponizszych opcji.
* Brak hasta (tag poczgtkowy i koricowy)—<User Password></User_Password>

» Wartos¢ hasta (4-127 znak.)<User_Password >Abcl23</User Password>
* Brak hasta (tylko tag poczatkowy)—<User_ Password />

Zapisz zmiany pliku cfg.xml.

Ekran Ustaw hasto nie jest wySwietlany podczas pierwszego uruchomienia lub po zresetowaniu do ustawien
fabrycznych. W przypadku okreSlenia hasta uzytkownik jest monitowany o wprowadzenie hasta w trakcie
uzyskiwania dostepu do interfejsu WWW telefonu lub do menu ekranowych telefonu.
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. Pomijanie ekranu Ustawianie hasta

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej



ROZDZIAL 8

Konfigurowanie systemow innych producentow
do sterowania potgczeniami

» Sprawdzanie adresu MAC telefonu, na stronie 121

» Konfiguracja sieci, na stronie 121

* Dostarczanie, na stronie 122

* Raportowanie biezgcej konfiguracji telefonu do serwera obstugi administracyjnej, na stronie 122

Sprawdzanie adresu MAC telefonu

Aby dodac telefon IP Cisco do systemu sterowania potgczeniami innej firmy, musisz zna¢ adres MAC telefonu.

Procedura

Wykonaj jedng z nasteépujacych czynnoSci:

* W telefonie naci$nij kolejno opcje Aplikacje > Stan > Informacje o telefonie i sprawdz zawartoS¢
pola Adres MAC.

* Sprawdz etykiete z adresem MAC z tylu telefonu.

» WysSwietl strone WWW telefonu, a nastepnie wybierz kolejno opcje Informacje > Stan > Informacje
o produkcie.

Konfiguracja sieci

Telefon IP Cisco funkcjonuje jako skfadnik sieci SIP, poniewaz obstuguje protokot SIP (Session Initiation
Protocol). Telefon IP Cisco jest zgodny z innymi systemami sterowania potgczeniami realizowanymi przez
internetowe centrale PBX uzywajace protokotu SIP, takie jak BroadSoft, MetaSwitch i Asterisk.

W tym dokumencie nie opisano konfiguracji takich systeméw. Aby dowiedzieC sie wiecej, zobacz
dokumentacje systemu centrali PBX z SIP, do ktdrej podigczasz swoj telefon IP Cisco.
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. Dostarczanie

W tym dokumencie opisano wybrane typowe konfiguracje sieci, jednak Twoja konkretna konfiguracja moze
sie rozni€, a zalezy to od rodzaju sprzetu uzywanego przez dostawce ustug.

Dostarczanie

W telefonach mozna zainicjowac obstuge administracyjng w taki sposob, aby pobieraty one profile konfiguracji
lub zaktualizowane oprogramowanie sprzetowe ze zdalnego serwera po nawigzaniu potgczenia z siecia, po
wigczeniu lub w ustalonych odstepach czasu. Zazwyczaj obstuga administracyjna jest elementem masowych
wdrozen rozwigzan VoIP (Voice-over-IP) realizowanych przez dostawcow ustug. Profile konfiguracji lub
zaktualizowane oprogramowanie sprzetowe jest przesytane do urzgdzen przy uzyciu protokotu TFTP, HTTP
lub HTTPS.

Raportowanie biezgcej konfiguracji telefonu do serwera obstugi
administracyjnej

W telefonie mozna skonfigurowa¢ przekazywanie do serwera informacji o petnej konfiguracji oraz o zmianach
delta w konfiguracji i stanie. W polu Reguta raportu mozna doda¢ do dwoch adreséow URL okreslajgcych
lokalizacje docelowgq raportu. Opcjonalne mozna dotgczy¢ klucz szyfrowania.

Jesli zarzadano jednocze$nie delty (r6znicy) konfiguracji i raportu stanu nalezy oddziela¢ reguty raportu
spacja. Do kazdej reguty raportu nalezy dotgczy€ adres URL miejsca docelowego przekazywania. Regute
raportu moze opcjonalnie poprzedza€ jeden lub wiecej argumentoéw zawartoSci ujetych w nawiasy kwadratowe

[ 1.

Podczas proby przekazania raportu pole Metoda raportu HTTP okre$la, czy zgdanie HTTP wysytane przez
telefon powinno by¢ zgdaniem HTTP PUT czy HTTP POST. Wybierz:

* Metoda PUT — w celu utworzenia nowego raportu lub zastgpienia istniejgcego raportu w znanej
lokalizacji na serwerze. Ta opcja umozliwia na przyktad zastepowanie kazdego wystanego wcze$niej
raportu i zachowywanie na serwerze tylko najnowszej konfiguracji.

* Metoda POST — w celu wystania danych raportu do serwera w celu przetwarzania, np. przez skrypt
PHP. Takie rozwigzanie zapewnia wiekszg elastyczno$¢ przechowywania informacji o konfiguracji.
Umozliwia na przyktad wystanie catej serii raportéw o stanie telefonu i przechowywanie ich wszystkich
na serwerze.

W celu wystania raportow o konkretnej konfiguracji nalezy uzywac nastepujgcych argumentow zawartoSci
w polu Reguta raportu:

Argument zawartosci TreSC raportu

Warto$¢ domySlna: puste Petny raport konfiguracji
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Krok 1
Krok 2

Krok 3

Raportowanie biezgcej konfiguraciji telefonu do serwera obstugi administracyjnej .

Argument zawartoSci TresC raportu

[--delta] Raport konfiguracji zawierajgcy tylko ostatnio
zmodyfikowane pola

Na przyktad:
* Raport 1 zawiera zmiany ABC.

* Raport 2 zawiera zmiany XYZ (nie ABCiXYZ).

[--status] Petny raport o stanie telefonu

Uwaga Poprzedzajgce argumenty mozna potgczy€ z innymi argumentami, takimi jak --key,--uid i
--pwd. Argumenty te kontrolujg uwierzytelnianie i szyfrowanie przekazywania; zostaty
udokumentowane w polu Reguta profilu.

« Jesli w polu Reguta raportu podasz argument [--key <encryption key>], telefon zastosuje
do pliku (konfiguracji, stanu lub r6Znic) szyfrowanie AES-256-CBC z podanym kluczem szyfrowania.

)

Uwaga Jezeli w telefonie wtaczono obstuge administracyjng z IKM (Input Keying
Material), a w telefonie do szyfrowania pliku ma by¢ stosowane szyfrowanie
zgodne z dokumentem RFC-8188, nie nalezy podawa¢ argumentu --key.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Konfiguracja > Przekaz opcje konfiguracji.

Ustaw parametr dla kazdego z pieciu pol zgodnie z opisem w Parametry stuzgce do raportowania konfiguracji
telefonu do serwera, na stronie 125.

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Przyktad danych wprowadzonych przez uzytkownika i operacji wykonanych przez telefon i serwer obstugi

administracyjnej dla Reguty raportu:
* HTTP PUT dla catej konfiguraciji:

Jezeli metodg raportowania przez HTTP jest PUT, wprowadz adres URL reguty raportu w nastepujgcym
formacie:

http://méj_serwer http/config-mpp.xml
Nastepnie telefon wysle dane konfiguracyjne do pliku http://m6j_serwer_http/config-mpp.xml.

* HTTP PUT dla zmian w konfiguracji:
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. Raportowanie biezgcej konfiguracji telefonu do serwera obstugi administracyjnej

Jezeli metodg raportowania przez HTTP jest PUT, wprowadz adres URL reguty raportu w nastepujgcym
formacie:

[--delta]lhttp://mbéj_serwer http/config-mpp-delta.xml
Nastepnie telefon wy$le zmiany w konfiguracji do pliku http://m6j_serwer_http/config-mpp-delta.xml.
HTTP PUT dla zaszyfrowanych réznic w konfiguracji

Jezeli metodg raportowania przez HTTP jest PUT, wprowadz adres URL reguty raportu w nastepujgcym
formacie:

[--delta --key testl23]http://méj_serwer http/config-mpp-delta.enc.xml;
Telefon wySle informacje o stanie do pliku http://méj_serwer_http/config-mpp-delta.enc.xml

Po stronie serwera raportéw plik mozna odszyfrowaC nastepujgco: # openssl enc -d
-aes-256-cbc -k testl23 -in config-mpp-delta.enc-delta.enc -out cfg.xml

HTTP PUT dla informacji o stanie

Jezeli metodg raportowania przez HTTP jest PUT, wprowadz adres URL reguty raportu w nastepujgcym
formacie:

[--status]http://mbéj_ serwer http/config-mpp-status.xml;
Telefon wy$le informacje o stanie do pliku http://m6j_serwer_http/config-mpp-status.xml
HTTP PUT dla zmian w konfiguracji i stanu

JeZeli metodg raportowania przez HTTP jest PUT, wprowadz adres URL reguty raportu w nastepujgcym
formacie:

[--status]http://méj_serwer http/config-mpp-status.xml
[--delta]http://méj_serwer http/config-mpp-delta.xml

Telefon wySle informacje o stanie do plikéw http://moj_serwer_http/config-mpp-status.xml i
http://méj_serwer_http/config-mpp-delta.xml

HTTP POST dla zmian w konfiguracji:
Jezeli metoda raportowania jest POST, wprowadz adres URL reguty raportu w nastepujgcym formacie:
[--delta]lhttp://mbéj_serwer http/report upload.php

Format pliku przesytania raportu

// report upload.php content

<?php

$filename = “report cfg.xml”; // report file name
// where to put the file

$file = “/path/to/file”.$filename;

// get data from http post

$report data = file get contents (‘php://input');
// save the post data to file

Sfile put contents ($file, Sreport data);

?>

Telefon wySle zmienione dane do pliku http://mdj_serwer_http/report_cfg.xml
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Parametry stuzgce do raportowania konfiguracji telefonu do serwera .

Parametry stuzgce do raportowania konfiguracji telefonu do serwera

Tabela 7: Parametry stuzgce do raportowania konfiguracji telefonu do serwera

Pole

Opis

Reguta raportu

Okresla, jak telefon zgtasza swojg biezacg wewnetrzng konfiguracje do serwera obstugi
administracyjnej. Adresy URL w tym polu okre$lajg lokalizacje docelowa raportu. Mogg
zawiera€ klucze szyfrowania.

Stowa kluczowe, klucz szyfrowania oraz lokalizacje i nazwy plikéw wymienione poniZej
umozliwiajg kontrolowanie sposobu przechowywania informacji o konfiguracji telefonu:

* Bez stow kluczowych i tylko plik XML przekazuje wszystkie dane konfiguracyjne do
serwera.

* Stowo kluczowe [--status] powoduje przekazywanie informacji o stanie do
serwera.

* Stowo kluczowe [--delta] powoduje przekazywanie zmian w konfiguracji do
serwera.

* Stowo kluczowe [--key <encryption key>] wskazuje telefonowi, Ze
za pomocg metody AES-256-CBC z podanym kluczem ma zaszyfrowa¢ raport o
konfiguracji, zanim wy$le go do serwera.

Opcjonalnie klucz szyfrowania mozna ujg¢ w podwojny cudzystow ().

Uwaga Jezeli w telefonie wtgczono obstuge administracyjng materiatu
wejSciowego klucza (IKM), a cheesz, aby telefon stosowat do pliku
szyfrowanie zgodne z dokumentem RFC-8188, nie okre$laj klucza
szyfrowania AES-256-CBC.

* Dwie reguty uZywane razem:
[--delta]lhttp://my http server/config-mpp-delta.xml

[--status]http://my http server/config-mpp-status.xml

Przestroga JeSli trzeba uzy€ razem regut pliku réznic [--delta] i pliku informacji o stanie
[--status], muszg by€ one rozdzielone spacja.

Wykonaj jedng z nastepujgcych czynnosci:
* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nasteépujgcym formacie:

<Profile Rule ua="na">
[--deltalhttp://my http server/config-mpp-delta.xml
[--status]lhttp://my http server/config-mpp-status.xml
</Profile Rule>

* W interfejsic WWW telefonu w tym polu wprowadz regute profilu.
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Pole Opis

Metoda Okre$la, czy zadanie HTTP wysyfane przez telefon powinno by¢ zgdaniem HTTP PUT,

raportowania |czy HTTP POST.

przez HTTP . T

(HTTP Report * Metoda PUT — w celu utworzenia nowego raportu lub zastgpienia istniejgcego

Method) raportu w znanej lokalizacji na serwerze. Ta opcja umoZzliwia na przykfad zastepowanie
kazdego wystanego wczeSniej raportu i zachowywanie na serwerze tylko najnowszej
konfiguracji.

* Metoda POST — w celu wystania danych raportu do serwera w celu przetwarzania,
np. przez skrypt PHP. Takie rozwigzanie zapewnia wi€kszg elastyczno$¢
przechowywania informacji o konfiguracji. Umozliwia na przyktad wystanie catej
serii raportow o stanie telefonu i przechowywanie ich wszystkich na serwerze.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastépujgcym formacie:

<HTTP_Report Method ua="na">PUT</HTTP_ Report Method>

* W interfejsie WWW telefonu wybierz metode raportu HTTP.

Dozwolone wartosci: PUT|POST
Warto$¢ domysSlna: POST

Raportuj do | Definiuje, kiedy telefon raportuje swojg konfiguracje do serwera obstugi administracyjnej.

serwera: . . . . ..
* Na zadanie: telefon zgtasza swojg konfiguracje tylko wtedy, gdy administrator

wysylta zdarzenia powiadamiania sip lub telefon uruchomi sie ponownie.

* Po lokalnej zmianie: telefon zgtasza swojg konfiguracje przy zmianie dowolnego
parametru konfiguracyjnego, wywotanej czynno$cig wykonang na telefonie lub na
stronie WWW administracji telefonu. Telefon czeka przez kilka sekund po
wprowadzeniu zmiany, po czym zgtasza swojg konfiguracje. Dzieki temu op6znieniu
zmiany sg przekazywane na serwer WWW w partiach, a nie raportowane pojedynczo.

» Okresowo: telefon zgtasza swojg konfiguracje w regularnych odstepach czasu.
Interwat jest wyrazony w sekundach.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastépujgcym formacie:

<Report to Server ua="na">Periodically</Report to Server>

* W interfejsie WWW telefonu wybierz z listy opcje.

Dozwolone warto$ci: Na zgdanie|Przy zmianie lokalnej|Co jaki$ czas

Warto$¢ domySlna: Na zgdanie
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Pole Opis

Okresowe Okre$la interwat (w sekundach) miedzy kolejnymi zgtoszeniami konfiguracji telefonu do
przesyfanie do |serwerdéw obstugi administracyjne;.

serwera:

To pole jest uzywane tylko wtedy, gdy pole Raportuj do serwera jest ustawione na
Okresowo.

Wykonaj jedng z nastepujgcych czynnosci:

» W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nasteépujgcym formacie:

<periodic upload to server ua="na">3600</periodic upload to server>

* W interfejsie WWW telefonu ustaw czas (w sekundach).

Dozwolone wartoSci: liczba catkowita z przedziatu od 600 do 259200

Warto$¢ domysSlna: 3600

Opoznienie Okresla opdznienie (w sekundach) miedzy wprowadzeniem zmiany w telefonie a
przesyfania zgloszeniem konfiguracji.
przy lokalnej

Zmianie: To pole jest uzywane tylko wtedy, gdy pole Raportuj do serwera jest ustawione na Po

lokalnej zmianie.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nasteépujgcym formacie:

<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>

* W interfejsie WWW telefonu ustaw czas (w sekundach).

Dozwolone wartoSci: liczba catkowita z przedziatu od 10 do 900

Warto$¢ domySlna: 60
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. Parametry stuzgce do raportowania konfiguraciji telefonu do serwera
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Zabezpieczenia telefonu IP Cisco

» Ustawienia domeny i Internetu, na stronie 129

* Konfigurowanie wyzwania kwestionujgcego komunikaty INVITE protokotu SIP, na stronie 132
» Transport Layer Security, na stronie 133

* Obstuga administracyjna przy uzyciu protokotu HTTPS, na stronie 136

* Wtaez zapore, na stronie 139

* Zkonfiguruj zapore przy uzyciu dodatkowych opcji, na stronie 140

* Skonfiguruj liste szyfrow, na stronie 142

* Wigcz weryfikacje nazwy hosta dla SIP przez protokét TLS, na stronie 145

* Wigczanie trybu zainicjowanego przez klienta w negocjacjach zabezpieczeh na ptaszczyZnie no$nikow,
na stronie 146

» Uwierzytelnianie 802.1X, na stronie 148
* Skonfiguruj serwer proxy, na stronie 150
* Ogolne informacje na temat bezpieczenstwa produktu Cisco, na stronie 156

Ustawienia domeny i Internetu

Konfigurowanie domen ograniczonego dostepu

Telefon mozna skonfigurowa¢ w taki sposob, aby mozliwe bylto rejestrowanie, udostepnianie i aktualizacja
oprogramowania sprzetowego oraz wysyfanie raportow przy uzyciu okreSlonych serweréw. W telefonie nie
mozna wykonywac zadnych czynnoSci rejestracyjnych, obstugujgcych, uaktualniajgcych i raportow, ktore
nie korzystajg z okreslonych serwerow. W przypadku okreSlenia serwer6w nalezy sie upewni€, Ze na liScie
zostang umieszczone serwery wprowadzane w nastepujgcych polach:

* Reguta profilu, Regufa profilu B, Reguta profilu Ci Reguta profilu D na karcie Obstuga

* Reguty uaktualniania i Reguty uaktualniania zestawu nagtownego Cisco na karcie Obstuga
» Reguta raportowania na karcie Obstuga

* Niestandardowa reguta CA na karcie Obstuga

« Serwer proxy i Wychodzacy serwer proxy na karcie Nr. wewn. (n)
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. Konfigurowanie opcji protokotu DHCP

Krok 1
Krok 2

Krok 3

Zanim rozpoczniesz

Otwieranie interfesju WWW telefonu, na stronie 114.

Procedura

Wybierz kolejno opcje Voice > System (Gtos > System).

W sekcji Konfiguracja systemu w polu Domeny ograniczonego dostepu wprowadz w peni kwalifikowane
nazwy domen (FQDN) dla kazdego serwera. Poszczegolne nazwy FQDN oddziel przecinkami.

Przykiad:

voiceip.com, voiceipl.com

Ten parametr mozZna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nasteépujgcym formacie:

<Restricted Access Domains ua="na">voiceip.com, voiceipl.com</Restricted Access Domains>

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Konfigurowanie opcji protokotu DHCP

Krok 1
Krok 2

Krok 3

Mozliwe jest ustawienie kolejnoSci, w jakiej telefon korzysta z opcji DHCP. Aby uzyska¢ pomoc dotyczgcg
opcji protokotu DHCP, patrz Obstuga opcji protokotu DHCP, na stronie 131.

Zanim rozpoczniesz

Otwieranie interfesju WWW telefonu, na stronie 114.

Procedura

Wybierz kolejno opcje Gtos > Obstuga administracyjna.

W sekeji Profil konfiguracji wybierz Opcje protokotu DHCP do uzycia, oraz Opcje protokotu DHCPv6
do uzycia, aby korzysta¢ z parametréw zgodnie z opisem w tabeli Parametry konfiguracji opcji protokotu
DHCP, na stronie 131.

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).
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Parametry konfiguracji opcji protokotu DHCP .

Parametry konfiguracji opcji protokotu DHCP

Ponizsza tabela opisuje

funkcje i zastosowanie parametrow konfiguracji opcji DHCP w sekcji Konfiguracja

profilu w zakfadce DZwiek>Obstuga administracyjna w interfejsie WWW telefonu. Definiuje rowniez skfadnie
ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg. xml) w celu skonfigurowania parametru.

Tabela 8: Parametry konfiguracji opcji protokotu DHCP

Parametr

Opis

Opcja DHCP do uzycia
(DHCP Option To
Use)

Opcje protokotu DHCP, rozdzielone przecinkami, uZywane do pobierania
oprogramowania sprze€towego i profili.

Wykonaj jedng z nastepujgcych czynnosSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg
w nastepujgcym formacie:

<DHCP_Option_To_Use
ua="na">66,160,159,150,60,43,125</DHCP Option To Use>

* W interfejsie WWW telefonu wprowadz opcje DHCP, oddzielajac je
przecinkami.

Wartos¢ przyktadowa: 66,160,159,150,60,43,125

Warto$¢ domyslna: 66,160,159,150,60,43,125

Opcja DHCPv6 do
uzycia

Opcje protokotu DHCP, rozdzielone przecinkami, uzywane do pobierania
oprogramowania sprzetowego i profili.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg
w nastepujgcym formacie:

<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option_To Use>

* W interfejsice WWW telefonu wprowadz opcje DHCP, oddzielajac je
przecinkami.

Wartos¢ przyktadowa: 17,160,159

Warto$¢ domySlna: 17,160,159

Obstuga opcji protokotu DHCP

PonizZsza tabela zawiera liste opcji protokotu DHCP obstugiwanych w wieloplatformowych telefonach IP

Cisco.
Standard sieciowy Opis
Opcja DHCP 1 Maska podsieci

Opcja DHCP 2

Przesunigcie czasu

Opcja DHCP 3

Router
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. Konfigurowanie wyzwania kwestionujgcego komunikaty INVITE protokotu SIP

Standard sieciowy Opis

Opcja DHCP 6 Serwer nazw domen

Opcja DHCP 15 Nazwa domeny

Opcja DHCP 41 Czas trwania dzierzawy adresu IP
Opcja DHCP 42 serwer NTP

Opcja DHCP 43 Informacje specyficzne dla producenta

Moga byC uzywane do wykrywania serwera
automatycznych konfiguracji (ACS) TR.69.

Opcja DHCP 56 serwer NTP

Konfiguracja serwera NTP z adresacjg I[Pv6

Opcja DHCP 60 Identyfikator klasy producenta (VCI)

Opcja DHCP 66 Nazwa serwera TFTP

Opcja DHCP 125 Informacje specyficzne dla producenta, ktore go
identyfikujg

Mogg by¢ uzywane do wykrywania serwera
automatycznych konfiguracji (ACS) TR.69.

Opcja DHCP 150 Serwer TFTP
Opcja DHCP 159 Adres IP serwera obstugi administracyjne;j
Opcja DHCP 160 Adres URL obstugi administracyjnej

Konfigurowanie wyzwania kwestionujgcego komunikaty INVITE
protokotu SIP

Telefon moze kwestionowa¢ komunikat INVITE (poczgtkowy) protokotu SIP w sesji. Wyzwanie ogranicza
zbidr serwerdw SIP, ktore mogg wchodzi€ w interakcje z urzgdzeniami w sieci dostawcy ustug. Ta praktyka
zapobiega niebezpiecznym i zto$liwym atakom na telefon. Po wigczeniu tej funkcji bedzie wymagane
uwierzytelnianie pierwszych zadan INVITE przychodzgcych z serwera proxy ustugi SIP.

Parametry moZna rowniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpo$rednio za pomocg kodu
zrodtowego XML (cfg.xml).

Zanim rozpoczniesz

Otwieranie interfesju WWW telefonu, na stronie 114.
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Transport Layer Security .

Procedura

Krok 1 Wybierz Gtos > Nr wew.(n), gdzie n jest numerem wewnetrznym.

Krok 2 W sekeji Ustawienia SIP wybierz opcje Tak z listy Auth INVITE, aby wigczy¢ te funkcje, lub wybierz
Nie, aby jg wylgczyC.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Auth INVITE 1>Yes</Auth INVITE 1 >

Warto$¢ domy$ina: Nie.

Krok 3 Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Transport Layer Security

TLS (Transport Layer Security) to standardowy protokét zabezpieczania i uwierzytelniania komunikacji w
Internecie. SIP przez TLS szyfruje komunikaty protokotu SIP wysytane miedzy serwerem proxy SIP u
dostawcg ustug a uzytkownikiem kohcowym.

Standardowo do obstugi transportu przez protokot SIP telefon IP Cisco wykorzystuje protokot UDP, ale dla
wiekszego bezpieczenstwa moze rowniez wykorzystywac protokot SIP przed TLS.

Te warstwy TLS zostaty opisane w poniZszej tabeli.

Tabela 9: Warstwy TLS

Nazwa protokotu Opis

Protokoét rekordéw TLS | NatoZona na warstwe protokotu niezawodnego transportu, takiego jak SIP lub
TCH. Wykorzystujgc symetryczne szyfrowanie danych, gwarantuje prywatno$¢
pofaczenia, a takze dodatkowo zapewnia jego niezawodno$c.

Protokét uzgadniania Protokét uzgadniania TLS — Uwierzytelnia serwer i klienta oraz negocjuje
TLS algorytm szyfrowania i klucze kryptograficzne, zanim protokot aplikacji wysle
lub odbierze dane.

Szyfrowania sygnalizacji w protokole SIP przez TLS

Dodatkowe zabezpieczenia mozna skonfigurowa¢ w przypadku szyfrowania sygnatow sygnalizacji SIP za
posrednictwem protokotu TLS.

Zanim rozpoczniesz

Otwieranie interfesju WWW telefonu, na stronie 114. Zobacz Transport Layer Security, na stronie 133

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .



Konfiguracja telefonu IP Cisco |

. Konfigurowanie protokotu LDAP przez TLS

Krok 1
Krok 2

Krok 3

Procedura

Wybierz Gtos > Nr wew.(n), gdzie n jest numerem wewnetrznym.
W sekeji Ustawienia SIP w polu listy rozwijanej Transport SIP wybierz warto$¢ TLS.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<SIP Transport 1 wua="na">TLS</SIP Transport 1 >

Dostepne opcje:
* UDP
* TCP
* TLS

e Auto

Wartos¢ domySina: UDP.

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Konfigurowanie protokotu LDAP przez TLS

Fl

W celu zapewnienia bezpiecznego przesytania danych miedzy serwerem a okreSlonym telefonem mozna
skonfigurowac protokot LDAP przez TLS (LDAPS).

T,
i

Krok 1
Krok 2

Uwaga Cisco zaleca pozostawienie w metodzie uwierzytelniania domy$lnej warto$ci Brak. Obok pola serwera

znajduje si€ pole uwierzytelniania, ktére moze przybiera¢ warto$ci Brak, Proste lub Szyfrowanie
MD5. Nie ma opcji uwierzytelniania TLS. Oprogramowanie ustala metode uwierzytelniania na podstawie
danych protokotu LDAPS w ciggu definiujgcym serwer.

Parametry mozna réwniez skonfigurowac w pliku konfiguracyjnym telefonu bezposrednio za pomocg kodu
zrédtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Telefon.
W sekeji LDAP w polu Serwer wpisz adres serwera.
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Krok 3

Konfigurowanie StartTLS .

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<LDAP_Server ua="na">ldaps://10.45.76.79</LDAP_Server>
Na przyldad wprowad2 ldaps://<ldaps_server>[:port].
gdzie:

* 1daps:/ /= poczatek ciggu adresu serwera

* serwer_ldaps = adres IP lub nazwa domeny

* port = numer portu, domy$lnie: 636

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Konfigurowanie StartTLS

Krok 1
Krok 2

Krok 3

Mozesz wiaczy€ Start Transport Layer Security (StartTLS) dla komunikacji pomiedzy telefonem a serwerem
LDAP. Uzywa tego samego portu sieciowego (domy$lnie 389) zarowno do bezpiecznej, jak i niezabezpieczonej
komunikacji. Je$li serwer LDAP obstuguje StartTLS, komunikacja jest szyfrowana przez TLS. W przeciwnym
razie komunikacja odbywa sie w formie plaintext.

Zanim rozpoczniesz

* Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na
stronie 114.

Procedura

Wybierz kolejno opcje Gtos > Telefon.
W sekcji LDAP w polu Serwer wpisz adres serwera.

Na przyktad wprowadZ 1dap://<ldap server>[:port].
Gdzie:
* 1daps:// = poczatek ciggu adresu serwera
* ldap_server = adres IP lub nazwa domeny
* port = numer portu
Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:
<LDAP Server ua="na">ldap://<ldap server>[:port]</LDAP Server>
Ustaw wartoS¢€ pola Wigcz StartTLS na Tak.

Ten parametr mozna takze skonfigurowaC w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:
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. Obstuga administracyjna przy uzyciu protokotu HTTPS

<LDAP_ StartTLS Enable ua="na">Tak</LDAP StartTLS Enable>

Krok 4 Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Tematy pokrewne
Parametry katalogu LDAP, na stronie 340

Obstuga administracyjna przy uzyciu protokotu HTTPS

Obstuga administracyjna telefonu jest mozliwa przy uzyciu protokotu HTTPS, co zapewnia wieksze
bezpieczenstwo zarzgdzania zdalnie wdrozonymi urzgdzeniami. Do kazdego telefonu jest przypisany unikatowy
certyfikat klienta SSL (i skojarzony z nim klucz prywatny) oraz gtéwny certyfikat serwera wystawiony przez
urzad certyfikacji Sipura CA. Ten ostatni umozZliwia telefonowi rozpoznawanie autoryzowanych serwerow
obstugi administracyjnej i odrzucanie nieautoryzowanych. Z drugiej strony certyfikat klienta umozliwia
serwerowi obstugi administracyjnej zidentyfikowanie konkretnego urzadzenia, ktore wystato Zgdanie.

Aby dostawca ustug mogt zarzgdza¢ wdrozZeniem przy uzyciu protokotu HTTPS, dla kazdego serwera obstugi
administracyjnej, z ktorym telefony beda sie ponownie synchronizowaty przez protokét HTTPS, musi by¢
wygenerowany certyfikat serwera. Certyfikat serwera musi by€ podpisany kluczem gtéwnym wystawionym
przez urzad certyfikacji skonfigurowany na serwerze Cisco, a certyfikat tego urzedu musi si€ znajdowac na
wszystkich wdrozonych urzgdzeniach. Aby uzyskaC podpisany certyfikat serwera, dostawca ustug musi
przestaC zgdanie podpisania certyfikatu do firmy Cisco. Cisco podpisze certyfikat i ode$le go z pro$bg o
zainstalowanie na serwerze obstugi administracyjne;j.

Certyfikat serwera obstugi administracyjnej musi zawieraC pole Nazwa pospolita (CN), a w temacie nazwe
FQDN hosta, na ktérym dziata serwer. Opcjonalnie po nazwie FQDN mogg si€ znajdowa¢ dodatkowe
informacje, ktore naleZy oddzieli¢ znakiem ukosSnika (/). PoniZej znajdujg sie przyktady wpisow CN, ktore
telefon akceptuje jako prawidtowe:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Telefon nie tylko weryfikuje certyfikat serwera, ale rowniez sprawdza adres IP serwera poprzez wyszukiwanie
w ustudze DNS nazwy serwera podanej w certyfikacie serwera.

Uzyskiwanie podpisanego certyfikatu serwera

Narzedzie OpenSSL moze wygenerowac zgdanie podpisania certyfikatu. W ponizszym przyktadzie pokazano
polecenie narzedzia openssl, ktore powoduje wygenerowanie pary 1024-bitowych kluczy
prywatnego/publicznego RSA oraz Zgdania podpisania certyfikatu:

openssl req —new —out provserver.csr

To polecenie generuje klucz prywatny serwera w pliku privkey . pem oraz odpowiednie Zgdanie podpisania
certyfikatu w pliku provserver . csr. Dostawca ustug zachowuje poufno$¢ pliku privkey . pem, a plik
provserver.csr wysyla do Cisco w celu podpisania. Po odebraniu pliku provserver. csr Cisco
generuje plik provserver. crt — podpisany certyfikat serwera.
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Krok 1

Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7
Krok 8

Krok 9

Uzyskiwanie podpisanego certyfikatu serwera .

Procedura

Przejdz do strony https://software.cisco.com/software/cda’/home i zaloguj si€ przy uzyciu swoich poSwiadczen
CCoO.

Uwaga Gdy telefon nawigzuje potaczenie z siecig po raz pierwszy lub po przywroceniu do ustawien
fabrycznych, to w razie nieskonfigurowania opcji ustugi DHCP kontaktuje si€ z serwerem aktywacji
urzadzen w scenariuszu automatycznego inicjowania obstugi administracyjnej (konfiguracji
automatycznej). W nowych telefonach inicjowanie obstugi administracyjnej odbywa sie przez
domeng “activate.cisco.com”, a nie “webapps.cisco.com”. Telefony z oprogramowaniem sprzetowym
w wersji starszej niz 11.2(1) nadal beda uzywaty domeny “webapps.cisco.com”. Zaleca sie, aby w
zaporze zezwoli€ na ruch z obu domen.

Wybierz opcje Zarzadzanie certyfikatami (Certificate Management).

Na karcie Podpisz zgdanie CSR (Sign CSR) zgdanie CSR z poprzedniego kroku jest zatadowane i oczekuje
na podpisanie.

Na liScie rozwijanej Wybierz produkt (Select Product) wybierz pozycje Oprogramowanie sprzetowe
SPA1xx 1.3.3 i nowsze /Oprogramowanie sprzetowe SPA232D 1.3.3 i nowsze / Oprogramowanie
sprzetowe SPA5xx 7.5.6 i nowsze /CP-78xx-3PCC/CP-88xx-3PCC (SPA1xx firmware 1.3.3 and
newer/SPA232D firmware 1.3.3 and newer/SPASxx firmware 7.5.6 and newer/CP-78xx-3PCC/CP-88xx-3PCC).

W polu Plik CSR (CSR File) kliknij przycisk Przegladaj (Browse) i wybierz zadanie CSR, ktore chcesz
podpisac.
Wybierz metode szyfrowania:

* MD5

* SHA1

* SHA256

Cisco zaleca wybor opcji szyfrowania SHA256.

Na liscie rozwijanej Czas trwania zalogowania (Sign in Duration) zaznacz odpowiedni czasu trwania (na
przyktad 1 rok).

Kliknij przycisk Podpisz zgdanie certyfikatu (Sign Certificate Request).
Wybierz jedng z nastepujgcych opcji odebrania podpisanego certyfikatu:

» Wprowadz adres e-mail odbiorcy (Enter Recipient’s Email Address) — Jesli chcesz otrzymac certyfikat
pocztg elektroniczng, w tym polu wpisz swoj adres e-mail.

* Pobierz (Download) — Ta opcja pozwala bezpoSrednio pobra¢ podpisany certyfikat.
Kliknij przycisk Wyslij.

Podpisany certyfikat serwera zostanie wystany pocztg e-mail na podany wcze$niej adres lub pobrany.
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Certyfikat gtowny klienta wystawiany przez urzad certyfikacji dla telefonu
wieloplatformowego

Wieloplatformowe telefony Cisco okazujg dostawcom ustug certyfikaty gtowne klienta. Taki certyfikat gtowny
potwierdza autentycznoS¢ certyfikatu klienta znajdujgcego sie na kazdym telefonie. Wieloplatformowe
telefony obstugujg rowniez podpisane certyfikaty innych firm, takich jak Verisign, Cybertrust itd.

Aby ustali€, czy telefon zawiera indywidualny certyfikat, uzyj zmiennej makra obstugi administracyjnej
$CCERT. Zmienna rozwija si¢ do wartoSci Zainstalowano lub Nie zainstalowano, zaleZnie od obecno$ci lub
braku unikatowego certyfikatu klienta. W przypadku ogélnego certyfikatu numer seryjny urzgdzenia mozna
uzyska€ z pola User-Agent w nagtowku zgdania HTTP.

Na serwerach HTTPS mozna skonfigurowaé wysytanie zadan o certyfikaty SSL z klientow nawigzujacych
potaczenie. Po wigczeniu tej opcji serwer moze uzywac gtownego certyfikatu klienta umieszczonego przez
Cisco na telefonie wieloplatformowym do weryfikowania certyfikatu klienta. Nastepnie serwer moze przekaza¢
informacje z certyfikatu do skryptu CGI w celu dalszego przetwarzania.

Certyfikat moze by€ przechowywany w roznych miejscach. Na przyktad w instalacji serwera Apache do
przechowywania certyfikatu podpisanego serwer obstugi administracyjnej, jego powigzanego klucza prywatnego
oraz gtdwnego certyfikatu klienta wystawionego przez urzad certyfikacji na telefonie wieloplatformowym
sg uzywane nastepujace Sciezki plikow:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

Szczegdtowe informacje mozna znalez¢ w dokumentacji serwera HTTPS.

Glowny urzad certyfikacji na kliencie Cisco podpisuje kazdy unikatowy certyfikat. Odpowiedni certyfikat
gtowny jest udostepniany dostawcom ustug na potrzeby uwierzytelniania klienta.

Zapasowe serwery obstugi administracyjnej

Serwer obstugi administracyjnej mozna okre$liC za pomocg adresu IP lub w petni kwalifikowanej nazwy
domeny (FQDN). Uzycie nazwy FQDN umozliwia dodanie zapasowych serwerow obstugi administracyjne;.
Jezeli serwer obstugi administracyjnej jest identyfikowany za pomocg nazwy FQDN, telefon probuje
zinterpretowaC nazwe FQDN jako adres IP za poSrednictwem systemu DNS. W obstudze administracyjnej
mozna stosowaC wylgcznie rekordy DNS typu A; rozpoznawanie adresow zapisanych w rekordach SRV nie
dziata. Telefon kontynuuje przetwarzanie rekordow A do uzyskania odpowiedzi serwera. Jesli Zaden serwer
skojarzony z rekordem A nie odpowie, telefon zarejestruje btgd na serwerze dziennika systemu.

Serwer dziennika systemu

Je$li serwer dziennika systemu zostat skonfigurowany w telefonie przy uzyciu parametrow <Syslog Server>,
operacje ponownej synchronizacji i uaktualniania bedg powodowaty wysytanie komunikatow do tego serwera.
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Witacz zapore .

Komunikat moze byC generowany na poczgtku zgdania przestania zdalnego pliku (profilu konfiguracji lub
oprogramowania sprze€towego) oraz po zakofczeniu operacji (wskazujgc powodzenie lub niepowodzenie).

Rejestrowane komunikaty konfiguruje sieé w ponizszych parametrach i sg one rozwijane w makra do
faktycznych komunikatow dziennika systemowego:

Wiacz zapore

Krok 1
Krok 2

Krok 3

Krok 4

PoprawiliSmy bezpieczenstwo telefonow, zabezpieczajgc system operacyjny. Dzieki funkcji zabezpieczajgcej
telefon bedzie miat zapore chronigca przed ztosliwym ruchem przychodzgcym. Zapora $ledzi porty dla
danych przychodzgcych i wychodzacych. Wykryje ruch przychodzacy z nieoczekiwanych Zrodet i blokuje
dostep do niego. Zapora zezwala na caty ruch wychodzacy.

Zapora moze dynamicznie odblokowac zablokowane porty. Wychodzgce potgczenie TCP lub UDP
odblokowuje port do powrotu i kontynuowania ruchu ciggtego. Port jest w trakcie odblokowania w trakcie
przeptywu aktywno$ci. Port zostaje przywrdocony do stanu zablokowanego po zakohczeniu przeptywu lub po
uptywie limitu czasu.

Starsze ustawienia takie jak Ping multiemisji protokotu IPv6 Dzwiek > System > Ustawienia IPv6 > Echo
transmisji nadal dziatajg poprawnie, niezaleznie od ustawieh zapory.

Zmiana konfiguracji zapory zazwyczaj nie powoduje ponownego uruchomienia telefonu. Ponowne
uruchomienie przez telefon zazwyczaj nie wptywa na dziatanie zapory.

DomyS$Inie jest ona wtgczona. Jesli to pole jest wylaczone, mozna je wigczyC w interfejsie WWW telefonu.

Zanim rozpoczniesz

Otwieranie interfesju WWW telefonu, na stronie 114

Procedura

Wybierz Dzwiek > System > Ustawienia bezpieczenstwa.
Na liScie rozwijanej Zapora internetowa wybierz opcje Wiaczone.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Firewall ua="na">Enabled</Firewall>

Dozwolone wartosci: Wytgczone|Wtaczone WartoS¢ domySina to Wiaczone.

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).
Powoduje to wigczenie zapory z domy$lnym, otwartym portem UDP i TCP.

Kliknij Wylgczone, aby wytgczy¢ zapore, jesli cheesz przywroci€ poprzednie dziatanie sieci.

W ponizszej tabeli opisano domyslne otwarte porty UDP.
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Tabela 10: DomysIne otwarte porty UDP zapory

Domysinie otwarte porty UDP | Opis

DHCP/DHCPv6 Port klienta DHCP 68
Port klienta DHCPv6 546

SIP/UDP Konfigurowanie portu: Dzwiek > Nr. wewn.<n> > Ustawienia SIP >
Port SIP (przykfad: 5060), gdy Linia wk. ustawiona jest na warto$¢ Tak
a Transport SIP ma warto$¢ UDP lub Auto.

RTP/RTCP Zakres portow UDP: Min. portéw RTP doMaks. portéw RTP

+ 1

PFS (wysyfanie
oprogramowania sprzetowego
przez peerow)

Port 4051, gdy parametry Wigcz aktualizacje oraz Wysytanie
oprogramowania sprzetowego przez peeréw majg warto$¢ Tak.

Klienci TFTP Porty 53240-53245 Ten zakres portow jest potrzebny, jesli serwer zdalny
uzywa innego portu niZ standardowy port TETP 69. MozZesz go wytaczyC,
jes$li serwer uzywa standardowego portu 69. Zobacz Zkonfiguruj zapore
przy uzyciu dodatkowych opcji, na stronie 140.

TR-069 UDP/STUN port 7999, gdy Wtacz TR-069- mwa wartoS¢ Tak

W ponizszej tabeli opisano domy$lne otwarte porty TCP.

Tabela 11: Domysine otwarte porty TCPw zaporze

Domysiny otwarty port TCP

Opis

Serwer WWW

Port skonfigurowany za posrednictwem portu serwera WWW
(domys$Inie 80) parametr , Wigcz Serwer WWW ma warto$¢ Tak.

sprzetowego przez peerow)

PFS (wysyfanie oprogramowania | Porty 4051 i 6970, gdy parametry Wigcz aktualizacje oraz

Udostepnianie oprogramowania sprzetowego przez peeréw majg
wartoS¢ Tak.

TR-069

Port HTTP/SOAP w TR-069 adresem URL Zgdania potgczenia, gdy
parametr Wtgcz TR-069 opcji TR ma warto$¢ Tak.

Port jest wybierany losowo z zakresu 8000-9999.

Zkonfiguruj zapore przy uzyciu dodatkowych opcji

Dodatkowe opcje mozna skonfigurowac w polu Opcje zapory. Wpisz stowo kluczowe dla kazdej opcji w
polu i rozdziel stowa kluczowe przecinkami (,). Niektore stowa kluczowe zawierajg wartoSci. WartoSci nalezy

oddziela¢ dwukropkami (:).
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Zkonfiguruj zapore przy uzyciu dodatkowych opciji .

Zanim rozpoczniesz

Otwieranie interfesju WWW telefonu, na stronie 114

Procedura

Krok 1 Przejdz do sekcji Dzwiek > System > Ustawienia bezpieczenstwa

Krok 2 Wybierz opcje Wiaczone dla pola Zapora.

Krok 3 W polu Opcje zapory wprowadz stfowa kluczowe. Lista portow dotyczy obydwu protokotow: IPv4 i IPv6.
Po wpisaniu stow kluczowych nalezy

* oddzieli€ je przecinkami (,).

* Warto$ci stow kluczowych oddziela sie dwukropkami (:).

Tabela 12: Opcjonalne ustawienia zapory

Stowa kluczowe opcji zapory | Opis

Pole komentarza jest puste. Zapora jest uruchamiana z uzyciem domyslnych portéw otwarcia.

NO_ICMP_PING Zapora blokuje przychodzace zgdania Echa ICMP/ICMPv6 (ping).

Ta opcja moze spowodowaé przerwac niektore typy zadan typu traceroute
w telefonie. Jeden z przyktadow to Windows tracert.

Przyktadowa pozycja Opcji zapory z dowolng kombinacjg opcji:

NO_ICMP_PING,TCP:12000,UDP:8000:8010

Zapora dziata z ustawieniami domy$Inymi, a nastepujgce dodatkowe opcje:
* Odrzuca przychodzace zgdania EchalCMP/ICMPvV6 (ping).

* Powoduje otwarcie portu TCP 12000 (IPv4 i IPv6) dla potaczen
przychodzacych.

* Otwiera 8000-8010 zakresu portéow UDP (IPv4 i IPv6) dla zgdan
przychodzacych.

NO_ICMP_UNREACHABLE | Telefon nie wysyta komunikatu ICMP/ ICMPv6 Adresat
nieosiggalny w odniesieniu do portéw UDP.

Uwaga Wyjatek to wystanie komunikatu Adresat
nieosiggalnegy zawsze dla portéw RTP w zakresie.

Ta opcja moze spowodowac przerwaé niektore typy zgdan typu
traceroute w telefonie. Na przyktad system Linux
traceroute moze przestac dziataC.
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. Skonfiguruj liste szyfrow

Stowa kluczowe opcji zapory | Opis

NO_CISCO_TFTP * W telefonie nie jest otwarty Protokot TETP-Port klienta-zasieg
(53240:53245 UDP)

« Zadania dotyczgce niestandardowych (nie 69) portow serwera TETP
konczg si€ niepowodzeniem.

+ Zadania standardowego portu serwera TFTP 69 funkcjonujg normalnie.

Ponizsze stowa kluczowe i
opcje majg zastosowanie tylko
wtedy, gdy telefon uruchamia
niestandardowe aplikacje

obstugujgce zgdania

przychodzace.

UDP:<xxx> Powoduje otwarcie UDP portu <xxx>.

UDP:<xxx:yyy> Otwiera zakres portow UDP, <xxx to yyy>, wtgcznie.
Mozna uzywa¢ maksymalnie 5 opcji portow UDP (pojedynczych portow
i zakresow portow). Na przyktad mozesz mie€ 3 UDP:<xxx> i 2
UDP:<xxx:yyy>.

TCP:<xxx> Powoduje otwarcie TCP portu <xxx>.

TCP:<xxx:yyy> Otwiera zakres portow TCP, <xxx to yyy>, wtgcznie.

Mozna uzywaC maksymalnie 5 opcji portdéw TCP (pojedynczych portéw i
zakresOw portow). Na przyktad mozesz mie€ 4 TCP:<xxx> i jeden
TCP:<xxx:yyy>.

Ten parametr mozna takze skonfigurowaC w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Firewall Config ua="na">NO ICMP PING</Firewall Config>

Krok 4 Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Skonfiguruj liste szyfrow

Mozliwe jest okre$lenie mechanizméw szyfrowania uzywanych przez aplikacje TLS telefonu. Okre$lona
lista szyfru ma zastosowanie do wszystkich aplikacji korzystajgcych z protokotu TLS. Do aplikacji TLS w
telefonie nalezg;

* Obstuga CA klienta
* Konfiguracja lokalizacji geograficznych dla ustug E911

* Aktualizacja oprogramowania sprz€towego / zestawu nagtownego Cisco

. Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej



| Konfiguracja telefonu IP Cisco

Krok 1
Krok 2

Skonfiguruj liste szyfrow .

* LDAPS
* LDAP (StartTLS)
* Adres URL obrazu do pobr.
* Pobieranie logo
* Pobieranie stownika
* Dostarczanie
* Wysylanie raportow
* Metoda przesytania plikow PRT
* Protokot SIP poprzez TLS
* TR-069
* Interfejs APT WebSocket
* Ustugi XML
* Ustugi XSI
Mechanizmy szyfrowania mozna takze okre$li¢ przy uzyciu parametru TR-069

(Device.X CISCO SecuritySettings.TLSCipherList) lub pliku konfiguracyjnego (cfg.xml). W pliku
konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w nastepujgcym formacie:

<TLS Cipher List ua="na">RSA:!aNULL:!eNULL</TLS Cipher List>

Zanim rozpoczniesz

Przejdz do interfejsu WWW administrowania telefonem, poréwnaj: Otwieranie interfesju WWW telefonu,
na stronie 114.

Procedura

Wybierz kolejno opcje Voice > System (Gtos > System).

W czesci Ustawienia zabezpieczen wprowadz mechanizmy szyfrowania lub kombinacje mechanizmow
szyfrowania w polu Lista szyfrow TLS.

Przykfad:

RSA: !aNULL: !eNULL

Obstuguje te mechanizmy szyfrowania przy uzyciu uwierzytelniania RSA, ale wyklucza te mechanizmy nie
oferujgce szyfrowania ani uwierzytelniania.

Uwaga Prawidlowa lista szyfru musi by€ zgodna z formatem zdefiniowanym w https://www.openssl.org/
docs/manl.1.1/man1/ciphers.html. W telefonie nie sg obstugiwane wszystkie ciggi szyfru wymienione
na stronie www OpenSSL. Obstugiwane ciggi: patrz Obstugiwane ciggi szyfrow, na stronie 144.

Jesli warto$€ w polu Lista szyfrow TLS jest pusta lub niewazna, uzywane zestawy szyfrow roznig sie w
zaleznoSci od aplikacji. Ponizsza lista zawiera liste pakietow uzywanych przez aplikacje, gdy to pole jest
puste lub ma nieprawidtowqg warto$¢.
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. Obstugiwane ciggi szyfrow

* Aplikacje serweréw WWW (HTTPS) korzystajg z nastepujgcych mechanizmoéw szyfrowania:
* ECDHE-RSA-AES256-GCM-SHA384

* ECDHE-RSA-AES128-GCM-SHA256
* AES256-SHA
* AES128-SHA

* DES-CBC3-SHA

* XMPP uzywa listy szyfrow HIGH : MEDIUM:AES : @STRENGTH.

« SIP, TR-069 i inne aplikacje korzystajace z biblioteki curl uzywajg szyfru DEFAULT. tancuch szyfrow
DEFAULT zawiera nastépujgce zestawy szyfrow obstugiwane przez telefon:

DEFAULT Cipher Suites (28 suites):
ECDHE_ECDSA WITH AES 256 GCM SHA384
ECDHE RSA WITH AES 256 GCM SHA384
DHE RSA WITH AES 256 GCM SHA384
ECDHE_ECDSA WITH CHACHA20 POLY1305 SHA256
ECDHE RSA WITH CHACHA20 POLY1305 SHA256
DHE RSA WITH CHACHA20 POLY1305 SHA256
ECDHE_ECDSA WITH AES 128 GCM SHA256
ECDHE RSA WITH AES 128 GCM SHA256
DHE RSA WITH AES 128 GCM SHA256
ECDHE_ECDSA WITH AES 256 CBC_SHA384
ECDHE RSA WITH AES 256 CBC_SHA384
DHE RSA WITH AES 256 CBC SHA256
ECDHE_ECDSA WITH AES 128 CBC_SHA256
ECDHE RSA WITH AES 128 CBC_SHA256
DHE RSA WITH AES 128 CBC SHA256
ECDHE_ECDSA WITH AES 256 CBC_SHA
ECDHE RSA WITH AES 256 CBC_SHA
DHE RSA WITH AES 256 CBC_SHA
ECDHE_ECDSA WITH AES 128 CBC_SHA
ECDHE RSA WITH AES 128 CBC_SHA
DHE RSA WITH AES 128 CBC_SHA
RSA WITH AES 256 GCM SHA384
RSA WITH AES 128 GCM SHA256
RSA WITH AES 256 CBC_SHA256
RSA WITH AES 128 CBC_SHA256
RSA WITH AES 256 CBC_SHA
RSA WITH AES 128 CBC_SHA
EMPTY RENEGOTIATION_ INFO SCSV

Krok 3 Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Obstugiwane ciggi szyfrow

Obstugiwane ciggi szyfru wymienione ponizej opierajg si€ na standardach OpenSSL 1.1.1d.
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Witacz weryfikacje nazwy hosta dla SIP przez protokot TLS .

Tabela 13: Obstugiwane ciagi szyfru (OpenSSL 1.1.1d)

Ciagi Ciagi Ciagi

DEFAULT KECDHE, kKEECDH CAMELLIA128, CAMELLIA256,
CAMELLIA

COMPLEMENTOFDEFAULT | ECDHE, EECDH CHACHA20

ALL ECDH ROUTER

COMPLEMENTOFALL AECDH MD5

Duze aRSA SHA

Srednia aDSS, DSS SHA256, SHA384

eNULL, NULL aECDSA, ECDSA SUITEB128, SUITEB1280NLY,
SUITEB192

aNULL TLSv 1.2, TLSv1, SSLv3

kRSA, RSA AES128, AES256, AES

kDHE, kEDH, DH AESGCM

DHE, EDH AESCCM, AESCCMS

ADH ARIA128, ARIA256, ARIA

Wigcz weryfikacje nazwy hosta dla SIP przez protokét TLS

W przypadku korzystania z szyfrowania sieciowego uzyskuje sie wieksze bezpieczenstwo linii telefoniczne;j,
jesli uzywane jest TLS. Linia telefoniczna moze weryfikowaé nazwe hosta w celu ustalenia, czy potaczenie

jest bezpieczne.

W przypadku potaczen TLS telefon moze zweryfikowaé nazwe hosta w celu sprawdzenia tozsamoSci serwera.
Telefon moze sprawdzi€ zaréwno alternatywng nazwe podmiotu (SAN), jak i nazwe pospolitg (CN) Jesli
nazwa hosta w poprawnym certyfikacie odpowiada nazwie hosta uzywanej do komunikacji z serwerem,
potaczenie TLS zostaje ustanowione. W przeciwnym razie nie uda si¢ nawigza¢ potaczenia TLS.

Telefon zawsze sprawdza nazwe hosta dla nastepujgcych aplikacji:

« LDAPS
« LDAP (StartTLS)
« XMPP

* Uaktualnienie obrazu przy uzyciu protokolu HTTPS

* XSI przy uzyciu HTTPS

* Pobieranie plikow za po$rednictwem protokotu HTTPS

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .



Konfiguracja telefonu IP Cisco |

. Wiaczanie trybu zainicjowanego przez klienta w negocjacjach zabezpieczen na ptaszczyznie noSnikéw

Krok 1
Krok 2

Krok 3

* TR-069

Gdy linia telefoniczna transportuje komunikaty SIP za po$rednictwem protokotu TLS, mozna skonfigurowac
te linie do wlaczania lub pomijania weryfikacji Nazwy hosta TLS przy uzyciu pola Nr. wewn.(n).

Zanim rozpoczniesz

* Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na
stronie 114.

* Na karcie Nr. wewn. (n) ustaw Transport SIP na protokot TLS.

Procedura

Przejdz do Dzwigk > Nr. wewn(n).

W sekcji Proxy i rejestracjaustaw warto$¢ w polu Sprawdz poprawnos¢ nazwy TLS na Tak lub Nie, aby
pomingC weryfikacje nazwy hosta.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

Dozwolone warto$ci majg wartoS¢ Tak|Nie. WartoS¢ domyS$lna to: Tak.

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Wigczanie trybu zainicjowanego przez klienta w negocjacjach
zabezpieczen na ptaszczyznie nosnikow

Aby chroni€ sesje multimedialne, mozna skonfigurowa¢ telefon w taki sposob, aby rozpoczynat negocjacje
zabezpieczenh ptaszczyzny noSnika z serwerem. Mechanizm bezpieczehstwa jest zgodny ze standardami
przedstawionymi w dokumencie RFC 3329 i jego rozszerzeniu pt. Mechanizmy bezpiecznych nazw dla mediéw
(poroéwnaj w https://tools.ietf.org/html/draft-dawes-sipcore-mediasec-parameter-08#ref-2). Transport negocjacji
miedzy telefonem a serwerem moze stuzyC do korzystania z protokotu SIP za po$rednictwem protokotu UDP,
TCP i TLS. Negocjowanie zabezpieczeh na ptaszczyZnie no$nikow mozna ograniczy€ tylko wtedy, gdy
protokot transportu sygnalizacji jest w trybie TLS.

Parametry mozna réwniez skonfigurowa¢ w pliku konfiguracyjnym telefonu (cfg.xml). Aby skonfigurowaé
kazdy parametr, patrz sktadnia ciggu Parametry negocjowania zabezpieczen na ptaszczyznie multimedialne;j,
na stronie 147.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.
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Procedura

Krok 1 Wybierz opcje Gtos > Nr. wew. (n).

Krok 2 W sekcji Ustawienia SIP ustaw pola Zgdanie MediaSec i MediaSec przez TLS, jak zdefiniowano w
Parametry negocjowania zabezpieczeh na ptaszczyZnie multimedialnej, na stronie 147

Krok 3 Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Parametry negocjowania zabezpieczen na ptaszczyznie multimedialnej

Ponizsza tabela opisuje funkcje i zastosowanie parametréw negocjacji zabezpieczeh na plaszczyZnie
multimedialnej w sekcji Ustawienia SIP w zaktadce Dzwiek>Nr. wewn. (n) w interfejsic WWW telefonu.
Definiuje rowniez sktadnie ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu
skonfigurowania parametru.

Tabela 14: Parametry negocjowania zabezpieczeh na ptaszczyznie multimedialnej

Parametr Opis
Z3danie MediaSec Okre$la, czy telefon inicjuje negocjacje zabezpieczen na ptaszczyznie noSnika
Z serwerem.

Wykonaj jedng z nastepujgcych czynnoSci:
* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz
cigg w nastepujgcym formacie:
<MediaSec Request 1 wua="na">Yes</MediaSec Request 1 >

* W interfejsie WWW telefonu ustaw to pole na Tak lub Nie, aby wtgczy¢
lub wytgczy¢€ te funkcje.

Dozwolone warto$ci: tak|nie

» Tak— tryb zainicjowany przez klienta. Telefon inicjuje negocjacje
zabezpieczeh na ptaszczyZnie noSnika.

* Nie— tryb zainicjowany na serwerze. Serwer inicjuje negocjacje
zabezpieczeh na ptaszczyznie noSnika. Telefon nie inicjuje negocjacji, ale
moze obstugiwaé Zadania negocjacji z serwera w celu nawigzania potgczenia
zabezpieczonego

Domyslne: Nie
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Parametr Opis

MediaSec tylko przez Okresla protokét transportu sygnalizacji, w ktorym odbywa sie negocjowanie
TLS zabezpieczeh ptaszczyzny noSnika.

Przed ustawieniem tego pola na Tak nalezy upewni€ sie, Ze protokot transportu
sygnalizacji jest zgodny TLS.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz
cigg w nastepujgcym formacie:

<MediaSec Over TLS Only 1 ua="na">No</MediaSec Over TLS Only 1 >
* W interfejsic WWW telefonu ustaw to pole na Tak lub Nie, aby wtaczy¢
lub wytgczy¢ te funkcje.
Dozwolone warto$ci: tak|nie

» Tak— telefon inicjuje lub obstuguje negocjacje zabezpieczen ptaszczyzny
nos$nika tylko wtedy, gdy protokoét transportu sygnalizacji jest w trybie
szyfrowania

* Nie— telefon inicjuje i obstuguje negocjacje zabezpieczen na ptaszczyznie
multimedialnej bez wzgledu na sygnalizowany protokoét transportu.

Domys$lne: Nie

Uwierzytelnianie 802.1X

Telefony IP Cisco korzystajg z protokotu CDP (Cisco Discovery Protocol) do identyfikowania siebie
przetacznikoéw LAN i ustalania parametro takich jak np przydziat sieci VLAN i wymagania dotyczgce zasilania
poprzez kabel sieciowy. Protokot CDP nie rozpoznaje podtaczonych lokalnie stacji roboczych. Telefony IP
Cisco udostepniajg mechanizm przelotowy protokotu EAPOL. Umozliwia on stacji roboczej podtgczonej do
telefonu IP Cisco przekazywanie komunikatow protokotu EAPOL stronie uwierzytelniajgcej 802.1X w
przetaczniku sieci LAN. Dzieki mechanizmowi przelotowemu telefon IP nie musi petni€ funkcji przetgcznika
sieci LAN, aby uwierzytelni¢ punkt koncowy danych przed uzyskaniem dostepu do sieci.

Telefony IP Cisco udostepniajg rownieZ mechanizm zastepczego wylogowywania w ramach protokotu
EAPOL. W sytuacji, gdy podigczony lokalnie komputer przerwie potgczenie z telefonem IP, przetgcznik
sieci LAN nie zauwaZy awarii tgcza fizycznego, poniewaz fgcze miedzy przetgcznikiem sieci LAN a telefonem
IP zostanie zachowane. Aby zapobiec naruszeniu bezpieczenstwa sieci, telefon IP wysyta do przetgcznika
komunikat wylogowania w ramach protokotu EAPOL w imieniu komputera, co powoduje wyczyszczenie
wpisu uwierzytelnienia komputera w przetgczniku.

Obstuga uwierzytelniania 802.1X wymaga kilku sktadnikow:

* Telefon IP Cisco: telefon inicjuje Zgdanie dostepu do sieci. Telefony IP Cisco zawierajg strone
uwierzytelniang 802.1X. Dzigki niej administratorzy sieci mogg kontrolowaé tgczno$¢ telefondéw IP z
portami przetgcznika sieci LAN. Biezgca wersja strony uwierzytelnianej 802.1X w telefonach korzysta
z opcji EAP-FAST i EAP-TLS do uwierzytelniania sieci.
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» Serwer ACS (Cisco Secure Access) (lub serwer uwierzytelniania innej firmy): serwer uwierzytelniania
i telefon muszg mie€ skonfigurowany klucz wspotdzielony, ktory stuzy do uwierzytelniania telefonu.

* Przetgcznik LAN obstugujgcy 802.1X: Przetgcznik petni funkcje strony uwierzytelniajgcej i przekazuje
komunikaty miedzy telefonem a serwerem uwierzytelniania. Po zakofczeniu wymiany komunikatow
przetgcznik przyznaje telefonowi dostep do sieci lub odrzuca jego Zgdanie.

Aby skonfigurowaC uwierzytelnianie 802.1X:

* Skonfiguruj pozostate sktadniki, zanim wtgczysz w telefonie uwierzytelnianie 802.1X.

* Skonfiguruj port komputera: w standardzie 802.1X nie uwzgledniono sieci VLAN, wi€ec zaleca si€
uwierzytelnianie tylko jednego urzgdzenia na kazdym porcie przetgcznika. Niektore przetgczniki
obstugujg jednak uwierzytelnianie w wielu domenach. Konfiguracja przetgcznika okre$la, czy do portu
komputera w telefonie mozna podtgczy¢ komputer.

* Tak: je$li korzystasz z przetgcznika, ktory obstuguje uwierzytelnianie w wielu domenach, mozesz
wigczy€ port komputera i podigczy€ do niego komputer. W takim przypadku telefony IP Cisco
obstugujg zastepcze wylogowywanie w ramach protokotu EAPOL, aby monitorowa¢ wymiang
komunikatéw dotyczgcych uwierzytelniania miedzy przetacznikiem a podtgczonym komputerem.

* Nie: je$li przetgcznik nie obstuguje na tym samym porcie wielu urzgdzen zgodnych ze standardem
802.1X, po wtaczeniu uwierzytelniania 802.1X wytgcz port komputera. W przeciwnym razie przy
probie podtgczenia do niego komputera przetgcznik odmowi dostepu do sieci zaréwno telefonowi,
jak 1 komputerowi.

* Skonfiguruj opcje VLAN glosowy: w standardzie 802.1X nie uwzgledniono sieci VLAN, wiec skonfiguruj
te opcje zgodnie z zakresem obstugi uwierzytelniania przez przetacznik.

» Wiaczone: jesli korzystasz z przetgcznika, ktory obstuguje uwierzytelnianie w wielu domenach,
moZesz kontynuowac korzystanie z sieci VLAN komunikacji gtosowe;j.

» Wytaczone: jesli przetgcznik nie obstuguje uwierzytelniania w wielu domenach, wytgcz opcje
VLAN glosowy i rozwaz przypisanie portu macierzystej sieci VLAN.

Wiacz uwierzytelnianie 802.1x

Uruchomienie w telefonie uwierzytelniania 802.1 X. Kiedy uwierzytelnianie 802.1 X jest wigczone, telefon
uzywa uwierzytelniania 802.1 X w celu zgdania dostepu do sieci Gdy uwierzytelnianie 802.1 X jest wytgczone,
telefon korzysta z protokotu CDP do uzyskiwania dostepu do sieci VLAN i sieci. Status transakcji mozna
réwniez wySwietli¢c w menu ekranowym telefonu.

Procedura

Krok 1 Aby wiaczy€ uwierzytelnianie za pomocg programu 802.1 X, wykonaj jedng z nastepujgcych czynnoSci:

* W interfejsie WWW telefonu wybierz Dzwiek > System oraz ustaw w polu Wtgcz uwierzytelnianie
802.1 x wartoS¢ Tak. Kliknij przycisk Prze$lij wszystkie zmiany.
* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w nastepujgcym formacie:

<Enable 802.1X Authentication ua="rw">Yes</Enable 802.1X Authentication>
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* Wybierz kolejno opcje Aplikacjeﬂ > Konfiguracja sieci > Ethernet > Uwierzytelnianie 802.1X.
Nastepnie nalezy przetaczy€ pole Uwierzytelnianie urzadzenia na warto$¢ Wigczone za pomocg
przycisku Wybierz i nacisng€ przycisk Wyslij.

Krok 2 (Dodatkowo) Wybierz opcje Stan transakcji, aby wyswietli€ nastepujgce elementy:
« Stan transakcji: wy$wietla stan uwierzytelniania 802.1x. Stan moze mie¢ warto$c:
» Uwierzytelnianie: Wskazuje, Ze proces uwierzytelniania jest w toku.
» Uwierzytelnione: wskazuje, ze telefon jest uwierzytelniony.

« Odtaczone: wskazuje, Ze uwierzytelnianie 802.1x nie jest skonfigurowane w telefonie.

* Protokoét: wyswietla metode EAP, ktora jest uzywana do uwierzytelniania 802.1x (moze to by¢
EAP-FAST lub EAP-TLS). Protokét moze mie€ wartoS¢ EAP-FAST lub EAP-TLS.

Krok 3 Aby zamknag€ menu, naci$nij przycisk Wstecz.

Skonfiguruj serwer proxy

Aby zwigkszyC bezpieczenstwo, mozesz skonfigurowac telefon tak, aby uzywat serwera proxy. Serwer proxy
dziata jak zapora miedzy telefonem a Internetem. Po pomy$inej konfiguracji telefon taczy si€ z Internetem
za po$rednictwem serwera proxy, ktory chroni telefon przed cyberatakami.

Serwer proxy mozna skonfigurowac za pomocg skryptu automatycznej konfiguracji lub recznie, podajac
nazwe hosta (nazwe lub adres IP) i port serwera proxy.

Po skonfigurowaniu funkcja proxy HTTP dotyczy wszystkich aplikacji korzystajgcych z protokotu HTTP.
Aplikacje obejmujg nastepujgce elementy:

* GDS (WdraZanie za pomocg kodu aktywacyjnego)

» Aktywacja urzgdzenia EDOS

* Wprowadzanie do chmury Webex (przez EDOS i GDS)
» Uwierzytelnienie za pomocg certyfikatu

* Dostarczanie

» Aktualizacja oprogramowania sprz€towego

* Raport o stanie telefonu

* Metoda przesytania plikow PRT

* Ustugi XSI

* Ustugi Webex
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Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1 Wybierz kolejno opcje Gtos > System.

Krok 2 W sekcji Ustawienia proxy HT TP skonfiguruj parametr Tryb proxy i inne zgodnie ze swoimi wymaganiami.
Szczegdtowe procedury sg przedstawione w kolejnych krokach.

Krok 3 Wykonaj jedng z nastepujgcych czynnosci:
* Tryb proxy to Auto:

« Jesli Uzyj automatycznego wykrywania (WPAD) ma warto$¢ Tak, nie sg wymagane Zadne
dalsze dziatania. Telefon automatycznie pobierze plik Proxy Auto-Configuration (PAC) za pomocg
protokotu Web Proxy Auto-Discovery (WPAD).

« Je$li Uzyj automatycznego wykrywania (WPAD) ma wartoS¢ Nie, wprowadz prawidtowy adres
URL w polu Adres URL PAC.
* Tryb proxy ustawiono na Reczny:

« Jesli opcja Serwer proxy wymaga uwierzytelnienia ma warto$¢ Nie, wprowadz serwer proxy w
polu Host proxy oraz port proxy w polu Port proxy.

« Jesli opcja Serwer proxy wymaga uwierzytelnienia ma wartoS¢ Tak, wprowadzZ serwer proxy
w polu Host proxy oraz port proxy w polu Port proxy. W polu Nazwa uzytkownika wpisz nazwe
uzytkownika, a w polu Hasto hasto.

* Tryb Proxy jest Wytgczony, funkcja proxy HTTP jest wytgczona w telefonie.

Parametry mozna réwniez skonfigurowa¢ w pliku konfiguracyjnym telefonu (cfg.xml). Aby skonfigurowaé
kazdy parametr, patrz skfadnia ciggu Parametry ustawien proxy HTTP, na stronie 151.

Krok 4 Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Parametry ustawien proxy HTTP

W ponizszej tabeli opisano funkcje i zastosowanie parametrow proxy HTTP w sekcji Ustawienia proxy
HTTP w zaktadce Gtos > System w interfejsie internetowym telefonu. Definiuje rownieZ sktadnie ciggu
dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu skonfigurowania parametru.
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Tabela 15: Parametry ustawien proxy HTTP

Parametr Opis i wartos¢ domysina

Tryb serwera proxy | Okre$la tryb proxy HTTP uzywany przez telefon lub wytgcza funkcje proxy HTTP.
* Auto

Telefon automatycznie pobiera plik Proxy Auto-Configuration (PAC), aby wybra¢
serwer proxy. W tym trybie mozna okre$li¢, czy do pobrania pliku PAC ma by¢
uzyty protokot Web Proxy Auto-Discovery (WPAD), czy teZ naleZy recznie
wprowadzi¢ prawidtowy adres URL pliku PAC.

Szczegotowe informacje na temat parametrow mozna znalez¢ w Uzyj
automatycznego wykrywania (WPAD) i PAC URL.

* Recznie
Musisz recznie okresli€ serwer (nazwe hosta lub adres IP) i port serwera proxy.

Szczegbtowe informacje na temat parametrow znajdziesz w rozdziatach Host
proxy i Port proxy.

* Wyt
Wytaczasz funkcje proxy HTTP w telefonie.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nasteépujgcym formacie:

<Proxy Mode ua="rw">0ff</Proxy Mode>

* W interfejsie internetowym telefonu wybierz tryb proxy lub wytgcz te funkcje.

Dozwolone wartoSci: Auto, Reczne i Wyt.

Warto$¢ domySina: Wyt.
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Parametr Opis i wartos¢ domysina

Uzyj OkresSla, czy telefon uzywa protokotu Web Proxy Auto-Discovery (WPAD) do
autowykrywania pobierania pliku PAC.

(WPAD)

Protokét WPAD uzywa DHCP lub DNS, lub obu protokotow sieciowych do
automatycznego zlokalizowania pliku Proxy Auto-Configuration (PAC). Plik PAC
stuzy do wyboru serwera proxy dla danego adresu URL. Ten plik moze by¢
przechowywany lokalnie lub w sieci.

* Konfiguracja parametru wchodzi w zycie, gdy Tryb proxy jest ustawiony na
Auto.

* JeSli ustawisz ten parametr na Nie, musisz poda¢ adres URL PAC.

Szczegdtowe informacje na temat parametru znajdujg si€ w rozdziale PAC URL.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Use Auto Discovery WPAD ua="rw">Yes</Use Auto Discovery WPAD >
* W interfejsie WWW telefonu wybierz dla tego pola opcje Tak lub Nie, w
zalezno$ci od potrzeb.
Dozwolone warto$ci: Tak oraz Nie.

Warto$¢ domySIna: Tak

Adres PAC Adres URL pliku PAC.
Tqarﬁzykkuihttp://proxy.department.branch.example.com
Obstugiwane sg protokoty TFTP, HTTP i HTTPS.

Jesli ustawisz Tryb proxy na Auto i Uzyj automatycznego wykrywania (WPAD)
na Nie, musisz skonfigurowac ten parametr.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<PAC_URL
ua="rw">http://proxy.department.branch.example.com/pac</PAC URL>

* W interfejsie internetowym telefonu wpisz prawidtowy adres URL, ktory prowadzi
do pliku PAC.

Warto$¢ domyslna: puste

Podrecznik administratora wieloplatformowych telefonéw IP Cisco z serii 8832 dla oprogramowania sprzetowego w wersji 11.3(1) i wyzszej .



Konfiguracja telefonu IP Cisco |
. Parametry ustawien proxy HTTP

Parametr Opis i wartos¢ domysina
Host proxy Adres IP lub nazwa hosta serwera proxy, do ktorego telefon ma mie€ dostep. Na
przykfad:

proxy.example.com
Schemat (http:// lub https://) nie jest wymagany.

Je$li ustawisz Tryb Proxy na Reczny, musisz skonfigurowaé ten parametr.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Proxy Host ua="rw">proxy.example.com</Proxy Host>

» W interfejsie internetowym telefonu wprowadz adres IP lub nazwe hosta serwera
proxy.

Warto$¢ domySlna: puste

Port proxy Numer portu serwera hosta proxy.
Jesli ustawisz Tryb Proxy na Reczny, musisz skonfigurowa¢ ten parametr.
Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Proxy Port ua="rw">3128</Proxy Port>

» W interfejsie internetowym telefonu wprowadz port serwera.

DomySlne: 3128
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Parametr Opis i wartos¢ domysina
Serwer proxy OkreSla, czy uzytkownik musi poda¢ dane uwierzytelniajgce (nazwe uzytkownika i
wymaga hasto) wymagane przez serwer proxy. Ten parametr jest konfigurowany w zalezno$ci

uwierzytelnienia od rzeczywistego zachowania serwera proxy.

Je$li ustawisz parametr na Tak, musisz skonfigurowa¢ Nazwa uzytkownika i Hasto.
Szczegdtowe informacje o parametrach znajdziesz w Nazwa uzytkownika i Hasto.
Konfiguracja parametru wchodzi w Zycie, gdy Tryb proxy jest ustawiony na Reczne.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Proxy Server Requires Authentication
ua="rw">No</Proxy Server Requires Authentication>

* W interfejsie WWW telefonu wybierz dla tego pola opcje Tak lub Nie, w
zalezno$ci od potrzeb.
Dozwolone wartoSci: Tak oraz Nie.

Domys$lne: Nie

Nazwa uzytkownika | Nazwa uZytkownika uwierzytelniajgcego na serwerze proxy.

Jesli Tryb serwera proxy jest ustawiony na Reczny, a Serwer proxy wymaga
uwierzytelnienia jest ustawiony na Tak, musisz skonfigurowacC ten parametr.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nasteépujgcym formacie:

<Proxy Username ua="rw">Example</Proxy Username>

* W interfejsie WWW telefonu wprowadz nazwe uzytkownika.

Warto$¢ domySlna: puste

Hasto Hasto okreS$lonej nazwy uzytkownika dla celéw uwierzytelniania przez proxy.

Jesli Tryb serwera proxy jest ustawiony na Reczny, a Serwer proxy wymaga
uwierzytelnienia jest ustawiony na Tak, musisz skonfigurowac ten parametr.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Proxy Password ua="rw">Example</Proxy Password>

* W interfejsie internetowym telefonu wprowadz wazne hasto do uwierzytelniania
uzytkownika przez proxy.

Warto$¢ domySlna: puste
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Ogélne informacje na temat bezpieczenstwa produktu Cisco

Niniejszy produkt zawiera funkcje kryptograficzne i podlega przepisom Stanéw Zjednoczonych oraz krajowym
przepisom lokalnym regulujgcym kwestie importu, eksportu, przekazywania oraz uzZytkowania. Dostarczenie
produktow Cisco zawierajgcych funkcje kryptograficzne nie oznacza upowaZnienia podmiotu niezaleZnego
do importu, eksportu, dystrybucji lub uzytkowania szyfrowania. Odpowiedzialno$¢ za zgodno$¢ swojego
postepowania z lokalnym prawem krajowym oraz prawem Standéw Zjednoczonych ponoszg importerzy,
eksporterzy, dystrybutorzy oraz uzytkownicy. Korzystajgc z niniejszego produktu, uzytkownik zgadza sie
postepowac zgodnie z odpowiednimi regulacjami i przepisami prawa. W przypadku braku mozliwo$ci
zastosowania si€ do przepisow prawnych lokalnego prawa krajowego oraz przepisow prawnych Stanow
Zjednoczonych niniejszy produkt nalezy niezwtocznie zwrécic.

Wiecej informacji na temat obowigzujgcych w Stanach Zjednoczonych przepisow dotyczgcych eksportu
mozna znalez¢ pod adresem https://www.bis.doc.gov/policiesandregulations/ear/index.htm.
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Przeglad funkcji telefonu i ich konfigurowania

Po zainstalowaniu telefondéw IP Cisco w sieci, skonfigurowaniu ich ustawien sieciowych i dodaniu do systemu
sterowania potgczeniami innej firmy nalezy w tym systemie skonfigurowa¢ funkcje telefoniczne, opcjonalnie
zmodyfikowac szablony telefonu, skonfigurowac ustugi i przypisa¢ uzytkownikow.

W systemie sterowania potgczeniami innej firmy mozna zmodyfikowa¢ dodatkowe ustawienia telefonu IP
Cisco. Ta aplikacja internetowa stuzy m.in. do ustawiania kryteriow rejestracji telefonu i obszarow
wyszukiwania potgczen, a takze do modyfikowania szablonow przyciskow telefonu.

Pomoc techniczna dla uzytkownikéw telefonu IP Cisco

Jesli jeste$ administratorem systemu, stanowisz prawdopodobnie gtowne zrodto informacji dla uzytkownikéw
telefonow IP Cisco w Twojej sieci lub firmie. Istotng rzeczg jest zapewnienie uzytkownikom kohcowym
aktualnych i szczegotowych informacji.

Aby na telefonie IP Cisco z powodzeniem korzystac z niektorych funkcji (takich jak Ustugi i opcje systemu
wiadomosSci glosowych), uzytkownicy muszg otrzyma¢ informacje od Ciebie lub Twojego zespotu sieciowego
albo muszg mie€ mozliwo$¢ skontaktowania sie z Tobg w celu uzyskania pomocy. Zapewnij uzytkownikom
dostep do nazwisk 0sob, z ktorymi mogg sie skontaktowa¢ w celu uzyskania pomocy, oraz do instrukcji
uzyskania kontaktu z nimi.

Zalecamy utworzenie strony WWW w wewnetrznej witrynie pomocy technicznej, ktora udostepni
uzytkownikom kohcowym wazne informacje dotyczace ich telefonow IP Cisco.

Rozwaz umieszczenie na tej stronie nastepujgcych rodzajow informacji:

* Podreczniki uzytkownika dla wszystkich wspieranych modeli telefonéw IP Cisco
* Informacje o sposobie dostepu do Portalu samoobstugowego Cisco Unified Communications

* Lista wspieranych funkcji
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* Podrecznik uzytkownika lub skrdcona instrukcja obstugi systemu poczty glosowej

Funkcje telefonii

Po dodaniu telefondéw IP Cisco do systemu sterowania potgczeniami innej firmy mozna doda¢ funkcje w
telefonach. Ponizsza tabela zawiera liste obstugiwanych funkc;ji telefonicznych, spo$rod ktorych wiele mozna
skonfigurowa¢ za pomocg systemu sterowania potgczeniami innej firmy.

)

Uwaga System sterowania potgczeniami innej firmy udostepnia takze réZne parametry ustugi, ktore mozna wykorzystaé
do skonfigurowania r6znych funkcji telefonicznych.

Funkcja Opis i wiecej informacji

Obstuga algorytmu szyfrowania AES 256 | Rozszerza zabezpieczenia poprzez obstuge protokotu TLS 1.2 i nowych szyfrow.
w telefonach

Alfanumeryczne wybieranie numeréw | Umozliwia uzytkownikom nawigzywanie potaczen za pomocg znakow alfanumerycznych.
Obstugiwane sg nastepujgce znaki: a-z, A-Z, 0-9, -, ,.i+.

Przejmowanie dowolnego potgczenia Umozliwia uzytkownikom przejecie potgczenia na dowolne;j linii w swoich grupach
przejmowania potgczen, niezaleznie od sposobu, w jaki potaczenie zostato trasowane
do telefonu.

Wspomagane kierowane parkowanie Umozliwia uzytkownikom parkowanie potgczenia za pomocg funkcji Direct Park
pofaczenia (Parkowanie bezpos$rednie) poprzez nacis$ni€cie tylko jednego przycisku. Przycisk Busy
Lamp Field (BLF) Assisted Directed Call Park (Pole sygnalizacji aktywnoSci linii
przycisku Wspomagane kierowane parkowanie potgczenia) musi zosta¢ skonfigurowany
przez administratora. Gdy uzytkownik naci$nie wolny przycisk Wspomagane kierowane
parkowania potgczenia z polem SZL dla aktywnego potgczenia, aktywne potgczenie
zostanie zaparkowane w gniezdzie potgczenia kierowanego zwigzanego z przyciskiem
Wspomagane kierowane parkowanie potgczenia.

Ustawienia dzwieku Stuzy do konfigurowania ustawien dzwieku w gto$niku telefonu, suchawkach oraz
zestawach nagtownych podtgczonych do telefonu.

Automatyczne odbieranie taczy potaczenia przychodzgce automatycznie po jednym lub dwoch dzwonkach.

Funkcja Automatyczne odbieranie dziata z zestawem gloSnomowigcym lub zestawem
nagtownym.
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Funkcja

Opis i wiecej informacji

Przekazanie bez uprzedzenia

Przekazanie bez konsultacji: ten rodzaj przekierowywania fgczy dwa zestawione
potaczenia (potgczenie jest zawieszone lub trwajace) w jedno potgczenie i odtgcza od
niego inicjatora funkcji. Funkcja Przekazanie bez konsultacji nie inicjuje potgczenia
konsultacyjnego i nie zawiesza potgczenia aktywnego.

Niektore aplikacje JTAPI/TAPI nie sg zgodne z implementacjg funkcji Dotgczanie i
Przekazanie bez konsultacji na telefonie IP Cisco, dlatego moze zaistnie€ potrzeba
skonfigurowania zasad funkcji Dotgczanie i Przekazywanie bezpoSrednie w celu
wylgczenia mozliwosci dotgczania i przekazywania bezposredniego na tej samej linii i
ewentualnie miedzy liniami.

Pole sygnalizacji aktywno$ci linii

Umozliwia uzytkownikowi monitorowanie stanu potgczenia z numerem telefonu.

Pole sygnalizacji aktywno$ci linii —
przejecie

Umozliwia uzytkownikowi przejmowanie potgczen przychodzacych pod numer telefonu
monitorowany przez pole SZL.

Oddzwon

Udostepnia alerty dzwiekowe i wizualne na telefonie, gdy jest on zajety lub gdy osoba,
ktora byta niedostepna, jest juz dostepna.

Ograniczenia w wy$wietlaniu potgczen

Okre$la, jakie informacje dotyczace potgczen lub podtaczonych linii bedg wySwietlane,
zaleZnie od stron, ktore sg uczestnikami potgczenia. Obstugiwane sg identyfikatory
abonentéw dzwonigcych RPID i PAID.

Przekazywanie potgczenia

Umozliwia uzytkownikowi przekierowanie potgczenia przychodzgcego na inny numer.
Do opcji przekierowywania potgczenia nalezg: Przekieruj wszystkie potgczenia, Przekieruj
pofaczenie dla numeru zajetego i Przekieruj potgczenie przy braku odpowiedzi.

Nadpisanie miejsca docelowego funkcji
przekierowywania potgczen

Umozliwia nadpisanie funkcji przekierowywania wszystkich potgczen (CFA) w sytuacji,
gdy miejsce docelowe tej funkcji przekazuje potaczenie do numeru inicjujgcego. Ta
funkcja umozliwia dotarcie waznych potgczeh do numeru inicjujgcego funkcje CFA.
Nadpisanie dziata niezaleznie od tego, czy docelowy numer telefonu funkcji CFA jest
numerem wewnetrznym czy zewnetrznym.

Powiadomienie o przekierowaniu
potaczenia

Umozliwia skonfigurowanie informacji, ktore uzytkownik zobaczy w chwili, gdy otrzyma
przekierowane potgczenie.

Historia potgczen dla linii wspolnej

Umozliwia uzytkownikowi wy$wietlenie dziatah na linii wspdlnej za poSrednictwem
funkc;ji telefonu Historia potaczen. Ta funkcja:

* Rejestruje potaczenia nieodebrane na wspdlnej linii

* Rejestruje wszystkie odebrane i nawigzane potgczenia na wspolnej linii

Parkowanie potgczenia

Umozliwia uzytkownikom parkowanie (tymczasowe zapisanie) potaczenia i péZniejsze
pobranie go za pomocg innego telefonu.

Przejmowanie potgczenh

Umozliwia uzytkownikowi przekierowanie potgczenia dzwonigcego na innym telefonie
do swojego telefonu w ramach swojej grupy odbierania.

Mozna skonfigurowac na telefonie alert dzwiekowy i wizualny dla linii podstawowe;.
Ten alert informuje uzytkownikoéw o dzwonigcym potaczeniu w ramach ich grupy
odbierania.
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Funkcja Opis i wiecej informacji

Potgczenie oczekujgce Wskazuje (i umozliwia odebranie przez uZytkownika) potgczenie przychodzgce w trakcie
innego potgczenia. Informacje o potgczeniu przychodzacym sg widoczne na wySwietlaczu
telefonu.

ID abonenta dzwonigcego Na wySwietlaczu telefonu widoczne sg dane identyfikacyjne abonenta dzwonigcego,

takie jak numer telefonu, nazwa lub inny tekst opisowy.

Blokowanie identyfikatora abonenta Umozliwia uzytkownikowi zablokowanie wy$wietlania swojego numeru telefonu i nazwy
dzwonigcego na telefonach, w ktérych wiaczone jest wySwietlanie identyfikatora rozmowcy.
Normalizacja strony wywotujgce;j Normalizacja strony wywotujacej przedstawia uzytkownikowi potgczenia telefoniczne

za pomocg mozliwego do wybrania numeru telefonu. Wszelkie kody Esc sg dodawane
do numeru, dzieki czemu uzytkownik moze w tatwy sposob ponownie potgczy¢ sie z
abonentem dzwonigcym. Wybieralny numer jest zapisywany w historii potgczen i moze
zosta¢ zapisany w Osobistej ksigzce adresowe;j.

Przeno$ny numer wewnetrzny Cisco Umozliwia uzytkownikom tymczasowy dostep do elementdéw konfiguracji ich telefonéw
IP Cisco, takich jak wyglad linii, ustugi i szybkie wybieranie, za poSrednictwem
wspolnego telefonu IP Cisco poprzez zalogowanie si€ na tym telefonie do ustugi Cisco
Service Mobility.

Ustuga Cisco Extension Mobility moze by¢€ przydatna, gdy uzytkownicy pracujg w
rdéznych lokalizacjach i wraz ze wspotpracownikami korzystajg ze wspolnej przestrzeni
roboczej.

Klaster krzyzowy przenos$nego numeru | Umozliwia uzytkownikowi skonfigurowanemu w jednym klastrze na zalogowanie si¢
wewnetrznego firmy Cisco do telefonu IP Cisco w innym klastrze. UZytkownicy z klastra gtownego logujq sie do
telefonu IP Cisco w klastrze goScinnym.

Uwaga Przed skonfigurowaniem ustugi EMCC skonfiguruj na telefonach IP Cisco
ustuge Configure Cisco Extension Mobility.

Cisco WebDialer Umozliwia uzytkownikowi wykonywanie potaczenh z poziomu aplikacji internetowych
1 stacjonarnych.

Klasyczny sygnat dzwonienia Obstuguje waskopasmowe i szerokopasmowe sygnaty dzwonienia. Funkcja udostepnia
sygnaty dzwonienia w innych telefonach IP Cisco.

Kod sprawy klienta (CMC) Umozliwia uzytkownikowi okre$lenie, ze potgczenie dotyczy konkretnej sprawy klienta.

Potgczenie konferencyjne Umozliwia uzytkownikowi jednoczesng rozmowe z wieloma stronami po indywidualnym
wywotaniu kazdego uczestnika.

Umozliwia osobie niebedgcej inicjatorem konferencji standardowej (niezaplanowanej)
dodawanie lub usuwanie uczestnikow. Pozwala rowniez dowolnemu uczestnikowi
konferencji na potgczenie na tej samej linii dwoch konferencji standardowych.

Uwaga Nie zapomnij poinformowa¢ uzytkownikow, czy te funkcje sg wigczone.
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Funkcja Opis i wiecej informacji

Konfigurowalny zakres portow RTP/sRPT | Udostepnia konfigurowalny zakres portéw (Port min. do portu maks.) dla protokotu
transmisji w czasie rzeczywistym (RTP) i bezpiecznego protokotu transmisji w czasie
rzeczywistym (sRTP).

Zakres warto$ci dla Port min. i Port maks. wynosi od 2048 do 49151.
DomyS$Iny zakres portow protokotow RTP i sSRTP to 16384—16482.

Uwaga  JeSli zakres wartosci (Port maks - Port min.) jest mniejszy niz 16 lub uzyjesz
nieprawidlowego zakresu portow, zamiast niego uZyty zostanie zakres portow
(16382 do 32766).

Zakres portow protokotéw RTP i sSRTP uzytkownik moze konfigurowaé w opcji Profil
SIP.

Kontakty zarzgdzanie osobistg ksigzkg | Zapewnia uzytkownikowi mozliwo$¢ dodawania, edytowania i usuwania w katalogu
telefoniczng katalogu BroadSoft osobistym BroadSoft. Pozwala uzytkownikowi na dodanie kontaktow z ostatnich potgczen
lub dowolnego typu katalogow (jesli sg wigczone).

Administrator ustawia osobiste katalogi katalogu BroadSoft jako docelowa ksigzka
przechowujgca nowe kontakty.

Aplikacje CTI Punkt trasy CTI moze wskaza€ urzgdzenie wirtualne do odbierania wielu jednoczesnych
potaczen do przekierowania za pomocg aplikacji.

Nagrywanie wywolywane przez Udostepnia uzytkownikom koncowym mozliwo$¢ nagrywania ich potgczen
urzgdzenie telefonicznych za pomocg klawisza programowego.

Dodatkowo administratorzy mogg kontynuowac nagrywanie potgczen telefonicznych
za po$rednictwem interfejsu uzytkownika CTIL.

Kierowane parkowanie potgczenia Umozliwia uzytkownikowi przekierowanie potgczenia aktywnego na dostepny numer
kierowanego parkowania potgczenia, ktory uzytkownik wybiera w zwykty lub szybki
sposob. Przycisk parkowania potgczenia z funkcjg SZL wskazuje, czy numer kierowanego
parkowania potgczenia jest zajety i udostepnia dostep szybkiego wybierania do numeru
kierowanego parkowania potgczenia.

Uwaga W przypadku zaimplementowania funkcji Kierowane parkowanie potgczenia
nalezy unikaC konfigurowania klawisza programowego funkcji Parkowanie.
Zapobiega to pomyleniu przez uzytkownikow dwoch funkeji parkowania
potaczenia.

Przejecie potgczenia kierowanego Umozliwia uzytkownikowi bezposrednie przejecie potaczenia sygnalizowanego
dzwonkiem pod dowolnym numerem telefonu poprzez naciSni€cie klawisza
programowego PrzejmGr, a nastepnie wpisanie numeru telefonu dzwonigcego urzgdzenia.

Przekieruj Umozliwia uzytkownikowi przekazanie dzwonigcego, trwajacego lub wstrzymanego
pofaczenia bezposrednio do systemu wiadomosci gtosowych. Po przekierowaniu
potaczenia linia stanie sie dostepna do nawigzywania lub odbierania nowych potgczen.
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Funkcja

Opis i wiecej informacji

Nie przeszkadza¢ (DND)

Gdy wiaczona jest funkcja DND, telefon w stanie dzwonienia nie emituje styszalnego
sygnatu dzwonka ani w ogole nie przekazuje Zadnych powiadomien dzwigekowych i
wizualnych.

Sygnalizowanie funkcji Nie przeszkadzac
i Przekierowywanie potgczenh na klawiszu
niewybranej linii

Powoduje wySwietlanie ikon funkcji DND i przekierowywania potgczen obok etykiety
klawisza linii. Klawisz linii powinien mie€ wtgczong opcje synchronizacji klawisza
funkcji. Ponadto klawisz musi mie¢ wtgczong obstuge funkcji Nie przeszkadzac lub
Przekierowywanie potgczen.

Potgczenia alarmowe

Umozliwia uzytkownikom wykonywanie potgczen alarmowych. Ustugi alarmowe
otrzymujg informacje o lokalizacji telefonu oraz numer oddzwaniania, ktory bedzie
uzywany w razie nieoczekiwanego rozigczenia potgczenia alarmowego.

EnergyWise

Umozliwia przechodzenie telefonu IP w stan uSpienia (ograniczenie energii) i powrot z
niego (wzrost zuzycia energii) po uptywie wezeSniej okreSlonego czasu w celu wspierania
oszczedno$ci energii.

Rozszerzony bezpieczny klaster krzyZowy
przeno$nego numeru wewnetrznego
(EMCC)

Usprawnia funkcje Bezpieczny klaster krzyZowy przeno$nego numeru wewnetrznego
(EMCC) poprzez wprowadzenie ochrony konfiguracji sieci i zabezpieczen na telefonie
logowania. W ten sposOb przestrzegane sg reguty zabezpieczenh, zachowana zostaje
szerokoS¢ pasma sieciowego i nie wystepujg btedy sieci w ramach klastra go$cinnego
(VO).

Extension Mobility Size Safe i Feature
Safe

Za pomoca funkcji Feature Safe w telefonie mozna uzy¢ dowolnego szablonu przycisku
telefonu, ktory ma takg samg liczbe przyciskow linii, jakg obstuguje model telefonu.

Funkcja Size Safe umozliwia uzycie w telefonie dowolnego skonfigurowanego w systemie
szablonu przycisku telefonu.

Kod wymuszonego uwierzytelnienia
(FAC)

Kontroluje rodzaje potgczen, ktore okresleni uzytkownicy mogg nawigzywac.

Kod aktywacyjny funkcji

Umozliwia uzytkownikowi wigczenie, wytgczenie lub skonfigurowanie ustugi Przekaz
potaczen do wszystkich.

Kontrola samostyszalnoSci zestawu
naglownego

Umozliwia administratorowi ustawienie poziomu samostyszalno$ci w przewodowym
zestawie naglownym.

Przejmowanie potgczen grupy

Umozliwia uzytkownikowi odbieranie potgczenia dzwonigcego na numer telefonu w
innej grupie.

Stan zawieszenia

Umozliwia rozréznianie pomi€dzy liniami lokalnymi i zdalnymi, ktore spowodowaty
zawieszenie potgczenia, na telefonach ze wspdlng linig.

ZawieS/Wznoéw

Umozliwia uzytkownikowi przeniesienie trwajgcego potgczenia ze stanu aktywnego do
wstrzymanego.

« Jesli nie cheesz korzystaC z funkcji Muzyka podczas oczekiwania, nie trzeba nic
konfigurowaé. Patrz sekcja “Muzyka podczas oczekiwania” w tej tabeli.

* Zobacz “Cofnigcie zawieszenia” w tej tabeli.
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Funkcja

Opis i wiecej informacji

HTTP — pobieranie

Usprawnia proces pobierania plikéw na telefon przez domySlne zastosowanie protokotu
HTTP. Je$li pobieranie za poSrednictwem protokotu HTTP skonhczy si€ niepowodzeniem,
nastgpi powr6t do pobierania na telefon za poSrednictwem protokotu TFTP.

Serwer proxy HTTP

Umozliwia skonfigurowanie serwera proxy dla telefonu.

Protokét HTTPS na potrzeby ustug
telefonicznych

Zwigksza poziom zabezpieczen przez wprowadzenie wymogu komunikacji za
poSrednictwem protokotu HTTPS.

Uwaga  Gdy Internet dziata w trybie HTTPS, telefon jest serwerem HTTPS.

Udoskonalenie wySwietlania nazwy i
numeru abonenta dzwonigcego

Udoskonala sposob wyswietlania nazw i numerow abonentéw dzwonigcych. Je$li znana
jest nazwa abonenta dzwonigcego, zamiast wartoSci Nieznany wySwietlany jest numer
abonenta dzwonigcego.

Obstuga adresow IPv6 Udostepnia obstuge rozszerzonego adresowania IP w telefonach IP Cisco. Obstuga
adresow IPv6 jest udostepniona w konfiguracjach autonomicznej i z podwodjnym stosem.
W trybie podwojnego stosu telefon moze komunikowac sie, uzywajgc jednocze$nie
adresow IPv4 i IPv6, niezaleZnie od treSci.

Bufor jittera Funkcja Bufor jittera obstuguje jitter o wartosci od 10 milisekund (ms) do 1000 ms dla

strumieni dzwigekowych i wideo.

Dotgczanie migedzy liniami

Umozliwia uzytkownikowi utworzenie potgczenia konferencyjnego przez zestawienie
potaczen, ktére sg na wielu liniach telefonicznych.

Niektore aplikacje JTAPI/TAPI nie sg zgodne z implementacjg funkcji Dotgczanie i
Przekazywanie bezpoSrednie na telefonie IP Cisco, dlatego moze zaistnie¢ potrzeba
skonfigurowania zasad funkcji Dotgczanie i Przekazywanie bezpoSrednie w celu
wytgczenia mozliwosSci dotgczania i przekazywania bezposredniego na tej samej linii i
ewentualnie mi€dzy liniami.

Dotacz

Umozliwia uzytkownikom tworzenie potgczenia konferencyjnego przez zestawienie
dwoch potgczen na jednej linii i pozostanie w tym potgczeniu.

Udoskonalenie wy$wietlania linii

Poprawia sposdb wy$wietlania informacji o potgczeniu przez usuniecie Srodkowe;j linii
podziatu, gdy nie jest ona wymagana. Ta funkcja dotyczy tylko telefonu IP Cisco 7841.

Wylogowanie z grup poszukiwania

Umozliwia uzytkownikom wylogowanie si€ z grupy poszukiwania i tymczasowe
wstrzymanie sygnalizowania dzwonkiem potgczen na ich telefonach, gdy nie sg oni
dostepni do przyjmowania potgczen. Wylogowanie si€ z grup poszukiwania nie zapobiega
sygnalizowaniu dzwonkiem na telefonie potgczen spoza grupy poszukiwania.

Identyfikacja potgczen ztoSliwych
(MCID)

Umozliwia uzytkownikom zawiadamianie administratora systemu o otrzymywanych
podejrzanych potgczeniach.

Konferencja Meet Me

Umozliwia uzytkownikowi hostowanie konferencji Meet Me, ktorej inni uczestnicy tgczg
sie z ustalonym wcze$niej numerem w zaplanowanym czasie.
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Funkcja Opis i wiecej informacji

Wiadomos$¢ oczekujgca Definiuje numery telefonéw dla wskaznikéw wigczonych i wytgczonych wiadomosci
oczekujgcych. Bezposrednio podigczony system wiadomos$ci glosowych uzywa
okreslonego numeru telefonu do ustawienia lub wyczyszczenia wskazania wiadomosci
oczekujgcych dla okreslonego telefonu IP Cisco.

Wskaznik wiadomosci oczekujgce;j Jesli masz wiadomoSci, na wySwietlaczu telefonu pojawia sie odpowiedni komunikat.
Telefon odtwarza rowniez styszalny wskaznik wiadomos$ci oczekujace;j.

Minimalna gto$no$¢ dzwonka Ustawia minimalny poziom gto$no$ci dzwonka dla telefonu IP.

Rejestrowanie potgczen nieodebranych | Umozliwia uzytkownikowi okre$lenie, czy potgczenia niecodebrane beda rejestrowane
w katalogu potgczen nieodebranych dla danego wygladu linii.

Mobile Connect Umozliwia uzytkownikom zarzgdzanie potgczeniami stuzbowymi za pomocg
pojedynczego numeru telefonu i przejmowanie trwajgcych potgczen na telefonach
stacjonarnych i urzgdzeniach zdalnych, takich jak telefon komérkowy. Uzytkownicy
mog3g ograniczaC grupe abonentéw dzwonigcych w odniesieniu do danego numeru
telefonu i pory dnia.

Ustuga Mobile Voice Access Rozszerza mozliwoSci ustugi Mobile Connect, umozliwiajgc uzytkownikom dostep do
systemu interaktywnych odpowiedzi gtosowych (IVR) w celu zapoczgtkowania potgczenia
z urzgdzenia zdalnego, takiego jak telefon komorkowy.

Monitorowanie i nagrywanie Umozliwia kierownikowi ciche monitorowanie potgczenia aktywnego. Zaden z
uczestnikow potgczenia nie styszy kierownika. Uzytkownik moze ustysze€ w trakcie
potaczenia dzwiekowy sygnat alertu monitorowania, gdy potaczenie jest monitorowane.

Gdy potaczenie jest chronione, stan zabezpieczen potgczenia jest wySwietlany na
telefonach IP Cisco w postaci ikony blokowania. Potgczone osoby mogg rowniez ustysze¢
alert dzwiekowy wskazujacy, Zze potgczenie jest chronione i monitorowane.

Uwaga W trakcie trwania monitorowania lub nagrywania potgczenia aktywnego
uzytkownik moze odebra¢ lub nawigza¢ potgczenie interkomem. Jesli
uzytkownik nawigze potgczenie interkomem, potaczenie aktywne zostanie
zawieszone, co spowoduje przerwanie sesji nagrywania i zawieszenie sesji
monitorowania. W celu przywrocenia sesji monitorowania osoba, ktorej
potaczenie jest monitorowane, musi przywroci€ potgczenie.

Multiprzywotywanie Umozliwia uzytkownikom przywotywanie niektorych lub wszystkich telefonéw. Jesli
w chwili rozpoczgcia przywotywania grupy telefon ma aktywne potgczenie, przychodzace
przywofanie jest ignorowane.

Wiele potgczen na wyglad linii Kazda linia moze obstugiwa¢ wiele potgczen. DomySlnie telefon obstuguje dwa
potaczenia aktywne na linii, ale maksymalna liczba wynosi dziesie€ potgczen. Tylko
jedno potaczenie moze trwaé w tym samym czasie. Pozostate sg automatycznie
zawieszane.

System nie pozwoli na skonfigurowanie maksymalnej warto$ci wyzwalacza
potaczen/zajetosci wiekszej niz 10/6. Dowolna konfiguracja wyzsza niz 10/6 nie jest
oficjalnie obstugiwana.
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Muzyka podczas oczekiwania Odtwarza muzyke, gdy abonenci dzwonigcy oczekujg w zawieszeniu.

Wyciszenie Wycisza mikrofon stuchawki lub zestawu nagtownego.

Brak nazwy alertu Utatwia uzytkownikom kohcowym identyfikowanie potaczen przekazanych dzieki

wy$wietlaniu numeru telefonu pierwotnego abonenta dzwonigcego. Potgczenie jest
widoczne jako Potgczenie alertu z umieszczonym na kofcu numerem telefonu abonenta

dzwonigcego.
Wybieranie numerow przy odtoZonej Umozliwia uzytkownikowi wybranie numeru bez konieczno$ci podniesienia stuchawki.
stuchawce Uzytkownik moze nastepnie podnie$S¢ stuchawke lub nacisngC przycisk Wybierz.
Przejecie z innej grupy Umozliwia uzytkownikowi odebranie potgczenia sygnalizowanego dzwonkiem na

telefonie w innej grupie niZ przypisana grupa uzytkownika.

Pauza w szybkim wybieraniu Uzytkownicy mogg skonfigurowac funkcje szybkiego wybierania, aby osigga¢ cele,
ktére wymagajg wymuszonego kodu autoryzacji (FAC) lub kodu spraw klienta (CMC),
pauzy w wybieraniu i dodatkowych cyfr (takich jak numer wewnetrzny uzytkownika,
kod dostepu do spotkania lub kod PIN poczty gtosowej) bez recznej interwencji. Gdy
uzytkownik naciska przycisk szybkiego wybierania, telefon zestawia potgczenie z
okreslonym numerem i wysyta okreslone cyfry FAC, CMC i DTMF do miejsca
docelowego, wstawiajgc wymagane w wybieraniu pauzy.

Oprogramowanie sprzetowe Umozliwia telefonom IP znajdujgcym sie w placoéwkach zdalnych wspoétdzielenie miedzy
dystybuowane przez P2P (PFS) sobg plikéw oprogramowania sprzetowego, co zmniejsza obcigZenie sieci podczas
uaktualniania. Ta funkcja uZywa autorskiego protokotu Cisco o nazwie Cisco
Peer-to-Peer-Distribution Protocol (CPPDP), ktory tworzy hierarchie urzgdzen
rownorzednych. CPPDP stuZzy réwniez do kopiowania oprogramowania sprzetowego i
innych plikow z urzadzen do sasiednich urzgdzen réwnorzednych.

Funkcja PFS pomaga podczas aktualizacji oprogramowania sprzetowego w
oddziatach/biurach zdalnych potgczonych poprzez linie WAN o ograniczone;j
przepustowosSci.

Oferuje nastepujgce korzysci w stosunku do tradycyjnych metod uaktualniania:

* ogranicza przecigZenie przy transferach TFTP ze scentralizowanych zdalnych
serwerow TFTP,

* likwiduje konieczno$€ recznego sterowania uaktualnieniami oprogramowania
sprzgtowego,

* skraca niedostepno$¢ telefonéw spowodowang jednoczesnym zresetowaniem wielu
telefonow.

Im wigksza liczba telefonow IP, tym wi€ksza przewaga tej funkcji nad tradycyjng metodg
uaktualniania oprogramowania sprzetowego.

PLK Support for Queue Statistics Funkcja Obstuga PLK dla statystyk kolejki umozliwia uzytkownikom analizowanie
(Obstuga PLK dla statystyk kolejki) statystyk kolejki potgczen pod katem pilotow poszukiwania, a informacje sg wySwietlane
na ekranie telefonu.
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Wybieranie Plus

Umozliwia uzytkownikowi wybieranie numerow planu E.164 z przedrostkiem w postaci
znaku plus (+).

Aby wybraC znak +, uzytkownik musi nacisngC i przytrzymac klawisz gwiazdki (¥)
przez co najmniej 1 sekunde. Odnosi si€ to do wybierania pierwszej cyfry dla potgczenia
wykonywanego z odtoZong (w tym w trybie edycji) lub podniesiong stuchawka.

Negocjowanie zasilania przez protokot
LLDP

Umozliwia negocjowanie zasilania prze telefon za pomocg protokotu LLDP (Link Level
Endpoint Discovery Protocol) i CDP (Cisco Discovery Protocol).

Narzedzie do zgtaszania problemow

Wysyta dzienniki telefonu lub zgtasza problemy do administratora.

Klawisze programowalne funkcji

Funkcje takie jak Nowe potgczenie, Oddzwanianie lub Przekazywanie wszystkich mozna
przypisaC do przyciskow linii.

Narzedzie raportowania jakoSci (QRT)

Umozliwia uzytkownikom wysytanie informacji o sprawiajgcych problemy potgczeniach
telefonicznych poprzez naci$niecie przycisku. Narzedzie QRT mozna skonfigurowac
w jednym z dwoch trybow, zaleznie od wielkoSci interakcji uzytkownika z narzedziem
QRT.

Wybierz ponownie

Umozliwia wykonanie potgczenia z ostatnio wybieranym numerem poprzez nacis$ni€cie
przycisku lub klawisza programowego Powtorz.

Zdalne dostosowywanie (RC)

Umozliwia dostawcy ustug zdalnie dostosowywanie telefonu. Dostawca ustug nie musi
mie€ fizycznego kontaktu z telefonem, a uzytkownik wykonywa¢ w nim zadnych
czynnoSci konfiguracyjnych. Dostawca moze juz na etapie zamawiania uzgodni€ z
inZynierem sprzedazy odpowiednig konfiguracje.

Ustawienie sygnatu dzwonienia

Identyfikuje rodzaj dzwonka uZywanego do linii, gdy telefon ma inne potgczenie aktywne.

Wyszukiwanie wsteczne nazwy

Identyfikuje nazwe rozméwcy na podstawie numeru potgczenia przychodzgcego lub
wychodzacego. Nalezy skonfigurowac ksigzke telefoniczng LDAP lub XML.
Wyszukiwanie wsteczne nazwy mozna wigczy¢ lub wytgczy¢ na stronie WWW
administrowania telefonem.

Zawieszenie na porcie RTCP dla SIP

Powoduje, Ze potgczenia wstrzymane nie sg usuwane przez brame. Brama sprawdza
stan portu RTCP w celu ustalenia, czy potgczenie jest aktywne. Utrzymujgc port telefonu
otwarty, brama nie bedzie konczy¢ potaczen wstrzymanych.

Zabezpieczona konferencja

Umozliwia nawigzywanie potgczeh konferencyjnych przez bezpieczne telefony za
pomocg bezpiecznego mostka konferencyjnego. Podczas gdy nowi uczestnicy sg dodawani
za pomocg klawiszy programowych Konf, Dotacz, Witrg€Kon lub obstugi konferencji
Meet-me, ikona potgczenia bezpiecznego jest wyswietlana, dopoki uczestnicy korzystajg
z bezpiecznych telefonow.

Funkcja Lista konferencji powoduje wy$wietlenie poziomu zabezpieczen kazdego
uczestnika konferencji. Inicjatorzy mogg usuwac niechronionych uczestnikow z Listy
konferencji. Pozostate osoby mogg dodawac lub usuwaé uczestnikow konferencji tylko
w sytuacji, gdy ustawiony jest parametr Advanced Adhoc Conference Enabled (Dozwolona
zaawansowana niezaplanowana konferencja).
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Opis i wiecej informacji

Serwisowanie punktow kofcowych SIP

Umozliwia administratorom szybkie i tatwe zbieranie informacji debugowania z telefonow.

Ta funkcja wykorzystuje protokot SSH w celu uzyskania zdalnego dostepu do kazdego
telefonu IP. Aby ta funkcja dziatata, na kazdym telefonie musi by¢ wigczony protokdt
SSH.

Linia wspolna

Umozliwia uzytkownikowi, ktory dysponuje wieloma telefonami, korzystanie z tego
samego numeru telefonu lub wspotdzielenie numeru telefonu ze wspotpracownikiem.

Pokaz nazwe i numer osoby dzwonigcej

Telefony mogag wyswietlaC zar6wno nazwe dzwonigcego, jak i numer dzwonigcego dla
potaczenh przychodzacych. Rozmiar ekranu telefonu ogranicza dtugo$¢ wysSwietlanej
nazwy i numeru osoby dzwonigce;j.

Jesli w nazwie rozméwcy wySwietlane sg okienka, postepuj zgodnie z procedurg opisang
w punkcie WySwietlanie numeru rozméwcy zamiast nierozwigzanej nazwy rozmowcy,
na stronie 250.

Ta funkcja dotyczy tylko alertu o potgczeniu przychodzgcym i nie zmienia funkcji
Przekierowania potgczen i Grupy poszukiwania.

Zobacz Identyfikator abonenta dzwonigcego w tej tabeli.

Pokaz wersje konfiguracji produktu

Umozliwia dostosowanie wersji konfiguracji produktu, ktora jest wySwietlana na ekranie
telefonu Informacje o produkcie.

Pokaz czas trwania w historii potgczen

Wys$wietla czas trwania wybranych i odebranych potgczen w szczegotach Historii
potaczen.

Jesli czas trwania potgczenia jest rtOwny co najmniej godzinie, jest wySwietlany w
formacie godzinowo-minutowo-sekundowym (GG:MM:SS).

Je$li czas trwania potgczenia jest krotszy niz jedna godzina, jest wySwietlany w formacie
minutowo-sekundowym (MM:SS).

Je$li czas trwania pofgczenia jest krotszy niZ jedna minuta, jest wySwietlany w formacie
sekundowym (SS).

Wyciszanie potgczenia przychodzgcego

UmozZliwia wyciszenie potgczenia przychodzacego naciSnigciem klawisza programowego
Ignoruj lub naci$nieciem klawisza gto$noSci do dotu.

Szybkie wybieranie

Wybiera zapamigtany wcze$niej numer.

Synchronizacja potgczen oczekujgcych i
anonimowego odrzucania potgczeh

Umozliwia wtgczenie lub wytaczenie synchronizacji funkcji potaczen oczekujgcych i
odrzucania potgczen anonimowych pomiedzy okre$long linig a serwerem BroadSoft
XSI.

Aktualizacja strefy czasowej

Wprowadza mozliwo$¢ zmiany strefy czasowej na telefonie IP Cisco.
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Przenoszenie Umozliwia uzytkownikowi przekierowanie trwajgcych potaczen z jego telefonu na inny
numer.

Niektore aplikacje JTAPI/TAPI nie sg zgodne z implementacjg funkcji Dotaczanie i
Przekazywanie bezpoSrednie na telefonie IP Cisco, dlatego moze zaistnie€ potrzeba
skonfigurowania zasad funkcji Dotgczanie i Przekazywanie bezpoSrednie w celu
wytgczenia mozliwosSci dotgczania i przekazywania bezpo$redniego na tej samej linii i
ewentualnie miedzy liniami.

System wiadomosci glosowych Umozliwia abonentom dzwonigcym pozostawienie wiadomosci w przypadku nieodebrania
potaczenia.

Domys$Ine wtgczenie dostepu do sieci | Domy$lnie ustugi WWW sg wigczone.
WWwW

Wys$wietlanie dziennikow potgczen XSI | Pozwala skonfigurowac w telefonie wySwietlanie dziennikow ostatnich potgczen z
serwera BroadWorks lub z lokalnego telefonu. Po wigczeniu tej funkcji na ekranie
Ostatnie pojawia sie menu WysSwietl ostatnie z, w ktorym uzytkownik moze wybra¢
dzienniki potgczen XSI lub lokalne dzienniki potgczen.

Przyciski funkcyjne i klawisze programowe

W ponizszej tabeli znajdujg si€ informacje o funkcjach dostepnych na klawiszach programowych, funkcjach
dostepnych na specjalnych przyciskach funkcyjnych oraz funkcjach, ktore trzeba skonfigurowac jako klawisze
programowalne funkcji. Pozycja “Obstugiwane” w tabeli oznacza, Ze funkcja jest obstugiwana przez odpowiedni
typ przycisku lub klawisz programowy. Z dwoch typow przyciskow i klawiszy programowalnych tylko
programowalne przyciski funkcyjne wymagajg konfiguracji w interfejsie sieciowym lub w pliku
konfiguracyjnym (cfg.xml).

\}

Uwaga Urzadzenia Wieloplatformowe telefony konferencyjne IP Cisco 8832 nie majg programowalnych klawiszy
funkc;ji.

Tabela 16: Funkcje z odpowiadajacymi im przyciskami i klawiszami programowymi

Nazwa funkcji Specjalny przycisk funkcyjny Klawisz programowy
Odbierz nieobstugiwany obstug.
Przekierowywanie wszystkich | nicobstugiwany obstug.

pofaczen

Przekieruj, gdy zajete nieobstugiwany obstug.

Przekieruj z powodu nieobstugiwany obstug.

nieodebrania
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Nazwa funkcji Specjalny przycisk funkcyjny Klawisz programowy

Parkowanie potgczenia nieobstugiwany obstug.

Przejecie potgczenia (Przejmij) | nicobstugiwany obstug.

Kategoria nieobstugiwany obstug.

Potaczenie konferencyjne nieobstugiwany obstugiwane (wy$wietlany tylko
podczas trwajgcego potgczenia w
przypadku konferencji)

Przekieruj nieobstugiwany obstug.

Nie przeszkadzaé nieobstugiwany obstug.

Zawieszanie nieobstugiwany obstug.

Wyciszenie obstug. nieobstugiwany

Wybierz ponownie nieobstugiwany obstug.

Szybkie wybieranie nieobstugiwany obstug.

Przenoszenie nieobstugiwany obstugiwane (wySwietlane tylko
podczas trwajgcego potgczenia w
przypadku przekazania potgczenia)

Przydzielanie szybkiego numeru wybierania

Klawisze szybkiego wybierania mozna skonfigurowa¢ za pomocg interfejsu WWW telefonu. Uzytkownik
widzi skonfigurowane klawisze szybkiego wybierania na telefonie i moze korzysta¢ z numerdéw szybkiego
wybierania, aby nawigzaC potgczenie z odpowiednim kontaktem.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1
Krok 2

Wybierz kolejno opcje Gtos > Uzytkownik.

W sekeji Szybkie wybieranie wprowadz nazwe w polu Nazwa Szybkiego wybierania (n) oraz numer w
polu Numer Szybkiego Wybierania (n), ktore odpowiadaé bedg zapisowi szybkiego wybierania.

Parametry mozna rowniez skonfigurowa¢ w pliku konfiguracyjnym telefonu bezposrednio za pomocg kodu Zrodtowego XML
(cfg.xml). Parametry szybkiego wybierania sg specyficzne dla linii. Wprowadz cigg w formacie

<Speed Dial 1 Name ua="rw">John Wood</Speed Dial 1 Name>
<Speed Dial 1 Number ua="rw">12345678</Speed Dial 1 Number>
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Krok 3

Parametry oczekiwania i pauzy DTMF .

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Parametry oczekiwania i pauzy DTMF

Ciagi szybkiego wybierania, ksigzki adresowej, funkcji rozszerzonej i innych ciggéow skonfigurowanych w
telefonie mogg zawiera¢ znaki oczekiwania (X) i pauzy (,). Sq to znaki umozliwiajgce transmisje sygnatow
wybierania recznego i automatycznego wybierania tonowego (DTMF).

W ciggach szybkiego wybierania, funkcji rozszerzonej i ksigzki adresowej mozna dodac znak oczekiwania
1 pauzy w nastépujgcym formacie:

{cigg wybierania} [ ][, |X][cigqg DTMF] [, |X] [cigg DTMF]
gdzie:

* cigg_wybierania — numer, z ktérym uzytkownik chce nawigza¢ potgczenie. Na przyktad 8537777 lub
14088537777.

* [ ](spacja) — znak zakonczenia wybierania, ktory okre$la lub ogranicza koniec ciggu wybierania. Spacja
jest obowigzkowa. Jesli telefon rozpozna znak X lub przecinek (,) przed spacjg, znaki bedg traktowane
jako czesc¢ ciggu wybierania.

*, (przecinek) — oznacza 2-sekundowg pauze w ciggu wybierania.

* X (oczekiwanie) — oznacza oczekiwanie przez telefon na dziatanie uzytkownika i potwierdzenie.

Podczas recznego wprowadzenia sygnatu DTMF z klawiatury uzytkownik zobaczy monit o potwierdzenie
ukonczenia recznego wprowadzania ciggu. Po potwierdzeniu telefon wysle sygnaly DTMF okreSlone
jako cigg_DTMF. Nastepnie telefon przejdzie do wykonania kolejnego parametru. Jesli nie ma do
wykonania zadnych dodatkowych parametrow w ciggu wybierania, telefon wySwietli ekran gtowny.

Okno monitu zniknie dopiero po potwierdzeniu przez uzytkownika tego monitu lub po zakonhczeniu
potaczenia przez uzytkownika lub zdalne urzgdzenie.

* cigg DTMF — sygnaty DTMF wysytane przez uzytkownika do zdalnego urzgdzenia po nawigzaniu
pofaczenia. Telefon nie moze wysytaC sygnatow innych niz prawidtowe sygnaty DTMF.

Przykiad:
18887225555,,5552X2222

Pozycja szybkiego wybierania uaktywnia wybieranie przez telefon numeru 18887225555. Spacja oznacza
koniec ciggu wybierania. Telefon czeka przez 4 sekundy (2 przecinki), a nastgpnie wysyta sygnaty DTMF
5552.

Wys$wietlany jest komunikat z monitem o reczne wprowadzenie cyfr. Po zakonczeniu wybierania cyfr
uzytkownik naciska przycisk OK w celu potwierdzenia zakonczenia recznego wprowadzania danych. Telefon
wysyta sygnaty DTMF 2222.

Wytyczne dotyczace uzycia

Uzytkownik moze przestac cyfry w dowolnym momencie trwajgcego potaczenia.
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. Aktywowanie przycisku Konferencja za pomocg kodu z gwiazdkg

Maksymalna dtugo$¢ ciggu, w tym znaki x Iub przecinki (,), jest ograniczona do dtugo$ci pozycji szybkiego
wybierania, pozycji ekranu wybierania, pozycji ksigzki telefonicznej oraz innych wybieranych ciggow.

Po zainicjowaniu oczekiwania telefon wySwietla ekran gtéwny i monit o wprowadzenie kolejnych cyfr z
klawiatury. JesSli ta czynnoS¢ wystgpi w czasie, gdy uzytkownik edytuje pozycje, zmiany mogg zostac
utracone.

Je$li podczas wybierania numeru tylko pierwsza cze$¢ ciggu wybierania jest zgodna z planem wybierania,
czeS¢ ciggu wybierania niezgodna z ciggiem wybierania zostaje zignorowana. Na przyktad:

85377776666, ,1,23

Je$li numer 8537777 jest zgodny z planem wybierania, znaki 66 66 sg ignorowane. Telefon czeka 4 sekundy
przed wystaniem DTMF 1. Nastepnie czeka 2 sekundy i wysyta DTMF 23.

Podczas rejestrowania potaczenia telefon rejestruje wytgcznie cigg wybierania; ciggi DTMF nie sg
rejestrowane.

Prawidtowe sygnaty DTMF to 0-9, * lub #. Pozostate znaki sg ignorowane.

Ograniczenia

Gdy potaczenie zostanie nawiazane, a nastepnie natychmiast przekierowane, telefon moze nie przetworzy¢
sygnatow DTMF. Zalezy to od czasu potaczenia przed jego przekierowaniem.

Aktywowanie przycisku Konferencja za pomocg kodu z

gwiazdkg

Krok 1
Krok 2

Do klawisza Konferencja mozna dodac kod z gwiazdka, tak aby uzytkownik tylko jednym naci$nieciem
przycisku dodawat wiele aktywnych potgczen do konferencji. Te funkcje mozna wtgczy€ na stronie WWW
telefonu.

Zanim rozpoczniesz

* Serwer telefonu musi obstugiwac te funkcje.

* Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na
stronie 114.

Procedura

Wybierz Gtos > Nr wew.(n), gdzie n jest numerem wewnetrznym.

W sekeji Ustawienia funkcji potgczenia skonfiguruj pola Konferencja za pomoca jednego przycisku i
Mostek URL Konferencji tak jak pokazano w Parametry przycisku Konferencja, na stronie 173.

Przycisk konferencji mozna takze wigczy¢ za pomoca pliku xml. Wprowadz cigg w nastepujgcym formacie:
<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

<Conference Single Hardkey 1 wua="na">Yes</Conference Single Hardkey 1 >
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Parametry przycisku Konferencja .
Krok 3 Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Parametry przycisku Konferencja

Ponizsza tabela opisuje funkcje i zastosowanie parametréw przycisku konferencji w sekcji Ustawienia funkcji
potaczenia w zaktadce Dzwiek > Nr. wew. (n)w interfejsic WWW telefonu. Definiuje réwniez sktadnie
ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu skonfigurowania parametru.

Tabela 17: Parametry przycisku Konferencja

Parametr Opis i wartos¢ domysina

Konferencja za Za pomocg tego pola mozna okre$li€, czy na klawiszu ma by¢ uzywany tylko przycisk
pomocg Konferencji, aby zainicjowac potgczenie konferencyjne. W przypadku ustawienia
pojedynczego warto$ci na Tak, uzytkownik moze rozpoczgC potgczenie konferencyjne, tylko
Hardkey

uzywajgc przycisku Konferencja. Klawisz programowy Conf jest dezaktywowany W
przypadku ustawienia wartoSci na Nie uzytkownik moze korzysta€ zardwno z przycisku
Konferencja, jak i z klawisza programowego Conf.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nasteépujgcym formacie:

<Conference Single Hardkey 1
ua="na">Yes</Conference_ Single Hardkey 1 >

* W interfejsie WWW telefonu ustaw to pole na Tak lub Nie, aby wtgczy¢ lub
wytaczyC te funkcje.
Dozwolone wartoS$ci: tak|nie

DomySlne: Nie

Adres URL mostka | Adres URL uzywany w celu dotgczenia do potgczenia konferencyjnego, zwykle w
konferencyjnego postaci prawidtowego numeru telefonicznego lub w formacie user@IPaddress:port.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

* W interfejsice WWW telefonu okre$l identyfikator URI lub numer jako mostka
konferencyjnego.

Warto$¢ domyslna: puste

Konfigurowanie alfanumerycznego wybierania numeru

Telefon mozna skonfigurowaé w taki sposob, aby uzytkownik méogt nawigzywac potgczenia poprzez wybranie
znakow alfanumerycznych, a nie tylko cyfr. Na stronie WWW telefonu mozna skonfigurowa¢ alfanumeryczne
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. Ustaw opcjonalng konfiguracje sieci

Krok 1
Krok 2

Krok 3

Krok 4

wybieranie numeréw w funkcjach szybkiego wybierania, pola sygnalizacji aktywno$ci linii i przejmowania
potaczen.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz Gtos > Nr wew.(n).

W sekeji Plan wybierania ustaw opcje Witacz wybieranie URI na Tak, aby wigczy¢ wybieranie
alfanumeryczne.

Parametry mozna réwniez skonfigurowa¢ w pliku konfiguracyjnym telefonu (cfg.xml). Parametr jest
specyficzny dla linii.

<Enable URI Dialing 1 wua="na">Yes</Enable URI Dialing 1 >

Wybierz Gtos > Telefon, na stronie telefonu dodaj dla klawisza linii cigg w nastepujgcym formacie, co
umozliwi alfanumeryczne wybieranie numeroéw w funkcji szybkiego wybierania:

fnc=sd; ext=xxxx.yyyy@$PROXY; nme=yyyy, XXxx

Na przyktad:

fnc=sd;ext=first.last@S$SPROXY;nme=Last,First

W przyktadzie powyzej uzytkownik w celu wykonania potgczenia moze wpisac z klawiatury tekst ,first.last”.
Uwaga W alfanumerycznym wybieraniu numerow sg obstugiwane nastepujgce znaki: a-z, A-Z, 0-9, -, ,

S+

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Ustaw opcjonalng konfiguracje sieci

Opcjonalne serwery sieciowe udostepniajg zasoby, takie jak wyszukiwanie DNS, czas sieci, rejestrowania i
wykrywanie urzgdzen. Umozliwiajg takze dodawanie zdublowanego portu komputera na telefonie
uzytkownika. Uzytkownik moZe réwniez wtgczy€ lub wytgczy€ te ustuge za pomocg telefonu.

Parametry mozna rowniez skonfigurowa¢ w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml). Aby skonfigurowac kazdy parametr, patrz sktadnia ciggu Parametry opcjonalnej
konfiguracji sieci, na stronie 175.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.
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Procedura

Parametry opcjonalnej konfiguraciji sieci .

Krok 1 Wybierz kolejno opcje Voice > System (Gtos > System).

Krok 2 W sekeji Opcjonalna konfiguracja sieci ustaw pola opisane w sekcji Parametry opcjonalnej konfiguracji

sieci, na stronie 175.

Krok 3 Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Parametry opcjonalnej konfiguracji sieci

Ponizsza tabela opisuje funkcje i zastosowanie parametrow kontroli dostepu w sekcji Opcjonalna konfiguracja
sieciowa w zaktadce Dzwiek > System w interfejsie WWW telefonu. Definiuje rowniez sktadnie ciggu
dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu skonfigurowania parametru.

Tabela 18: Parametry opcjonalnej konfiguracji sieci

Parametr

Opis i wartos¢ domysina

Nazwa hosta

Nazwa hosta serwera, z ktorego korzysta telefon.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Host Name ua="rw">serverhost.com</Host Name>

* W interfejsie WWW telefonu wprowadz nazwe hosta, ktorej ma uzywac serwer.

Warto$¢ domys$Ina: puste

Domena

Domena sieci telefonu.
Jesli uzywasz protokotu LDAP, zobacz Konfiguracja LDAP, na stronie 339.
Wykonaj jedng z nastepujgcych czynnosSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nasteépujgcym formacie:

<Domain ua="rw">domainexample.com</Domain>

* W interfejsie WWW telefonu wprowadz domene telefonu.

Warto$¢ domy$lna: puste
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. Parametry opcjonalnej konfiguraciji sieci

Parametr Opis i wartos¢ domysina

KolejnoS¢ serwera | OkreSla metode wybierania serwera DNS.
DNS Wykonaj jedng z nastepujgcych czynnosci:
* Recznie, DHCP
* Recznie
* DHCP, reczne

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

* W interfejsie WWW telefonu okresl kolejnoS¢, w jakiej telefon wybiera serwer
DNS.

Dozwolone wartosci: Recznie, DHCP|Recznie| DHCP, Recznie
Warto$¢ domy$lna: Recznie, DHCP

Tryb zapytania DNS | OkreSla tryb wykonywania zapytan ustugi DNS.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<DNS_Query Mode ua="na">Parallel</DNS Query Mode>

* W interfejsie WWW telefonu wybierz jedng z metod ponize;.

Dozwolone warto$ci: Réwnolegle|Kolejno

Warto$¢ domysSlna: Rownolegle

Wigcz buforowanie | Wigcza lub wytacza zapisywanie DNS. Je$li wigczone, wyniki zapytan ustugi DNS
DNS beda zapisywane. Telefon pobiera lokalne zapisy DNS az do momentu ich
wygasniecia. Po jego wytgczeniu telefon zawsze wykonuje zapytania DNS.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<DNS_Caching Enable ua="na">Yes</DNS_Caching Enable>
* W interfejsie WWW telefonu ustaw to pole na Tak lub Nie, aby wigczy¢ lub
wytaczy¢ te funkcje.
Dozwolone warto$ci: tak|nie

Warto$¢ domySIna: Tak
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Parametry opcjonalnej konfiguraciji sieci .

Parametr

Opis i wartos¢ domysina

Konfiguracja portu
przetgcznika

Pozwala wybra¢ predkos¢ i tryb dupleksu portu sieciowego. Dostepne sg nastepujgce
wartoSci:

* Auto

* 10 HALF
* 10 FULL
* 100 HALF
* 100 FULL

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Switch Port Config ua="na">AUTO</Switch Port Config>

» W interfejsie sieci Web telefonu wybierz predkos$¢ dla portu lub wybierz opcje
Automatycznie, aby system zezwalat na wybranie predkosci.

Warto$¢ domySlna: automatycznie

Konfiguracja portu
PC

Pozwala wybra€ predkos¢ i tryb dupleksu portu komputera (dostepowego).

* Auto

* 10 HALF
* 10 FULL
* 100 HALF
» 100 FULL

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<PC_Port Config ua="na">AUTO</PC_Port Config>

* W interfejsie sieci Web telefonu wybierz predkosc¢ dla portu lub wybierz opcje
Automatycznie, aby system zezwalat na wybranie predkoSci.

Warto$¢ domysSlna: automatycznie
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Parametr

Opis i wartos¢ domysina

Wigcz port
komputera

Wigcza lub wytacza port komputera w telefonie.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadzZ cigg w
nastepujgcym formacie:

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>
* W interfejsie WWW telefonu ustaw to pole na Tak lub Nie, aby wtgczy¢ lub
wytaczyC te funkcje.
Dozwolone wartoS$ci: tak|nie

Warto$¢ domyslna: Tak

Wigcz dublowanie
portu komputera

Wiacza lub wytgcza funkcje dublowania portdéw komputera w telefonie. Ustawienie
warto$ci Tak powoduje wySwietlanie pakietow na telefonie.

Wykonaj jedng z nastepujgcych czynnosSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadzZ cigg w
nastepujgcym formacie:

<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>
* W interfejsic WWW telefonu ustaw to pole na Tak lub Nie, aby wtgczy¢ lub
wytgczy¢ te funkcje.
Dozwolone wartoSci: tak|nie

DomySlne: Nie

Serwer dziennika
systemu

Zobacz Parametry dziennika systemowego, na stronie 43.

Identyfikator
dziennika systemu
Syslog

Zobacz Parametry dziennika systemowego, na stronie 43.

Podstawowy serwer
NTP

Adres IP lub nazwa podstawowego serwera NTP uzywanego do synchronizowania
czasu.

Podstawowy serwer NTP moze obstugiwaC réwnoczes$nie protokoty IPv4 i IPv6.
Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Primary NTP Server ua="rw">192.168.1.10</Primary NTP_ Server>

* W interfejsie WWW telefonu podaj adres IP lub nazwe hosta serwera NTP.

Warto$¢ domyslna: puste
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ustugi xmL i

Parametr Opis i wartos¢ domysina

Pomocniczy serwer | Adres IP lub nazwa pomocniczego serwera NTP uzywanego do synchronizowania
NTP czasu.

Podstawowy serwer NTP moze obstugiwaC réwnoczes$nie protokoty IPv4 i IPv6.
Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Secondary NTP Server ua="rw">192.168.1.11</Secondary NTP_ Server>

* W interfejsie WWW telefonu podaj adres IP lub nazwe hosta serwera NTP.

Warto$¢ domysSlna: puste

Uzyj konfiguracji | To pole okre$la, czy telefon korzysta z parametrow Time of Service (TOS) na karcie
TOS Nr. wewn. (n). To pole nalezy ustawiC na Tak, aby telefony korzystaty z konfiguracji
TOS okreslonej na karcie Nr. wewn. (n). W przeciwnym razie ustaw wartoS¢ w Nie.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Use_Config TOS ua="na">No</Use Config TOS>
* W interfejsie WWW telefonu wybierz dla tego pola opcje Tak lub Nie, w
zalezno$ci od potrzeb.
Dozwolone warto$ci: tak|nie

Domyslne: Nie

Ustugi XML

Telefony obstugujg ustugi XML, takie jak ustuga ksigZki telefonicznej XML i inne aplikacje XML. W ustugach
XML sg wykorzystywane tylko protokoty HTTP i HTTPS.

Obstuga obejmuje nastepujgce obiekty XML Cisco:
* CiscolPPhoneMenu

* CiscolPPhoneText

* CiscolPPhonelnput

* CiscolPPhoneDirectory
* CiscolPPhonelconMenu
* CiscolPPhoneStatus

* CiscolPPhoneExecute

* CiscolPPhonelmage
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. Ustugi katalogowe XML

* CiscolPPhonelmageFile
* CiscolPPhoneGraphicMenu
* CiscolPPhoneFileMenu
* CiscolPPhoneStatusFile
* CiscolPPhoneResponse
* CiscolPPhoneError
* CiscolPPhoneGraphicFileMenu
* Init:CallHistory
» Key:Headset
* EditDial:n
Petna lista obstugiwanych identyfikatoréw URI znajduje sie w dokumencie Uwagi do tworzenia aplikacji

ustugowych na telefony IP Cisco Unified pracujgcych pod kontrolg oprogramowania Cisco Unified
Communications Manager i dla telefondw wieloplatformowych Cisco umieszczonym tutaj:

Ustugi katalogowe XML

Jesli adres URL ustugi XML wymaga uwierzytelnienia, uzyj parametréw Nazwa uzytkownika XML i
Hasto XML.

Parametr Nazwa uZytkownika XML w adresie URL ustugi XML jest zastepowany elementem
$XML nazwa_ uzytkownika.

Na przykfad:

Parametr Nazwa uzytkownika XML ma warto$¢ cisco. Adres URL ksigzki telefonicznej XML ma postaé
http://www.sipurash.compath?username=$XML nazwa uZytkownika.

Powoduje to wygenerowanie nastepujgcego adresu URL Zgdania:
http://www.sipurash.com/path?username=cisco.

Konfigurowanie telefonu w celu nawigzania potgczenia z aplikacjg XML

Krok 1

Parametry mozna réwniez skonfigurowa¢ w pliku konfiguracyjnym telefonu (cfg.xml), tak jak pokazano to
w Parametry aplikacji XML, na stronie 181.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Telefon.
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Krok 2

Krok 3

Krok 4

Krok 5

Parametry aplikacji XML .

W sekeji Ustuga XML Skonfiguruj Nazwe ustugi aplikacji XML oraz adresy URL ustug aplikacji XML
zgodnie z definicjami w Parametry aplikacji XML, na stronie 181.

Dodatkowo okre$l nazwe uzytkownika i hasto, aby ushuga XML byta uwierzytelniana w polach Nazwa
uzytkownika XML i hasto XML, tak jak pokazano w Parametry aplikacji XML, na stronie 181.

(Dodatkowo) Wiacz i skonfiguruj uwierzytelnianie w przypadku CGI / Uruchamiania adresow URL za pomocg
polecenia post z aplikacji zewnetrznej (np. aplikacji internetowej) na telefonach.

Skonfiguruj pola Zezwol na CISCO XML EXE oraz CISCO XML EXE Tryb Uwierzytelniania w sposob
zdefiniowany w Parametry aplikacji XML, na stronie 181.

Kliknij przycisk Submit All Changes (Przes$lij wszystkie zmiany).

Parametry aplikacji XML

Ponizsza tabela zawiera informacje na temat przeznaczenia i zastosowania parametrow aplikacji XML
znajdujgcych sie w sekcji Ustuga XML w zaktadce Dzwiek > Telefon w interfejsie WWW telefonu. Definiuje
réwniez sktadnie ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu
skonfigurowania parametru.

Tabela 19: Parametry aplikacji XML

Parametr Opis
Nazwa aplikacji Nazwa aplikacji XML. Nazwa jest wy$wietlana w telefonie uzytkownika jako aplikacja
ustugowej XML internetowej do wyboru.

Wykonaj jedng z nastepujgcych czynnosSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nasteépujgcym formacie:

<XML Application Service Name
ua="na">XML APP</XML Application Service Name>

* W interfejsie WWW telefonu wprowadz nazwe aplikacji XML.

Warto$¢ domySlna: puste

Adres URL aplikacji | Adres URL, pod ktorym jest umieszczona aplikacja XML.

usfugowej XML W przypadku adreséw URL XML obstugiwane sg zmienne makr. Prawidtowe zmienne

makr mozna znalez¢é w sekcji Zmienne makra, na stronie 183.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadzZ cigg w
nasteépujgcym formacie:

<XML Application Service URL
ua="na">XML_APP</XML Application_ Service URL>

* W interfejsie WWW telefonu wprowadz adres URL aplikacji XML.

Warto$¢ domySlna: puste
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Parametr Opis

Nazwa uzytkownika | Nazwa uzytkownika ustugi XML wykorzystywana na potrzeby uwierzytelniania.

ustugi XML Wykonaj jedng z nastepujgcych czynno$ci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<XML User Name ua="na">username</XML User Name>

* W interfejsie WWW telefonu wprowadz nazwe uzytkownika stuzacg do
uwierzytelniania ustugi XML.

Warto$¢ domySlna: puste

Hasto ustugi XML | Hasto ustugi XML dla okreSlonej nazwy uzytkownika XML. Hasto wprowadzone w
tym polu jest wySwietlane w pliku konfiguracyjnym (cfg. xml) jako

<I--
<XML_ Password ua="na">** kil /XM, Password>
——>

Warto$¢ domySlna: puste

Wigcz Cisco XML | OkreSla, czy w celu uzyskania dostepu do serwera aplikacji XML wymagane jest
EXE uwierzytelnianie.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<CISCO_XMI, EXE_Enable ua="na">Yes</CISCO XML EXE Enable>
* W interfejsice WWW telefonu ustaw to pole na Tak lub Nie, aby wigczy¢ lub
wytaczy¢ te funkcje.
Dozwolone warto$ci: Nie

Domyslne: Nie
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Zmienne makra .

Parametr Opis

Tryb Okresla tryb uwierzytelniania Cisco XML EXE. Dostepne opcje to:
uwierzytelniania . L . ..

Cisco EXE XML » Zaufany — uwierzytelnianie nie odbywa si€ niezaleZnie od lokalnego

po$wiadczenia.

* Lokalne po$wiadczenie — uwierzytelnianie jest oparte na mieszaniu (digest)
przy uzyciu lokalnych danych uwierzytelniajgcych, jesli sg one ustawione. W
razie braku hasta uwierzytelnianie nie jest wykonywane.

* PoSwiadczenie zdalne — uwierzytelnianie jest oparte na szyfrowaniu przy uZyciu
nazwy/hasta zdalnego uzytkownika ustawionych w aplikacji XML na stronie
WWW (umozliwiajgcych dostep do serwera aplikacji XML).

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<CISCO_XML EXE Auth Mode ua="na">Local
Credential</CISCO_XML EXE Auth Mode>

* W interfejsie WWW telefonu wybierz typ uwierzytelniania.

Dozwolone warto$ci: Zaufany|Lokalne poSwiadczenie|PoSwiadczenie zdalne

Warto$¢ domysSlna: Lokalne po$wiadczenie

Zmienne makra

W adresach URL ustug XML mozna uzywac¢ zmiennych makr. Obstugiwane sg nasteépujace zmienne makr:
* Identyfikator uzytkownika — UID1, UID2 do UIDn
* Nazwa wyS$wietlana — DISPLAYNAME]1, DISPLAYNAME?2 do DISPLAYNAMEn
* Identyfikator uwierzytelniania — AUTHID1, AUTHID2 do AUTHIDn
* Serwer proxy — PROXY1, PROXY2 do PROXYn
* Adres MAC zapisany kodem szesnastkowym z matymi literami — MA
* Nazwa produktu — PN
* Numer seryjny produktu — PSN
* Numer seryjny — SERIAL NUMBER

Tabela poniZszej zawiera liste¢ makr obstugiwane w telefonach:

Nazwa makra Rozwijanie w makro
$ Zapis $$ rozwija sie do jednego znaku $.
OdAdoP Zastepowane wartoSciami parametrow ogolnego przeznaczenia od GPP_A do GPP_P.
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Nazwa makra Rozwijanie w makro

Od SA do SD Zastepowane wartoSciami parametrow specjalnego przeznaczenia od GPP_SA do
GPP_SD. W tych parametrach sg przechowywane klucze lub hasta uzywane w obstudze
administracyjne;j.

Uwaga Parametry od $SA do $SD sg rozpoznawane jako argumenty opcjonalnego

kwalifikatora adresu URL ponownej synchronizacji — --key.
MA Adres MAC zapisany kodem szesnastkowym z matymi literami, na przykfad
000e08aabbcc.
MAU Adres MAC zapisany kodem szesnastkowym z wielkimi literami, na przyktad
000EOSAABBCC.
MAC Adres MAC zapisany kodem szesnastkowym z matymi literami, gdzie pary znakow

szesnastkowych sg rozdzielane dwukropkami, na przyktad 00:0e:08:aa:bb:cc.

PN

PSN

SN Cigg okreSlajacy numer seryjny, na przyktad 88012BA01234.

CCERT Stan certyfikatu SSL klienta: Zainstalowano lub Nie zainstalowano.

1P Adres IP telefonu wewnatrz jego lokalnej podsieci, na przykfad 192.168.1.100.
EXTIP Zewnetrzny adres IP telefonu widoczny w Internecie, na przyktad 66.43.16.52.
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Zmienne makra .

Nazwa makra

Rozwijanie w makro

SWVER

Ciag okreslajgcy wersje oprogramowania. Cigg okre$lajgcy wersje oprogramowania
mozna poréwnac z wersjg oprogramowania sprzetowego obecnie zainstalowanego w
telefonie.

Postepuj zgodnie z ponizszym formatem:
* Dla wersji oprogramowania sprzetowego 11.3(1)SR1 i wczeSniejszych:
sipyyyy.11-0-1MPP-376

gdzie yyyy oznacza model lub serig telefonu; 11 to wersja gtoéwna; 0 to wersja
mniejsza; 1IMPP to wersja mikro; a 376 to numer kompilacji.

* Dla wersji oprogramowania sprzetowego 11.3(2) i p6zniejszych:
sipyyyy.11-3-2MPP0001-609

gdzie yyyy oznacza model lub seri€ telefonu; 11 to wersja gtdwna; 3 to wersja
mniejsza; 2MPPO0001 to wersja mikro; a 609 to numer kompilacji.

Istniejg dwie metody porownywania zatadowanego oprogramowania:

* Z cudzystowami "$SWVER" — Zmienna petni role ciggu tekstowego w
poréwnaniach nazw wersji oprogramowania sprze€towego. Dla "sswveEr" eq
"sipyyyy.11-2-1MPP-312.1loads" lub "$SWVER" eq
"sipyyyy.11-3-2MPP0001-609.loads", numer modelu telefonu i numery wersji
w nazwie tadunku sg czes$cig porownania.

Bez cudzystowéw $SWVER — Zmienna jest analizowany w celu okre$lenia
numeru kompilacji oraz numeréw gtéwnego, pomocniczego i mikro wydania. Na
przyktad, gdy analizowane sg nazwy sip88xx.11-3-2MPP0001-598.1oads i
s1p8845_65.11-3-2MMP0001-598.1oads, wynik ignoruje numer modelu i numer
tadunku. Rezultatem poréwnania obu nazw wersji oprogramowania sprzetowego
sg: glowny numer wydania = 11, pomocniczy numer wydania = 3, numer mikro
wydania = 2vpP0001 i numer kompilacji = 598.

Aby uzyskaC wiecej informacji na temat porownywania wersji oprogramowania
sprzetowego, zobacz Zmienne rozwijane w makra, na stronie 81.

HWVER

Cigg okreslajgcy wersje sprzetu, na przyktad 1.88.1.

PRVST

Stan obstugi administracyjnej (cigg liczbowy):
* -1 = jawne zgdanie ponownej synchronizacji
* 0 = ponowna synchronizacja podczas wigczania zasilania
* 1 = okresowa ponowna synchronizacja

* 2 = ponowna synchronizacja nie powiodta sie, podjeto kolejng probe
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Nazwa makra

Rozwijanie w makro

UPGST Stan uaktualniania (ciag liczbowy):
* 1 = pierwsza proba uaktualnienia
* 2 = uaktualnianie nie powiodfo si€, kolejna proba

UPGERR Komunikat o wyniku (ERR) poprzedniej proby uaktualnienia, na przyktad ,wykonanie
zadania http_get nie powiodto sie”.

PRVTMR Liczba sekund od ostatniej proby ponownej synchronizacji.

UPGTMR Liczba sekund od ostatniej proby uaktualnienia.

REGTMRI1 Liczba sekund od utraty przez linie 1 rejestracji na serwerze SIP.

REGTMR2 Liczba sekund od utraty przez linie 2 rejestracji na serwerze SIP.

UPGCOND Starsza nazwa makra.

SCHEME Schemat dostepu do pliku (TFTP, HTTP lub HTTPS, ustalony po analizie adresu URL
polecenia ponownej synchronizacji lub uaktualnienia).

METH Przestarzaty alias nazwy SCHEME, nie uzywac.

SERV Nazwa hosta serwera, do ktorego jest kierowane Zzgdanie.

SERVIP Adres IP serwera, do ktorego jest kierowane zgdanie (po wyszukiwaniu w ustudze
DNYS).

PORT Port UDP/TCP, do ktorego jest kierowane Zgdanie.

PATH Sciezka pliku, do ktérej jest kierowane zgdanie.

ERR Komunikat o wyniku proby ponownej synchronizacji lub uaktualnienia.

UIDn Warto$S¢ parametru konfiguracyjnego identyfikatora uzytkownika na linii n (Line n
UserID).

ISCUST Jesli jednostka zostata dostosowana, to wartoS€ wynosi 1, w przeciwnym razie wynosi
0.

Uwaga  Stan dostosowania wy$wietlany na stronie Informacje w interfejsic WWW
uzytkownika.

INCOMINGNAME | Nazwa skojarzona z pierwszym potgczeniem nawigzanym, dzwonigcym lub
przychodzgcym.

REMOTENUMBER | Numer telefonu pierwszego potgczenia nawigzanego, dzwonigcego lub
przychodzacego. W przypadku wielu potgczen sg wyswietlane dane pierwszego
znalezionego potgczenia.

DISPLAYNAMERn | Warto$¢ parametru konfiguracyjnego Nazwa wySwietlana linii N.
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Nazwa makra Rozwijanie w makro

AUTHIDn Warto$¢ parametru konfiguracyjnego Identyfikator uwierzytelniania linii N.

Linie wspolne
Linia wspolna to numer telefonu, ktory jest wySwietlany na wi€cej niz jednym telefonie. W celu utworzenia
linii udostepnionej mozna przypisaC ten sam numer telefonu do r6znych telefonow.

Potgczenia przychodzgce sg wyswietlane na wszystkich telefonach dotgczonych do linii wspolnej i dowolne
z tych urzgdzen moze zosta¢ uzyte do ich odebrania. W danym momencie moze by¢ aktywne tylko jedno
potaczenie w telefonie.

Informacje o potgczeniu sg wy$wietlane na wszystkich telefonach dotgczonych do linii wspélne;j. Jezeli kto$
wigczy funkcje prywatnosci, nie bedziesz widzie€ potgczen wychodzgcych wykonywanych z tego telefonu.
Bedziesz natomiast widzie€ potgczenia przychodzgce do linii wspdlnej.

Wszystkie telefony dotaczone do linii wspdlnej dzwonig w reakcji na potgczenie wykonane na linie. Jesli

zawiesisz potgczenie wspotdzielone, kazdy wspoétdzielgey linie moze je wznowic, naciskajgc @D 1ub klawisz
programowy Wznow.

Obstugiwane sg nastepujgce funkcje linii wspolnej:
* Przejmowanie linii
* Publiczne zawieszenie
* Prywatne zawieszenie

* Ciche wtrgcanie (tylko za pomocg wigczonego programowalnego klawisza programowego)

Nastepujace funkcje sg obstugiwane analogicznie jak w przypadku linii prywatnej:
* Przenoszenie
* Potgczenie konferencyjne
* Parkowanie potgczen / przywracanie potgczen
* Przejmowanie potgczen
* Nie przeszkadzac

* Przekazywanie potgczenia

Kazdy telefon mozna skonfigurowaé niezaleznie. Informacje o koncie sg zwykle takie same na wszystkich
telefonach IP, ale ustawienia takie jak plan wybierania czy preferowany kodek mogg si€ r6znic.

Konfigurowanie linii wspélnej

W celu utworzenia linii udosteépnionej mozna przypisa€ ten sam numer rozszerzenia do réznych telefonéw
w interfejsie WWW telefonu.
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. Parametry konfigurowania linii udostepnionej

Krok 1
Krok 2

Krok 3

Krok 4

Krok 5

Krok 6

Krok 7

Parametry mozna réwniez skonfigurowac w pliku konfiguracyjnym telefonu bezpo$rednio za pomocg kodu
zrodtowego XML (cfg.xml). Aby skonfigurowaC kazdy parametr, patrz sktadnia ciggu Parametry
konfigurowania linii udosteépnionej, na stronie 188.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Nr wew.(n), gdzie (n) jest numerem wewnetrznym, ktdy bedzie wspotdzielony.

W sekeji Ogoélne ustaw parametr Uruchom linie zgodnie z opisem w tabeliParametry konfigurowania linii
udostepnionej, na stronie 188.

W sekcji wyglad linii wspétuzytkowanej ustaw parametry Wspoétdziel roszerzenie, Wsp6lne pole ID
uzytkownika, Subskrycja wygasa oraz Ogranicz MWI tak jak opisano w tabeli Parametry konfigurowania
linii udostepnionej, na stronie 188.

W obszarze Serwer proxy i rejestracja w polu Proxy wprowadz adres IP serwera proxy w polu Proxy.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Proxy 1 wua="na">aslbsoft.sipurash.com</Proxy 1 >
Przyktad adresu serwera proxy: aslbsoft.sipurash.com

W sekeji Informacje o abonencie wprowadz nazwe wyswietlang i identyfikator uzytkownika (numer
wewnetrzny) dla wspoétdzielonego numeru wewnetrznego.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:
<Display Name 1 wua="na">name</Display Name 1 >

<User ID 1 wua="na">4085273251</User ID 1 >

W sekeji rozne ustawienia klawiszy linii ustaw parametr Uruchom wtrgcanie SCA zgodnie z opisem w
tabeli Parametry konfigurowania linii udostepnionej, na stronie 188.

Kliknij przycisk Przeslij wszystkie zmiany.

Parametry konfigurowania linii udostepnionej

W ponizszej tabeli opisano parametry znajdujace sie w zaktadce Dzwiek > Nr. wewn. ) w interfejsie WWW
telefonu.

PoniZsza tabela zawiera informacje na temat przeznaczenia i zastosowania parametréw linii udostepnione;j
znajdujgcych sie w sekcjach Ogolne oraz Wyglad linii wspolnej w zaktadce Nr. wewn.(n) w interfejsie WWW
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telefonu. Definiuje rownieZ sktadnie ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg. xml)
w celu skonfigurowania parametru.

Tabela 20: Parametry dla linii wspdtdzielonych

Parametr

Opis

Witacz linie

Umozliwia utworzenie linii dla ustugi.
Wykonaj jedng z nastepujgcych czynnosci:

* W interfejsic WWW telefonu wybierz Tak, aby wiaczyC te funkcje. W
przeciwnym razie wybierz opcje Nie.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Line Enable 1 wua="na">Yes</Line Enable 1 >

Prawidlowe wartoSci: Tak|Nie

Warto$¢ domysSlna: Tak

Udostepnij numer
wewnetrzny

Wskazuje, czy ten numer wewnetrzny ma by¢ wspotdzielony z innymi telefonami IP
Cisco, czy tez pozostaC prywatny.

Wykonaj jedng z nastepujgcych czynnosci:

* W interfejsic WWW telefonu wybierz Tak, aby wigczyC te funkcje. W
przeciwnym razie wybierz opcje Nie.
* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:
<Share Ext 1 ua="na">No</Share Ext 1 >
Jes$li ustawisz wartoS¢ Wspdlne nr. na Nie, numer nie bedzie udostepniat potgczen,
niezaleznie od wartoSci ustawienia Udostepnij prezentacje potgczenia. Jesli ustawisz

dla tego numeru wewnetrznego atrybut Tak, potgczenia beda respektowac ustawienie
Udostepnij prezentacje potgczenia.

Prawidtowe wartoSci: Tak[Nie

Warto$¢ domysSlna: Tak

Identyfikator
wspotdzielonego
uzytkownika

Okre$lony uzytkownik przypisany do prezentacji linii wspolnej.
Wykonaj jedng z nastepujgcych czynnoSci:
* W interfejsic WWW telefonu wprowadz identyfikator uzytkownika.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Shared User ID 1 ua="na">Shared UserID</Shared User ID 1>
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. Parametry konfigurowania linii udostepnionej

Parametr Opis

Subskrypcja wygasa | Liczba sekund, po jakiej wygasa subskrypcja w protokole SIP. Do czasu wygas$nigcia
subskrypcji telefon pobiera z serwera SIP komunikaty NOTIFY o stanie
wspotdzielonego numeru wewnetrznego.

Wykonaj jedng z nastepujgcych czynnosci:
* W interfejsie WWW telefonu ustaw czas (w sekundach).

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >

Prawidlowe wartoS$ci: liczba catkowita z przedziatu od 10 do 65535

Warto$¢ domyslna: 3600 sekund

Ogranicz MWI Po wigczeniu tej opcji wskaznik wiadomosci oczekujgcej zapala sie tylko dla
(wskaZnik wiadomoSci na liniach prywatnych.

wiadomoSci Wykonaj jedng z nastepujgcych czynnosci:

oczekujgcych) '

* W interfejsie WWW telefonu wybierz Tak, aby wtaczyC te funkcje. Po wigczeniu
tej opcji wskaZnik wiadomosci oczekujgcej zapala sie tylko dla wiadomoSci na
liniach prywatnych. W przeciwnym razie wybierz opcje Nie.

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

Prawidtowe wartoSci: Tak[Nie

DomysSlne: Nie

Ponizsza tabela opisuje parametry znajdujace sie€ w zaktadce Gtos > Telefon na stronie internetowe;j telefonu.

Tabela 21: Rozne ustawienia klawiszy linii

Parametr Opis

Wigcz wtrgcanie w Wiacza opcje wtrgcania w funkcji SCA.
SCA Wykonaj jedng z nastepujgcych czynnosci:
* W interfejsice WWW telefonu wybierz Tak, aby wigczy¢ te funkcje. W
przeciwnym razie wybierz opcje Nie.
* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg
w nasteépujacym formacie:

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

Prawidtowe wartoSci: Tak|Nie

DomysSlIne: Nie
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Dodaj wspétdzielong lini¢ Dialog-Based .

Dodaj wspotdzielong linie Dialog-Based

Krok 1
Krok 2

Krok 3

Mozesz teraz wigczyC linie wspotdzielong opartg na dialogach, aby telefony w linii wspotdzielonej mogty
subskrybowac pakiet zdarzen dialogowych.
Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz Gtos > SIP.

W sekcji Parametry SIP ustaw parametr Typ pakietu zdarzen linii wspotdzielonej na Dialog, aby zapisac
telefon do pakietu zdarzen dialogowych.

Mozesz tez ustawiC parametr na Call-Info, a telefon zachowa dotychczasowe zachowanie.
Wartos¢ domy$ina: Call-Info

Ten parametr mozna takze skonfigurowaC w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Share Line Event Package Type ua="na">Dialog</Share Line Event Package Type>

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Przypisywanie sygnatu dzwonienia do numeru wewnetrznego

Krok 1
Krok 2

Krok 3

Parametry mozna réwniez skonfigurowac w pliku konfiguracyjnym telefonu bezpo$rednio za pomocg kodu
zrodtowego XML (cfg.xml). Aby skonfigurowaC kazdy parametr, patrz sktadnia ciggu Parametry dzwonka,
na stronie 192.

Zanim rozpoczniesz

Otwieranie interfesju WWW telefonu, na stronie 114.

Procedura

Wybierz kolejno opcje Gtos > Nr wew.(n), gdzie (n) jest numerem wewnetrznym.

W czesci Ustawienia funkcji potgczenia wybierz z listy Domys$iny parametr dzwonka lub wybierz opcje
Brak dzwonka.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Default Ring 3 ua="rw">1</Default Ring 3 >

Wybierz kolejno opcje Gtos > Telefon.
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. Parametry dzwonka

Krok 4 W sekeji Dzwonekustaw parametry Dzwonka(n)oraz Czasu trwania cichego dzwonka zgodnie z opisem
w tabeli Parametry dzwonka, na stronie 192.

Krok 5 Kliknij przycisk Submit All Changes (Przes$lij wszystkie zmiany).

Parametry dzwonka

Odpowiednie parametry i warto$ci Dzwonka opisano w ponizszej tabeli.

Tabela 22: Parametry dzwonka

Parametr Opis

Od Ringl do Ringl2 Skryptow dzwonka dla réznych dzwonkow.

W pliku konfiguracyjnym telefonu z plikiem XML
(cfg.xml) wprowadz cigg w nastepujgcym formacie:

<!-- Ringtone -->

<Ringl
ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl
<Ring2 ua="na">n=Chirp
l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp
2;w=file://chirp2.raw;c=1</Ring3>

<Ring4
ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4
<Ring5
ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5
<Ring6
ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6
<Ring7
ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7
<Ring8
ua="na'">n=Reflections;w=file://Reflections.rwb; c=1</Ring8
<Ring9
ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9
<Ringl0

ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0
<Ringll ua="na">n=Are you
there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2
ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2
<Silent Ring Duration
ua="na">60</Silent Ring Duration>

Czas trwania cichego dzwonka OkreSla czas trwania cichego dzwonka. Na przykfad
jesli parametr jest ustawiony na 20 sekund, telefon
odtwarza cichy dzwonek przez 20 sekund, a nastepnie
w reakcji na komunikat INVITE wysyta odpowiedZ
480.

W pliku XML konfiguracji telefonu (cfg.xml)
wprowadZ cigg w nastepujgcym formacie: <Ringl
ua="ma'>r=Sunrise;w=file: //Sunrise. rvb; c=1</Ringl>
<Silent Ring Duration
ua="na">60</Silent Ring Duration>
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Dodawanie wyrdzniajgcego si¢ dzwonka .

Dodawanie wyrozniajacego sie dzwonka

Za pomocg skryptu dzwonka mozna skonfigurowacC charakterystyki kazdego dzwonka. Gdy telefon odbiera
komunikat informacyjny Alert SIP i format komunikatu jest poprawny, telefon odtworzy okreslony dzwonek.
W przeciwnym razie telefon odtworzy domysSiny dzwonek.

Procedura

W skrypcie dzwonka nadaj nazwe dzwonkowi i dodaj ten skrypt, aby skonfigurowaC wyr6zniajgcy sie
dzwonek. Format jest nastepujacy:

n=nazwa dzwonka;h=wskazéwka;w=ID lub S$ciezka ksztattu fali;c=ID rytmu;b=czas przerwy;t=czas

taczny
gdzie:

n = nazwa dzwonka identyfikujgca ten dzwonek. Nazwa ta jest wySwietlana w menu dzwonka telefonu. Tej
samej nazwy mozna uzy¢ w nagtowku SIP Alert-Info w zgdaniu przychodzacym INVITE, aby nakaza¢
telefonowi odtworzenie odpowiedniego dzwonka. Nazwa powinna zawiera¢ tylko takie znaki, ktore sg
dozwolone w adresach URL.

h = wskazowka uzywana w regule SIP Alert-INFO.

w = identyfikator lub Sciezka bedgca indeksem zadanego ksztattu fali uzywanego przez dany sygnat dzwonka.
Whbudowane ksztatty fal sg nastepujgce:

* 1 =telefon klasyczny z dzwonkiem mechanicznym
* 2 = typowy dzwonek telefonu
* 3 =klasyczny sygnat dzwonka

* 4 = sygnat przechodzacy przez szerokie pasmo czestotliwosci

¢ = jest indeksem zgdanego rytmu do odtworzenia danego ksztattu fali. 8 kadencji (1-8) okreSlonych w
punktach od <Cadence 1> do <Cadence 8>. Cadence-id mozZe wynosi€ 0 jesli w=3,4. Ustawienie ¢=0 oznacza,
Ze czas jest naturalng dtugoscig pliku dzwonka.

b = czas przerwy, ktory okre$la liczbe sekund przerwy miedzy dwiema seriami dzwonka, np. b =2.5.
t =fgczny czas okreSlajacy catkowitg liczbe sekund odtwarzania dzwonka przed limitem uptywu czasu.

W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w nastepujgcym formacie:

<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
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. Aktywowanie funkcji hotelingu w telefonie

<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

Aktywowanie funkcji hotelingu w telefonie

Krok 1
Krok 2

Krok 3

Krok 4

Kiedy wtagczysz w telefonie funkcje hotelowania BroadSoft, uzytkownik moze zalogowac sie do telefonu
jako go$8€. Gdy gosS¢ wyloguje sie z telefonu, uzytkownik przetgczy si€ z powrotem na uZytkownika hosta.

Parametry mozna rowniez skonfigurowa¢ w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Nr wew.[n] (gdzie [n] jest numerem wewnetrznym).

W sekcji Ustawienia funkcji potgczen telefonicznych w polu Wiacz hoteling w systemie Broadsoft ustaw
wartoS¢ Tak.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>

Dostepne opcje: Tak oraz Nie

DomysSlne: Nie

W polu Subskrypcja hotelingu wygasa ustaw ilo$¢ czasu (w sekundach), przez jakg uzytkownik moze by¢
zalogowany na telefonie jako goSc.

Ten parametr mozZna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Hoteling Subscription Expires 1 ua="na">3600</Hoteling Subscription Expires 1>
Prawidlowe warto$ci: liczba catkowita z przedziatu od 10 do 86400

Warto$¢ domys$lna: 3600

Kliknij przycisk Submit All Changes (Przes$lij wszystkie zmiany).

Wi3gcz elastyczne siedzenie w telefonie

Dzieki funkcji elastycznego usadowienia w BroadSoft, telefon pobiera i jest ponownie konfigurowany z
plikami urzgdzenia elastycznego usadowienia goscia, gdy goSc¢ jest kojarzony z gospodarzem. Telefon jest
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Krok 1
Krok 2

Krok 3

Witacz mobilno$c¢ rozszerzen na telefonie .

traktowany jako urzgdzenie zastepcze goScia. Dozwolone sg rowniez potgczenia przychodzgce z gtownego
urzadzenia goScia. Gléwne urzgdzenie goScia jest rOwniez powiadamiane o potgczeniach przychodzgcych
do gosScia. Aby uzyska¢ wiecej informacji, zobacz dokumentacje BroadSoft.

Dodatkowo, gdy funkcja ta jest wigczona w telefonie, moze on buforowac dane uwierzytelniajgce uzytkownika
dla katalogu LDAP. Jesli pamie¢ podreczna zawiera dane uwierzytelniajgce uzytkownika, uzytkownik-gosc
moze oming¢ procedure logowania, aby uzyska¢ dostep do katalogu LDAP. PamieC podreczna moze
przechowywac do 50 danych uwierzytelniajgcych uzytkownika. Telefon usuwa najmniej uZywane
po$wiadczenia, gdy limit wielko$ci pami€ci podrecznej zostanie osiggniety.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Nr wew.[n] (gdzie [n] jest numerem wewnetrznym).

W sekcji Ustawienia funkcji potgczen telefonicznych w polu Wiacz hoteling w systemie Broadsoft ustaw
wartoS¢ Tak.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
Dostepne opcje: Tak oraz Nie

Domys$lne: Nie

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Wigcz mobilnoScC rozszerzen na telefonie

Dzieki wiaczonej w telefonie funkcji Extension Mobility (EM) kazdy uzytkownik moze zalogowac sie na
telefonie innym niz jego wiasny w tej samej sieci. W tym scenariuszu telefon moze by¢ dzielony z innymi
uzytkownikami. Po zalogowaniu sie uZytkownicy widzg na ekranie telefonu swoj numer linii, a w osobistej
ksigzce adresowej swoje kontakty.

Dodatkowo telefon moze buforowa¢ dane uwierzytelniajgce uzytkownika dla katalogu LDAP, kiedy
uzytkownik loguje sie do telefonu za pomocg tej funkcji. Jesli pamieé podreczna zawiera dane
uwierzytelniajgce uzytkownika, moze on oming¢ procedure logowania, aby uzyska¢ dostep do katalogu
LDAP. Pamig¢ podreczna moze przechowywac do 50 danych uwierzytelniajgcych uzytkownika. Telefon
usuwa najmniej uzywane poSwiadczenia, gdy limit wielko$ci pamieci podrecznej zostanie osiggniety.

Parametry mozna réwniez skonfigurowac w pliku konfiguracyjnym telefonu bezpo$rednio za pomocg kodu
zrodtowego XML (cfg.xml).
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. Ustawianie hasta uzytkownika

Krok 1
Krok 2

Krok 3

Krok 4

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Telefon.
W sekeji Extension Mobility ustaw opcje EM Enable na Yes.

Ten parametr mozna takze skonfigurowaC w pliku konfiguracyjnym (cfg.xml), wprowadzajac odpowiedni
cigg w nastepujgcym formacie:

<EM Enable ua="na">Tak</EM Enable>

Dostepne opcje: Tak oraz Nie

DomysSlne: Nie

W Zegra sesji(m) ustaw czas (w minutach), przez jaki uzytkownik moze by¢ zalogowany na telefonie.

Ten parametr mozZna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Session Timer m ua="na">480</Session Timer m >

Warto$¢ domysSlna: 480

Kliknij przycisk Submit All Changes (Przes$lij wszystkie zmiany).

Ustawianie hasta uzytkownika

Krok 1
Krok 2
Krok 3

Skonfiguruj hasto, aby telefon byt chroniony i zabezpieczony. Zaréwno administratorzy, jak i uZytkownicy
mogg skonfigurowaé hasto i kontrolowa¢ dostep do telefonu.

Parametry mozna rowniez skonfigurowa¢ w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Voice > System (Gtos > System).
W sekeji Konfiguracja systemu znajdz parametr Hasto uzytkownika i kliknij Zmien hasto obok parametru.
W polu Stare hasto wpisz dotychczasowe hasto uzytkownika.

Jesli nie masz hasta, pozostaw to pole puste.
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Pobieranie dziennikéw narzedzia do zgtaszania probleméw .

Krok 4 W polu Nowe hasto wpisz nowe hasto.
Krok 5 Kliknij przycisk Wyslij.

Na stronie internetowej zostanie wySwietlony komunikat Hasto zostato zmienione pomy$lnie. Strona
internetowa od$wiezy si€ po kilku sekundach.

Po ustawieniu hasta uzytkownika parametr ten wySwietla nastepujgce informacje w pliku XML konfiguracji
telefonu (cfg.xml):

<!--
<User Password ua="rw">**¥kkkkkiksis/Jser Password>
-—>

Pobieranie dziennikéw narzedzia do zgtaszania problemow

Uzytkownicy zgtaszajg problemy za pomocg Narzedzia do zgtaszania probleméw (PRT).

Aby uzyska¢ pomoc centrum Cisco TAC w rozwigzaniu problemu, zwykle trzeba dostarczy¢ dzienniki z
Narzedzia do zgfaszania probleméw (Problem Reporting Tool, PRT).

Aby utworzyC zgtoszenie problemu, uzytkownicy korzystajg z narzedzia PRT oraz podajg date i godzing
wystgpienia problemu i jego opis. Nastepnie administrator pobiera raport ze strony narzedzia konfiguracji.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1 Wybierz kolejno opcje Informacje > Informacje debugowania Info > Dzienniki urzadzen.
Krok 2 W obszarze Zgtoszenia problemdw kliknij plik z raportem o problemie, aby go pobra¢.

Krok 3 Zapisz plik w lokalnym systemie, a nast€pnie otworz go, a zobaczysz dzienniki zgloszen problemow.

Konfiguracja narzedzia do zgtaszania probleméw

Do odbierania raportéw o problemach wysytanych przez uzytkownikow z telefonow jest potrzebny serwer
ze skryptem przesytania plikow.

* Jezeli adres URL podany w polu Reguta przesytania plikow PRT jest prawidtowy, uzytkownik otrzyma
w interfejsie telefonu powiadomienie z informacjg o skutecznym dostarczeniu zgtoszenia problemu.

« Jesli pole Reguta przesytania plikdw PRT jest puste albo zawiera nieprawidtowy adres URL, uzytkownik
dostanie powiadomienie alarmowe z informacjg o niepowodzeniu przekazania danych.
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. Konfiguracja narzedzia do zgtaszania probleméw

Telefon korzysta z mechanizmu POST protokotu HTTP/HTTPS, z parametrami podobnymi do uzywanych
w trakcie przesytania za pomocg formularza HTTP. Przesytane dane zawierajg nastepujgce parametry
(zakodowane jako wiadomo$¢ wieloczeSciowa MIME):

* devicename (nazwa urzgdzenia, np. ,SEP001122334455")
* serialno (nr seryjny, np. ,FCH12345ABC”)

* username (nazwg uzytkownika jest zawarto$¢ pola Nazwa wyswietlana stacji lub pola Identyfikator
uzytkownika dla numeru wewnéetrznego. Najpierw system bierze pod uwage pole Nazwa wyswietlana
stacji. Jesli to pole jest puste, system uzywa pola Identyfikator uzytkownika).

* prt_file (plik PRT, np. ,probrep-20141021-162840.tar.gz”)

Mozna ustawi€ automatyczne generowanie plikow PRT w ustalonych odstepach czasu oraz zdefiniowac
nazwy tych plikow.

Parametry mozna réwniez skonfigurowac w pliku konfiguracyjnym telefonu bezpo$rednio za pomocg kodu
zroédtowego XML (cfg.xml). Aby skonfigurowaC kazdy parametr, patrz: sktadnia ciggu w tabeli Parametry
konfiguracji narzedzia do zgtaszania problemow, na stronie 199.

Ponizej znajduje sie przyktadowy skrypt. Ten skrypt przedstawiono wytgcznie w celach referencyjnych.
Firma Cisco nie $wiadczy pomocy technicznej dotyczgcej skryptu do przesytania zainstalowanego na serwerze
klienta.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: upload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist
Sdevicename = $ POST['devicename'];

$devicename = trim($devicename, "'\"");

$serialno = § POST['serialno'];

$serialno = trim($serialno, "'\"");
Susername = $ POST['username'];
Susername = trim(Susername, ARANAS

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move_uploaded file($_FILES['prt file']['tmp name'], S$fullfilename)) {
header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

?>
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Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1 Wybierz kolejno opcje Gtos > Obstuga administracyjna.

Krok 2 W sekeji Narzedzie do zgtaszania problemdw skonfiguruj pola zgodnie z opisem w tabeli Parametry
konfiguracji narzedzia do zgtaszania problemow, na stronie 199.

Krok 3 Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Parametry konfiguracji narzedzia do zgtaszania problemow

W ponizszej tabeli zdefiniowano funkcje i sposob uzycia parametrow narzedzia do zgtaszania problemow,
ktore znajdujg sie€ w sekcji Narzedzie zgtaszania problemow w zaktadce Gtos > Konfiguracja w interfejsie
WWW telefonu. Definiuje roéwniez sktadnie ciagu dodanego do pliku konfiguracyjnego w formacie XML
(cfg. xml) w celu skonfigurowania parametru.

Tabela 23: Parametry konfiguracji narzedzia do zgtaszania problemow

Parametr Opis

Reguta przesytania plikow PRT Okre$la Sciezke do skryptu stuzgcego przesytaniu plikow PRT.

Jesli pola PRT Max Timer i PRT Upload Rule sg puste, telefon nie
bedzie generowat raportéw o problemach automatycznie, chyba ze
uzytkownik recznie wykona generowanie.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ cigg w nastepujgcym formacie:

<PRT_Upload Rule
ua="na">https://proxy.example.com/prt upload.php</PRT Upload Rule>|

* W interfejsie WWW telefonu wprowadz Sciezke w formacie:
https://proxy.example.com/prt upload.php
lub

http://proxy.example.com/prt upload.php

Warto$¢ domySlna: puste
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Parametr Opis

Metoda przesytania plikow PRT | OkresSla metode przekazywania dziennikéw narzedzia PRT do zdalnego
serwera.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ ciag w nastepujgcym formacie:

<PRT Upload Method ua="na">POST</PRT Upload Method>

* W interfejsie WWW telefonu wybierz kolejno POST lub PUT ,
aby wysta¢ dzienniki na serwer zdalny.

Prawidlowe warto$ci: POST i PUT
Warto$¢ domys$ina: POST

Maksymalna warto$¢ zegara PRT | OkreSla, w jakim odstepie czasu (w minutach) telefon ma automatycznie
rozpoczyna€ generowanie zgtoszeh problemow.

Jesli pola PRT Max Timer i PRT Upload Rule sg puste, telefon nie
bedzie generowat raportow o problemach automatycznie, chyba ze
uzytkownik recznie wykona generowanie.

Wykonaj jedng z nastepujgcych czynnosSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadz cigg w nastepujgcym formacie:

<PRT Max Timer ua="na">30</PRT Max Timer>

* W interfejsie WWW telefonu wprowadz czas trwania interwatu (w
minutach).

Prawidlowy zakres wartoSci: 15 minut do 1440 minut

Warto$¢ domySlna: puste

Nazwa pliku PRT Okre$la nazwe wygenerowanego pliku PRT.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadz cigg w nastepujgcym formacie:

<PRT Name ua="na">prt-stringl-$MACRO</PRT Name>
Wprowadz nazwe w nastepujgcym formacie:
prt-stringl-$MACRO

* W interfejsie WWW telefonu wprowadz nazwe w formacie:

prt-stringl-$MACRO

Warto$¢ domySlna: puste
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Stronicowanie skonfigurowane przez serwer .

Parametr

Opis

PRT, nagtowek HTTP

Okresla nagtowek HTTP dla adresu URL w regule wysytania PRT.
Warto$¢ parametru jest zwigzana z Wartos¢ nagtowka PRT HTTP.

Tylko wtedy, gdy oba parametry sg skonfigurowane, nagtowek HTTP
jest dotgczany do zgdania HTTP.

Wykonaj jedng z nastepujgcych czynnosSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadz ciag w nastepujgcym formacie:

<PRT_HTTP Header
ua="na">x-cisco-spark-canary-opts</PRT_HTTP Header>

* Na stronie internetowe;j telefonu wpisz nagtéwek HTTP w formacie:

x-clsco-spark-canary-opts

Dozwolony zakres wartoSci: a-z, A-Z, 0-9, podkreSlnik () i myS$lnik
)

Warto$¢ domySlna: puste

Warto$¢ nagtéwka HTTP PRT

Ustawia warto$¢ okre$lonego nagtowka HTTP.
Warto$¢ parametru jest zwigzana z Nagtowek PRT HTTP.

Tylko wtedy, gdy oba parametry sg skonfigurowane, nagtéwek HTTP
jest dotgczany do zgdania HTTP.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ cigg w nastepujgcym formacie:

<PRT_HTTP_ Header Value
ua="na">always</PRT_HTTP_ Header Value>

» W interfejsice WWW telefonu wprowadz warto$¢ w formacie:

always

Dopuszczalny zakres wartoSci: a-z, A-Z, 0-9, podkreS$inik (), przecinek

(,), $rednik (;), rowne (=) i mySlnik (-)

Uwaga Z wyjatkiem podkreSinika (), pierwszy znak nie moze by¢
znakiem specjalnym.

Warto$¢ domys$lna: puste

Stronicowanie skonfigurowane przez serwer

Na serwerze mozna skonfigurowac grupe przywotywania, ktora pozwoli uzytkownikom przywotywac wiele
telefonéw rownocze$nie. Wiecej informacji znajdziesz w dokumentacji serwera.
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Konfigurowanie przywotywania multiemisyjnego

Mozna skonfigurowac funkcje przywotywania multiemisji w taki sposob, aby uzytkownicy mogli przywotywac
rozne telefony. Przywotanie moze kontaktowac sie ze wszystkimi telefonami lub grupami telefonow
znajdujacych sie w tej samej sieci. Kazdy telefon w grupie moze inicjowac sesje przywotywania multiemisji.
Przywofanie jest odbierane tylko przez telefony, ktore sg skonfigurowane do nastuchu grupy.

Telefon mozna doda¢ do 10 grup przywotywania. Kazda grupa ma unikatowy port i numer multiemisji.

Telefony znajdujgce sie€ w grupie przywotywania muszg by¢ subskrybowane pod taki sam adres IP multiemisji,
port i numer multiemisji.

Uzytkownik konfiguruje priorytet strony przychodzgcej na podstawie okreSlonej grupy. Gdy telefon jest
aktywny i musi by¢ odtwarzana wazne przywotanie, uzytkownik styszy je na aktywnej Sciezce dzwieku.

W przypadku wystgpienia wielu przywotan telefony odpowiadajg na nie w kolejno$ci chronologicznej. Do
czasu zakoNhczenia aktywnego przywotania telefony nie odpowiadajg na nastepne przywotania. Gdy opcja
nie przeszkadza¢ (DND) jest wigczona, telefon ignoruje wszelkie przychodzace przywotywania.

Mozesz okresSli¢ kodek, ktorego ma dotyczy€ uzywane przywotanie. Obstugiwanymi kodekami sg G711a,
G711u, G722 i G279. Jesli nie okreslisz kodeka, funkcja przywotywania bedzie domySlnie korzystac z
G711u.

Parametry mozna réwniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpo$rednio za pomocg kodu
zroédtowego XML (cfg.xml). Aby skonfigurowa¢ kazdy parametr, patrz skfadnia ciggu Parametry wielu grup
przywotywania, na stronie 203.

Zanim rozpoczniesz
* Upewnij sig, Ze sie€ obstuguje multiemisje, dzieki czemu wszystkie urzgdzenia z tej samej grupy

przywotywania mogg je odbierac.

» Upewnij sie, Ze wszystkie telefony znajdujgce si€ w grupie przywotywania znajdujg sie¢ w tej same;j
sieci.

* Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na
stronie 114.

Procedura

Krok 1 Wybierz kolejno opcje Gtos > Telefon.
Krok 2 Przejdz do sekcji Parametry wielu grup przywotywania.

Krok 3 Wprowadz skrypty stronicowania multiemisji okreSlone w Parametry wielu grup przywotywania, na stronie
203.

Krok 4 Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).
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Parametry wielu grup przywotywania

Ponizsza tabela zawiera informacje na temat przeznaczenia i zastosowania parametroéw wielu grup
przywotywania znajdujgcych sie w zaktadce Dzwiek > Telefon w interfejsie WWW telefonu. Definiuje
réwniez sktadnie ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu
skonfigurowania parametru.
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Tabela 24: Parametry wielu grup przywotywania

Funkcja Opis

Skrypt grupy
przywotywania 1

Skrypt grupy
przywotywania 10
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Funkcja Opis

Wprowadz cigg, aby skonfigurowac¢ telefon do nastuchu i inicjowania przywotywania
w trybie multiemisji. Telefon mozna doda¢ do 10 grup przywotywania. Wprowadz
cigg w nastepujgcym formacie:

pggrp=<multicast-address>:<port>;<name=group_name>;<num=multicast number>;
<listen=boolean value>;<pri=priority level>;<codec=codec_name>;

Przykfadowy skrypt:
pPggrp=224.168.168.168:34560; name=GroupA; num=500; listen=yes;pri=1;codec=g71la;

* Adres IP multiemisji (adres multiemisji) i port (port) — wprowadz adres IP
multiemisji i port okreSlony na serwerze przyywotywania. Numer portu musi by¢
unikatowy dla kazdej grupy i musi by€ parzystg liczbg z przedziatu od 1000 do
65534.

Nalezy sie upewniC, ze dla wszystkich telefonéw w grupie przywotywania
okres$lono ten sam adres IP i port multiemisji. W przeciwnym razie telefony nie
mogg odbiera¢ przywotywania.

* Nazwa grupy przywotywania (nazwa) — opcjonalnie wprowadz nazwe grupy.
Nazwa pomaga zidentyfikowaC grupe przywotywania, w ktorej znajduje sie
telefon, gdy istnieje wiele grup.

* Numer multiemisji (NUM) — umozliwia okre$Slenie numeru telefonu, ktorego
telefon ma nastuchiwa€ celem przywotywania multiemisyjnego i inicjowania
sesji. Przypisz ten sam numer multiemisji wszystkim telefonom z grupy. Numer
musi by€ zgodny z planem numeréw okreslonym dla linii w celu inicjowania
multiemis;ji.

* Stan odstuchiwania (odstuchiwanie) — umozliwia okreS$lenie, czy telefon stucha
przywotywania z tej grupy. Ten parametr nalezy ustawiC na warto$¢ Tak, aby
telefon nastuchiwat przywotywania. W przeciwnym razie ustaw jg na Nie lub
nie dotgczaj tego parametru do skryptu.

* Priorytet (pri) — okreSla priorytet miedzy przywotywaniem a potgczeniami
telefonicznymi. Je$li nie okreslisz priorytetu lub nie dotgczysz go do skryptu,
telefon uzyje priorytetu 1. Sg cztery poziomy priorytetu:

* 0: przywotywanie jest waZniejsze niZ potgczenie. Gdy telefon jest w trakcie
aktywnego potgczenia, aktywne potaczenie zostanie wstrzymane przez
przychodzace przywotanie. Potgczenie zostanie wznowione, gdy przywotanie
zakoncezy sie.

* 1: Gdy telefon odbierze potgczenie przychodzace na aktywnym potgczeniu,
uzytkownik styszy zarowno przywotywanie jak i potgczenie.

* 2: Uzytkownik jest powiadamiany o sygnale przywotania podczas odbierania
przychodzacego przywotania na aktywnej linii. Przywotanie przychodzace
nie zostanie odebrane, dopoki aktywne potgczenie nie zostanie wstrzymane
lub nie skonczy sie.

* 3: telefon ignoruje przychodzgce przywotanie bez jakiegokolwiek alertu,
gdy telefon jest w trakcie aktywnego potgczenia.
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Funkcja Opis

* Kodek audio (kodek) — Opcjonalnie okres$l kodek audio, ktorego ma dotyczy¢
przywofanie multiemisji. Obstugiwanymi kodekami sg G711a, G711u, G722 i
G279. Jesli nie okre$lisz kodeka lub nie dotgczysz parametru kodek do skryptu,
telefon uzyje kodeka G711u.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Group 1 Paging Script
ua="na">pggrp=224.168.168.168:34560; name=Group_1;
num=800; listen=yes;pri=1;codec=g722</Group 1 Paging Script>

* W interfejsie WWW telefonu skonfiguruj to pole z poprawnym ciggiem.

Ustawienia domy$lne: Puste

Konfigurowanie telefonu w celu automatycznego akceptowania

stron

Krok 1
Krok 2

Funkcja pojedynczego przywotania lub interkomu umozliwia uzytkownikowi bezpos$rednie kontaktowanie
sie z innym uzytkownikiem przez telefon. Je$li na telefonie przywotywanej osoby skonfigurowano
automatyczne akceptowanie przywofan, jej telefon nie zadzwoni. Zamiast tego przywotanie od razu spowoduje
nawigzanie bezposredniego potaczenia miedzy oboma telefonami.

Parametry mozna rowniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Uzytkownik.
W sekeji Dodatkowe ustugi w polu Automatyczne odbieranie przywotania ustaw warto$¢ Tak.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Dostepne opcje: Tak oraz Nie

Warto$¢ domysSlna: Tak
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Krok 3

Zarzadzanie telefonami za pomoc3g protokotu TR-069 .

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Zarzadzanie telefonami za pomocg protokotu TR-069

Krok 1
Krok 2
Krok 3

Telefonami mozna zarzgdza¢ za pomocg protokotow i standardow okreSlonych w specyfikacji Technical
Report 069 (TR-069). TR-069 opisuje wspolng platforme do zarzadzania wszystkimi telefonami i innymi
urzagdzeniami w siedzibie klienta (CPE) w duzych wdroZeniach. Platforma jest niezaleZna od typow telefonow
ani ich producentow.

Parametry mozna réwniez skonfigurowa¢ w pliku konfiguracyjnym telefonu bezposrednio za pomocg kodu
zrodtowego XML (cfg.xml). Aby skonfigurowaC kazdy parametr, patrz: sktadnia ciggu w tabeli Parametry
konfiguracji TR-069, na stronie 208.

TR-069 to dwukierunkowy protokot oparty na standardzie SOAP/HTTP, ktory zapewnia komunikacje miedzy
urzgdzeniami CPE a serwerami automatycznych konfiguracji (ACS).

Opis zalet protokotu TR-069 znajduje si€ w temacie TR-069 porownanie parametru, na stronie 525.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura
Wybierz kolejno opcje Gtos > TR-069.

Skonfiguruj pola zgodnie z opisem w tabeli Parametry konfiguracji TR-069, na stronie 208.
Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Wyswietlanie stanu protokotu TR-069

Po wtgczeniu obstugi protokotu TR-069 w telefonie uzytkownika mozna wy$wietli€ status parametréw tego
protokotu na stronie konfiguracji.

Parametry mozna rowniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml). Aby skonfigurowaC kazdy parametr, patrz: skfadnia ciggu w tabeli Parametry
konfiguracji TR-069, na stronie 208.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.
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Procedura

Wybierz kolejno opcje Informacje > Stan > Stan protokotu TR-069.

Stany parametrow protokotu TR-069 opisano w tabeli Parametry konfiguracji TR-069, na stronie 208.

Parametry konfiguracji TR-069

Ponizsza tabela opisuje funkcje i sposob uzycia konfiguracji ustawien agenta telefonicznego centrum obstugi
klienta w czes$ci Ustawienia ACD na karcie Nr. wewn. (n) interfejsu sieciowego telefonu Definiuje rowniez

sktadnie ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg. xml) w celu skonfigurowania
parametru.

Tabela 25: Parametry konfiguracji TR-069

Parametr Opis

Wigcz TR-069 Ustawienie, ktore wigcza lub wytgcza funkcje TR-069.
Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ ciag w nastepujgcym formacie:

<Enable TR-069 ua="na">Nie</Enable TR-069>

* W interfejsie WWW telefonu wybierz Tak, aby wigczy€ te funkcje
lub wybierz Nie, aby jg wytgczy¢€.

Prawidlowe warto$ci: Tak|Nie

Domys$lne: Nie

Adres URL serwera ACS Adres URL serwera ACS, ktory uzywa protokotu CPE WAN
Management Protocol. WartoScig tego parametru musi by¢€ prawidtowy
adres URL w Srodowisku HTTP lub HTTPS. Czg$¢ tego adresu URL
okreslajgca hosta jest uzywana przez urzgdzenie CPE do weryfikowania
certyfikatu serwera ACS, gdy uzywa ono protokotu SSL lub TLS.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ ciag w nastepujgcym formacie:

<ACS_URL ua="na">https://acs.url.com</ACS_URL>

* W interfejsie WWW telefonu wprowadz prawidtowy adres URL
HTTP lub HTTPS ustugi ACS.

Warto$¢ domyslIna: puste
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Parametry konfiguracji TR-069 .

Parametr Opis

Nazwa uzytkownika serwera ACS | Nazwa uzytkownika, ktora uwierzytelnia protokot CPE na serwerze
ACS w sytuacji, gdy serwer ACS uzywa protokotu CPE WAN
Management Protocol. Ta nazwa uzytkownika stuZy wytacznie do
uwierzytelniania urzgdzenia CPE w $rodowisku HTTP.

Wykonaj jedng z nastepujgcych czynnosci:
* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadz cigg w nastepujgcym formacie:

<ACS Username ua="na">nazwa uZytkownika
acs</ACS_Username>

* W interfejsie WWW telefonu wprowadz prawidtowg nazwe
uzytkownika dla uwierzytelniania opartego na protokole HTTPS
przez urzgdzenie CPE.

Warto$¢ domySlna: administrator

Hasto serwera ACS Hasto umozliwiajgce okreSlonemu uzytkownikowi dostep do serwera
ACS. To hasto stuzy wytgcznie do uwierzytelniania urzgdzenia CPE w
Srodowisku HTTP.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadz ciag w nastepujgcym formacie:

<ACS_Password ua="na"/>

* W interfejsie WWW telefonu wprowadz prawidtowe hasto dla

uwierzytelniania opartego na protokole HTTPS przez urzgdzenie
CPE.

Warto$¢ domys$Ina: puste

Adres URL uzywanego serwera | Adres URL serwera ACS, ktora jest aktualnie w uzyciu. To pole jest
ACS tylko do odczytu.

Adres URL zgdania potaczenia | Adres URL serwera ACS, ktora wysyta zgdanie potgczenia do
urzgdzenia CPE.

Nazwa uzytkownika w Zgdaniu | Nazwa uzytkownika uwierzytelniajgcego serwer ACS, ktora wysyta
pofaczenia zgdanie potgczenia do urzgdzenia CPE.
Wykonaj jedng z nastepujgcych czynnosSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)

wprowadz cigg w nastepujgcym formacie:

<Connection_Request_Password ua="na"/>

* W interfejsie WWW telefonu wprowadz prawidtowg nazwe
uzytkownika, ktora uwierzytelnia ustuge ACS.
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. Parametry konfiguracji TR-069

Parametr Opis

Hasto w Zadaniu potgczenia Hasto stosowane do uwierzytelnienia serwera ACS, ktéra wysyta zgdanie
potaczenia do urzgdzenia CPE.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadz ciag w nastepujgcym formacie:

<Connection_Request_Password ua="na"/>

* W interfejsie WWW telefonu wprowadz poprawne hasto stuzgce
do uwierzytelniania ustugi ACS.

Warto$¢ domySlna: puste

Nieformalny interwat okresowy | Odstep czasu w sekundach miedzy kolejnymi probami urzgdzenia CPE
nawigzania potgczenia z serwerem ACS, gdy w parametrze Wigcz
okresowe informowanie ustawiono warto$¢ Tak.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ ciag w nastepujgcym formacie:

<Periodic Inform Interval

ua="na">20</Periodic_Inform Interval>

* W interfejsice WWW telefonu wprowadz prawidtowy czas trwania
(w sekundach).

Warto$¢ domysSlna: 20

Wiacz okresowe informowanie Ustawienie, ktore wigcza lub wytgcza Zgdania urzadzenia CPE o
nawigzanie potgczenia.

Wykonaj jedng z nastepujgcych czynnosSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ ciag w nastepujgcym formacie:

<Periodic_Inform Enable

ua="na">Tak</Periodic_Inform Enable>

* W interfejsie WWW telefonu wybierz Tak, aby wtgczy¢ te funkcje
lub wybierz Nie, aby jg wytaczyc€.

Prawidtowe wartoSci: Tak|Nie

Warto$¢ domyslna: Tak
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Parametry konfiguracji TR-069 .

Parametr

Opis

Sledzenie TR-069

Ustawienie, ktore wigcza lub wytgcza dzienniki transakcji protokotu
TR-069.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ ciag w nastepujgcym formacie:

<TR-069 Traceability ua="na">Tak</TR-069 Traceability>
* W interfejsie WWW telefonu wybierz Tak, aby wtgczy¢ te funkcje
lub wybierz Nie, aby jg wytgczy¢.
Prawidlowe wartoSci: Tak|Nie

Domys$lne: Nie

Obstuga protokotu CWMP V1.2

Ustawienie, ktore wigcza lub wytgcza obstuge protokotu CPE WAN
Management Protocol (CWMP). W przypadku jego wytaczenia telefon
nie wysyta zadnych komunikatow informacyjnych do serwera ACS ani
nie akceptuje zadnych zadan nawigzania potgczenia wysytanych przez
ten serwer.

Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ cigg w nastepujgcym formacie:

<CWMP_V1.2_ Support ua="na">Tak</CWMP_V1.2 Support>
* W interfejsie WWW telefonu wybierz Tak, aby wigczy¢ te funkcje
lub wybierz Nie, aby jg wytgczy¢.
Prawidlowe warto$ci: Tak|Nie

Warto$¢ domysina: Tak

Inicjuj obiekt glosowy TR-069

Ustawienie stuzgce do modyfikowania obiektow gtosowych.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadz cigg w nastepujgcym formacie:

<TR-069 VoiceObject Init
ua="na">Tak</TR-069 VoiceObject Init>

* Wybierz opcje Tak, aby inicjowaé wszystkie obiekty glosowe z
domy$lnymi warto$ciami fabrycznymi, lub opcje Nie, aby
zachowaé biezgce wartoSci.

Prawidlowe warto$ci: Tak|Nie

Warto$¢ domySIna: Tak
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. Parametry konfiguracji TR-069

Parametr Opis

Inicjuj opcje DHCP w TR-069 Ustawienie stuzgce do modyfikowania ustawien protokotu DHCP.
Wykonaj jedng z nastepujgcych czynnosci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ ciag w nastepujgcym formacie:

<TR-069 DHCPOption Init
ua="na">Tak</TR-069 DHCPOption Init>

* Wybierz opcje Tak, aby inicjowaé ustawienia protokotu DHCP z
serwera ACS, lub opcje Nie, aby zachowac biezgce ustawienia
protokotu DHCP.

Prawidtowe wartoSci: Tak|Nie

Warto$¢ domySlna: Tak

Zapasowy adres URL serwera ACS | Zapasowy adres URL serwera ACS, ktory uzywa protokotu CPE WAN
Management Protocol. Warto$cig tego parametru musi by¢ prawidtowy
adres URL w Srodowisku HTTP lub HTTPS. Cze$¢ tego adresu URL
okresSlajgca hosta jest uzywana przez urzgdzenie CPE do weryfikowania
certyfikatu serwera ACS, gdy uzywa ono protokotu SSL lub TLS.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadz cigg w nastepujgcym formacie:

<BACKUP ACS URL
ua="na">https://acs.url.com</BACKUP_ ACS URL>

* W interfejsie WWW telefonu wprowadz prawidtowy adres URL,
na ktorym jest uzywany protokot zarzgdzania siecig CPE WAN.

Warto$¢ domys$lna: puste

Zapasowy uzytkownik serwera Nazwa zapasowego uZytkownika, ktora uwierzytelnia protokét CPE na
ACS serwerze ACS w sytuacji, gdy serwer ACS uzywa protokotu CPE WAN
Management Protocol. Ta nazwa uzytkownika stuzy wytgcznie do
uwierzytelniania urzadzenia CPE w $rodowisku HTTP.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ ciag w nastepujgcym formacie:

<BACKUP_ACS_User ua="na">zapasowa nazwa
uzytkownika</BACKUP ACS User>

* W interfejsie WWW uzytkownika wpisz poprawng nazwe
uzytkownika, ktora uwierzytelnia protokét CPE na serwerze ACS
w sytuacji, gdy serwer ACS uzywa protokotu CPE WAN
Management Protocol.

Warto$¢ domy$ina: puste
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Konfigurowanie bezpiecznego numeru wewnetrznego .

Parametr

Opis

Zapasowe hasto serwera ACS

Zapasowe hasto umozliwiajgce okreslonemu uzytkownikowi dostep
do serwera ACS. To hasto stuzy wytacznie do uwierzytelniania
urzadzenia CPE w $rodowisku HTTP.

Wykonaj jedng z nastepujgcych czynnoSci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml)
wprowadZ cigg w nastepujgcym formacie:

<BACKUP_ ACS Password ua="na"/>

* W interfejsie WWW uzytkownika wpisz poprawnhasto, ktore
uwierzytelnia protokét CPE na serwerze ACS w sytuacji, gdy serwer
ACS uzywa protokolu CPE WAN Management Protocol.

Warto$¢ domySlna: puste

Uwaga

Jedli nie skonfigurujesz powyzszych parametrow, mozna je rowniez pobiera za pomocg opcji

DHCP 60,43 1 125.

Konfigurowanie bezpiecznego numeru wewnetrznego

Numer wewnetrzny mozna tak skonfigurowac, aby akceptowat tylko bezpieczne potgczenia. JeSli numer
wewnetrzny jest skonfigurowany tak, aby akceptowac tylko bezpieczne potgczenia, wowczas wszystkie
potaczenia nawigzywane z tego numeru wewnetrznego bedg bezpieczne.

Parametry mozna rowniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml).

Zanim rozpoczniesz

» Upewnij sie, Ze opcja Serwer bezpiecznego potaczenia jest wigczona (ustawiona na warto$¢ Tak) w
obszarze Dodatkowe ustugi na karcie GlosTelefon.

Ten parametr mozna takze skonfigurowa€ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Secure Call Serv ua="na">Yes</Secure Call Serv>

* Transport SIP z TLS moze by¢ ustawiony statycznie na stronie internetowej telefonu lub automatycznie
za pomocg informacji w rekordach DNS NAPTR. Jesli parametr transportu SIP jest ustawiony dla
rozszerzenia telefonu jako TLS, telefon zezwala tylko na SRTP. Je$li parametr transportu SIP jest
ustawiony na AUTO, telefon wykonuje zapytanie DNS, aby uzyska¢ metode transportu.

* Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na
stronie 114.

Procedura

Krok 1 Wybierz Gtos > Nr wewn.(n).
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. Konfigurowanie transportu SIP

Krok 2

Krok 3

W sekeji Ustawienia funkcji potgczen, w polu Opcja bezpiecznego potgczenia wybierz: Opcjonalne,
Wymagane lub Surowe.

Ten parametr mozna takze skonfigurowaC w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Secure Call Option 1 ua="na">Opcjonalne</Secure Call Option 1 >
Dostepne opcje: Opcjonalne, Wymagane i Sciste

* Opcjonalne - zachowuje biezgcg opcje bezpiecznego potaczenia dla telefonu.

* Wymagane - Telefon odrzuca niezabezpieczone potgczenia od innych telefonow.

* Strict — zezwala na SRTP tylko wtedy, gdy do transportu SIP jest ustawiona wartoS¢ TLS . Zezwala
na RTP tylko wtedy, gdy transport SIP UDP/TCP.

Warto$¢ domysSina: Opcjonalne

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Konfigurowanie transportu SIP

Krok 1
Krok 2

W przypadku wiadomos$ci SIP mozesz skonfigurowa¢ kazde rozszerzenie, aby z nich korzystato:

* okreSlony protokot

* protokot wybierany automatycznie przez telefon

Po ustawieniu wyboru automatycznego telefon bedzie dobierat protokot transportu na podstawie rekordow
wskaznika urzedu nazw (NAPTR) na serwerze DNS. Telefon uzywa protokotu o najwyzszym priorytecie w
rejestrach.

Parametry mozna rowniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz Gtos > Nr wew.(n), gdzie n jest numerem wewnetrznym.

W sekcji Ustawienia SIP ustaw parametr transportu SIP, wybierajgc protokoét transportowy dla wiadomosci
SIP.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg. xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<SIP Transport n ua="na">UDP</SIP Transport n >

gdzie n jest numerem rozszerzenia.
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Blokowanie komunikatow SIP wysytanych do telefonu z serwera innego niz proxy .

Dostepne opcje: UDP, TCP, TLS i Auto

Opcja AUTO pozwala telefonowi automatycznie wybiera¢ odpowiedni protokdt na podstawie rekordow
NAPTR na serwerze DNS.

Warto$¢ domysSlna: UDP

Krok 3 Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Blokowanie komunikatow SIP wysytanych do telefonu z
serwera innego niz proxy

W telefonie mozna wytgczy¢€ odbieranie komunikatéw protokotu SIP nadsytanych z serwera innego niz serwer
proxy. Po wtgczeniu tej funkcji telefon akceptuje komunikaty SIP tylko z nastepujgcych zrodet:

* SETWer proxy

* nadawczy serwer proxy

* alternatywny serwer proxy

* alternatywny nadawczy serwer proxy

» Komunikaty wewnatrz okien dialogowych z serwera proxy i innego niZ proxy. Na przyktad: w oknach
dialogowych Sesja potgczenia i Subskrybuj.

Parametry mozna rowniez skonfigurowa¢ w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1 Wybierz kolejno opcje Voice > System (Gtos > System).

Krok 2 W sekeji Konfiguracja systemu ustaw Block SIP spoza proxy na Tak, aby blokowac wszystkie przychodzace
komunikaty SIP inne niZ od serwera proxy z wyjgtkiem wiadomoSci w oknie dialogowym Przy ustawionej
opcji Nie telefon nie blokuje zadnych przychodzgcych komunikatow protokotu SIP z serweréw innych niz
proxy.

Ustaw w polu Blokuj SIP spoza proxy warto$¢ Nie, dla telefonow uzywajgcych do przesytania komunikatéw

SIP protokotu TCP lub TLS. Komunikaty SIP z serwer6w innych niz proxy transportowane za po$rednictwem
protokotu TCP lub TLS sg blokowane domySlInie.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajac odpowiedni
cigg w nastepujgcym formacie:

<Auto_Answer Page ua="na">Yes</Auto Answer Page>
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. Konfigurowanie nagtowka prywatnosci

Krok 3

Dostepne opcje: Tak oraz Nie

DomysSlne: Nie

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Konfigurowanie nagtéwka prywatnosci

Krok 1
Krok 2

Nagtowek prywatno$ci uzytkownika w komunikacie SIP konfiguruje ochrone uzytkownika dla ruchu w
zaufanej sieci.

W interfejsie WWW telefonu mozna ustawi€ warto$¢ prywatno$ci nagtowka uzytkownika dla kazdego
numeru wewnetrznego na linii.

Parametry mozna rowniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie

114.

Procedura

Wybierz kolejno opcje Gtos > Numer wewnetrzny.

W sekeji Ustawienia SIP ustaw parametr Prywatnosci nagtéwka w celu ustawienia prywatnosSci uzytkownika
w wiadomoS$ci SIP w sieci zaufanej.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Privacy Header 2 ua="na">header</Privacy Header 2 >
Opcjonalnie:
* Wytgczone (warto$¢ domysina)

* brak — Uzytkownik wnioskuje, aby ustuga prywatnoSci nie stosowata Zadnych funkcji ochrony do tego
komunikatu SIP.

* nagtéwek — Uzytkownik wniokuje, aby ustuga prywatno$ci zastaniata nagtowki, z ktorych nie mozna
usungC informacji identyfikacyjnych.

* warstwa sesji — Uzytkownik wnioskuje, aby ustuga prywatno$ci zapewniata anonimowo$¢ sesji.
* uzytkownik — Uzytkownik wnioskuje o ochrone tylko w komunikacji z urzgdzeniami po$redniczgcymi.

* identyfikator — Uzytkownik wnioskuje, aby system podstawiat identyfikator, ktory nie ujawnia nazwy
hosta ani adresu IP.

Warto$¢ domysSlna: Wytgczone
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Krok 3

Wiaczanie obstugi nagtéwka P-Early-Media .

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Wigczanie obstugi nagtéwka P-Early-Media

Krok 1
Krok 2

Krok 3

Mozna okreS$li€, czy w potgczeniach wychodzgcych do komunikatéw SIP bedzie dotaczany nagtowek
P-Early-Media. Nagtowek P-Early-Media zawiera stan strumienia Early Media. Je$li stan ten wskazuje, Ze
sie€ blokuje strumien Eearly-Media, telefon emituje dzwiek lokalnego sygnatu dzwonienia potgczen
wychodzacych. W przeciwnym razie telefon emituje dzwiek Early-Media podczas oczekiwania na potgczenie.

Parametry mozna rowniez skonfigurowaC w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zroédtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos> Num. wewn. (n).

W sekeji Ustawienia SIP ustaw dla funkcji Obstuge P-Early-Media na wartoS¢ Tak, aby okreSli¢, czy w
odniesieniu do potaczen wychodzgcych w komunikacie SIP znajduje sie€ nagtéwek P-Early-Media.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
Dostepne opcje: Tak oraz Nie

DomysSlne: Nie

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Wigczanie funkcji Oprogramowanie sprzetowe dystrybuowane

przez P2P

Oprogramowanie sprzetowe dystybuowane przez P2P (PFS) to model dystrybucji oprogramowania
sprzetowego, ktory pozwala telefonowi IP Cisco znalezé w podsieci inne telefony o tym samym modelu lub
serii, po czym udostepniC zaktualizowane pliki oprogramowania sprzetowego i w ten sposob odSwiezy¢
wiele telefonow rownocze$nie. Model PFS uZzywa autorskiego protokotu Cisco o nazwie Cisco
Peer-to-Peer-Distribution Protocol (CPPDP). Dzieki protokotowi CPPDP wszystkie urzgdzenia w podsieci
tworzg hierarchi@ rownorzedna, a nastépnie kopiujg miedzy sobg oprogramowanie sprze€towe lub inne pliki.
Aby zoptymalizowaé proces aktualizacji oprogramowania sprzetowego, telefon gtéwny pobiera obraz tego
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. Witaczanie funkcji Oprogramowanie sprzetowe dystrybuowane przez P2P

oprogramowania z serwera pobierania, a nastepnie przesyla je do innych telefonéw w podsieci przez potgczenia
TCP.

Oprogramowanie sprzetowe dystybuowane przez P2P:

* Ogranicza przecigZenie przy transferach TFTP ze scentralizowanych zdalnych serweréw pobierania.
* Likwiduje konieczno$¢ recznego sterowania uaktualnieniami oprogramowania sprzetowego.

* Skraca niedostepno$¢ telefonéw spowodowang jednoczesnym zresetowaniem wielu telefonow.

\}

Uwaga * Model Oprogramowanie sprzetowe dystybuowane przez P2P dziafa tylko wtedy, gdy uaktualnianie w
tym samym czasie zostanie skonfigurowane na wiecej niz jednym telefonie. Po wystaniu polecenia
NOTIFY z parametrem Event:resync nastepuje zainicjowanie ponownej synchronizacji telefonu. Oto
przyktadowy plik XML, ktory moze zawiera¢ konfiguracje inicjowania uaktualnienia:

“Event:resync;profile="http://10.77.10.141/profile.xml

* Gdy ustawisz adres IP i port serwera dziennika mechanizmu réwnego dostepu do oprogramowania
sprzetowego, dzienniki zdarzen funkcji PFS beda wysytane do tego serwera jako wiadomo$ci UDP. To
ustawienie nalezy skonfigurowa¢ na kazdym telefonie. Komunikatéw dziennika mozna nastepnie uzywac
do rozwigzywania probleméw z modelem PFS.

Parametry mozna réwniez skonfigurowac w pliku konfiguracyjnym telefonu bezposrednio za pomocg kodu
zrodtowego XML (cfg.xml).

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Krok 1 Wybierz kolejno opcje Gtos > Obstuga administracyjna.
Krok 2 W sekeji Uaktualnienie oprogramowania sprzetowego ustaw parametry:
a) Ustaw parametr Udostepniania oprogramowania sprzetowego peerom.

Ten parametr mozna takze skonfigurowaC w pliku konfiguracyjnym (cfg.xml), wprowadzajac odpowiedni
cigg w nastepujgcym formacie:

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>
Dostepne opcje: Tak oraz Nie

Warto$¢ domySlna: Tak

b) Ustaw parametr Serwera dziennika udostepniania oprogramowania sprzetowego peerom, aby wskaza¢
adres IP i port, do ktorego jest wysytany komunikat UDP.

Na przyktad: 10.98.76.123:514, gdzie 10.98.76.123 jest adresem IP, a 514 numerem portu.

Ten parametr mozna takze skonfigurowaC w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:
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Okreslanie typu uwierzytelniania profilu .

<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

Parametr Peer Firmware Sharing Log_Server okre$la nazwe hosta i port zdalnego serwera dziennika
systemu uzywajgcego protokotu UDP. Domys$Inie jest to port 514.

Krok 3 Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Okreslanie typu uwierzytelniania profilu

Uwierzytelnianie profilu umozliwia uzytkownikom telefonu zsynchronizowanie profilu obstugi administracyjnej
w telefonie. Dane uwierzytelniajgce sg potrzebne, kiedy telefon probuje ponownie sie synchronizowac i
pobrac plik konfiguracyjny, a za pierwszym razem otrzymuje komunikat o btedzie uwierzytelniania HTTP
lub HTTPS 401. Po wiaczeniu tej funkcji na telefonie pojawi sie ekran Konfiguracja konta profilu w
nastepujgcych sytuacjach:

* Podczas inicjowania obstugi administracyjnej po raz pierwszy po ponownym uruchomieniu telefonu
wystapi btgd uwierzytelniania HTTP lub HTTPS 401.

* Pola nazwy uzZytkownika i hasta do konta profilu sg puste.

* Brak nazwy uzytkownika i hasta w regule profilu

Jesli ekran Konfiguracja konta profilu jest pomijany lub ignorowany, uzytkownik moze uzyska¢ dostep
do ekranu konfiguracji rowniez za pomocg ekranu menu telefonu lub klawisza programowego Konfiguracja,
ktory jest wySwietlany tylko wtedy, gdy Zadna linia w telefonie nie jest zarejestrowana.

Po wytgczeniu tej funkeji ekran Konfiguracja konta profilu nie jest wy$wietlany w telefonie.
Nazwa uzytkownika i hasto w polu Reguta profilu majg wyZszy priorytet niz dane na koncie profilu.

* Jezeli w polu Reguta profilu zostanie wpisany prawidtowy adres URL bez nazwy uzytkownika i hasta,
telefon w celu ponownego zsynchronizowania profilu bedzie wymagat podstawowego uwierzytelnienia
albo szyfrowania. Prawidtowo skonfigurowane konto profilu zapewni powodzenie uwierzytelniania. W
razie nieprawidtowej konfiguracji konta profilu uwierzytelnianie si€ nie powiedzie.

* Jezeli w polu Reguta profilu zostanie wpisany prawidtowy adres URL z poprawng nazwg uzytkownika
i hastem, telefon w celu ponownego zsynchronizowania profilu bedzie wymagat podstawowego
uwierzytelnienia albo szyfrowania. Konto profilu nie jest uzywane do ponownej synchronizacji telefonu.
Logowanie si¢ powiedzie.

* Jezeli w polu Reguta profilu zostanie wpisany prawidtowy adres URL z niepoprawng nazwg uzytkownika
lub hastem, telefon w celu ponownego zsynchronizowania profilu bedzie wymagat podstawowego
uwierzytelnienia albo szyfrowania. Konto profilu nie jest uzywane do ponownej synchronizacji telefonu.
Logowanie zawsze koNczy sie niepowodzeniem.

* Jezeli w polu Reguta profilu zostanie wpisany niepoprawny adres URL, logowanie zawsze zakonczy
sieé niepowodzeniem.

Parametry mozna rowniez skonfigurowa¢ w pliku konfiguracyjnym telefonu bezpos$rednio za pomocg kodu
zrodlowego XML (cfg.xml).

Na stronie WWW administracji telefonu mozna okresli¢ typ uwierzytelniania profilu.
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. Kontroluj wymagania dotyczace uwierzytelniania w celu uzyskania dostepu do menu telefonu

Krok 1
Krok 2

Krok 3

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.

Procedura

Wybierz kolejno opcje Gtos > Obstuga administracyjna.

W sekeji Profil konfiguracji ustaw parametr Typ uwierzytelnienia profiluuwierzytelniania profilu w taki
sposéb, aby okre$li¢ poSwiadczenia, ktore majg zostaC uzyte podczas uwierzytelniania konta profilu.

Ten parametr mozna takze skonfigurowa¢ w pliku konfiguracyjnym (cfg.xml), wprowadzajgc odpowiedni
cigg w nastepujgcym formacie:

<Profile Authentication Type ua="na">Disabled</Profile Authentication Type>
Opcjonalnie:

* Wyt.: Wytgceza tg funckje konta profilowego. Po wytgczeniu tej funkcji na ekranie telefonu nie jest
wy$wietlane menu Konfiguracja konta profilu.

* Podstawowe uwierzytelnianie HTTP: Do uwierzytelniania konta profilu sg uzywane po$wiadczenia
logowania protokotu HTTP.

» Uwierzytelnianie XSI: Do uwierzytelniania konta profilu sg uzywane po$wiadczenia logowania w
interfejsie XSI lub po$wiadczenia protokotu SIP w interfejsie XSI. PoSwiadczenia uwierzytelniania
zalezg od ustawienia w polu Typ uwierzytelniania XSI w konfiguracji telefonu:

Jezeli dla telefonu pole Typ uwierzytelniania XSI zawiera warto$¢ Po$wiadczenia logowania, sg uzywane
po$wiadczenia logowania w interfejsie XSI.

Jezeli dla telefonu pole Typ uwierzytelniania XSI zawiera warto$¢ PoSwiadczenia SIP, sg uzywane
po$wiadczenia protokotu SIP w interfejsie XSI.

Warto$¢ domyS$ina: Podstawowe uwierzytelnianie HTTP

Kliknij przycisk Submit All Changes (Prze$lij wszystkie zmiany).

Kontroluj wymagania dotyczgce uwierzytelniania w celu
uzyskania dostepu do menu telefonu

Mozesz kontrolowaé, czy uwierzytelnienie jest wymagane, aby uzyska¢ dostep do menu telefonu.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie
114.
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| Konfiguracja telefonu IP Cisco

Procedura

Parametry kontroli uwierzytelniania uzytkownikéw .

Krok 1 Wybierz kolejno opcje Gtos > Telefon.

Krok 2 Ustaw sekcje Uwierzytelnianie LCD i Dostosowywanie uwierzytelniania LCD w sposob opisany w tabeli
Parametry kontroli uwierzytelniania uzytkownikdw, na stronie 221.

Parametry kontroli uwierzytelniania uzytkownikéw

Ponizsza tabela definiuje funkcje i zastosowanie parametrow funkcji kontroli uwierzytelniania uzytkownika
w sekcji Autoryzacja LCD i Dostosowanie Autoryzacji LCD w zaktadce Gtos > Telefon. Definiuje rowniez
sktadnie ciggu dodanego do pliku konfiguracyjnego w formacie XML (cfg.xml) w celu skonfigurowania

parametru.

Tabela 26: Parametry kontroli uwierzytelniania uzytkownikow

Parametr

Opis

Wymagaj
uwierzytelnienia
dla dostepu do
menu LCD

Kontroluje, czy uzytkownik wymaga uwierzytelnienia, aby uzyska¢ dostep do menu telefonu.
Wykonaj jedng z nastepujacych czynnosci:
* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadZ cigg w
nastepujgcym formacie:

<Require Authentication for LCD Menu Access
ua="na">Default</Require Authentication for LCD Menu Access>

* W interfejsie internetowym telefonu wybierz wymagang wartoSc.

Dozwolone warto$ci: Default/Customized|No

* Domyslnie - Po wybraniu tej opcji uzytkownik musi poda¢ hasto, a nastepnie
zalogowac sie, aby uzyskac dostep do menu telefonu, ktére wymaga uwierzytelnienia.
Telefon nadal obstuguje wszystkie funkcje, ktore sg obstugiwane w wydaniach
wczeSniejszych niz 11.3(2). Telefon wySwietla ikone ekranu blokady.

Aby uzyskaC dostep do dowolnego menu telefonu wymagajgcego uwierzytelnienia,
uzytkownik musi podac¢ hasto i nacisng¢ przycisk Zaloguj. Ikona ktédki pozostaje
zablokowana. Po zalogowaniu si€ uzytkownika ikona ktodki zostanie odblokowana.

Dostosowane — Jesli to pole jest zaznaczone, uzytkownik wymaga uwierzytelniania
tylko w przypadku regut profilu dostepu i ustawien fabrycznych w telefonie. Kontrola
autentyczno$ci tych dwoch menu zaleZy takze od ustawiet menu Ustawienia fabryczne
i menu Reguty profilu. Uzytkownik nie bedzie wymagat Zadnego uwierzytelnienia,
aby uzyska¢ dostep do innych menu telefonu.

Nie - Po wybraniu tej opcji menu logowania, menu wylogowywania, ikona blokady
oraz menu ustawiania hasta nie sg dostepne w telefonie. Uzytkownik moze uzyskac
dostep do menu telefonu bez konieczno$ci uwierzytelniania.

Warto$¢ domy$ina: domy$ina
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. Aby wyciszy¢ potaczenie przychodzace, za pomoca klawisza programowego Ignoruj.

Parametr

Opis

Przywracanie
ustawien
fabrycznych

Okresla, czy uzytkownik wymaga uwierzytelnienia, aby uzyska¢ dostep do menu
Przywracania ustawien fabrycznych w telefonie.

Mozesz dostosowac ten parametr do warto$ci Tak lub Nie tylko wtedy, gdy ustawisz
parametr Wymagaj uwierzytelnienia dla dostepu do menu LCD na Dostosowane.

Wykonaj jedng z nastepujgcych czynno$ci:

* W pliku konfiguracyjnym telefonu z plikiem XML (cfg.xml) wprowadz cigg w
nastepujgcym formacie:

<Factory Reset Menu ua="na">Yes</Factory Reset Menu>
* W interfejsie WWW telefonu ustaw to pole na Tak lub Nie, aby wigczy€ lub wytgczy¢
te funkcje.
Dozwolone wartoSci: tak|nie

Warto$¢ domysSlna: Tak

Menu Reguta
Profilu

Okresla, czy uzytkownik wymaga uwierzytelnienia, aby uzyskac dostep do menu Reguty
profilu w telefonie.

Mozesz dostosowac ten parametr do warto$ci Tak lub Nie tylko wtedy, gdy ustawisz
parametr Wymagaj uwierzytelnienia dla dostepu do menu LCD na Dostosowane.

Wykonaj jedng z nastepujgcych czynnoSci:
<Profile Rule Menu ua="na">Yes</Profile Rule Menu>
* W interfejsie WWW telefonu ustaw to pole na Tak lub Nie, aby wigczy¢ lub wytgczy¢
te funkcje.
Dozwolone wartoSci: tak|nie

Warto$¢ domysSlna: Tak

Aby wyciszyC potgczenie przychodzgce, za pomocg klawisza
programowego Ignoruj.
W telefonie mozna dodac€ klawisz programowy Ignoruj. Uzytkownik moze wtedy nacisng€ ten klawisz i

wyciszy€ potaczenie przychodzgce, jezeli jest zajety i nie chee, by mu przeszkadzano. Po naci$nieciu klawisza
telefon przestaje dzwoniC, ale jest wySwietlany alert wizualny i mozna odebraC potaczenie telefoniczne.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na stronie

114.
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Krok 1
Krok 2

Krok 3

Krok 4

Przeniesienie aktywnego potgczenia z telefonu do innych telefonéw (lokalizaciji) .

Procedura

Wybierz kolejno opcje Gtos > Telefon.

W sekeji Programowalne klawisze programowe w polu Wigcz programowalne klawisze programowe
ustaw warto$¢ Tak.

Wprowadz nastepujgce warto$ci w polu Lista klawiszy stanu Dzwonienie:

answer|1l;ignore|2;ignoresilent|3;

Kliknij przycisk Submit All Changes (Przeslij wszystkie zmiany).

Przeniesienie aktywnego potgczenia z telefonu do innych
telefonow (lokalizaciji)

Krok 1
Krok 2

Krok 3

W telefonie mozna skonfigurowac ptynne przenoszenie potgczenia z jednego telefonu biurkowego (lokalizacji)
do innego telefonu biurkowego (lokalizacji) lub do telefonu komérkowego.

Po wigczeniu tej funkcji do wySwietlacza telefonu jest dodawane menu Anywhere. Korzystajac z tego menu,
uzytkownik moze doda¢ do numeru wewnetrznego wiele telefondéw jako innych lokalizacji. Jezeli pod ten
numer wewnetrzny nadejdzie potgczenie, bedg dzwoni€ wszystkie dodane telefony i uzytkownik moze
odebraé potgczenie w dowolnej lokalizacji. Lista lokalizacji jest rOwniez zapisywana na serwerze XSI
BroadWorks.

Parametry mozna réwniez skonfigurowac w pliku konfiguracyjnym telefonu bezpo$rednio za pomocg kodu
zrodtowego XML (cfg.xml). Aby skonfigurowaC kazdy parametr, patrz: skfadnia ciggu w tabeli Parametry
dotyczgce przekierowywania aktywnego potgczenia do innych lokalizacji, na stronie 224.

Zanim rozpoczniesz

Przejdz do strony WWW administrowania telefonem. Zobacz Otwieranie interfesju WWW telefonu, na str