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BOLUM 1

Cisco IP Telefonu 8800 Serisi Multiplatform
Telefon Donanimi

* Cisco IP Telefonu'na Genel Bakis, sayfa 1
* Telefona Genel Bakis, sayfa 1

* Cisco IP Telefonu 8811, sayfa 3

* Cisco IP Telefonu 8841 ve 8845, sayfa 4
* Cisco IP Telefonu 8851, sayfa 5

* Cisco IP Telefonu 8861 ve 8865, sayfa 6
* Diigmeler ve Donanim, sayfa 8

* Terminoloji Farklarl, sayfa 10

Cisco IP Telefonu'na Genel Bakis

Cisco IP Telefonu 8800 Serisi Multiplatform Telefonlar, bir IP agi izerinden sesli iletisim saglayan ¢ok
ozellikli bir dizi VoIP (internet Protokolii Uzerinden Ses iletimli) telefonlar igerir. Telefonlar, geleneksel is
telefonlarinin ¢agri yonlendirme, yeniden arama, hizli arama, ¢agrilari aktarma ve konferans ¢agrisi gibi tiim
ozelliklerini saglar. Cisco IP Telefonu 8800 Serisi Multiplatform Telefonlar, Ugiincii Taraf SIP tabanli IP
PBX odakli ¢dziimler i¢in hedeflenmistir.

\}

Not Bubelgede, Cisco IP Telefonu veya telefon, Cisco IP Telefonu 8800 Serisi Multiplatform Telefonlar anlamina
gelmektedir.

Telefona Genel Bakis

Cisco IP Telefonu 8811, 8841, 8845, 8851, 8861 ve 8865 bir internet Protokolii (IP) adi tizerinden sesli iletisim
saglar. Cisco IP Telefonu, dijital bir is telefonu gibi iSlev gostererek telefon aramalarl yapmanizi ve almanizl
saglar ve sessiz, beklet, aktar, hizli arama, aramayi yonlendir gibi birgok 6zellige erismenize olanak verir.
Buna ek olarak, telefon veri aginiza baglandig igin, ag bilgileri ve hizmetlerine eriSim ve 6zellestirebilir
ozellikler ve hizmetler de dahil olmak iizere gelistirilmis IP telefon 6zellikleri sunar.

Cisco IP Phone 8811, gri bir LCD ekrana sahiptir.
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. Telefona Genel Bakis

Cisco IP Telefonu 8841, 8845, 8851, 8861 ve 8865, 24 bit renkli LCD ekrana sahiptir.
Cisco IP Telefonularl asagidaki 6zelliklere sahiptir:

* En fazla 10 hat destekleyen veya baska 6zellikler i¢in programlanabilen, programlanabilir 6zellik
diigmeleri

* Gigabit ethernet baglantisi
* Kablosuz kulakliklar i¢in Bluetooth deste@i (Cisco IP Telefonu 8845, 8851, 8861 ve 8865)
* Harici bir mikrofon ve hoparlorler i¢in destek (yalnizca Cisco IP Phone 8861)
* Wi-Fi ile ag baglantisi (Cisco IP Telefonu 8861 ve 8865)
 USB baglantI noktalarl:
* Cisco IP Telefonu 8851 i¢in bir USB baglanti noktasi
* Cisco IP Telefonu 8861 ve 8865 igin iki USB baglanti noktasl

* En fazla 3 genisletme modiilii i¢in destek:

* Cisco IP Telefonu 8851, 2 anahtar genisletme modiiliinii destekler

* Cisco IP Telefonu 8861, 3 anahtar genisletme modiiliinii destekler

Diger ag cihazlari gibi, Cisco IP Telefonu da yapilandirilmali ve yonetilmelidir. Bu telefonlar, asagidaki
kodlari sifreler ve sifrelerini ¢ozer:

* G.711 a-law
* G.711 mu-law
*G.722
* G.722.2/AMR-WB
* G.729a/G.729ab
*iLBC
* OPUS
*iSAC
Cisco IP Telefonlari; arama yonlendirme ve aktarma, yeniden arama, hizlli arama, konferans aramasl ve sesli

mesajlagma sistemi eriSimi gibi tim geleneksel telefon islevselliklerini saglar. Cisco IP Telefonlari ayrica,
baska bir dizi 6zellik de sunar.

Diger ag cihazlarinda oldu@u gibi, Cisco IP Telefonlari da Ugiincii Taraf Arama Denetimi sistemine ve IP
aginin geri kalanina erisime hazirlamak i¢in yapilandirmaniz gerekir. DHCP kullandiginizda, bir telefonda
yapllandirilacak ayarlarin saylsinl azaltmi$ olursunuz. Fakat aginiz bunu gerektirirse, IP adresi, ag maskesi,
ag gecidi ve birincil/ikincil DNS sunuculari gibi bilgileri manuel olarak yapilandirabilirsiniz.

Cisco IP Telefonlarl, gelistirilmis islevsellik saglamak i¢in IP aginizdaki diger hizmetler ve cihazlarla
etkilesimde bulunabilir. Ornegin, kullanicilarin dogrudan kendi IP Telefonlarinda is arkadaslarinin irtibat
bilgilerini aramalarina olanak vermek icin Uciincii Taraf Arama Denetimi sistemini kurumsal Basit Dizin
Erisim Protokolii 2 (LADP3) standart dizini ile birlestirebilirsiniz.

Cisco IP Telefonu'nun IP telefon aginda islev gosterebilmesi igin bir Cisco Catalyst anahtari gibi bir ag
cihazina bagli olmasi gerekir. Ayrica, arama yapmadan veya almadan dnce Cisco IP Telefonu'nu bir Ugiincii
Taraf Arama Denetimi sistemine kaydetmeniz gerekir.
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Cisco IP Telefonu 8811 [

Son olarak, Cisco IP Telefonu bir ag cihazi oldugu i¢in buradan dogrudan ayrintili durum bilgileri
edinebilirsiniz. Bu bilgiler, kullanicilarin IP Telefonlarini kullandiklari sirada yasayabilecekleri herhangi bir
sorunu gidermekte size yardimel olabilir. Ayrica, gecerli bir ¢agri veya telefonun tiretici yazilimi stiriimleri
ile ilgili istatistikler de alabilirsiniz.

A

Dikkat  Bir cep telefonu veya GSM telefonun ya da iki yonlii radyonun Cisco IP Telefonu'na yakin bir sekilde
kullanilmasl, parazite neden olabilir. Daha fazla bilgi igin kesintiye neden olan cihaza iligkin iiretici belgelerine
bakin.

Cisco IP Telefonu 8811

Telefon Baglantilari

Telefonunuzu, asagidaki semada gosterildigi gibi kurulusunuzun IP telefon agina baglayin.

1 DC adaptorii baglanti noktasi (DC48V). | 5 Erisim baglanti noktasi (10/100/1000
PC) baglantisi.

2 AC-DC gii¢ kaynagi (istee bagl). 6 Ek baglanti noktasl.

3 AC giicii duvar fisi (istege bagl). 7 Ahize ba@lantisi.
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. Cisco IP Telefonu 8841 ve 8845

Ag baglanti noktasi (10/100/1000 SW)
baglantisi. IEEE 802.3at giicii etkin.

Analog kulaklik baglantisi (istege
bagli).

)

Not Cisco IP Phone 8811, bir anahtar genisletme modiiliinii desteklemez.

Cisco IP Telefonu 8841 ve 8845

Asagidaki bolimde Cisco IP Telefonu 8841 ve 8845'in dznitelikleri anlatilmaktadir.

Telefon Baglantilar

Telefonunuzu kurumsal IP telefonu agina baglamak i¢in asagidaki Semay! kullanin.

DC adaptorii baglanti
noktasi (DC48V).

Erisim baglanti noktasl
(10/100/1000 PC)
baglantisi.

AC-DC gii¢ kaynagi
(iste@e bagl).

Ek bag@lanti noktasl.
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Cisco IP Telefonu 8851 .

3 AC giicii duvar fisi 7 Ahize baglantisl.
(istege bagl).
4 Ag baglanti noktasl 8 Analog kulaklik baglantisl
(10/100/1000 SW) (istege bagl).
bag@lantisi. IEEE 802.3at
giicii etkin.

\)

Not

Cisco IP Telefonu 8841 ve 8845, anahtar geniSletme modiiliinii desteklemez.

Cisco IP Telefonu 8851

Telefon Baglantilar

Telefonunuzu, asagidaki Semada gosterildigi gibi kurumsal IP telefon agina baglayin.

1 DC adaptorii baglanti noktasi (DC48V). 6 Ek baglanti noktasl.
2 AC-DC gii¢ kaynagi (istee bagl). 7 Ahize ba@lantisi.
3 AC giicii duvar fisi (istege bagl). 8 Analog kulaklik baglantisi (iste§e bagl).
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[l cCisco IP Telefonu 8861 ve 8865

4 AQ baglanti noktasi (10/100/1000 SW) 9 USB baglanti noktasl
bag@lantisi. IEEE 802.3at giicii etkin.

5 Erisim ba@lanti noktasi (10/100/1000 PC)
baglantisi.

Not  Her bir USB baglantl noktasi bes adede kadar desteklenen ve desteklenmeyen cihazin baglanmasini destekler.
Telefona baglanan her cihaz maksimum cihaz sayisina dahil edilir. Mesela, telefonunuz yandaki baglanti
noktasinda bes USB cihazini (6rnegin, iki anahtar genisletme modiilii, bir kulaklik, bir hub ve diger bir
standart USB cihazl) destekleyebilir. Bir¢ok tigiincii taraf USB iiriinii birden fazla USB cihazi olarak sayilir.
Ornegin, USB hub ve kulaklik iceren bir cihaz iki USB cihazi olarak sayilabilir. Daha fazla bilgi i¢in USB
cihazi belgelerine bakin.

Cisco IP Telefonu 8861 ve 8865

Asagidaki boliimde Cisco IP Telefonu 8861 ve 8865'in 6znitelikleri anlatilmaktadir.

Telefon Baglantilari

Telefonunuzu, asagidaki semada gosterildigi gibi kurumsal IP telefon agina baglayin.
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Telefon Baglantilar .

1 DC adaptorii baglant noktasi (DC48V). 7 Ahize baglantisl.

2 AC-DC gii¢ kaynag! (istege bagl). 8 Analog kulaklik badlantisi (istege bagli).

3 AC giicti duvar fisi (istege bagl). 9 USB baglanti noktasl

4 AQ baglanti noktasI (10/100/1000 SW) 10 Ses Girisi/CikisI baglant noktalarl
baglantisi. IEEE 802.3at giicii etkin.

5 Erisim baglanti noktasi (10/100/1000 PC) |11 USB baglanti noktasl
baglantisI.

6 Ek baglanti noktasl.

Y
Not Her bir USB baglanti noktasi bes adede kadar desteklenen ve desteklenmeyen cihazin baglanmasini destekler.

Telefona baglanan her cihaz maksimum cihaz saylisina dahil edilir. Ornegin, telefonunuz yandaki ba@lanti
noktasinda bes USB cihazinl (6rne@in, {i¢ anahtar genisletme modiilii, bir hub ve baska bir standart USB

cihazi) ve arkadaki baglanti noktasinda da bes tane daha standart USB cihazini destekleyebilir. Bir¢ok iiglincii

taraf USB iiriinii birden fazla USB cihazi olarak sayilir. Ornedin, USB hub ve kulaklik igeren bir cihaz iki
USB cihazi olarak sayilabilir. Daha fazla bilgi icin USB cihazi belgelerine bakin.
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. Diigmeler ve Donanim

Diigmeler ve Donanim

Cisco IP Telefonu 8800 Serisi, iki farkli donanim tiiriine sahiptir:

¢ Cisco IP Telefonu 8811, 8841, 8851 ve 8861 modellerinde kamera bulunmaz.
* Cisco IP Telefonu 8845 ve 8865'in dahili kameras! vardir.

Sekil 1: Cisco IP Telefonu 8845 Diigmeleri ve Donamm

@

1 Ahize ve Ahize 1S1k Seridi Gelen ¢agri (yanip sonen kirmizi) veya yeni sesli mesaj (siirekli
yanan kirmizi) olup olmadidini gosterir.

2 Kamera Goriintiili ¢agrilar i¢in kameray! kullanin.
Sadece Cisco IP Telefonu 8845
ve 8865
3 Programlanabilir 6zellik & Telefon hatlariniza, dzelliklerinize ve cagri oturumlariniza

diigmeleri ve hat diigmeleri erisin.

4 Tuslar ™ islevlere ve hizmetlere erigir.
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Ekran Tusu, Hat ve Ozellik Diigmeleri [JJ]

5 Geri, Gezinme tus grubu ve
Sonlandir

Geri Onceki ekrana veya meniiye dondiiriir.

Geri diigmesini 0,5 saniyeden fazla baslli tutarsaniz (uzun
basma), ana ekrana veya arama ekranina geri donersiniz. Ayar
ekranlarindayken, uzun basma islemi sizi ana ekrana gotiiriir.
Arama ekranlarindan birindeyseniz, uzun basma islemi sizi arama
ekranina gotiiriir.

Gezinme tus grubu G Gezinme halkasl ve Seg
diigmesi—Meniiler arasinda gegiS yapar, 6geleri vurgular ve
vurgulanan 6geyi seger.

Sonlandir & Baglanmis bir ¢a@riyi veya oturumu sonlandirir.

6 Beklet/Surdiir, Konferans ve
Aktar

Beklet/Surdir @ Etkin bir cagrlyl beklemeye alir ve
beklemedeki bir ¢agriy! siirdiiriir.

Konferans @3 Bir konferans ¢agris! olusturur.

Aktar & Bir cag@riy! aktarir.

7 Hoparldr, Sessiz ve Kulaklik

Hoparlor =B Hoparlorii agar veya kapatir. Hoparlér agikken
diigmenin 1S1J! yanar.

Sessiz Mikrofonu acar veya kapatir. Mikrofon kapaliyken
diigmenin 15131 yanar.

Kulaklik Kulakligi agar veya kapatir. Kulaklik agikken
diigmenin 1131 yanar.

8 Kisiler, Uygulamalar ve
Mesajlar

Kisiler [ as ] Kisisel ve kurumsal dizinlere erisim saglar.

Uygulamalar €©3 Cagri gegmisine, kullanicl tercihlerine,
telefon ayarlarina ve telefon modeli bilgisine eriSim saglar.

Mesajlar Sesli mesaj sistemini otomatik olarak arar.

9 Ses diigmesi

Ahizenin, kulakliin ve hoparloriin ses diizeyini
(telefon agikken) ve zil sesi diizeyini (telefon kapaliyken) ayarlar.

Ekran Tusu, Hat ve Ozellik Diigmeleri

Telefonunuzdaki 6zelliklerle birgok sekilde etkilesim kurabilirsiniz:

* Ekranin altinda bulunan ekran tuslari, size ekran tusunun {izerinde bulunan ekranda gosterilen islev icin
erisim saglar. Ekran tuslarl o anda yaptiJiniz iSleme bagli olarak deg@isir. Diger ... ekran tusu, daha
fazla islevin kullanilabilir oldugunu gosterir.

* Ekranin her iki kenarinda yer alan 6zellik ve hat digmeleri telefon 6zelliklerine ve telefon hatlarina

eriSmenize izin verir.
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. Terminoloji Farklari

* Ozellik diigmeleri—Hizli Arama ya da Cagri Alma gibi 6zellikler ve baska bir hattaki durumunuzu

gorintiilemek i¢in kullanilir,

* Hat diigmeleri—Bir ¢agriy! baglatmak veya yanitlamak veya bekleme durumundaki bir ¢agriy!
stirdiirmek igin kullanilir. Ayrica, ¢adri oturumu penceresini agmak ve kapatmak ve ¢agrl oturumu
penceresinde gezinmek i¢in de bir hat tusu kullanabilirsiniz. Hattaki ¢agrilarl gormek i¢in ¢aQrl

oturumu penceresini agin.

Asagidaki durumlari gostermek igin dzellik ve hat diigmelerinin 1Siklari Su sekilde yanar:

Bazi islevler, ekran tuslarl veya 6zellik diigmeleri olarak ayarlanabilir. Aynl zamanda, bazi islevlere, ekran
tuslariyla veya bu tuslarla iliskilendirilmis sabit diigmeyle erisebilirsiniz.

Terminoloji Farklari

Asagidaki tabloda Cisco IP Telefonu 8800 Serisi Multiplatform TelefonlarKullanici Kilavuzu ve Cisco IP
Telefonu 8800 Serisi Multiplatform TelefonlarYonetim Kilavuzunda bulunan terminoloji degisikliklerinden

bazilarl vurgulanmaktadir.

Cizelge 1: Terminoloji Farklan

Kullanim Kilavuzu

Yonetim Kilavuzu

Satir Durumu

Mesgul Lambasi Alani (BLF)

Mesaj Gostergeleri

Bekleyen Mesaj Gostergesi (MWI) veya Bekleyen
Mesaj Lambasi

Programlanabilir Ozellik Diigmesi

Programlanabilir Digme veya Programlanabilir Hat
Tusu (PLK)

Basitlestirilmi$ Yeni Arama Penceresi

Basitlestirilmi$ Yeni Arama Balonu

Sesli Posta Sistemi

Sesli Mesajlasma Sistemi
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BOLUM 2

Yeni ve Degistirilmis Bilgiler

» Uretici Yazilimi Siiriimii 11.3(7) Igin Yeni ve De@isen Bilgiler, sayfa 11

» Uretici Yazilimi Siiriimii 11.3(6) i¢in Yeni ve De@isen Bilgiler, sayfa 14

« Uretici Yazilimi Siiriimii 11.3(5) i¢in Yeni ve De@isen Bilgiler, sayfa 16

* 11.3(4) i¢in Yeni ve Dedisen Bilgiler, sayfa 16

* Siirim 11.3(3) i¢in Yeni ve Degisen Bilgiler, sayfa 17

» Uretici Yazilimi Siiriimii 11.3(2) i¢in Yeni ve De@isen Bilgiler, sayfa 20

» Uretici Yazilimi Siiriimii 11.3(1) i¢in Yeni ve Degisen Bilgiler, sayfa 23

* Uretici Yazilimi Siiriimii 11.2(3)SR1 icin Yeni ve Degisen Bilgiler, sayfa 25
» Uretici Yazilimi Siiriimii 11.2(3) i¢in Yeni ve De@isen Bilgiler, sayfa 25

» Uretici Yazilimi Siiriimii 11.2(1) igin Yeni ve Degistirilmis, sayfa 27

* Uretici Yazilimi Siiriimii 11.1(2) igin Yeni ve Degisen, sayfa 29

* Uretici Yazilimi Siiriimii 11.1(1) i¢in Yeni ve Degistirilmis, sayfa 30

« Uretici Yazilimi Siiriimii 11.0(1) igin Yeni ve De@isen Ozellikler, sayfa 31

Uretici Yazilimi Siiriimii 11.3(7) icin Yeni ve Degisen Bilgiler

Revizyon Yeni ve Degisen
Konu, yeni Etkisizlestirme Ozelligi eklenerek Hat Tuslarindaki Yapilandirilabilir Ozellikler, sayfa
giincellendi 304

PLK Yapllandirmasl icin Etkisiz Modu Ozellidine |Hat Tuslarini Kapatma, sayfa 310

yonelik gorev eklendi Anahtar GENISLETME MODULUNDE BIR HAT

TUSUNU KAPATMA, sayfa 643
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. Uretici Yazilimi Siiriimii 11.3(7) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Konu, PLK Yapllandirmasl igin Etkisiz Modu adll
yeni 6zellige yonelik 6n kosul eklenerek giincellendi

Kullanicinin Hat Tuslarinda Ozellik Yapilandirmasini
Etkinlestirme, sayfa 185

Kullanicinin Anahtar Genisletme Modiilii Hat
Tuslarindaki Ozellikleri Yapilandirmasini Saglama,
sayfa 639

Hat Tusu LED Davranisinl Segme, sayfa 282

Telefonu Birden Fazla Kullanicinin Hattini izlemek
Uzere Yapilandirma, sayfa 192

Tek Bir Kullanicinin Hattini izlemek Igin Telefonda
Hat Tusu Yapilandirma, sayfa 194

Gelen aramalar i¢in Spam gostergesinin nasil
desteklenecedi ile ilgili gorev eklendi

Gelen Webex Cagrilari igin istenmeyen Cagri
Gostergesi, sayfa 373

Konu, “Gelen Webex Cagrilari i¢in istenmeyen Posta
Gostergesi’konusuna bir bagvuru eklemek i¢in
giincellendi

Gelen Cagrilar i¢in istenmeyen Cadri Gostergesi ,
sayfa 373

VPN Ba§lantisi Destei Ozelligi igin konu eklendi

Telefondan VPN Baglantisi Ayarlama, sayfa 166
VPN Durumunu Gériintiileme, sayfa 167

Telefon Web Sayfasindan VPN Baglantisi Ayarlama,
sayfa 167

VPN Ayarlarl i¢in Parametreler, sayfa 168

Telefonu Telefon Web Sayfasindan Yeniden
Baglatma, sayfa 574

Konu, vPN Baglantisi Destedi Ozelligi eklenerek
giincellendi

Telefon Ozellikleri, sayfa 173

Konu, VPN ayarlari ve VPN durumu telefon
mentilerinin kisayol dizeleri eklenerek giincellendi

PLK ve PSKUzerinde Menii Kisayollarl Eslemesi,
sayfa 299

Konu, veN Baglantisi Destedi Ozelliginin yeni
alanlari eklenerek giincellendi

AQg Yapilandirma Alanlari, sayfa 446

LDAP birlesik arama desteginin nasil
etkinlestirilecegi ile ilgili gorev eklendi

LDAP Birlesik Aramay! Etkinlestirme, sayfa 309

DofJrudan PLK Yapllandirmasl 6zelliginin nasll
etkinlestirilecegi ile ilgili gorev eklendi

Dogrudan PLK Yapilandirmasini Etkinlestirme, sayfa
363
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Uretici Yazilimi Siiriimii 11.3(7) igin Yeni ve Degisen Bilgiler .

Revizyon

Yeni ve Degisen

Konular, DofJrudan PLK Yapllandirmasl ozelhg1 ig:in
giincellendi

Kullanicinin Hat Tuslarinda Ozellik Yapilandirmasini
Etkinlestirme, sayfa 185

Hat Tuslarindaki Ozellikler i¢in Parametreler , sayfa
187

Hat Tusunda Hizli Arama Yapilandirma, sayfa 188
Tek Bir Hatti Izlemek igin Parametreler, sayfa 195
Hat Tusuna Cagri Bekletme Ekleme, sayfa 202

Hat Tusunda Yonetici ve Asistan Meniisii Erisimini
Yapilandirma, sayfa 271

Hat Tusuna Menii Kisayolu Ekleme, sayfa 298

Hat Tuslarina Genisletilmis Ozellik Ekleme, sayfa
303

Hat Tusu Dabhili Hattinl EtkinleStirme, sayfa 362
Hat Tusuna XML Hizmeti Ekleme, sayfa 364

Webex Kisilerini Hat Tusunda Yapilandirma, sayfa
341

Hat Tusunda Sesli Posta PLK'sini Yapilandirma, sayfa
404

Telefonda Sesli Posta PLK'sini Yapilandirma, sayfa
407

Kullanicinin Anahtar Genisletme Modiilii Hat

Tuslarindaki Ozellikleri Yapilandirmasini Saglama,
sayfa 639

USB baglanti noktasinin nasil devre disi birakilacagi
ile ilgili gorev eklendi

USB Baglanti Noktasinl Devre DisI Birakma, sayfa
595

Konu, kullanicilarin goriintiileyebilecedi genel arama
kayitlarindan bahsederek giincellendi

Arama istatistikleri Ekranini Gériintiileme, sayfa 583

Konu, tablo giincellenerek giincellendi

Arama lstatistikleri Alanlari, sayfa 583

Konu, diger adimlar eklenerek giincellendi

Kullanici Parolasinil Ayarlama, sayfa 226

Telefon web sayfasinda proxy sunucunun nasil
ayarlanacag@iyla ilgili gorev eklendi

Proxy Sunucusu Ayarlama, sayfa 159

HTTP Proxy Deste§i Ozelligi i¢in konu eklendi

HTTP Proxy Ayarlari i¢in Parametreler, sayfa 161

Konu, HTTP Proxy 0zellidi eklenerek giincellendi

Telefon Ozellikleri, sayfa 173

Konu, HTTP proxy ayarlari adli telefon meniisiinii
kisayol dizesi eklemek i¢in giincellendi

PLK ve PSKUzerinde Menii Kisayollarl Eslemesi,
sayfa 299
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. Uretici Yazilimi Siiriimii 11.3(6) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Konu, HTTP Proxy 0zelliginin yeni alanlari eklenerek
giincellendi

AQ Yapilandirma Alanlarl, sayfa 446

Konu, HTTP proxy ayarlarindan bahsetmek i¢in
giincellendi

Telefonunuzu Etkinlestirme Kodu ile Ekleme , sayfa
37

HTTP Hazirlama icin DNS SRV'yi Kullanma, sayfa
42

Kisa Etkinlestirme Koduyla Otomatik Hazirlama
islemini Etkinlestirme, sayfa 39

Etkinlestirme Kodu ile Kullanima Alma islemi i¢in
Telefonlarinizi Ayarlama, sayfa 68

Webex kisi destegi i¢in gorev eklendi

Telefonda Webex Kisilerini Etkinlestirme, sayfa 340

Hat tusunda Webex kisisi destegi i¢in gorev eklendi

Webex Kisilerini Hat Tusunda Yapilandirma, sayfa
341

Ekran tusunda Webex kisisi destedi i¢in gérev eklendi

Webex Kisileri i¢in Bir Ekran Tusu Ekleme, sayfa
342

PSK ve PLK'de Webex kisisi i¢in konu giincellendi

PLK ve PSKUzerinde Menii Kisayollarl Eslemesi,
sayfa 299

Webex ¢agri giinlilk kaydi destegi igin konu eklendi

Telefonda Webex Cagri Giinliiklerini Etkinlestirme,
sayfa 343

Katilmak i¢in One diigmesi'ni (OBTJ) desteklemek
icin yeni bir konu eklendi

Telefondan Katilmak i¢in Webex One Diigmesi, sayfa
333

Katilmak i¢in One diigmesi (OBTJ) ve Toplantilar
ekran tusunu desteklemek i¢in yeni bir konu eklendi

Telefona Toplantilar Ekran Tusu Ekleme, sayfa 334

Webex'e telefon ekleme ile ilgili bir sorunu gidermek
i¢in konu eklendi

Telefon Webex'e Eklenemedi, sayfa 571

Uretici Yazilimi Siiriimii 11.3(6) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Odagin gelen ¢aQrlya tasindigl durumlari ekleme
gorevi gilincelledi

Odag1 Etkin Cagrida Tutma, sayfa 321

Cagrl Yénlendirme aglklamasi giincellendi

Telefon Ozellikleri, sayfa 173

Yeni Yénlendirme Ekran Tusu parametresi eklenerek
konu giincellendi

Kullanicl Sekmesinde Cagrl Yonlendirmeyi
Etkinlestirme Parametreleri, sayfa 328
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Uretici Yazilimi Siiriimii 11.3(6) icin Yeni ve Degisen Bilgiler .

Revizyon

Yeni ve Degisen

Yeni 6zellik i¢in konuda ekran tusu bolimii
giincellendi

Tiim Cagrilari Yénlendirmeler igin Ozellik
Etkinlestirme Kodu Esitlemesini Etkinlestirme, sayfa
332

Fransizca (Kanada) desteQi eklenerek konu
giincellendi.

Latin ve Kiril Dilleri Kurulumu, sayfa 550

Telefonun Goriintiilenebilecedi Desteklenen Diller,
sayfa 547

Sozliikleri ve Yazi Tiplerini Ayarlama, sayfa 548

Goriintiileme Ozellikleri parametresinin agiklamasl
giincellendi

LDAP Adres Defteri Parametreleri, sayfa 414

Kullanicllarin zil sesi seviyesini kontrol etmesini
kisitlama konusunda yeni gorev konusu eklendi

Kullanicinin Zil Sesi Seviyesini Kontrol Etmesini
Kisitlama , sayfa 223

Webex bulutuna ekleme iSlemi i¢in yeni konu eklendi

Webex Bulutuna Telefon Ekleme , sayfa 38

Bir Telefonu Webex Bulutuna Ekleme Ozelligini
Etkinlestirme, sayfa 38

Cisco Webex Control Hub'dan PRT olusturma igin
yeni konu eklendi

Webex Control Hub'dan Telefon Sorunlarini Bildirme,
sayfa 573

Cisco Webex Control Hub'dan yeniden baslatma
islemi i¢in yeni konu eklendi

Webex Control Hub'dan Telefonu Yeniden Baslatma,
sayfa 575

Webex kisi destegi i¢in yeni konu eklendi

Telefonda Webex Kisilerini Etkinlestirme, sayfa 340

Hat tusunda Webex kisisi destegi i¢in yeni konu
eklendi

Webex Kisilerini Hat Tusunda Yapilandirma, sayfa
341

Ekran tusunda Webex kisisi destedi i¢in yeni konu
eklendi

Webex Kisileri Igin Bir Ekran Tusu Ekleme, sayfa
342

PSK ve PLK'de Webex kisisi i¢in konu giincellendi

PLK ve PSKUzerinde Menii Kisayollarl Eslemesi,
sayfa 299

Webex ¢adri glinliik kaydi deste@i i¢in yeni konu
eklendi

Telefonda Webex Cagri Giinliiklerini Etkinlestirme,
sayfa 343

Konu, yeni Noise Removal 6zelligi eklenerek
giincellendi

Telefon Ozellikleri, sayfa 173

Konu, yeni Noise Removal 6zelliJinden bahsedilerek
giincellendi

Akustik Ayarlarini Yapilandirma, sayfa 383

Konu, yeni Noise Removal parametresi eklenerek
giincellendi

Akustik Ayarlarl i¢in Parametreler, sayfa 384

Alt siirime gegirme sorununun naslil ¢oziilecedi ile
ilgili yeni konu eklendi

Kayitli Parolalar Alt Siirlime GegiSten Sonra Gegersiz
Hale Geliyor, sayfa 570
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. Uretici Yazilimi Siiriimii 11.3(5) icin Yeni ve Degisen Bilgiler

Uretici Yazilimi Siiriimii 11.3(5) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Yinelenen bir timce kaldirilarak konu giincellendi

Sesli Postayl Yapilandirma, sayfa 401

Konu yeniden yazild1.

Bir Dahili Numara i¢in Sesli Postay! Yapilandirma,
sayfa 401

Referans baglantisi eklenerek konu giincellendi.

Bekleyen Mesaj Gostergesini Yapilandirma, sayfa 402

Yeni parametreler eklenerek konu giincellendi

Sesli Posta Sunucusu ve Bekleyen Mesaj
Parametreleri, sayfa 402

Ozelligin nasil etkinlestirilecegi ile ilgili goérev
eklendi

Odagi Etkin Cagrida Tutma, sayfa 321

MIC Sertifikasl Yenileme Durumu eklenerek konu
giincellendi

indirme Durumunu Gériintiileme, sayfa 581

MIC sertifikasinin nasil yenilenecedi ile ilgili gorev
eklendi

MIC Sertifikasini Yenileme, sayfa 81

SUDI Hizmeti Tarafindan MIC Sertifikasl
Yenileme 6zellidi i¢in konu eklendi

SUDI Hizmetiyle MIC Sertifika Yenilemesi i¢in
Parametreler, sayfa 82

STIR/SHAKEN'"I desteklemek tizere konu eklendi

Gelen Cagrilar i¢in istenmeyen Cadri Gostergesi ,
sayfa 373

iletisim kutusu tabanli paylagilan hat i¢in gérev
eklendi

iletisim Kutusu Tabanli Paylagilan Hat Goriiniimii
Ekleme, sayfa 220

Cisco Kulakliklar i¢in yiikseltme kuralinin nasil
ayarlanacagl hakkinda bir konu eklendi

Cisco Kulaklik icin Yiikseltme Kuralinl Belirleme,
sayfa 619

Cisco Kulaklik 700 Serisi igin konu giincellendi

Kulaklik Envanterini Bildirme, sayfa 322

MPP telefonlarinin kurumsal telefona tek adimda
gecis islemini desteklemek i¢in yeni gorev eklendi

Telefonunuzu Dogrudan Kurumsal Telefona Gegirme,
sayfa 70

11.3(4) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Baglanan veya ba@lantisi kesilen ¢evre bilgilerini
sunucusuna bildirmek {izere telefonun nasil
yapilandirilacagi hakkinda konu eklendi.

Kulaklik Envanterini Bildirme, sayfa 322

Sagdan sola yazilan dil deste@i i¢in yeni bir konu
eklendi

Sagdan Sola Yazilan Dillerin Kurulumu, sayfa 551
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Siiriim 11.3(3) igin Yeni ve Degisen Bilgiler .

Revizyon

Yeni ve Degisen

Mevcut konu, sagdan sola yazilan dil girigleri ile
giincellendi

Telefonun Goriintiilenebilecedi Desteklenen Diller,
sayfa 547

Mevcut konu, sagdan sola yazilan dil girigleri ile
giincellendi

Sozliikleri ve Yazi Tiplerini Ayarlama, sayfa 548

Bir ¢agri aktarma hatasindan kaginmak i¢in SSRC'nin
etkinlestirilecegi ile ilgili gorev eklendi

Yeni RTP ve SRTP Oturumlari i¢in SSRC'yi
Sifirlamay!1 Etkinlestirme, sayfa 494

Konu, yeni RE-INVITE Durumunda SSRC'yi Siflrlama
parametresi eklenerek giincellendi

RTP Parametreleri, sayfa 490

DNS SRV kayitlarinin sayisi giincellendi

SIP Proxy Artikligl, sayfa 597

Pargalara Aylrma 6zelliginin nasil devre dis|
birakilacagl veya etkinlestirilecedi ile ilgili gorev
eklendi

DF Bitini Devre Disi Birakma veya EtkinleStirme,
sayfa 459

Telefona XMPP kullanici kimliginin nasil
eklenecegiyle ilgili gorev eklendi

Telefon Ekraninda XMPP Kullanicl Kimligini
Goriintlileme, sayfa 355

Konu, Display XMPP User ID With Top Priority
adli yeni parametre eklenerek giincellendi

Gorev, yeni adim eklenerek giincellendi

iletisim Durumu Ayarlama Parametreleri, sayfa 349

Telefon Adimi Yapilandirma, sayfa 313

Siiriim 11.3(3) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Kisisel Adres Defterine Kisi Ekleme konusu,
yeni parametre eklenerek giincellendi

XSI Telefon Hizmeti Parametreleri, sayfa 427

Yonetici ve Yardimel ile ilgili konular eklendi

Yoneticiler Igin Alfasayisal Aramayi Etkinlestirme,
sayfa 271

Y 6netici-Asistan Rolii i¢in Tercihi Ayarlama, sayfa
268

Y onetici-Asistan Roliinlin Se¢im Mantig1, sayfa 269
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. Siiriim 11.3(3) i¢in Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Yonetici ve Yardimcl ile ilgili konular giincellendi

Yoneticiler ve Asistanlar, sayfa 267
Yonetici-Asistan Ayarlarinin Esitlenmesi, sayfa 270

Yoneticiler ve Asistanlar Igin Cevirme Plani, sayfa
270

Hat Tusunda Yoénetici ve Asistan Meniisii EriSimini
Yapilandirma, sayfa 271

Yoneticiler ve Asistanlar I¢in Hizmet Etkinlestirme
Kodlarl, sayfa 272

Yoneticiler ve Asistanlar Igin Programlanabilir Ekran
Tuslarl, sayfa 273

Telefon Ekraninda Bir Menii Ogesini Gizleme, sayfa
292

Menii Goriiniirliigii Parametreleri, sayfa 293

Yonetici veya Asistan Meniisii Goriintiilenmiyor,
sayfa 566

Telefon Ozellikleri, sayfa 173
Ozellik Diigmeleri ve Ekran Tuslarl, sayfa 183
Ozellik Tusu Esitlemesini Etkinlestirme, sayfa 260

DND ve Cagri Yo6nlendirme Durumunu Esitleme,
sayfa 261

Hat Tusu LED Davranisi Ozellestirmesi, sayfa 282

Telefon Ekraninda Bir Menii OJesini Gizleme, sayfa
292

Menii Goriinlirligii Parametreleri, sayfa 293

PLK ve PSKUzerinde Menii Kisayollari Eslemesi,
sayfa 299

Hat Tuslarindaki Yapilandirilabilir Ozellikler, sayfa
304

Telefon ve Sunucu Arasindaki Ayarlarin Esitlemesini
Etkinlestirme, sayfa 339

Programlanabilir Hat Tuslarl, sayfa 362
Programlanabilir Ekran Tuslarl, sayfa 374
Rakam Dizisi Ornekleri, sayfa 533

Dikey Hizmet Etkinlestirme Kodlarl, sayfa 552
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Siiriim 11.3(3) igin Yeni ve Degisen Bilgiler .

Revizyon

Yeni ve Degisen

Cagrlyl Bekletme ve Gizli Arama Reddini
Esitleme Ozellidi icin konular eklendi

XSI Hizmetiyle Gizli Arama Reddi Esitlemesini
Etkinlestirme, sayfa 264

Gizli Arama Reddi i¢in Ozellik Etkinlestirme Kodunu
Ayarlama, sayfa 265

XSI Hizmetiyle Cagriyl Bekletme Esitlenmesini
Etkinlestirme, sayfa 265

Cagriyi Bekletme i¢in Ozellik Etkinlestirme Kodunu
Ayarlama, sayfa 266

Telefonda temsilci durumu i¢in Musait Degil menii
metin kutusunun gosterilmesi veya gizlenmesi igin
gorev konusu eklendi

Telefonda Temsilci Durumunun Kullanilabilir
Olmayan Menii Metin Kutusunu Gosterme veya
Gizleme , sayfa 348

Farkli tiirlerde aramalar i¢in ekran tuslarinin nasil
yapllandirilacagi konusunda gérev konusu eklendi

Ekran Tuslarinl Arama Gegmisi Listesi Meniisiinde
Etkinlestirme, sayfa 371

Konu, yeni PRT HTTP {stbilgisi V€ PRT HTTP
stbilgi De§eri parametreleri eklenerek giincellendi

Sorun Bildirme Aracl Yapilandirma Parametreleri,
sayfa 228

Konu, 6n Xosul Destegi parametresi eklenerek ve
SIP 100REL'yi Etkinlestir parametresi
giincellenerek giincellendi

Dabhili Hatlardaki SIP Ayarlari i¢in Parametreler, sayfa
502

Telefondaki Urtin bilgileri ekrani ile ilgili konu
giincellendi

Telefon Bilgileri Penceresini Goriintiileme, sayfa 580

Uriin yapilandirma siiriimiiniin nasil
ozellestirilece@ine iliskin konu eklendi

Uriin Yapilandirma Siiriimiinii Ozellestirme, sayfa
321

Konudaki Baglanti Noktasl Ve Kullanlcl Kimlidi
parametreleri giincellendi

iletisim Durumu Ayarlama Parametreleri, sayfa 349

BroadSoft XMPP i¢cin DNS SRV kayitlarinin nasil
kullanilacag ile ilgili konu eklendi

XMPP igin DNS SRV'yi Kullanma, sayfa 354
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. Uretici Yazilimi Siiriimii 11.3(2) icin Yeni ve Degisen Bilgiler

Uretici Yazilimi Siiriimii 11.3(2) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

PSK ve PSK'deki 6zelliklerin menti kisayollariyla
ilgili gorevler eklendi

Hat Tusuna Menii Kisayolu Ekleme, sayfa 298

PLK ve PSKUzerinde Menii Kisayollari Eslemesi,
sayfa 299

Hat Tuslarina Genisletilmis Ozellik Ekleme, sayfa
303

Hat Tuslarindaki Yapilandirilabilir Ozellikler, sayfa
304

Programlanabilir Ekran TuSuna Menii Kisayolu
Ekleme, sayfa 308

Kullanici kimlik dogrulama kontrolii 6zelli§ine iliskin
konular eklendi

Telefon Meniilerine Erismek i¢in Kimlik Dogrulama
Gereksinimini Denetleme , sayfa 249

Kullanicl Kimlik Dogrulama Kontrolii Parametreleri,
sayfa 250

Anahtar genisleme modiiliiniin anahtarlarina menii
kisayollarl veya 6zellikler ekleme hakkinda gorevler
eklendi

Kullanicinin Anahtar Genisletme Modiilii Hat
Tuslarindaki Ozellikleri Yapilandirmasini Saglama,
sayfa 639

Anahtar Genisletme Modiilii Hat Tuslarina Menii
Kisayolu Ekleme, sayfa 640

Anahtar Genisletme Modiilii Hat Tuslarina
Genisletilmis Ozellik Ekleme, sayfa 640

PLK ve PSK'deki 6zellikler hakkindaki konu, menii
kisayollari eklenerek giincellendi

Kullanicinin Hat Tuslarinda Ozellik Yapilandirmasini
Etkinlestirme, sayfa 185

Programlanabilir Ekran Tuslarl Parametreleri, sayfa
366

Ozellik Etkinlestirme Kodunu Esitleme 6zellidi igin
konular eklendi

Tiim Cagrilari Yénlendirmeler igin Ozellik
Etkinlestirme Kodu Esitlemesini Etkinlestirme, sayfa
332

Tiim Cagrilari Yonlendirme Hizmeti igin Ozellik
Etkinlestirme Kodunu Ayarlama, sayfa 332

SIP Proxy'si Yedekliligi ile ilgili konular eklendi

SIP Proxy Artikligi, sayfa 597
SIP Proxy Yiik Devretmesi, sayfa 598
SIP Proxy Geri Doniisii, sayfa 599

SIP proxy'si yedekliligi gelistirmesini desteklemek
icin gorev baglami giincellendi

SIP Aktarimini Yapilandirma, sayfa 244
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Uretici Yazilimi Siiriimii 11.3(2) igin Yeni ve Degisen Bilgiler .

Revizyon

Yeni ve Degisen

Arayan Adinl ve Arayan Numarasini Goster
ozelliginin agiklamasi giincellendi

Telefon Ozellikleri, sayfa 173

Gelen ¢agrl uyarilarinda arayan adl ve numarasinin
gosterilmesini yapllandirma hakkinda gorev eklendi

Coziilmemis Arayan Adi Yerine Arayanin Numarasini
Gosterme, sayfa 298

Tiim adres defterlerinde kiSi arama islevini devre diSI
birakma ile ilgili gorev eklendi

Tiim Adres Defterlerinde Kisi Aramasini Devre Dis|
Birakma, sayfa 412

Kisisel adres defterinin nasil devre disi birakilacagi
ile ilgili gérev eklendi

Kisisel Adres Defterini Devre DisI Birakma, sayfa
413

Telefon ekranindaki menii 6gelerinin nasil gizlenecegi
konusuna gorev eklendi

Telefon Ekraninda Bir Menii Ogesini Gizleme, sayfa
292

Menii goriniirliigi isleviyle ilgili referans konusu
eklendi

Menii Goriintirliigii Parametreleri, sayfa 293

Telefon web sayfasinda adres defteri hizmetlerinin
nasll yapilandirilacagiyla ilgili gorev eklendi

Adres Defteri Hizmetlerini Yapilandirma, sayfa 409

Adres Defteri Hizmetleri ile ilgili referans konusu
eklendi

Adres Defteri Hizmetleri Igin Parametreler, sayfa 409

Referans konu, adres defteri gelistirme 6zelligi igin
yeni parametreler eklenerek giincellendi

XSI Telefon Hizmeti Parametreleri, sayfa 427

Adres defteri gelistirme 6zelligine iliskin referans
konu giincellendi

Ozellik Diigmeleri ve Ekran Tuslarl, sayfa 183

Adres defteri gelistirme 6zelligi i¢in sorun giderme
durumu hakkinda referans konusu eklendi

Telefon Kisileri Gostermiyor, sayfa 567

Kullanicl sekmesinde ¢agdri yonlendirme ayarinin nasil
etkinlestirilecegi ile ilgili daha fazla bilgi eklenerek
gorev glincellendi

Kullanicl Sekmesinde Cagdri Yo6nlendirmeyi
Etkinlestirme, sayfa 327

Kullanici sekmesindeki ¢adrl yonlendirme ayarlarinin
parametreleri hakkinda referans konu eklendi

Kullanicl Sekmesinde Cagdri Yo6nlendirmeyi
Etkinlestirme Parametreleri, sayfa 328

Yeni 6zellikler eklenere referans konu giincellendi

Ozellik Diigmeleri ve Ekran Tuslarl, sayfa 183

Bekleyen Mesaj Gostergesi aglklamas! giincellendi

Telefon Ozellikleri, sayfa 173

Sesli mesaj eklenerek konu giincellendi

Programlanabilir Hat Tuslarl, sayfa 362

Hat tusunda sesli mesaj PLK'sini yapilandirma ile
ilgili konu eklendi

Hat Tusunda Sesli Posta PLK'sini Yapilandirma, sayfa
404

KEM diigmesinde sesli mesaj PLK'sini yapilandirma
ile ilgili konu eklendi

Bir Anahtar Genisletme Modiilii Diigmesinde Sesli
Posta PLK'sini Yapilandirma, sayfa 641
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. Uretici Yazilimi Siiriimii 11.3(2) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Telefonda sesli mesaj PLK'sini yapilandirma ile ilgili
konu eklendi

Telefonda Sesli Posta PLK'sini Yapilandirma, sayfa
407

Sesli mesaj PLK'si 6zelliginde kullanilan dize
s6zdizimi i¢in referans konu eklendi

Sesli Posta PLK'si I¢in Dize S6zdizimi, sayfa 405

Sesli mesaj PLK 6zelligi eklenerek konu giincellendi

Kullanicinin Hat Tuslarinda Ozellik Yapilandirmasini
Etkinlestirme, sayfa 185

Yeni 6zellikler eklenerek konu giincellendi

Hat Tuslarindaki Yapilandirilabilir Ozellikler, sayfa
304

MWI i¢in yeni adim eklenerek konu giincellendi

Hat Tusu LED Davranisinl Se¢me, sayfa 282

Bir tablo eklenerek konu giincellendi

Hat Tusu LED Davranisi Ozellestirmesi, sayfa 282

Sesli mesaj PLK'si ile ilgili sorunlari giderme konularl
eklendi

SIP Abonelik Hatasl Mesajl, sayfa 567

Sesli Posta Mesajlarinin Sayis! Goriintiilenmiyor,
sayfa 567

Sesli Posta Mesajlarl igin Hizli Arama ile Arama
Yaplilamliyor, sayfa 568

Sesli Posta Hesabinda Oturum Agllamadi, sayfa 569

Sesli Posta PLK Secenekleri Telefonda
Goriintiilenmiyor, sayfa 569

Konu, otomatik RTP (Ger¢ek Zamanli Aktarim
Protokolii) aktarim se¢imi desteklenecek sekilde
giincellendi

Giivenli Dahili Hat Ayarlama, sayfa 243

LDAP adres defteri i¢in Istemci DN, Kullanici Adl,
Parola ve Kimlik Dogrulama Y6ntemi parametreleri
giincellendi

LDAP Adres Defteri Parametreleri, sayfa 414

LDAP adres defteri eriSiminin mantigini gésteren
konu eklendi

LDAP Adres Defteri Erisimine Genel Bakis, sayfa
425

Uretici yazilimi siiriimii (SWVER) bigimi giincellendi

Makro Genisletme Degiskenleri, sayfa 92
Makro Degiskenleri, sayfa 212
Kosullu ifadeler, sayfa 103

Cagri bekletme 6zelligi gelistirmesi eklenerek konu
giincellendi

Tek Digmeyle Cagri Bekletme Yapilandirma, sayfa
200

Konu, 6n kosullar ve giincel kisa agiklama eklenerek
giincellendi

Telefonda Otel Hizmeti Etkinlestirme, sayfa 223

BroadWorks'iin Flexible Seating 6zelligini ve nasil
etkinlestirilece@ini agiklayan konu eklendi

Telefonda Flexible Seating'i Etkinlestirme, sayfa 224
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Uretici Yazilimi Siiriimii 11.3(1) igin Yeni ve Degisen Bilgiler .

Revizyon

Yeni ve Degisen

Kullanicl igin EM'nin nasll etkinlestirilecediyle ilgili
konu eklendi

Telefonda Extension Mobility'yi EtkinleStirme, sayfa
225

Konu, BroadWorks sunucu ¢agri giinliik kayitlari igin
yerel kisilerle karsilastirarak ters ad aramasi
destegiyle ilgili bilgilerle giincellendi

Hatta BroadWorks XSI Cagri Giinliiklerini
Goriintiileme Islemini Etkinlestirme , sayfa 256

StartTLS yapilandirmasini yapilandirmayla ilgili
gorev eklendi

StartTLS'yi Yapilandirma, sayfa 145

Konu, “StartTLS” eklenerek giincellendi

TLS tizerinden SIP i¢in Ana Bilgisayar Dogrulamay!
Etkinlestirme, sayfa 155

Ozelligin yeni parametresi eklenerek konu giincellendi

Sifre Listesini Yapilandirma, sayfa 152

“StartTLS” ile ilgili konu giincellendi

LDAP Adres Defteri Parametreleri, sayfa 414

“StartTLS” ile ilgili konu giincellendi

XML ve TR-069 Parametre Karsilastirmasi, sayfa
657

Konu, ters ad arama deste@iyle ilgili bilgilerle
giincellendi

Ters Ad Arama Ozellidini Etkinlestirme, sayfa 356

Ozelligin yeni parametresi eklenerek konu giincellendi

Cagri Merkezi Temsilcisi Kurulumu igin Parametreler,
sayfa 344

Ozellik ig:in Temsilcinin Oturum Ag¢ma ve Oturum
Kapatma aglklamasl glincellendi

Hat Tuslarindaki Yapilandirilabilir Ozellikler, sayfa
304

ACD o6zelli@i esitlemesi i¢in gorev eklendi

ACD Durumunu Geri Yiikleme, sayfa 347

Uretici Yazilimi Siiriimii 11.3(1) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Kisa Etkinlestirme Kodu ile Otomatik Hazirlama
ozelligini desteklemek i¢in yeni gérev eklendi.

Kisa Etkinlestirme Koduyla Otomatik Hazirlama
islemini Etkinlestirme

DNS sunuculariyla HTTP hazirlamayi desteklemek
i¢in konular eklendi

HTTP Hazirlama i¢in DNS SRV

MPP Isletim Sistemi Giiglendirmeyi desteklemek i¢in
gorevler eklendi

Giivenlik Duvarini Etkinlestirme

Giivenlik Duvarinizi Ek Segeneklerle Yapilandirma

Sifre listesi yapilandirma ile ilgili yeni bir gorev
eklendi

Sifre Listesini Yapilandirma
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. Uretici Yazilimi Siiriimii 11.3(1) icin Yeni ve Degisen Bilgiler

Revizyon

Yeni ve Degisen

Ortam diizlemi giivenlik anlagmalarl i¢in istemci
tarafindan baslatilan modu desteklemek iizere bir
gorev ve ilgili parametreler eklendi

Ortam Plani Giivenlik Anlagmalari icin istemci
Tarafindan Baslatilan Modu Etkinlestirme

TLS tizerinden SIP kullanan bir hat i¢in ana bilgisayar
dog@rulamasini etkinlestirme ile ilgili bir gérev eklendi

TLS iizerinden SIP i¢in Ana Bilgisayar Dogrulamayi
Etkinlestirme

Tek Diigmeyle Cagri Bekletme'yi desteklemek igin
bir gorev eklendi.

Tek Diigmeyle Cagri Bekletme Yapilandirma

Cok noktaya yayin ¢agrisl ile ilgili bir gérev ve
parametre eklendi

Cok Noktaya Yayin Cagrisl Yapilandirma

Coklu Cagri Birakma Grup Parametreleri

Uzak SDK 6zelligini desteklemek igin bir gérev ve
ilgili parametreler eklendi

Telefonu Uzak SDK i¢in Ayarlama
WebSocket API Parametreleri

DTMF destegi ile programlanabilir ekran tusu (PSK)
yapllandirma i¢in Gorev eklendi.

DTMF Destegi ile PSK Yapilandirma

SIP BYE mesajlarinda ¢agrl istatistikleri raporunu
etkinlestirme ile ilgili bir gorev eklendi

SIP Mesajlarinda Cagri Sonu istatistik Raporlarin
Etkinlestirme

Yeni 6zellik olan VQM SIP Yayimlama Mesajl Yeni
Alanlari'ni desteklemek i¢in bir goérev eklendi

Ses Kalitesini Raporlamay! Yapilandirma

SIP Oturumu Kimligi 6zelligini desteklemek igin yeni
konular eklendi

SIP Oturumu Kimligi
SIP Oturumu Kimligini Etkinlestirme

Oturum Kimligi Parametreleri

Hat Tusu LED Davranis Ozellestirmesi'ni
desteklemek i¢in bir konu eklendi.

Hat Tusu LED DavraniSinl Segme

Telefonda Wi-Fi durumunu gériintiileme ile ilgili yeni
bir gorev eklendi

Telefonda Wi-Fi Durum Mesajlarini Goriintiileme

Yeni alan ACK Oncesi RTP i¢in aciklama eklendi

RTP Parametreleri

SDP Yiik Tiirlerini yapilandirma ile ilgili gérev
giincellendi

SDP Yiik Tiirlerini Yapilandirma

OPUS Codec Dar Bandi'ni desteklemek igin bir gorev
eklendi.

Telefonunuzu OPUS Codec Dar Bandini Kullanacak
Sekilde Ayarlama
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Uretici Yazilimi Siiriimii 11.2(3)SR1 icin Yeni ve Degisen Bilgiler .

Uretici Yazilimi Siiriimii 11.2(3)SR1 icin Yeni ve Degisen Bilgiler

Revizyon Yeni ve Degisen

Etkinlestirme Koduyla Ekleme'yi desteklemek i¢in | Etkinlestirme Kodu ile Kullanima Alma Islemi icin
yeni gorev eklendi Telefonlarinizi Ayarlama, sayfa 68

Uretici Yazilimi Siiriimii 11.2(3) icin Yeni ve Degisen Bilgiler

Revizyonlar Yeni ve Degisen Baliimler

Desteklenen diller listesine Katalanca eklendi Telefonun Goriintiilenebilecedi Desteklenen Diller

--key anahtar sozciigiiniin bilgileri giincellendi ve | Mevcut Telefon Yapilandirmasini Hazirlama
RFC 8188 tabanli sifreleme ile ilgili bir not eklendi. | Sunucusuna Bildirme

Onceki medya desteini etkinlestirme yontemi ile | Etknlstr Onceki Medya Destegi
ilgili yeni bir gorev eklendi

Profil kimlik dogrulamasindaki geliSmeleri Profil Kimlik Dogrulama
desteklemek i¢in “Profil Hesabl Ayarlama” konusunun

yerini alan konular eklendi Profil Kimlik Dogrulama Tiiriinii Belirleme

DND ve ¢agri yonlendirme durumu esitleme DND ve Cagri Yonlendirme Durumunu Esitleme

6zelligini desteklemek i¢in yeni alanlar ve konular

. Ozellik Tusu Esitlemesini Etkinlestirme
eklendi ’ ’ ’

XSIHizmeti Araciligiyla Cagri Yonlendirme Durumu
Esitlemeyi Etkinlestirme,

XSI Hizmeti Araciligiyla DND Durumu Esitlemeyi
Etkinlestirme

XSI Hat Hizmeti

Mevecut izlenen Telefonda Mesgul Lambasi Alani Diger Telefonlari izlemek Igin Telefon Yapilandirmasi

Yapilandirmasi konusunun yerine gegen yeni bir konu
eklendi.

Telefon kullanicilarinin hizli aramayi nasil Kullanicilarin Hat Tuslarinda Ozellik
yapllandirabilece@ine ve bir i$ arkadasinin hattini | Yapilandirmasini EtkinleStirme
nasll izleyece@ine iliskin yeni bir gorev eklendi.

Karglya yiiklenen sistem giinliigii mesajlarina bir Karslya Yiiklenen Sistem Giinliigii Mesajlarina Cihaz
cihaz tanimlayicisi eklemekle ilgili yeni bir konu Tanimlayicisi Ekleme
eklendi.

Telefon sorunlarini uzaktan rapor etme ile ilgili yeni | Uzaktan Telefon Sorunu Bildirme
alanlar ve yeni bir gorev eklendi. PRT Durumu
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. Uretici Yazilimi Siiriimii 11.2(3) icin Yeni ve Degisen Bilgiler

Revizyonlar

Yeni ve Degisen Boliimler

Sistem Gunlugu Tanimlayicisi alani eklendi.

istege Bagli A§ Yapilandirmasi

Profil Hesabi Etkinlestirme parametresinin yerini
Profili Kimlik Dogrulama Tiri alani aldl.

Profil Kurali parametresinin agiklamasi giincellendi.

Yapilandirma Profili

Rapor Kurali giincellendi ve yeni parametreler
eklendi: Sunucuya Raporlama, Sunucuya Periyodik
Yikleme ve Yerel Degisiklik Durumunda Karsiya
Yiklemede Gecikme.

Karsiya Yiikleme Yapilandirma Secenekleri

Dahili Hat alaninin agiklamasi giincellendi.

Hat Anahtari

Ad Filtresi ve Soyadi Filtresi alanlarinin agiklamasi
giincellendi.

LDAP Dizin Parametreleri

Hat Etkinlestirme parametresi i¢in 6rnek XML
parametre yapllandirmasl eklendi.

Ses>Dahili(n)>Genel

Yeni MPP anahtar genisletme modiillerinin nasil
atanacagl lizerine yeni bir gérev eklendi—Cisco IP
Telefonu 8851/8861 Anahtar Genisletme Modiilii ve
Cisco IP Telefonu 8865 Anahtar Genisletme Modiili

Anahtar Genisletme Modiilii Tiirii Tahsis Etme

Telefon Meniisii ile Temel Genisletme Modiilii Tahsis
Etme

Telefon web sayfasina eklenen yeni “ KEM Tiirii”
parametresini desteklemek i¢in Genel tabloya yeni
bir alan eklendi.

Genel

Yeni MPP anahtar genisletme modiilleri i¢in bir sorun
giderme senaryosu eklendi—Cisco IP Telefonu
8851/8861 Anahtar Genisletme Modiilii ve Cisco IP
Telefonu 8865 Anahtar Genisletme Modiilii

Anahtar Genisletme Modiilii Normal Baslangig
Stirecinden Gegmiyor

Wi-Fi yonetimini ve Wi-Fi profilini desteklemek icin
yeni bir gorev eklendi

Telefon Web Arabiriminden Wi-Fi'l A¢ma veya
Kapatma

Telefon Web Sayfasindan ve XML Hazirlama
Sunucusundan Wi-Fi Profili Ayarlama

Telefon web sayfasina eklenen yeni Wi-Fi Ayarlari
parametresini desteklemek i¢in yeni bir tablo eklendi

Wi-Fi Ayarlari

Telefon web sayfasina eklenen yeni Wi-Fi Profili (n)
parametresini desteklemek i¢in yeni bir tablo eklendi

Wi-Fi Profili(n)

Cisco Kulaklik 500 Serisinin 6zellestirilmesiyle ilgili
bir konu eklendi

Cisco Kulaklik 500 Serisi Ozellestirme

>
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Uretici Yazilimi Siiriimii 11.2(1) icin Yeni ve Degistirilmis .

Revizyonlar

Yeni ve Degisen Boliimler

Cisco Kulaklik 521, 522 561 ve 562’yi desteklemek
icin konular eklendi

Multiplatform Uretici Siiriimiine Sahip Cisco IP
Telefonu 8800 Serisi Aksesuarlarina

Genel Bakis
Cisco Kulaklik
Cisco Kulaklik

Cisco Kulaklik 500 Serisinin giincellenmesi i¢in bir
konu eklendi.

Cisco Kulaklik 500 Serisi i¢in Yiikseltme Kuralini
Belirleme

Uretici Yazilimi Siiriimii 11.2(1) icin Yeni ve Degistirilmis

Revizyonlar

Yeni veya Degisen Boliimler

LCD ekran ile ilgili glincellenen konular "ro" ve "na"
Ozniteligini kapsamiyor

Telefon Arabirimi Meniilerine Kullanici EriSimini
Etkinlestirme

Sistem Yapilandirmasl

NAPTR ile ilgili yeni bir konu eklendi

SIP Aktariminl Yapilandirma

NAPTR ile ilgili konular giincellendi

Cisco IP Telefonuna iliskin Telefon Ozellikleri

SIP Ayarlari

SIP gizlilik tistbilgisi ile ilgili yeni bir konu eklendi

Gizlilik Ustbilgisi Yapilandirma

SIP gizlilik tistbilgisi ile ilgili konu glincellendi

SIP Ayarlari

Proxy olmayan bir cihazdaki SIP mesajinin
engellenmesi ile ilgili yeni bir konu eklendi

Telefona Giden Proxy Olmayan SIP Mesajlarini
Engelleme

Proxy olmayan bir cihazdaki SIP mesajinin
engellenmesi ile ilgili konu giincellendi

Sistem Yapllandirmas|

Es Uretici Yazilimi Paylasimi ile ilgili yeni bir konu
eklendi

Es Uretici Yazilimi Paylasimi

Es Uretici Yazilimi Paylasimini Etkinlestirme

Es Uretici Yazilimi Paylasimi ile ilgili konu
giincellendi

Cisco IP Telefonuna iliskin Telefon Ozellikleri

Uretici Yazilimi Yiikseltmesi

Profil hesabi ile ilgili yeni bir konu eklendi

Profil Hesabl EtkinleStirme

Profil hesabi ile ilgili konu giincellendi

Yapilandirma Profili

Ozellik tusu esitleme destegine sahip secilmeyen hat
icin DND ve ¢agri yonlendirme gésterimi ile ilgili
konu giincellendi

Telefon ve Sunucu Arasindaki Ayarlarin Esitlemesini
Etkinlestirme
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. Uretici Yazilimi Siiriimii 11.2(1) icin Yeni ve Degistirilmis

Revizyonlar

Yeni veya Degisen Boliimler

Cagr! sessize alma ile ilgili yeni bir konu eklendi

Yoksay Ekran Tusu ile Gelen Cagriyl Sessize Alma

Cagr sessize alma ile ilgili konular giincellendi

Programlanabilir Ekran Tuslar!

Cisco IP Telefonuna iliskin Telefon Ozellikleri

XSI BroadWorks Her Yerde ile ilgili yeni konular
eklendi

Aktif Bir Cagriy1 Bir Telefondan Diger Telefonlara
(Konumlara) Tasima

XSI Hat Hizmeti

XSI arayan kimlidi engelleme ile ilgili yeni konular
eklendi

Arayan Kimligini Engelleme Ozelli§ini Telefonla ve
BroadWords XSI Sunucusuyla Esitleme

XSI Hat Hizmeti

XSI ¢agri gilinliikleri ile ilgili yeni konular eklendi

Hatta BroadWorks XSI Cagri Giinliiklerini
Goriintiileme Islemini Etkinlestirme

XSI ¢agri giinliikleri ile ilgili konular giincellendi

XSI Telefon Hizmeti

Cisco IP Telefonuna iliskin Telefon Ozellikleri

Ekran korucuyu tiirii "kilitleme" kaldirma ile ilgili
konu giincellendi

Telefon Web Sayfasl ile Ekran Koruyucuyu
Yapilandirma

Yonetici-Asistan destedi i¢in yeni boliim eklendi

Yoneticiler ve Asistanlar

Yonetici veya Asistan Meniisii Goriintiilenmiyor

Yonetici-Asistan destedi igin basliklar giincellendi

Rakam Dizisi Ornekleri
IP Telefonunda Arama Plani Diizenleme

Telefon ve Sunucu Arasindaki Ayarlarin Esitlemesini
Etkinlestirme

Programlanabilir Ekran Tuslarl

Cisco IP Telefonuna iliskin Telefon Ozellikleri
Programlanabilir Ekran Tuslarl

Hat Anahtarl

Dikey Hizmet Etkinlestirme Kodlarl

Ozellik Diigmeleri ve Ekran Tuslar!

Cagri Ozellik Ayarlari

Video paketizasyonunun desteklenmesi i¢in konu
giincellendi

Video Codec'ini Yapilandirma

Video RTP ToS (Ses/Video veri dncelikleri) destegdi
icin yeni bir konu eklendi

Ses ve Video Verileri i¢in Oncelikleri Yapilandirma
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Uretici Yazilimi Siiriimii 11.1(2) igin Yeni ve Degisen .

Revizyonlar Yeni veya Degisen Boliimler

Video RTP ToS (Ses/Video veri 6ncelikleri) destegi | Cisco IP Telefonuna Iliskin Telefon Ozellikleri

i¢in konular giincellendi AJ Ayarlarl

Ses Ayarlarinin (Akustik) desteklenmesi i¢in yeni bir | Akustik Ayarlari

konu eklendi Akustik Ayarlarini Yapilandirma

Ses Ayarlarinin (Akustik) desteklenmesi igin konular | Cisco IP Telefonuna iliskin Telefon Ozellikleri.
giincellendi

Uretici Yazilimi Siiriimii 11.1(2) icin Yeni ve Degisen

Ozellik Yeni veya Degisen Boliimler

Gelen ve Giden Cagrilar i¢in Arayan Adlarini Gelen ve Giden Cagrilar i¢in Ters Ad Arama

Aramay! Kontrol Etme Ters Ad Arama Ozelli§ini Etkinlestirme ve Devre

DisiI Birakma

Cisco Kulaklik 531 ve Cisco Kulaklik 532 Onemli Kulaklik Emniyeti Bilgileri
Ucgtincii Taraf Kulakliklar

Telefonunuzda Kulaklik Yapilandirmasi

Acil Cagrl Yapma Acil Durum Cagrisi Deste@i Arka Plani

Acil Durum Cagrilari Yapmak i¢in Telefonu
Yaplilandirma

217
E911 Cografi Konum Yapilandirmasi

Acil Durum Cagrisi Acil Durum Hizmetlerine
Baglanmiyor

TLS tizerinden LDAP (LDAPS). TLS Uzerinden LDAP'yi Yapilandirma

DHCP VLAN segenekleri. Telefon Web Sayfasindan DHCP VLAN Segenegdini
Ayarlama
VLAN Ayarlari

AQ Yapilandirma Alanlarl

XSI Hizmetleri i¢in HTTPS destegi. XSI Telefon Hizmeti

Telefon XSI igin BroadSoft Adres Defterine
Erisemiyor
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Yeni ve Degistirilmis Bilgiler |

. Uretici Yazilimi Siiriimii 11.1(1) icin Yeni ve Degistirilmis

Uretici Yazilimi Siiriimii 11.1(1) icin Yeni ve Degistirilmis

Ozellik

Yeni veya Degisen Boliimler

Asya Dilleri Deste@i

Telefon Gériintiileme Dili

Telefon Ekraniyla ilgili Sorunlar

Yaz! Tipi Cok Kii¢iik veya Tuhaf Karakterlere Sahip
sayfa 356

Telefon Ekraninda Asya Karakterleri Yerine Kutular
Gorintiileniyor

Telefon Yerel Ayarlarl Goriintiilenmez

Ekran Tusu Etiketleri Kesilir

Cagri Merkezi Destegi

Cagr1 Merkezi Temsilcisi Telefonu Ayarlama
ACD Cagri Bilgileri Eksik

ACD Ayarlarl

Telefon ACD Ekran Tuslarini Géstermiyor

Cagri Kaydi

SIP REC ile Uzak Cagri Kaydi Etkinlestirme
SIP INFO ile Uzak Cagri Kaydi Etkinlestirme

Cagri Kaydedilemiyor

Cisco IP Telefonu 8845 ve 8865 Destedi

Video Codec'ini Yapilandirma

Video Yapilandirmasl

Video iletim Coziiniirligi Kurulumu
Video Bant Genisligini Kontrol Etme
Video Yapilandirmasi

Video Hizmetlerini Devre DisI Birakma

Video Yapilandirmasi

Telefon Web Sayfasindaki Fabrika Sifirlama Diigmesi

Web UI Diigmesiyle Fabrika Ayarlarina Sifirlama
Fabrika Ayarlarina Sifirlama

IPv6 Destegi

AQ Yapilandirma Alanlarl
IPv6 Bilgileri

AQ Ayarlarl

IPv6 Ayarlarl
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Uretici Yazilimi Siiriimii 11.0(1) igin Yeni ve Degisen Ozellikler .

Ozellik Yeni veya Degisen Boliimler
iletisim Durumu Telefonu iletisim Durumu igin Ayarlama
Broadsoft XMPP

Telefon iletisim Durumu Mesaji: Sunucu Baglantisl
Kesildi

iletisim Durumu Calismiyor

Uretici Yazilimi Siiriimii 11.0(1) icin Yeni ve Degisen Ozellikler

Tiim yeni 6zellikler Telefon Ozellikleri, sayfa 173'ya eklendi.

Revizyon Giincellenmis Boliim
MOS gelistirmeleri eklendi Bkz. Hat Cagri Durumundaki MOS-LQ ve MOS-CQ de@erleri
Yapilandirma Yardimel Program Ek Hizmetler

Sayfasinda yanitsiz ¢cagri bildiriminin nasil

yapilandirilacagi eklendi. Yapilandirma Yardimei Programi ile Cevapsiz Cadri Gosterimini

Yapilandirma

Fabrika ayarlarina sifirlama ve belirli bir | Telefon Web Sayfasindan Fabrika Ayarlarina Sifirlama

URL ile telefon Web sayfasinda ping Telefon Web Sayfasinda URL ile Telefon Sorunlarini Belirleme
gonderme eklendi

Telefon web sayfasindan Konferans Yildiz Kodu ile Konferans Diigmesi Etkinlestirme
donanim tusuna eklenen yildiz koduna
bilgi eklendi

Logo, baslatma ekrani olarak eklenebilir | Yeniden Baslatma Goriintiisii Olarak Logo Ekleme

Anahtar genisletme modiilii takildiinda | Anahtar Genisletme Modiillerinin Otomatik Algilanmasi
otomatik olarak algilanacaktir
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Yeni ve Degistirilmis Bilgiler |

. Uretici Yazilimi Siiriimii 11.0(1) igin Yeni ve Degisen Ozellikler
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KISIM I

Cisco IP Telefonu Hazirlama

* Hazirlama, sayfa 35

* Hazirlama Yontemleri, sayfa 51

» Hazirlama Parametreleri, sayfa 85
* Hazirlama Bigimleri, sayfa 97






BOLUM 3

Hazirlama

* Hazirlama iglemine Genel Bakis, on page 35

* Hazirlama, on page 37

* TR69 Hazirlama, on page 43

* iletigimi Sifreleme, on page 44

* AQ Tikaniklidi Sirasinda Telefon Davranisi, sayfa 45

+ Kurum I¢i On Hazirlama ve Hazirlama Sunuculari, on page 45
* Sunucu Hazirlama ve Yazilim Araglarl, on page 45

+ Kurum l¢i Cihaz On Hazirlama, on page 47

* Hazirlama Sunucusu Kurulumu, on page 48

Hazirlama Islemine Genel Bakis

Cisco IP Telefonlariyla, IP tizerinden ses (VoIP) hizmet saglayicilarinin ev, i$ veya kurumsal ortam
miisterilerine yiiksek hacimli dagitimlar yapabilmesi amaglanir. Bu nedenle, telefonun uzak yonetim ve
yapilandirma kullanilarak saglanmasi, miisterinin tesisinde diizgiin ¢aliSmay!1 garanti eder.

Cisco, telefonun asagidakiler kullanilarak 6zellestirilmis, devam eden 6zellik yapilandirmasini destekler:
* Telefon giivenilir uzaktan kumandasl.
* Telefonu kontrol eden iletisimin Sifrelenmesi.

* Yeniden yapilandirilan telefon hesabl baglanmasi.

Telefonlar uzak bir sunucudan yapilandirma profillerini veya giincellenmis$ iiretici yazilimini indirmek tizere
saglanabilir. Telefonlar aga baglandiginda, a¢ildiginda ve ayarlanan araliklarda indirmeler meydana gelebilir.
Hazirlama, hizmet saglaylicilarl tarafindan yaygin olarak kullanilan yiiksek hacimli, VoIP dagitimlarinin bir
pargasidir. Yapilandirma profilleri veya giincellenen iiretici yazilimi TFTP, HTTP veya HTTPS kullanilarak
cihaza aktarilir.
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. Hazirlama islemine Genel Bakis

SP Provie

2. Phon
Conligurat

Cisco RC Server{HTTFS)

1. Phone requests
Provisioning Server Info
from Cisco RC Server
(option A)

(HTTPS/HTTRTFTE)

ning Server

& downloads
ion Profile XML

3. Phone downloade and applies updated firmware
if needed
(HTTPS/HTTR/TFTR)

# 4k
e R
/ 4. VolP Service estabilished Sip L::nr--er
1. Phore réquesls \ K ~—SIFRTP o
Provisioning S?r-,-r-,:rlnﬁi"'---._ ) : »
from Local DHCP Server Gisco IP Phone

{oplion B)

1. Provisioning Server Info Entered
{option ©)

>
=

1. Web Baszed Cun[:uural;un (HTTR/HTTFS)
or LCD UI

Yiiksek bir seviyede, telefon hazirlama siireci asagidaki gibidir:

1. Telefon yapilandirilmazsa, hazirlama sunucusu bilgileri asagidaki seceneklerden biri kullanilarak telefona

uygulanir:

 A—Cisco Veri Diizenlenme Sistemine Yetki Verme (EDOS) Uzak Ozellestirme (RC) sunucusundan
HTTPS, DNS SRV, GDS (Etkinlestirme kodu ile ekleme), EDOS cihaz etkinlestirme kullanilarak

indirilir.

* B—Yerel bir DHCP sunucusundan sorgulanir.

* C—Cisco telefon web tabanll yapilandirma yardimel programli veya Telefon UI kullanilarak manuel

Telefon, hazirlama sunucusu bilgilerini indirir ve HTTPS, HTTP veya TFTP protokoliinii kullanarak

Telefon, gerekirse, HTTPS, HTTP veya TFTP kullanarak giincellenen iiretici yazilimini indirerek uygular.

sekilde girilir.
2.
yapilandirma XML dosyasinl uygular.
3.
4,

VoIP hizmeti belirtilen yapilandirma ve iiretici yazilimi kullanilarak kurulur.

VoIP hizmet sa@layicilarl yerlesim alani ve kii¢iik iSletme miisterilerine bir¢ok telefon dagitmayl amaglar.
Telefonlar, is ortamlarinda veya kurumsal ortamlarda terminal di@timler olarak gorev yapabilir. Saglayicilar,

miiSterinin tesisinde yonlendiriciler ve
dagitir.

giivenlik duvarlariyla bagli olan bu cihazlari yaygin bigcimde internette

Telefon, hizmet saglayicisi arka ug ekipmaninin uzak bir dahili hatti gibi kullanilabilir. Uzak yonetim ve
yapllandirma, telefonun miisteri tesisinde diizgiin ¢aliSmasini garanti eder.
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Hazirlama

Hazirlama .

Bir telefon, dahili yapilandirma durumunu uzak bir profil ile belirli araliklarla ve ¢aliStirma sirasinda
eslestirmek tizere yeniden esitlemek i¢in yapilandirilabilir. Telefon normal bir hazirlama sunucusuyla (NPS)
veya bir eriSim kontrol sunucusuyla (ACS) iletisim kurar.

Varsayllan olarak, yalnizca telefon bostayken profil yeniden esitleme giriSiminde bulunulur. Bu uygulama,
yazilimin yeniden baslatilmasini tetikleyerek ¢agrinin kesilmesine sebep olabilecek bir yiikseltme iSlemini
engeller. Daha eski bir stiriimden gegerli bir ylikseltme durumuna ulasmak i¢in ara yiikseltmeler gerekiyorsa,
yiikseltme mantigi ¢ok agamali yiikseltmeleri otomatiklestirebilir.

Normal Hazirlama Sunucusu

Normal Hazirlama Sunucusu (NPS) bir TFTP, HTTP veya HTTPS sunucusu olabilir. Uretici yazilimi hassas
bilgiler icermedigi i¢in uzak iiretici yazilimi yiikseltmesi TFTP, HTTP veya HTTPS kullanarak yapilabilir.

HTTPS 6nerildigi halde, glincellenen profil paylasilan gizli bir anahtarla Sifrelenebilecegi i¢in NPS ile iletisim
giivenli bir protokoliin kullanilmasini gerektirmez. HTTPS kullanimi hakkinda daha fazla bilgi i¢in iletigimi
Sifreleme, on page 44 boliimiine bakin. Giivenli ilk hazirlama islemi SSL islevselligini kullanan bir mekanizma
araciliflyla saglanir. Hazirlanmayan bir telefon, bu cihaza yonelik 256-bit simetrik anahtar sifreli bir profil
alabilir.

Telefon Hazirlama Uygulamalari

Genellikle, Cisco IP Telefonu aga ilk kez baglandiginda hazirlama igin yapilandirilir. Hizmet saglayicisi veya
VAR telefonu 6nceden hazirladiginda (yapilandirdiginda), telefon ayarlanan planlanmis araliklarla da hazirlanir.
Hizmet sadlayicilar VAR'lere veya gelismis kullanicilara telefonun tus takimini kullanarak telefonu manuel
olarak hazirlama yetkisi verebilir. Ayrica, hazirlamay! Telefon Web Ul kullanarak da yapilandirabilirsiniz.

Telefon LCD UI tizerinde Durum > Telefon Durumu > Hazirlama'yi veya web tabanli Yapilandirma
Yardimcel Programinin Durum sekmesinde Hazirlama Durumunu kontrol edin.

Telefonunuzu Etkinlestirme Kodu ile Ekleme

Bu 6zellik, iiretici yazilimi siirtimii 11-2-3MSR 1, BroadWorks Uygulama Sunucusu 22.0 Siiriimiinde mevcuttur
(AP.as.22.0.1123.ap368163 yamasl ve bagimli 6geler). Ancak, daha eski iiretici yazilimina sahip telefonlar
bu 6zelligi kullanacak sekilde deg@istirebilirsiniz. Telefona, yeni iiretici yazilimina yiikseltme yapmasi ve
etkinlestirme kodu ekranini tetiklemek {izere gds: // profil kuralini kullanmasl i¢in talimat verebilirsiniz.
Telefonun otomatik olarak eklenmesi i¢in bir kullanicl, saglanan alana 16 haneli bir kod girer.

Baslamadan dnce

Etkinlestirme kodu araciligiyla ekleme islemini desteklemesi i¢in giivenlik duvariniz tizerinden
activation.webex.com hizmetine izin verdiginizden emin olun.

Ekleme islemi i¢in bir proxy sunucusu ayarlamak istiyorsaniz proxy sunucusunun dogru yapilandirildiimdan
emin olun. Bkz. Proxy Sunucusu Ayarlama, sayfa 159.
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. Webex Bulutuna Telefon Ekleme

Yordam

Adim1 Telefon config.xml dosyasini bir metin veya XML diizenleyicisinde diizenleyin.

Adim 2 Etkinlestirme Kodu ile Ekleme i¢in profil kuralinl ayarlamak i¢in config.xml dosyanizda asagidaki 6rnegi
uygulayin.

<?xml version="1.0" encoding="UTF-8"?>

<device>

<flat-profile>

<!-- System Configuration -->

<Profile Rule ua="na">gds://</Profile Rule>

<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>

<Upgrade Rule ua="na">http://<server ip address>/sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>

<!-- <BACKUP_ACS_Password ua="na"/> -->

</flat-profile>

</device>

Not 11.2(3) SR1'den sonraki iiretici yazilimi siiriimleri i¢in riin Yazilimi Yikseltme ayarl istege baglidir.

Adim 3 Degisiklikleri config.xml dosyasina kaydedin.

Webex Bulutuna Telefon Ekleme

Telefon ekleme islemi, Webex uyumlu telefonlari Webex bulutuna eklemek i¢in basit ve giivenli bir yol
saglar. Ekleme islemini, etkinlestirme kodu ekleme (GDS) veya telefon MAC adresi (EDOS cihazi
etkinleStirmesi) ile yapabilirsiniz.

Etkinlestirme kodunun nasil olusturulaca@i konusunda daha fazla bilgi i¢in bkz. Cisco BroadWorks is Ortag
Yapilandirma Kilavuzu, Cisco Multi-Platform Telefonlar.

Webex uyumlu telefonlarl ekleme ile ilgili daha fazla bilgi igin bkz. Webex for Cisco BroadWorks C6ziim
Kilavuzu.

Bir Telefonu Webex Bulutuna Ekleme Ozelligini Etkinlestirme

Telefonun Webex bulutuna basariyla kaydinin ardindan, telefon ekraninda bir bulut simgesi O gOriinir.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Adim1 Ses > Telefon segeneklerini belirleyin.
Adim 2 Webex boliimiinde Eklemeyi Etkinlestir parametresini Evet olarak ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bi¢cimde bir dize girerek yapilandirabilirsiniz:
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Adim3

Kisa Etkinlestirme Koduyla Otomatik Hazirlama islemini Etkinlestirme .

<Webex Onboard Enable ua="na">Yes</Webex Onboard Enable>

Varsayllan de@er: Evet

Submit All Changes segenegine tiklayin.

Kisa Etkinlestirme Koduyla Otomatik Hazirlama islemini Etkinlestirme

Adim 1

Adim 2

Adim3
Adim4
Adim5

Otomatik hazirlama islemini bir kisa etkinlestirme koduyla etkinlestirmek i¢in asagidaki adimlari kullanin.

Baslamadan dnce
Telefonlarmizin, Uretici Yazilimi Siiriimii 11.3(1) veya daha sonraki siiriimlere giincellendiginden emin olun.

Telefon i¢in bir proxy sunucusu ayarlamak istiyorsaniz proxy sunucusunun dogru yapilandirildigindan emin
olun. Bkz. Proxy Sunucusu Ayarlama, sayfa 159.

CDA sunucusunun yeniden yonlendirme profili i¢in nasil ayarlanacagini inceleyin:

https//community.cisco.com/t5/collaboration-voice-and-video/cisco-muilti-platform-phones-cloud-provisioning-process/ta-p/3910244

Yordam

Basamaklari ti¢ ile 16 arasindaki (bu saylilar dahil olmak {izere) sayilardan olusan, istediginiz kadar basamaga
sahip bir yeniden yonlendirme profil adi olusturun. Bu, daha sonra etkinlestirme kodu olacaktir. Su bigimlerden
birini kullanin:

° nnn.
° nnnnnnnnnnnnnnnn

« Ug ile on alti arasindaki (bu sayllar dahil olmak iizere) sayilardan olusan istediJiniz kadar basamak.
Ornegin, 123456

Adim 1'de olusturdugunuz profil adinli, cdap-support@cisco.com adresinden Miisteri Cihaz EtkinleStirme
(CDA) destek ekibine iletin.

CDA destek ekibinden profilinizin bulunabilir olmasini saglamalarini isteyin.
CDA destek ekibinden onay aldiinizda, etkinlestirme kodunu kullanicilara dagitin.

Kullanicilarl, etkinlestirme ekraninda saylilari girmeden dnce kare (#) tuSuna basmalari konusunda bilgilendirin.

Telefonu Tus Takimindan Manuel Olarak Hazirlama

Adim1
Adim 2

Procedure

Uygulamalar ﬂ diigmesine basin.
Cihaz yonetimi > Profil Kurali 6gelerini segin.

11.3(1) Siiriimii ve Sonras! i¢in Cisco IP Telefonu 8800 Serisi Multiplatform Telefon Yonetim Kilavuzu .


mailto:cdap-support@cisco.com

Cisco IP Telefonu Hazirlama |

. HTTP Hazirlama icin DNS SRV

Adim3

Adim4

Asagidaki bigimi kullanarak profil kuralini girin:
protocol://server[:port]/profile pathname
Ornek:

tftp://192.168.1.5/CP_x8xx MPP.cfg

Protokol belirtilmezse, TFTP varsayilir. Sunucu adi belirtilmezse, URL'yi talep eden ana bilgisayar sunucu
adi olarak kullanilir. Baglanti noktasi belirtilmezse, varsayilan baglanti noktasi kullanilir (TFTP i¢in 69, HTTP
icin 80 veya HTTPS i¢in 443).

Yeniden Esitleme diigmesine basin.

HTTP Hazirlama icin DNS SRV

HTTP Hazirlama i¢in DNS SRV 6zelligi, multiplatform telefonunuzun otomatik olarak hazirlanmasina olanak
verir. Etki Alani Adi Sistemi Hizmeti (DNS SRV) kayitlari, bir hizmet ile bir ana bilgisayar adl arasinda
bag@lanti kurar. Telefon, hazirlama hizmetinin konumunu ararken ilk 6nce verilen DNS SRV etki alani adini
sorgular, ardindan SRV kayitlarini sorgular. Telefon, sunucunun erisilebilir oldugunu onaylamak i¢in kayitlari
dog@rular. Ardindan, ger¢ek hazirlama akiSina devam eder. Hizmet saglayicilar, otomatik hazirlama saglamak
icin bu DNS SRV hazirlama akisini kullanabilir.

DNS SRV, DHCP tarafindan saglanan etki alanl adinin sertifikasindaki ana bilgisayar adi dogrulamasini
temel alir. Tiim SRV kayitlarinin DHCP tarafindan saglanan etki alani adini igeren gegerli bir sertifika
kullanmas! énemlidir.

DHCEP etki alani adl, DNS SRV sorgusunun yaplisina Su Sekilde dahil edilir:
_<servicename>. <transport>.<domainName>.

Ornegin, ciscoprov-https. tls.example.com, telefona bir example.com arama yapmasini sdyler.
Telefon, ilk yapilandirmay! indirmek igin kullandigi URL'yi olusturmak i¢in DNS SRV sorgusu tarafindan
alinan ana bilgisayar adinl ve baglantl noktasl numarasini kullanir.

DNS SRYV, telefonun kullandigi birgok otomatik hazirlama mekanizmasindan biridir. Telefon, mekanizmalarl
asagidaki sirayla dener:

1. DHCP

2. DNS SRV

3. EDOS

4. GDS (Etkinlestirme Kodu ile Ekleme) veya EDOS Cihaz Etkinlestirme

Asagidaki tabloda, SRV kayit alanlar agiklanmaktadir.
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Cizelge 2: SRV Kayit Alanlan

HTTP Hazirlama i¢in DNS SRV .

Alan

Aciklama

Ornek

< servicename.>

Hizmet ad1 bir alt ¢izgiyle baslar. Sunucu hizmetleri, SRV
kayitlarinda sembolik adlar kullanir.

Hizmetin ardindan, bir nokta (.) hizmetin kuruldugunu ve
sonraki boliimiin baslamakta oldugunu belirtir.

_ciscoprov-https. veya
_ciscoprov-http.

DNS SRV, TFTP protokoliinii
desteklemez. TFTP
kullaniyorsaniz asagidaki hata
mesajinl alirsiniz: Hata -
SRV aramalarinda TFTP
Diizeni

desteklenmiyor.
< proto.> Aktarim protokolil bir alt ¢izgiyle baglar. _tls.TLSile HTTPS
Protokoliin ardindan gelen nokta, protokol bdliimiiniin kullanmanz gerekir.
sona erdigine isaret eder. veya
_tcp.TCP ile HTTP
kullanmaniz gerekir.
<domainName> | Hizmet etki alani adl, protokolii izler. orneksite.com
Ana bilgisayar adl dogrulama: Tiim SRV kayitlari, DHCP
tarafindan ilk basta saglanan etki alani adina gore
dogrulanir. Tiim kayitlarin orijinal etki alani adini igeren
gegerli bir sertifika kullanmasi dnemlidir.
TTL (Yasam |Kaydin siire sonu deeri (saniye cinsinden). 86400
Siiresi)
Sinif internet tiirii—SRYV kaydi oldugunu belirten standart BIND | IN
gosterimi.
<priority> Her hatta bir dncelik sayisi bulunur. Sayl ne kadar kiigiikse, | 10
telefon bu DNS SRV kaydinda yer alan hedef ana
bilgisayar adl ve baglanti noktasinl o kadar erken dener.
<weight> iki veya daha fazla hizmet ayni 6ncelige sahipse, hangi |20
satirin 6nce geldigini agirlik numarasi belirler. Sayl ne
kadar kiigtikse, telefon bu DNS SRV kaydinda yer alan
hedef ana bilgisayar adi ve baglanti noktasini o kadar erken
dener.
<port> istege bagli baglanti noktasi numarasi 5060
<target> Hizmeti saglayan makinenin A kaydl. prl.example.com

A Kayitlarl en temel DNS kayd tiiriidiir ve bir etki alani
veya alt etki alanini bir IP adresine yoneltmek i¢in
kullanilir.
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. HTTP Hazirlama icin DNS SRV'yi Kullanma

Ornek SRV Yapilandirmalar

_service._proto.name. TTL sinifi SRV oncelik agirlik baglanti noktasi hedef.

_ciscoprov-https. _tls.example.com. 86400 IN SRV 10 60 5060 prl.example.com.
_ciscoprov-https. _tls.example.com. 86400 IN SRV 10 20 5060 pr2.example.com.
_ciscoprov-http. tcp.example.com. 86400 IN SRV 10 50 5060 px1.example.com.
_ciscoprov-http. tcp.example.com. 86400 IN SRV 10 30 5060 px2.example.com.

HTTP Hazirlama i¢cin DNS SRV'yi Kullanma

Yeni telefonlar, DNS SRV'yi bir otomatik hazirlama yontemi olarak kullanir. Mevcut telefonlarda; aginiz
HTTP i¢in DNS SRV hazirlama i¢in ayarlanmiSsa, telefonunuzu yeniden esitlemek igin bu 6zelligi
kullanabilirsiniz. Ornek yapilandirma dosyasi:

<flat-profile>

<!-- System Configuration -->

<Primary DNS ua="rw">10.89.68.150</Primary DNS>

<Back Light Timer ua="rw">Always On</Back Light Timer>

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Profile Authentication Type ua="na">Basic Http Authentication </Profile Authentication Type>
<Proxy 1 ua="na">example.com</Proxy 1 >

<Display Name 1 wua="na">4081001141</Display Name 1 >

<User ID 1 wua="na">4081001141</User ID 1 >

</flat-profile>

Baslamadan dnce
HTTP hazirlama islemi igin bir proxy sunucusu ayarlamak istiyorsaniz proxy sunucusunun dogru

yapllandirildigindan emin olun. Bkz. Proxy Sunucusu Ayarlama, sayfa 159.

Yordam

Asagidaki eylemlerden birini gergeklestirin. Ardindan, Web Sayfasi Uzerinde SRV Segenegi ile Profil Kuralini
Ayarlama, sayfa 42 veya Telefon Uzerinde SRV Secenegi ile Profil Kuralini Ayarlama, sayfa 43

* XML yaplilandirma dosyasinl ($PSN.xml), web sunucusu root directory bolimiine yerlestirin.

* XML yapilandirma dosyasini ($MA.cfg), web sunucusu root directory/Cisco/ boliimiine
yerlestirin.

Web Sayfasi Uzerinde SRV Secenedi ile Profil Kuralini Ayarlama

Bir yapilandirma dosyasini telefonunuza indirmek i¢in SRV se¢enegini kullanabilirsiniz.

Baslamadan dnce

Telefon Web Sayfasi Arabirimine EriSme, sayfa 124
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Adim 1
Adim 2

Telefon Uzerinde SRV Secenegi ile Profil Kuralini Ayarlama .

Yordam

Ses > Hazirlama segeneklerini belirleyin

Profil Kurali alaninda, SRV segenegi ile profil kuralini girin. Yalnizca HTTP ve HTTPS desteklenir.
Ornek:

[--srv] https://example.com/$PSN.xml

Telefon Uzerinde SRV Secenegi ile Profil Kuralini Ayarlama

Adim1
Adim 2
Adim3

Adim4

Bir yapilandirma dosyasini indirmek igin telefonunuzdaki SRV segene@ini kullanabilirsiniz.

Yordam

Uygulamalar ﬂ diigmesine basin.

Cihaz yonetimi > Profil kural 6gelerini segin.

Profil kuralinl [--srv] parametresiyle girin. Yalnizca HTTP ve HTTPS desteklenir.
Ornek:

[--srv] https://example.com/$PSN.xml

Yeniden Esitleme diigmesine basin.

TR69 Hazirlama

Cisco IP Telefonu, Web UI kullanarak TR69 parametresini yapllandirmada yoneticiye yardimel olur.
Parametrelerle ilgili, XML ve TR69 parametrelerinin karsilastirmasi da dahil olmak iizere bilgi almak i¢in
ilgili telefon serisinin Y6netim Kilavuzu'na bakin.

Telefonlar, DHCP 43, 60 ve 125 segeneklerinden Otomatik Yapilandirma Sunucusu (ACS) kesfini destekler.
* Segenek 43—ACS URL igin saticlya 6zel bilgiler.

* Secenek 60-Telefonun kendini ds1forum.org ile ACS'ye tanitmasi i¢in saticl sinifi tanimlayicisi.

* Segenek 125-Ag gegidi iliskilendirmesi i¢in saticiya dzel bilgiler.

TR69 RPC Methods

Desteklenen RPC Yontemleri

Telefon yalnizca asadidaki sinirli saylda Uzak Prosediir Cagrisi (RPC) yontemini destekler:
* RPCAlmaYo6ntemleri
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. Desteklenen Olay Tiirleri

* ParametreDeQerleriniAyarlama

* ParametreDegerleriniAlma

* ParametreOznitelikleriniAyarlama

* ParametreOznitelikleriniAlma

* ParametreAdlariniAlma

* NesneEkleme

* NesneSilme

* YenidenBaslatma

* FabrikaAyarlarinaSifirlama

* Bilgilendirme

+ indirme: RPC yontemini indirin; desteklenen dosya tiirleri:
« Uretici yazilimi yiikseltme goriintiisii
» Saticl yapilandirma dosyasl

* Ozel Sertifika Yetkilisi (CA) dosyasi

e Aktarim Tamamlandi

Desteklenen Olay Tiirleri

Telefonlar desteklenen 6zelliklere ve yontemlere gore olay tiirlerini destekler. Yalnizca asagidaki olay tiirleri
desteklenir:

* Onyiikleme

* Baslatma

* deger degisimi

* baglant! talebi

* Periyodik

» Aktarim Tamamlandi
* M indirme

* M Yeniden Baslatma

|letisimi Sifreleme

E]

Cihaza iletilen yapilandirma parametreleri, sistemi yetkilendirilmemis eriSimden koruyan yetkilendirme
kodlarini veya diger bilgileri igerebilir. Yetkilendirilmemis miisteri etkinligini engellemek hizmet saglayicisinin
lehinedir. Hesabin yetkilendirilmemi$ kullanimini engellemek miisterinin lehinedir. Hizmet saglayicisl,
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Ag Tikanikligi Sirasinda Telefon Davranisi .

hazirlama sunucusu ve cihaz arasindaki yapilandirma profili iletiSimini Sifreleyebilir ve ayrica, yonetim web
sunucusuna erisimi kisitlayabilir.

Ag Tikaniklig! Sirasinda Telefon Davranisi

AQ performansini azaltan herhangi bir durum, telefonun ses ve goriintii kalitesini etkileyebilir ve kimi
durumlarda bir ¢agrinin kesilmesine neden olabilir. A§ bozulmasinin kaynaklarl asagidaki etkinlikleri igerir
ancak bunlarla sinirli degildir:

* Dahili baglanti noktasl taramasl veya giivenlik taramasi gibi yonetimle ilgili gorevler.

* A@inizda olusabilecek saldirilar (6rnedin, Hizmet Engelleme saldirist).

Kurum ici On Hazirlama ve Hazirlama Sunuculari

Hizmet sa@layicisi, RC birimlerinden farkli olan telefonlari bir profille dnceden hazirlar. Onceden hazirlanan
profil, telefonu yeniden esSitleyen kisitli bir parametreler kiimesinden olusabilir. Profil, uzak sunucunun
sagladidi tam bir parametreler kiimesinden de olusabilir. Varsayilan olarak, telefon agildiinda ve profilde
yapllandirilan araliklarla yeniden esitler. Kullanicl, telefonu miiSterinin tesisine bagladiginda, cihaz giincellenen
profili ve tiim iiretici yazilimi giincellemelerini alir.

Bu 6n hazirlama, kurulum ve uzak hazirlama siireci birgok Sekilde yapilabilir.

Sunucu Hazirlama ve Yazilim Araclar

Bu bolimdeki 6rnekler bir veya daha fazla sunucunun kullanilabilir durumda olmasini gerektirir. Bu sunucular
yerel bir PC'ye yiiklenerek calistirilabilir:

* TFTP (UDP baglanti noktasi 69)

« Sistem giinliigii (UDP baglanti noktasl 514)
* HTTP (TCP bag@lanti noktasi 80)

* HTTPS (TCP baglanti noktasi 443).

Sunucu yapilandirmasinda sorun gidermek i¢in farkli bir sunucu makinesi tizerinde her tiir sunucu i¢in
istemciler yiiklemek kullanislidir. Bu uygulama, telefonlarla etkilesimden bagimsiz olarak uygun sunucu
calismasinl olusturur.

Ayrica, asagidaki yazilim araglarini yiiklemenizi 6neririz:
* Yapilandirma profilleri olusturmak i¢in agik kaynak gzip sikistirma yardimcl programini yiikleyin.
* Profil sifreleme ve HTTPS islemleri igin agik kaynak OpenSSL yazilim paketini yiikleyin.

* Dinamik profil olusturmay! ve HTTPS kullanarak bir adimda uzak hazirlamay! test etmek i¢in CGI
komut ¢alistirma destegiyle bir komut ¢alistirma dilini 6neririz. A¢ik kaynak Perl dil araglari, s6z konusu
komut calistirma diline 6rnektir.
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. Uzak Ozellestirme (RC) Dagitim

* Hazirlama sunucularl ve telefonlar arasindaki giivenli alisveriSi dogrulamak i¢in bir Ethernet paketi
algilayicisi yiikleyin (6rne@in, iicretsiz indirilebilen Ethereal/Wireshark). Telefon ve hazirlama sunucusu
arasindaki etkilesimin Ethernet paketi izlemesini yakalaym. Bunu yapmak i¢in baglanti noktasi
yansitmasinin etkinlestirildigi bir anahtara bagli PC'de paket algilayicisini ¢alistirin. HTTPS islemleri
icin ssldump yardimci programini kullanabilirsiniz.

Uzak Ozellestirme (RC) Dagitimi

ITSP

=1 .
|. = 4
L

SP Prnvisini\ing Server SP SIFfSen.rer

e Intranet
SF Pr aning info
based on Phone MAC 2. Phone downloads
configuration from SP
3. VolP Service
established

Cisco IP Phone

Tiim telefonlar baslangi¢ta hazirlanmadan 6nce Cisco EDOS RC sunucusuyla iletisim kurar.

RC dagitim modelinde, misteri Cisco EDOS RC sunucusundaki belirli bir Hizmet Sadlayicisi ile
iliskilendirilmis bir telefon satin alir. Internet Telefonu Hizmet Saglayicisi (ITSP) hazirlama sunucusunu
kurar, sunucunun devamliligini saglar ve hizmet saglayicisi sunucusu bilgilerini Cisco EDOS RC sunucusuna
kaydeder.

Telefon internet baglantisiyla baslatildiginda, hazirlanmayan telefonun 6zellestirme durumu Agik'tir. Telefon
once hizmet sa@layicisi bilgileri i¢in yerel DHCP sunucusunu sorgular ve telefonun 6zellestirme durumunu
ayarlar. DHCP sorgulamasl basarili olursa Ozellestirme Durumu, iptal Edildi olarak ayarlanir ve DHCP'nin
gereken hazirlama sunucusu bilgilerini saglamasi nedeniyle RC denenmez.

Bir telefon, bir ada ilk defa veya fabrika ayarlarina sifirlamadan sonra baglandigi zaman, DHCP segenekleri
kurulumu bulunmuyorsa dokunmasiz hazirlama i¢in bir cihaz etkinlestirme sunucusuna baglanir. Yeni
telefonlar, hazirlama igin “webapps.cisco.com” yerine “activate.cisco.com” kullanacaktir. Uretici yaziliminin
11.2(1)’den 6nceki siiriimii bulunan telefonlar, webapps.cisco.com adresini kullanmaya devam eder. Cisco,
giivenlik duvarinizda her iki etki alani adina da izin vermenizi tavsiye eder.

DHCP sunucusu hazirlama sunucusu bilgilerini saglamazsa, telefon Cisco EDOS RC Sunucusunu sorgular
ve MAC adresini ve modelini saglayarak Ozellestirme Durumunu, Beklemede olarak ayarlar. Cisco EDOS
sunucusu hazirlama sunucusu URL'si de dahil olmak tizere ilgili hizmet saglayicisinin hazirlama sunucusu
bilgilerine yanit verir ve telefonun Ozellestirme Durumu, Ozel Beklemede olarak ayarlanir. Ardindan, Hizmet
Saglayicisinin yapilandirmasini almak i¢in telefon bir yeniden esitleme URL komutu gergeklestirir ve basarili
olursa Ozellestirme Durumu, Alindi olarak ayarlanir.
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Kurum ici Cihaz On Hazirlama .

Cisco EDOS RC Sunucusunun telefonla iliskilendirilmis bir hizmet saglayicisi olmamasl durumunda, telefonun
ozellestirme durumu Kullanilamaz olarak ayarlanir. Telefon manuel olarak yapilandirilabilir veya Cisco
EDOS Sunucusuna telefon hizmet sadlayicisina dair bir iliskilendirme eklenebilir.

Telefon, Ozellestirme Durumu Alindi olmadan énce LCD veya Web Yapilandirma Yardimci Programi ile
hazirlanirsa Ozellestirme Durumu, iptal Edildi olarak ayarlanir ve telefonda fabrika sifirlamasi yapilmadikca
Cisco EDOS Sunucusu sorgulanmaz.

Telefon hazirlandiktan sonra, telefonda fabrika sifirlamasi yapilmadik¢a Cisco EDOS RC Sunucusu kullaniimaz.

Kurum ici Cihaz On Hazirlama

TSP

1T e
:

SP Provisioning Server  gp g pxgewer

I|
Intranet

2. Phone downloads
configuration

3. VolIP Service
established

1. Phone gueries DHCP
for provisioning server info.

Cisco IP Phone

Cisco fabrika varsayllan yapilandirmasl ile, telefon bir profili otomatik olarak TFTP sunucusu iizerinde yeniden
esitlemeyi dener. LAN iizerinde yonetilen bir DHCP sunucusu profile ve cihazda 6n hazirlama islemi igin
yapilandirilan TFTP sunucusuna dair bilgileri saglar. Hizmet saglayicisi her yeni telefonu LAN'a baglar.
Telefon otomatik olarak yerel TFTP sunucusuna yeniden esitler ve kuruluma hazirlik olarak dahili durumunu
baslatir. Bu 6n hazirlama profili, genellikle uzak bir hazirlama sunucusu URL'sini igerir. Cihaz dagitildiktan
ve miisteri agina baglandiktan sonra hazirlama sunucusu cihazi giincel tutar.

Telefon miisteriye gonderilmeden 6nce dnceden hazirlanan cihazin barkodu MAC adresini veya seri numarasinl
kaydetmek igin taranabilir. Bu bilgiler telefonun yeniden esitledigi profili olusturmak i¢in kullanilabilir.

Miisteri telefonu aldiktan sonra geni$ bantli baglantiya baglar. Telefon agildiginda, 6n hazirlama araciligiyla
yapilandirilan URL ile hazirlama sunucusuyla iletisim kurar. Boylece, telefon gerektigi sekilde profili ve
iiretici yaziliminl yeniden eSitleyebilir ve giincelleyebilir.
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. Hazirlama Sunucusu Kurulumu

Hazirlama Sunucusu Kurulumu

Bu boliimde ¢esitli sunucular ve farkll senaryolar kullanilarak telefonu hazirlama igleminin kurulum
gereksinimleri agiklanir. Bu belge ve test islemi amaglarl dogrultusunda, hazirlama sunuculari yerel bir PC'ye
yiiklenir ve galistirilir. Ayrica, genellikle mevcut yazilim araglari telefonlarl hazirlamak igin kullanislidir.

TFTP Hazirlama

Telefonlar hem hazirlama yeniden esitleme hem de iiretici yazilimi yiikseltme islemleri igin TFTP'yi destekler.
Cihazlar uzak sekilde dagitildiginda, HTTPS 6nerilir ancak HTTP ve TFTP de kullanilabilir. Bu durumda,
belirli NAT ve yonlendirici koruma mekanizmalariyla daha fazla glivenilirlik sagladigl i¢in giivenligi artirmak
lizere hazirlama dosya Sifrelemesi gerekir. Hazirlanmayan ¢ok saylda cihazda kurum i¢inde 6n hazirlama
islemi yapmak i¢in TFTP kullanislidir.

Telefon, DHCP secenek 66 araciligiyla DHCP sunucusundan bir TFTP sunucusu IP adresi alabilir. Bir
Profile Rule parametresinin TFTP sunucusu dosya yolu ile yapilandirilmasi durumunda cihaz, profilini TFTP
sunucusundan indirir. Cihaz LAN'a baglandidinda ve ¢alistirildiginda indirme iSlemi gerceklesir.

Fabrika varsayilan yapilandirmasi ile saglanan Profile Rule parametresi &PN.cfg'dir. &PN telefon modeli
adinl temsil eder.

Ornegin, CP-8841-3PCC icin dosya adi CP-8841-3PCC.cfg'dir.

Fabrika varsayllan profiline sahip bir cihaz agilirken, cihaz DHCP segenek 66'nin belirledigi yerel TFTP
sunucusu tizerinde bulunan bu dosyaya yeniden eSitler. Dosya yolu, TFTP sunucusu sanal kok dizini ile
ilgilidir.

Uzak Uc Nokta Denetimi ve NAT

Telefon, bir yonlendirici {izerinden internete erismek i¢in ag adresi gevirisiyle (NAT) uyumludur. Gelismis
giivenlik i¢in yonlendirici simetrik NAT uygulayarak yetkilendirilmemi$ gelen paketleri engellemeye galisabilir.
Simetrik NAT, internetten korunan ada girme izni olan paketleri biiyiik 6l¢iide kisitlayan bir paket filtreleme
stratejisidir. Bu nedenle, TFTP kullanarak uzak hazirlama 6nerilmez.

Yalnizca bir tiir NAT asilmasi saglandiginda VoIP NAT ile bir arada olabilir. NAT araciligiyla UDP Basit
Asilmasinl Yapilandirma (STUN). Bu secenek kullanicinin Sunlara sahip olmasini gerektirir:

* Hizmetinizden dinamik harici (genel) bir IP adresi
» STUN sunucu yazilimini galiStiran bir bilgisayar

» Asimetrik NAT mekanizmasina sahip bir edge cihazl

HTTP Hazirlama

Telefon, uzak bir Internet sitesinden web sayfas| talep eden bir tarayici gibi davranir. Bu, miisteri yonlendiricisi
simetrik NAT veya baska koruma mekanizmalarl uyguladiginda bile hazirlama sunucusuna giivenilir yollarla
ulasmayl sadlar. Ozellikle, daditilan birimler yerlesim alani giivenlik duvarlarinin arkasina veya NAT etkin
yonlendiricilere baglandiginda, HTTP ve HTTPS uzak kurulumlarda TFTP'den daha giivenilir sekilde ¢alisir.
Asagidaki talep tiirii agiklamalarinda HTTP ve HTTPS alternatifli olarak kullanilabilir.
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Yeniden Esitleme ve Yiikseltme Sirasinda HTTP Durum Kodunu isleme .

Temel HTTP tabanli hazirlama, yapilandirma profillerini almak icin HTTP GET yontemine dayanir. Genel
olarak, her bir dagitilan telefon igin bir yapilandirma dosyas! olusturulur ve bu dosyalar bir HTTP sunucusu
dizininde depolanir. Sunucu GET talebini aldiginda, GET talebi iistbilgisinde belirtilen dosyay1 geri dondiiriir.

Statik bir profil yerine, yapilandirma profili miiSteri veritabani sorgulanarak ve profil o anda iiretilerek dinamik
sekilde olusturulabilir.

Telefon yeniden esitleme talep ettiginde, yeniden esitleme yapilandirma verilerini talep etmek i¢in HTTP
POST yontemini kullanabilir. Cihaz, belirli durum ve kimlik bilgilerini HTTP POST talebi gévdesi igerisinde
sunucuya aktarmak {izere yapilandirilabilir. Sunucu bu bilgileri istenen bir yanit yapilandirma profili oluSturmak
veya sonradan analiz ve izleme i¢in durum bilgilerini depolamak iizere kullanir.

Telefon, GET ve POST taleplerinin pargasl olarak, talep iistbilgisi Kullanici-Aracisi alanina temel tanimlayicl
bilgileri otomatik olarak dahil eder. Bu bilgiler, cihaza dair iiretici, iiriin adl, mevcut iiretici yazilimi siirimii
ve {irlin seri numaras| bilgilerini aktarir.

Asagida CP-8841-3PCC Kullanici-Aracisl talep alani 6rnegini bulabilirsiniz:

User-Agent: Cisco-CP-8841-3PCC/11.0 (00562b043615)

Kullanicl Temsilcisi yapilandirilabilir ve yapilandirilmamigsa (hala varsayllan degerdeyse), telefon bu degeri
kullanir.

Telefon HTTP kullanarak yapilandirma profiline yeniden eSitlemeye yapilandirildiginda, HTTPS kullanilmasi
veya gizli bilgileri korumak i¢in profilin Sifrelenmesi 6nerilir. Telefonun HTTP kullanarak indirdidi sifreli
profiller, yapilandirma profilinde mevcut olan gizli bilgilerin ifSa edilmesi tehlikesine engel olur. HTTPS ile
kiyaslandidinda, bu yeniden esitleme modu hazirlama sunucusu iizerinde daha az hesaplama yiikii iiretir.

Telefon, su sifreleme yontemlerinden biriyle Sifrelenen profillerin Sifresini ¢ozebilir:

* AES-256-CBC sifreleme
* AES-128-GCM sifreleme ile RFC-8188 tabanli HTTP igerik Sifreleme

)

Note HTTP 1.1 Siiriimii anlasmali aktarim protokolii oldugunda, telefonlar HTTP 1.0 Siiriimiinti, HTTP 1.1
Siiriimiinii ve Obek Sifrelemeyi destekler.

Yeniden Esitleme ve Yiikseltme Sirasinda HTTP Durum Kodunu isleme

Telefon uzak hazirlama i¢in HTTP yanitini destekler (Yeniden Esitleme). Mevcut telefon davranisi ii¢
kategoriye ayrilir:

* A—Basarili: "Periyodik Yeniden Esitleme" ve "Yeniden Esitleme Rastgele Gecikmesi" de@erleri daha
sonraki talepleri belirler.

* B—Basarlsiz: Dosya Bulunamadi veya bozuk profil. "Yeniden Esitleme Rastgele Gecikmesi" degerleri
daha sonraki talepleri belirler.

* C—Baska Bir Hata: Hatali URL veya IP adresinin neden oldugu baglanti hatasi. "Yeniden Esitleme
Rastgele Gecikmesi" deerleri daha sonraki talepleri belirler.
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. Yeniden Esitleme ve Yiikseltme Sirasinda HTTP Durum Kodunu isleme

Table 3: HTTP Yamtlannda Telefon Davrams

HTTP Durum Kodu

Aciklama

Telefon Davranisi

301 Kalici Olarak

Bu ve gelecekteki talepler yeni bir konuma

Talebi yeni konumla derhal yeniden

Tasindi yonlendirilmelidir. deneyin.

302 Bulundu Gegici Olarak Tasindi diye bilinir. Talebi yeni konumla derhal yeniden
deneyin.

3XX Diger 3xx yanitlarl islenmedi. C

400 Gegersiz istek Hatall s6zdizimi nedeniyle talep yerine C

getirilemez.

401 Yetkisiz Temel veya Ozet eriSim kimlik dogrulama | Talebi kimlik dogrulama bilgileriyle
sinamasl. derhal yeniden deneyin. Maksimum
2 yeniden deneme. Basarisizlik
durumunda telefon davranisi C'dir.
403 Yasak Sunucu yanit vermeyi reddeder. C
404 Bulunamadi Talep edilen kaynak bulunamadi. istemcinin | B

daha sonraki taleplerine izin verilebilir.

407 Proxy Kimlik
Dogrulamasi Gerekli

Temel veya 6zet erisim kimlik dogrulama
sinamasl.

Talebi kimlik dogrulama bilgileriyle
derhal yeniden deneyin. Maksimum
iki yeniden deneme. Basarisizlik

durumunda telefon davranisi C'dir.

4XX

Diger istemci hatas! durum kodlarl islenmedi.

C

500 Dahili Sunucu
Hatasi

Genel hata mesajl.

Telefon davranisi C'dir.

501 Uygulanamadi

Sunucu talep yontemini tanimaz veya talebi
yerine getirme becerisine sahip degildir.

Telefon davranigi C'dir.

502 Hatali A Gegidi

Sunucu bir ag gegidi veya proxy gibi
davranlyor ve yukarl akis sunucusundan
gegersiz bir yanit allyor.

Telefon davranisi C'dir.

503 Hizmet
Kullanilamiyor

Sunucu su an kullanilamiyor (asir1 yiikklendi
veya bakim nedeniyle kapatildi). Bu gegici
bir durumdur.

Telefon davranisi C'dir.

504 Ag Gecidi Zaman

Sunucu bir ag gecidi veya proxy gibi davranir

C

Asimi ve yukarl aki$ sunucusundan zamaninda yanit
almaz.
5xx Diger sunucu hatasi C
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BOLUM 4

Hazirlama Yontemleri

* BroadSoft Sunucusu ile Telefon Hazirlama , sayfa 51

* Hazirlama Orneklerine Genel Bakis, on page 52

» Temel Yeniden Esitleme, on page 52

* TFTP Yeniden Esitleme, on page 53

* Benzersiz Profiller, Makro Genisletme ve HTTP, on page 57

* Cihazi Otomatik Olarak Yeniden Esitleme, on page 60

» Etkinlestirme Kodu ile Kullanima Alma iglemi i¢in Telefonlarinizi Ayarlama, sayfa 68
* Telefonunuzu Dogrudan Kurumsal Telefona Gegirme, sayfa 70
 Giivenli HTTPS Yeniden Esitleme, on page 70

* Profil Yonetimi, on page 78

* Telefon Gizlilik Ustbilgisini Ayarlama, sayfa 80

* MIC Sertifikasinl Yenileme, sayfa 81

BroadSoft Sunucusu ile Telefon Hazirlama

Sadece BroadSoft Sunucusu kullanicisi.

Cisco IP multiplatform telefonlarinizi bir BroadWorks platformuna kaydettirebilirsiniz.

Yordam

Adim 1 BroadSoft Xchange'den CPE Kitini indirin. En yeni CPE kitlerini almak i¢in Su URL'ye gidin:
https://xchange.broadsoft.com.

Adim 2 En yeni DTAF dosyasinl, BroadWorks (sistem diizeyi) sunucusuna yiikleyin.

Daha fazla bilgi i¢in su URL'ye gidin: (https://xchange.broadsoft.com/node/1031047). BroadSoft is Ortagi
Yapilandirma Kilavuzu'na erisin ve "BroadWorks Cihaz Profil Tlrtn{ Yapilandirma" boliimiine bakin.

Adim3 BroadWorks Cihaz Profil Tiriinii Yapilandirin.

Cihaz profil tiirlinii yapilandirma hakkinda daha fazla bilgi i¢in Su URL'ye gidin:
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. Hazirlama Orneklerine Genel Bakis

https:/xchange.broadsoft.com/node/1031047. BroadSoft is Ortadi Yapilandirma Kilavuzu'na erisin ve
"Broadworks Cihaz Profil Turl Yapilandirmas!" boliimiine bakin.

Hazirlama Orneklerine Genel Bakis

Bu boliimde, telefon ve hazirlama sunucusu arasinda yapilandirma profillerini aktarmaya dair 6rnek prosediirler
saglanir.

Yapilandirma profilleri olusturma konusunda bilgi almak i¢in Hazirlama Bigimleri, on page 97 boliimiine
basvurun.

Temel Yeniden Esitleme

Bu boliimde, telefonlarin temel yeniden esitleme iSlevselligi gosterilir.

Mesaijlari Kaydetmek icin Sistem Giinliigiinii Kullanma

Adim 1
Adim 2

Adim 3
Adim4

Adim5

Bir telefon, UDP iizerinden bir syslog sunucusuna hazirlama ile ilgili mesajlar da dahil olmak iizere giinlikk
mesajlarl gonderecek sekilde yapilandirilabilir. Bu sunucuyu tanimlamak i¢in, telefon Web arabirimine
erisebilirsiniz (Telefon Web Sayfasi Arabirimine EriSme, on page 124 béliimiine bakin); Ses > Sistem'i segin
ve Istege Bagh A Yapilandirmasi boliimiiniin Syslog Sunucusu parametresinde sunucuyu tanimlayin.
Cihazda sistem gilinlii§ii sunucusu IP adresini yapilandirin ve kalan prosediirler sirasinda olusturulan mesajlari
gozlemleyin.

Bilgileri almak igin telefon Web arabirimine erisebilirsiniz; Bilgiler > Hata Ayiklama Bilgileri > Kontrol
Gunlukleri segeneklerini se¢in ve mesajlar 6gesine tiklayin.

Before you begin

Procedure

Yerel PC'ye sistem giinliigii sunucusu yiikleyerek etkinlestirin.

PC 1P adresini profilin Syslog_Server parametresine programlayin ve deg@isikligi génderin:

<Syslog Server>192.168.1.210</Syslog Server>

Sistem sekmesine tiklayin ve yerel sistem giinliigii sunucunuzun degerini Syslog_Server parametresine girin.

Yeniden esitleme islemini TFTP Yeniden Esitleme, on page 53 boliimiinde anlatildigr sekilde tekrarlayin.

Cihaz, yeniden esitleme sirasinda iki sistem giinlii§ii mesajl olusturur. ilk mesaj devam eden bir talebe isaret
eder. Ikinci mesaj yeniden esitleme isleminin basarili veya basarisiz oldugunu belirtir.

Sistem giinliigii sunucunuzun asagidakine benzer mesajlar aldigini dogrulayin:
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TFTP Yeniden Esitleme [JJ]

CP-88xx-3PCC 00:0e:08:ab:cd:ef — Successful resync tftp://192.168.1.200/basic.txt

Ayrintill mesajlar, sistem giinliigii sunucusu IP adresiyle Debug_Server parametresini (Syslog_Server
parametresi yerine) programlayarak veya Debug_Level parametresini 0 ve 3 arasinda (3 en ayrintilidir) bir
deQere ayarlayarak kullanilabilir hale gelir.

<Debug Server>192.168.1.210</Debug_Server>
<Debug Level>3</Debug Level>

Bu mesajlarin i¢erikleri asagidaki parametreler kullanilarak yapilandirilabilir:
* Log Request Msg
* Log_Success Msg

* Log Failure Msg

Bu parametrelerden herhangi birinin temizlenmesi durumunda, ilgili sistem giinliigii mesajl oluSturulmaz.

TFTP Yeniden Esitleme

Adim 1
Adim 2
Adim 3

Adim 4

Telefon, yapilandirma profillerini almak i¢in birden fazla ag protokoliinii destekler. En temel aktarim protokolii
TFTP'dir (RFC1350). TFTP 6zel LAN aglarl igerisindeki ag cihazlarini hazirlamak i¢in yaygin olarak kullanilir.
TFTP, internet ierisinde uzak ug noktalarin dagitimi i¢in onerilmedigi halde, kiigiik kuruluslar iginde dagitim,
kurum i¢i 6n hazirlama ve geliStirme ve test iSlemleri i¢in uygun olabilir. Kurum i¢i 6n hazirlamaya dair daha
fazla bilgi almak i¢in Kurum I¢i Cihaz On Hazirlama, on page 47 boliimiine bakin. Asagidaki prosediirde,
TFTP sunucusundan bir dosya indirildikten sonra profil degistirilir.

Procedure

LAN ortaminda, PC ve telefonu hub'a, anahtara veya kii¢iik bir yonlendiriciye baglayin.
PC'ye, TFTP sunucusunu yiikleyerek etkinlestirin.

GPP_A deQerini 6rnekte gosterildigi sekilde 12345678 olarak ayarlayan bir yapilandirma dosyasl olusturmak
iizere bir metin diizenleyici kullanin.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Profili basic. txt adiyla TFTP sunucusunun kdk dizinine kaydedin.

TFTP sunucusunun diizgiin bir sekilde yapilandirilip yapilandirilmadigini dogrulayabilirsiniz: Telefondan
farkll bir TFTP istemcisi kullanarak basic. txt dosyasinl talep edin. Tercihen, hazirlama sunucusundan
farkli bir ana bilgisayarda ¢alisan bir TFTP istemcisi kullanin.
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. Mesaijlari Syslog Sunucusuna Kaydetme

Adim5

Adim 6

Adim7

Adim 8

PC web taraylcisinda ydnetici/gelismis yapilandirma sayfasini agin. Ornegin, telefonun IP adresi 192.168.1.100
ise:

http://192.168.1.100/admin/advanced

Ses > Hazirlama sekmesini segin ve genel amagli parametrelerin (GPP_A ila GPP_P) degerlerini inceleyin.
Bunlar bos olmalidir.

Web tarayicisi penceresinde yeniden esitleme URL'sini agarak test telefonunu basic. txt yapilandirma
profiline yeniden esitleyin.

TETP sunucusunun IP adresi 192.168.1.200 ise, komut asagidaki 6rnege benzer olmalidir:

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Telefon bu komutu aldiginda, 192.168.1.100 adresindeki cihaz 192.168.1.200 IP adresindeki TFTP
sunucusundan basic. txt dosyasinl talep eder. Ardindan, telefon indirilen dosyayi ayristirir ve GPP_A
parametresini 12345678 degeriyle giinceller.

Parametrenin dogru Sekilde giincellendigini dogrulayin: PC web tarayicisindaki yapilandirma sayfasini
yenileyin ve Ses > Hazirlama sekmesini segin.

GPP_A parametresi 12345678 degerini de i¢ermelidir.

Mesajlari Syslog Sunucusuna Kaydetme

Adim 1
Adim 2

Telefonda parametrelerin kullanimi araciligiyla bir sistem giinliigii yapilandirilirsa, yeniden esitleme ve
yiikseltme iSlemleri sistem giinliigii sunucusuna mesajlar génderir. Uzak dosya talebinin (yapilandirma profili
veya tretici yazilimi yiikii) baslangicinda veya islemin sonunda (basarlyl veya basarisizligi gésteren) bir
mesaj olusturulabilir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapllandirmak i¢in, Sistem Giinliigii Parametreleri, sayfa 55 6gesindeki dizenin s6zdizimine
bakin.

Baslamadan dnce
* Bir Syslog sunucusu yiiklenir ve yapilandirilir.

* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

Yordam

Ses > Sistem'e tiklayin.

istege Bagh AJ Yapilandirmasi boliimiinde, Syslog Sunucusu kismina sunucu IP'sini girin ve istege bagli
olarak bir Sistem Giinliigii Parametreleri, sayfa 55 6Jesinde agiklandidi sekilde bir Syslog Tanimlayicisi
belirtin.
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Sistem Giinliigii Parametreleri .

Adim3 istege bagli olarak, Sistem Giinlii§ii Parametreleri, sayfa 55 6gesinde agiklandigi sekilde Gunlik Talebi
Mesaji, GUnluk Basarili Mesaji ve Gunlik Basarisiz Mesaji 6@elerini kullanarak syslog mesajlarinin
icerigini tanimlayin.

Syslog mesajl igerigini tanimlayan alanlar, Ses > Hazirlama sekmesindeki Yapilandirma Profili boliimiinde
yer alir. Mesaj i¢erigini belirtmezseniz, alanlardaki varsayilan ayarlar kullanilir. Alanlardan herhangi birinin
temizlenmesi durumunda, ilgili mesaj olusturulmaz.

Adim 4 Yapilandirmay uygulamak i¢in Tum Degisiklikleri Gonder segene@ine tiklayin.
Adim 5 Yapilandirmanin gegerliligini dogrulayin.
a) TFTP yeniden esitleme iSlemi ger¢eklestirin. Bkz. TFTP Yeniden Esitleme, sayfa 53.

Cihaz, yeniden esitleme sirasinda iki sistem giinlii§ii mesaji olusturur. ilk mesaj devam eden bir talebe
isaret eder. lkinci mesaj yeniden eSitleme iSleminin basarill veya basarlisiz oldugunu belirtir.

b) Sistem giinliigii sunucunuzun asagidakine benzer mesajlar aldigini dogrulayin:
CP-78xx-3PCC 00:0e:08:ab:cd:ef — Yeniden e$itleme isteniyor tftp://192.168.1.200/basic.txt

CP-88xx-3PCC 00:0e:08:ab:cd:ef —— Yeniden eSitleme baSarlll tftp://192.168.1.200/basic.txt

Sistem Giinliigii Parametreleri

Asagidaki tabloda, telefon web sayfasindaki Ses > Sistem sekmesi altindaki istege Bagh Ag Yapilandirmasi
boéliimiinde bulunan syslog parametrelerinin islevi ve kullanimi tanimlanmiStir. Ayrica, bir parametreyi
yapllandirmak amaclyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin
s0zdizimi de tanimlanmistir.

Cizelge 4: Syslog Parametreleri

Parametre Adi Aciklama ve Varsayilan Deger

Syslog Sunucusu | Telefon sistem bilgilerini ve kritik olaylarl giinliige kaydetmek i¢in sunucuyu belirtin.
Hata Ayiklama Sunucusu ve Sistem Giinliigii Sunucusu belirtilirse, Sistem Giinligii
mesajlarl da Hata Ayiklama Sunucusuna kaydedilir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢ime sahip bir
dize girin:

<Syslog Server ua="na">10.74.30.84</Syslog Server>
* Telefon web sayfasinda, Syslog sunucusunu belirtin.
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. Sistem Giinliigii Parametreleri

Parametre Adi

Aciklama ve Varsayilan Deger

Syslog
Tanimlayiclsl

Syslog sunucusuna yiiklenen syslog mesajlarini dahil edecek cihaz tanimlayicisini
secin. Cihaz tanimlayicisi her mesajda zaman damgasindan sonra goriintiilenir.
Tanimlayici segenekleri Sunlardir:

* Yok: Cihaz tanimlayicisi yoktur.

* $MA: Telefonun MAC adresi; siirekli bliyiik harfler ve hanelerle ifade edilir.
Ornek: c4b9cdgi11e29

* SMAU: Telefonun MAC adresi; siirekli biiyiik harfler ve hanelerle ifade edilir.
Ornek: c4B9cD811E29

* SMAC: Telefonun MAC adresi; iki nokta iist iiste ile ayrilmis standart bicimde.
Ornek: c4:b9:cd:81:1e:29

* $SN: Telefonun iirtin seri numarasi.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢ime sahip bir
dize girin:
<Syslog Identifier ua="na">$MAC</Syslog Identifier>

* Telefon web sayfasinda, listeden bir tanimlaylicl segin.

Varsayllan: Yok

Giinliik Talebi
Mesajl

Bir yeniden esitleme denemesinin baslangicinda sistem giinliigii sunucusuna génderilen
mesaj. Deger belirtilmezse, syslog mesajl olusturulmaz.

Varsayllan deger sudur: $PN $MAC -- Requesting resync
$SCHEME: //$SERVIP: $PORTSPATH.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢cime sahip bir
dize girin:

<Log Request Msg ua="na">$PN SMAC -- Requesting resync
SSCHEME://$SERVIP: SPORTSPATH</Log Request Msg>

Gilnliik Basarili
Mesajl

Bir yeniden esitleme denemesinin basarlyla tamamlanmasindan sonra oluSturulan
sistem giinliigii mesajl. Deger belirtilmezse, syslog mesajl olusturulmaz.

XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢ime sahip bir dize
girin: <Log_Success_Msg ua="na">$PN $MAC -- Eszamanlama basarill
$SCHEME: //$SERVIP:$PORTS$SPATH</Log Success Msg>

Glinliik Basarisiz
Mesajl

Basarisiz bir yeniden esitleme denemesinden sonra olusturulan sistem giinliigii mesajl.
Deger belirtilmezse, syslog mesajl olusturulmaz.

Varsayllan de@er Sudur: $PN SMAC -- Resync failed: $ERR

XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bigime sahip bir dize
ghin:<Log_Failure_Msg ua="na">$PN $MAC -- E$zamanlama baSarlsiz:
SERR</Log_Failure Msg>
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Benzersiz Profiller, Makro Genisletme ve HTTP .

Benzersiz Profiller, Makro Genisletme ve HTTP

Her bir telefonun User ID veya Display Name gibi bazi farkli parametre de@erleriyle yapilandirildigi bir
kurulumda, hizmet saglayicisi kurulan her cihaz i¢in benzersiz bir profil olusturabilir ve bu profilleri bir
hazirlama sunucusunda barindirabilir. Dolayislyla, her bir telefon, 6nceden belirlenmis bir profil adlandirma
yaplsina gore kendi profilini yeniden esitlemek i¢in yapilandirilmalidir.

Profil URL'si s6zdizimi, yerlesik dediskenlerin makro genisletmesini kullanarak, MAC adresi veya seri
numarasi gibi telefona dzel tanimlayici bilgileri i¢erebilir. Makro genisletme, bu degerlerin her bir profil
igerisindeki ¢esitli konumlarda belirlenmesi ihtiyacini ortadan kaldirir.

Profil kurali telefona uygulanmadan 6nce makro genisletmeden geger. Makro genisletme birtakim deQerleri
denetler. Ornegin:

* $MA, birimin 12 basamakli MAC adresini genisletir (kiigiik harf onaltilik basamaklari kullanarak).
Orne@in, 000e08abcdef.

* $SN, birimin seri numarasini genisletir. Orne@in, 88012BA01234.

Tiim genel amagli parametreler (GPP_A ila GPP_P) de dahil olmak {izere diger degerler bu yontemle makro
genisletilebilir. Bu siirecin bir 6rnedi TFTP Yeniden Esitleme, on page 53 boliimiinde goriilebilir. Makro
genisletme URL dosya adiyla sinirli degildir. Ayrica, profil kurall parametresinin herhangi bir kismina da
uygulanabilir. Bu parametrelere $P tizerinden $A olarak basvurulur. Makro genisletme i¢in kullanilabilen
degiskenlerin tam listesi i¢in bkz. Makro Genisletme Degiskenleri, on page 92.

Bu alistirmada, telefona 6zel bir profil TFTP sunucusu iizerinde hazirlanir.

Bir TFTP Sunucusu Uzerinde Belirli Bir IP Telefon Profili Hazirlama

Adim 1

Adim 2

Adim 3

Adim4

Adim 5
Adim 6

Adim7

Procedure

Uriin etiketinden telefonun MAC adresini alin. (MAC adresi, 000e08aabbcc gibi rakamlarin ve kiigiik harf
onaltilik basamaklarin kullanildigi bir sayidir.)

basic.txt yapilandirma dosyasinl (TFTP Yeniden Esitleme, on page 53 boliimiinde aciklanir)
CP-xxxx—3PCC macaddress.cfgadllyenibir dosyaya kopyalayin (xxxx'i model numarasiyla ve mac
adresini telefonun MAC adresiyle de@istirme).

Yeni dosyayl TFTP sunucusunun sanal kdk dizinine tagiyin.
Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, on page 124.
Ses > Hazirlama segeneklerini belirleyin.

Profil Kural alanina tftp://192.168.1.200/CP-8841-3PCC$MA. cfg ifadesini girin.

<Profile Rule>
tftp://192.168.1.200/CP-8841-3PCCSMA.cfg
</Profile Rule>

Submit All Changes se¢enedine tiklayin. Bu derhal bir yeniden baslatma ve yeniden esitleme iSlemine neden
olur.
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[l HTTP GET Yeniden Esitleme

Bir sonraki yeniden esitleme meydana geldiginde, telefon, SMA makro ifadesini kendi MAC adresine
genisleterek yeni dosyay! alir.

HTTP GET Yeniden Esitleme

HTTP bir TCP baglantisi olusturdugu ve TFTP daha az giivenilir UDP'yi kullandigi i¢in HTTP TFTP'den
daha giivenilir bir yeniden esitleme mekanizmasi saglar. Ayrica, HTTP sunuculari TFTP sunucularina kiyasla
iyilestirilmis filtreleme ve giinliige kaydetme 6zellikleri sunar.

Telefon, istemci tarafinda, HTTP kullanarak yeniden esitleme yapabilmek i¢in sunucu lizerinde herhangi 6zel
bir yapilandirma ayari gerektirmez. GET yontemi ile HTTP i¢in kullanilan Profile Rule parametresi so6zdizimi,
TFTP igin kullanilan sdzdizimine benzerdir. Standart bir web tarayicist HTTP sunucusundan profili alabiliyorsa,
telefonun da bunu yapabilmesi gerekir.

HTTP GET ile Yeniden Esitleme

Adim 1

Adim 2

Adim3

Adim 4

Adim 5

Adim 6

Adim7

Yordam

Yerel PC'ye veya diger eriSilebilir ana bilgisayara bir HTTP sunucusu yiikleyin.

Acik kaynak Apache sunucusu internetten indirilebilir.

basic.txt yapllandirma profilini (TFTP Yeniden Esitleme, sayfa 53 boliimiinde agiklanir) yiiklenen
sunucunun sanal kok dizinine kopyalayin.

Diizgiin sunucu yiiklemesini ve basic. txt dosyasina erisimi dogrulamak i¢in profile bir web tarayicisl
ile ulasin.

Profilin periyodik olarak indirilmesi i¢in TFTP sunucusunun yerine HTTP sunucusuna iSaret etmek iizere
test telefonunun Profile Rule parametresini degistirin.
Ornegin, HTTP sunucusunun 192.168.1.300 adresinde oldugunu varsayarak asagidaki degeri girin:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Submit All Changes se¢enedine tiklayin. Bu derhal bir yeniden baslatma ve yeniden esitleme iSlemine neden
olur.

Telefondan gonderilen sistem giinliigii mesajlarini gézlemleyin. Periyodik yeniden esitlemeler profili artik
HTTP sunucusundan alabilmelidir.

HTTP sunucu giinliiklerine bakarak test telefonunu tanimlayan bilgilerin kullanicl aracilarinin giinliginde
nasil goriindi@inii gézlemleyin.

Bu bilgiler iiretici, {irlin adl, mevcut iiretici yazilimi siirlimii ve {irlin seri numarasi bilgilerini icermelidir.
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Cisco XML Araciligiyla Hazirlama

Telefonlarin her birini (burada xxxx olarak belirtilmistir) Cisco XML islevleri araciligiyla hazirlayabilirsiniz.

Bir SIP Notify paketi veya telefonun CGI arabirimine bir HTTP Post araciliiyla telefona bir XML nesnesi
gonderebilirsiniz: http://IPAddressPhone/CGI/Execute.

CP-xxxx-3PCC, XML nesnesi araciliglyla hazirlama islemini desteklemek i¢in Cisco XML 6zelliJine uzatilir:

<CP-xxxx-3PCCExecute>
<ExecuteItem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Telefon XML nesnesini aldiktan sonra, hazirlama dosyasini [profile-rule] konumundan indirir. Bu kural XML
hizmetleri uygulamas! geliStirmesini basitleStirmek i¢in makrolar! kullanir.

Makro Genisletmeli URL Coziimlemesi

Sunucu iizerindeki birden fazla profilli alt dizinleri, ¢ok sayida daditilan cihazi yonetmek i¢in uygun bir
yontem saglar. Profil URL'si Sunlari igerebilir:

* Hazirlama sunucusu adi veya agik bir IP adresi. Profil, hazirlama sunucusunu ada gore tanimlarsa telefon,
adi ¢dztimlemek igin bir DNS aramasi ger¢eklestirir.

* Sunucu adinin ardindan standart :port s6zdizimini kullanarak URL'de belirtilen, standart olmayan bir
sunucu baglanti noktasl.

* Profilin depolandidi sunucu sanal kok dizinini alt dizini; standart URL gosterimi kullanilarak belirtilir
ve makro genisletme tarafindan yonetilir.

Ornegin, asa@idaki Profile_Rule parametresi, 6900 baglanti noktasindaki bir baglantiyi dinleyen prov.telco.com
ana bilgisayarl lizerinde ¢alisan TFTP sunucusundan /cisco/config sunucu alt dizinindeki profil dosyasini
($PN.cfg) talep eder:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Her bir telefonun profili, makro genisletme kullanilarak ortak profil kurali igerisinde yonlendirilen degeriyle
bir genel amagli parametrede tanimlanir.

Orne@in, GPP_B'nin pj61mp230 olarak tanimlandi§ini varsayin.

Profile Rule parametresinin de@eri:
tftp://prov.telco.com/cisco/$B/SMA.cfg

Cihaz yeniden esitlendiJinde ve makrolar genisletildiginde, 000608012345 MAC adresli telefon, asagidaki
URL'de cihazin MAC adresini igeren ada sahip profili talep eder:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfqg
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. Cihazi Otomatik Olarak Yeniden Esitleme

Cihazi Otomatik Olarak Yeniden Esitleme

Adim1
Adim 2
Adim3
Adim 4

Adim5

Adim 6

Adim7

Adim 8

Adim9

Cihaz, sunucu tizerinde yapilan herhangi bir profil de@isikliginin u¢ nokta cihazina yayildigindan emin olmak
icin (u¢ noktaya agik bir yeniden eSitleme talebi gondermek yerine) hazirlama sunucusuna periyodik olarak
yeniden eSitleyebilir.

Telefonun bir sunucuya periyodik olarak yeniden eSitlemesini saglamak iizere, Profile Rule parametresi
kullanilarak bir yapilandirma profili URL'si ve Resync Periodic parametresi kullanilarak bir yeniden eSitleme
arali§l tanimlanir,

Before you begin

Telefonun yonetim web sayfasina eriSin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, on page 124.

Procedure

Ses > Hazirlama segeneklerini belirleyin.

Profile Rule parametresini tanimlayin. Bu 6rnekte 192.168.1.200 IP adresli bir TFTP sunucusu varsayilir.
Periyodik Yeniden Esitleme alanina, test islemi i¢in 30 saniye gibi kii¢iik bir deGer girin.

Tum Degisiklikleri Gonder segenegine tiklayin.

Yeni parametre ayarlarlyla, telefon URL'nin belirledigi yapilandirma dosyasina dakikada iki kez yeniden
esitler.

Sistem giinliigii izlemesindeki sonug mesajlarini gézlemleyin (Mesajlarl Kaydetmek icin Sistem Giinliidiinii
Kullanma, on page 52 boliimiinde agiklandigi gibi).

Sifirlama Sirasinda Yeniden Esitleme alaninin Evet olarak ayarlandiindan emin olun.

<Resync_On_Reset>Yes</Resync_On_Reset>

Telefonu hazirlama sunucusuna yeniden eSitlemeye zorlamak i¢in yeniden baslatin.

Yeniden esitleme iSleminin sunucunun yanit vermemesi gibi herhangi bir nedenden 6tiirii basarisiz olmasl
durumunda, tekrar yeniden esitlemeyi denemeden 6nce birim (Yeniden Esitleme Hatasi Yeniden Deneme
Gecikmesi alaninda yapilandirilan saniye boyunca) bekler. Yeniden Esitleme Hatasi Yeniden Deneme
Gecikmesi sifir ise, basarlsiz bir yeniden esitleme denemesi sonrasinda telefon yeniden eSitlemeyi denemez.

(Istege Bagll) Yeniden Esitleme Hatasi Yeniden Deneme Gecikmesi alanina 30 gibi kiigiik bir say! girin.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>

TETP sunucusunu devre disI birakin ve sistem giinliigii ¢ikisindaki sonuglarl gozlemleyin.
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Profil Yeniden Esitleme Parametreleri .

Profil Yeniden Esitleme Parametreleri

Asagidaki tabloda, telefon web sayfasindaki Ses > Hazirlama sekmesinin altindaki Yapilandirma Profili
boliimiinde bulunan profil yeniden esitleme parametrelerinin islevi ve kullanimi tanimlanmistir. Ayrica, bir
parametreyi yapllandirmak amaciyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen
dizenin s6zdizimi de tanimlanmistir.

Parametre Aciklama
Hazirlamay! Yapilandirma profili yeniden eSitleme eylemlerine izin verir veya s6z konusu eylemleri
Etkinlestirme reddeder.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢cime sahip bir
dize girin:
<Provision Enable ua="na">Evet</Provision Enable>

« Telefon web sayfasinda, yeniden esitleme eylemlerine izin vermek i¢in bu alani
Evet ve yeniden esitleme eylemlerini engellemek i¢in Hayir olarak ayarlayin.

Varsayilan: Evet

Sifirlama Sirasinda | Telefonun, agildiktan sonra ve her yiikseltme denemesinden sonra yapilandirmalarl
Yeniden Esitleme | hazirlama sunucusu ile yeniden esitleyip eSitlemeyece@ini belirtir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bigime sahip bir
dize girin:
<Resync_On_ Reset ua="na">Evet</Resync On Reset>

* Telefon web sayfasinda, agilma veya sifirlama isleminden sonra yeniden
esitlemeye izin vermek igin bu alani Evet, a¢ilma veya sifirlama iSleminden sonra
yeniden esitlemeyi engellemek icin ise Hay1r olarak ayarlayin.

Varsayilan: Evet

Yeniden Esitleme | Ayni anda ¢ok saylda cihaz agildiginda ve ilk yapilandirmay! yapmaya ¢alistiginda
Rastgele Gecikmesi | saglama sunucusunun asir1 yiiklenmesini engeller. Bu gecikme yalnizca ilk
yapllandirma denemesinde, cihaz agildiktan veya sifirlandiktan sonra etkilidir.

Parametre, cihazin kaynak ayirma sunucusu ile iletisim kurmadan 6nce bekledigi
maksimum zaman araligi olur. Ger¢ek gecikme 0 ile bu de§er arasinda s6zde rastgele
bir sayidir.

Bu parametre 20 saniyelik birimler Seklindedir.
Gegerli de@er 0 ve 65535 arasinda degisir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir
dize girin:
<Resync_Random Delay ua="na">2</Resync_Random Delay>

» Telefon web sayfasinda, telefonun agildiktan veya sifirlandiktan sonra yeniden
esitleme iSlemini geciktirecedi siire i¢in birim (20 saniye) sayisinl belirtin.

Varsayilan de@er 2'dir (40 saniye).
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. Profil Yeniden Esitleme Parametreleri

Parametre

Aciklama

Yeniden Esitleme
Saati (SSdd)

Cihazin hazirlama sunucusuyla yeniden esitleme yaptigi saat (SSdd).

Bu alanin degeri saati SSdd bi¢iminde gosterecek sekilde 0000 ile 2400 arasinda
de@isen dort basamakll bir say olmalidir. Ornegin, 0959 saatin 09:59 oldugunu gésterir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bigime sahip bir
dize girin:
<Resync At HHmm_ ua="na">0959</Resync At HHmm >

* Telefon web sayfasinda, telefonun yeniden esitleme iSlemini baslatacadl saati
SSDD big¢iminde belirtin.

Varsayilan defer bostur. DeJer gegersizse, parametre yoksaylilir. Bu parametre gegerli
bir de@erle ayarlanirsa, Periyodik Yeniden Esitleme parametresi yoksay!lir.

Rastgele Gecikmede
Yeniden Esitleme

Aynl anda ¢ok saylda cihaz aglldiginda hazirlama sunucusunun asirl yiiklenmesini
engeller.

Sunucuya birden fazla telefondan gelen yeniden eSitleme talebi taskininl 6nlemek
amaclyla telefon, saatler ve dakikalar arasindaki aralikta ve saatler ve dakikalar art
rastgele gecikme (ssdd, ssdd+rastgele gecikme) arasindaki aralikta yeniden eSitler.
OrneQin, rastgele gecikme = (Rastgele Gecikmede Esitleme +30)/60 dakikaysa giris
degeri saniye cinsinden dakikaya ¢evrilir ve son random_delay araliinl hesaplamak
iizere bir sonraki dakikaya yuvarlanir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢ime sahip bir
dize girin:

<Resync_At Random Delay ua="na">600</Resync_ At Random Delay>
* Telefon web sayfasinda, siireyi saniye cinsinden belirtin.
Gegerli de@er 600 ve 65535 arasinda degisir.
Deger 600'den kiigiikse rastgele gecikme 0 ile 600 arasindadir.
Varsayllan deger 600 saniyedir (10 dakika).
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Profil Yeniden Esitleme Parametreleri .

Parametre

Aciklama

Periyodik Yeniden
Esitleme

Hazirlama sunucusuyla periyodik yeniden esitleme arasindaki zaman araligi. ilgili
yeniden eSitleme zamanlaylcisi yalnizca sunucuyla ilk basarili esitlemeden sonra
etkindir.

Gegerli bigimler asagidaki gibidir:
* Bir tamsay!

Ornek: 3000 deQerinde bir giris, bir sonraki yeniden egitlemenin 3000 saniye
icinde gergeklesecegini belirtir.

* Birden fazla tamsay!|

Omek: 600,1200, 300 degerinde bir giris, ilk yeniden esitlemenin 600 saniye,
bundan sonraki ikinci yeniden eSitlemenin 1200 saniye ve bundan sonraki {iglincii
esitlemenin 300 saniye i¢inde gergeklesece@ini belirtir.

* Zaman arali§|

Ornek: 2400+30 degerinde bir giris, bir sonraki yeniden esitlemenin basarili
bir yeniden esitleme sonrasindaki 2400 ve 2430 saniye arasinda gergeklesecegini
belirtir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢cime sahip bir
dize girin:
<Resync_Periodic ua="na">3600</Resync_Periodic>
* Telefon web sayfasinda, siireyi saniye cinsinden belirtin.
Periyodik yeniden esitlemeyi devre diSI birakmak i¢in bu parametreyi sifir olarak
ayarlayin.

Varsaylilan deger 3600 saniyedir.
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. Profil Yeniden Esitleme Parametreleri

Parametre

Aciklama

Yeniden Esitleme
Hatasl Yeniden
Deneme Gecikmesi

Telefon sunucudan bir profili alamadigi i¢in yeniden eSitleme islemi basarisiz olursa
veya indirilen dosya bozuksa ya da dahili bir hata meydana gelirse, saniye cinsinden
belirtilen bir siire sonrasinda telefon tekrar yeniden eSitlemeyi dener.
Gegerli bigimler asagidaki gibidir:

* Bir tamsay!

Ornek: 300 de@erinde bir giris, bir sonraki yeniden esitleme denemesinin 300
saniye i¢inde gerceklesecedini belirtir.

* Birden fazla tamsay!|

Ornek: 600,1200, 300 dederinde bir girig, basarisizliktan sonraki ilk yeniden
denemenin 600 saniye, ikinci yeniden denemenin ilk yeniden denemenin basarisiz
olmasindan sonraki 1200 saniye ve ii¢lincii yeniden denemenin ikinci yeniden
denemenin bagarisiz olmasindan sonraki 300 saniye i¢inde ger¢eklesecedini
belirtir.

* Zaman araligI
Ornek: 2400+30 deQerinde bir giris, yeniden denemenin yeniden egitleme
hatasindan sonraki 2400 ve 2430 saniye arasinda gergekleSece@ini belirtir.
Gecikme 0 olarak ayarlanirsa, cihaz basarisiz bir yeniden esitleme denemesinden sonra
tekrar yeniden esitlemeyi denemez.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢cime sahip bir
dize girin:

<Resync_Error Retry Delay
ua="na">60, 120, 240, 480, 960, 1920, 3840, 7680, 15360, 30720, 61440, 86400</Resync Error Retry Delay>
« Telefon web sayfasinda, siireyi saniye cinsinden belirtin.

Varsayllan: 60,120,240,480,960,1920,3840,7680,15360,30720,61440,86400
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Profil Yeniden Esitleme Parametreleri .

Parametre

Aciklama

Zorlamall Yeniden
Esitleme Gecikmesi

Bir yeniden esitleme gergeklestirmeden 6nce telefonun bekledigi maksimum gecikme
(saniye cinsinden).

Cihaz, telefon hatlarindan biri etkinken yeniden esitleme yapmaz. Yeniden eSitleme
birkag saniye siirebildigi i¢in yeniden eSitlemeden 6nce cihazin uzun bir siire bosta
kalmasi beklenir. Bu, bir kullanicinin kesinti olmadan art arda ¢agri yapmasini saglar.

Cihazin, tiim hatlarl bos hale geldiginde geriye dogru saymaya baslayan bir
zamanlayicisl bulunur. Bu parametre sayacin ilk degeridir. Bu sayag sifira inene kadar
yeniden esitleme olaylari geciktirilir.

Gegerli de@er 0 ve 65535 arasinda degisir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢ime sahip bir
dize girin:

<Forced Resync Delay ua="na">14400</Forced Resync Delay>
* Telefon web sayfasinda, siireyi saniye cinsinden belirtin.

Varsayllan de@er 14.400 saniyedir.

SIP Uzerinden
Yeniden Esitleme

Hizmet saglayicl proxy sunucusundan telefona gonderilen bir SIP NOTIFY olay!
aracililyla yeniden esitleme islemleri isteklerini kontrol eder. Etkinlestirilirse, proxy
cihaza Event: resync iistbilgisi iceren bir SIP NOTIFY mesaji gondererek yeniden
esitleme isteyebilir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bigime sahip bir
dize girin:
<Resync_ From SIP ua="na">Evet</Resync From SIP>

* Telefon web sayfasinda, bu 6zelligi etkinlestirmek i¢in Evet, devre disi birakmak
icin ise Hay1r segene@ini belirleyin.

Varsayilan: Evet

Yiikseltme
Denemesinden
Sonra Yeniden
Esitleme

Herhangi bir yiikseltmeden sonra yeniden esitleme iSlemini etkinleStirir veya devre
disi birakir. Evet segilirse, liretici yaziliml yiikkseltmesi sonrasinda eSitleme tetiklenir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢ime sahip bir
dize girin:
<Resync_After Upgrade Attempt
ua="na">Evet</Resync After Upgrade Attempt>

» Telefon web sayfasinda, iiretici yazilimi yiikseltmesinden sonra yeniden
esitlemeyi tetiklemek icin Evet, yeniden esitleme yapilmamasi i¢in ise Hay1r
secenedini belirleyin.

Varsayllan: Evet
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. Profil Yeniden Esitleme Parametreleri

Parametre

Aciklama

Yeniden Esitleme
Tetikleyici 1

Yeniden Esitleme
Tetikleyici 2

Bu parametrelerdeki mantiksal denklem YANLIS olarak de@erlendirilirse, Sifirlama
Sirasinda Yeniden EsitlemeDOGRU olarak ayarlandiginda bile yeniden esitleme
tetiklenmez. Yalnizca dogrudan eylem URL'si ve SIP notify ile yeniden esitleme bu
yeniden esitleme tetikleyicisini yoksayar.

Parametreler makro genisletmeden gegen kosullu bir ifadeyle programlanabilir. Gegerli
makro genisletmeleri i¢in bkz. Makro Genisletme De@iskenleri, sayfa 92.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢cime sahip bir
dize girin:

<Resync_Trigger 1 ua="na">$UPGTMR gt 300 ve $PRVTMR ge
600</Resync_Trigger 1>

<Resync_Trigger 2 ua="na"/>

« Telefon web sayfasinda, tetikleyicileri belirtin.

Varsayllan: Bos

Kullanici Tarafindan
Yapilandirilabilir
Yeniden Esitleme

Kullanicinin telefon ekrani meniisiinden yeniden esitleme iSlemi yapmasina izin verir.
Evet olarak ayarlandiginda, kullanici telefondan profil kuralini girerek telefon
yapllandirmasini yeniden esitleyebilir. Hayir olarak ayarlandiginda, Profil kurali
parametresi telefon ekrani meniisiinde goriintiilenmez. Profil kurali parametresi,

Uygulamalarﬂ > Cihaz yonetimi bolimiinde yer alir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢cime sahip bir
dize girin:

<User Configurable Resync ua="na">Evet</User Configurable Resync>

* Telefon web sayfasinda, telefon meniisiinde Profil kurali parametresini
gostermek icin Evet secene@ini secin veya bu parametreyi gizlemek i¢in Hayir
secene@ini segin.

Varsayllan: Evet

Yeniden Esitleme
FNF'de Basarisiz

Talep edilen bir profil, sunucudan alinmadiginda yeniden esitleme iSlemi basarisiz
olarak de@erlendirilir. Bu parametre, bu davranisi gegersiz kilar. Hayir olarak
ayarlandiginda, cihaz sunucudan gelen dosya bulunamadi yanitinl basarili bir yeniden
esitleme olarak kabul eder.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢cime sahip bir
dize girin:
<Resync_Fails On FNF ua="na">Evet</Resync Fails On FNF>

* Telefon web sayfasinda, dosya bulunamadi yanitini basarisiz bir yeniden esitleme

olarak kabul etmek i¢in Evet secenegini se¢in veya dosya bulunmadi yanitinl
basarlili bir yeniden esitleme olarak kabul etmek i¢in Hayir segene@ini segin.

Varsayilan: Evet
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Profil Yeniden Esitleme Parametreleri .

Parametre

Aciklama

Profil Kimlik
Dogrulama Tiirii

Profil hesabi kimlik dogrulamasi i¢in kullanilacak kimlik bilgilerini belirtir. Uygun
secenekler sunlardir:

* Devre Dist: Profil hesabi 6zellidini devre disi birakir. Bu 6zellik devre dis|
birakildiginda Profil hesabi kurulumu meniisii telefon ekraninda goriintiilenmez.

» Temel HTTP Kimlik Dogrulama: Profil hesabinin kimliginin dogrulanmasi
icin HTTP oturum a¢ma bilgileri kullanilir.

» XSl Kimlik Dogrulama: Profil hesabinin kimliginin dogrulanmasi i¢in XSI
oturum agma bilgileri veya XSI SIP kimlik bilgileri kullanilir. Kimlik dogrulama
bilgileri, telefon igin olan XSI Kimlik Dogrulama TurU'ne baglidir:

* Telefon i¢in olan XSI Kimlik Dogrulama Turd, Oturum A¢gma Bilgileri'ne
ayarlandiginda XSI oturum agma bilgileri kullanilir.

* Telefon igin olan XSI Kimlik Dogrulama Turt, SIP Kimlik Bilgileri'ne
ayarlandiinda XSI SIP kimlik bilgileri kullanilir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢cime sahip bir
dize girin:
<Profile Authentication Type ua="na">Temel Http Kimlik
DoJrulamasi</Profile Authentication Type>

* Telefon web sayfasinda, telefonun profil yeniden esitleme i¢in kimlik
do@rulamas! yapmasl i¢in listeden bir se¢im yapin.

Varsaylilan: Temel HTTP kimlik dogrulamasi

Profil Kurali

Profil Kurall B
Profil Kurali C
Profil Kurali D

Her bir profil kurall, telefona profilin (yapilandirma dosyasl) alinacagi kaynagi bildirir.
Her yeniden esitleme islemi sirasinda telefon, sirayla tiim profilleri uygular.

Yapilandirma dosyalarina AES-256-CBC sifrelemesi uyguluyorsaniz Sifreleme
anahtarinl asagida gosterildigi sekilde —-key ile belirtiniz:

[--key <encryption key>]
Anahtarl, iste§e bagli olarak, ¢ift tirnak igine (") alabilirsiniz.

« XML bulunan telefon yapilandirma dosyasina (cfg.xml), su bi¢ime sahip bir
dize girin:

<Profile Rule ua="na">/$PSN.xml</Profile Rule>
<Profile Rule B ua="na"/>
<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

+ Telefon web sayfasinda, profil kuralini belirtin.

Varsayllan: /$PSN.xml
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. Etkinlestirme Kodu ile Kullanima Alma islemi icin Telefonlarinizi Ayarlama

Parametre Aciklama

Kullanilacak DHCP | Uretici yazilimi ve profilleri almak igin kullanilan, virgiillerle sinirlandirilan DHCP
Segenedi secenekleri.

Varsayllan: 66,160,159,150,60,43,125

Kullanilacak Uretici yazilimi ve profilleri almak igin kullanilan, virgiillerle sinirlandirilan DHCP
DHCPv6 Segenegi | secenekleri.

Varsayilan: 17.160.159

Etkinlestirme Kodu ile Kullanima Alma Islemi icin
Telefonlarinizi Ayarlama

Adim1
Adim 2
Adim3

Adim 4

AQdiniz Etkinlestirme Kodu ile Ekleme i¢in yapilandirilmissa, yeni telefonlari otomatik olarak giivenli bir
sekilde kaydedilecek sekilde ayarlayabilirsiniz. Her kullanicl i¢in benzersiz bir 16 haneli etkinlestirme kodu
olusturun ve bu kodlari kullanicilara iletin. Kullanici etkinlestirme kodunu girdiginde telefon otomatik olarak
kaydedilir. Kullanici gegerli bir etkinlestirme kodu girene kadar telefon kaydedilemediginden, bu 6zellik
adinizin giivenligini saglar.

Etkinlestirme kodlari yalnizca bir kez kullanilabilir ve son kullanma tarihleri vardir. Eger bir kullanici kullanim
stiresi dolan bir kod girerse, telefon ekraninda Gecersiz etkinleStirme kodu ifadesi goriintiilenir.
Bu durumda kullaniclya yeni bir kod saglayin.

Bu 6zellik, tiretici yazilimi siiriimii 11-2-3MSR 1, BroadWorks Uygulama Sunucusu 22.0 Siiriimiinde mevcuttur
(AP.as.22.0.1123.ap368163 yamasi ve bagimli 6geler). Ancak, daha eski iiretici yazilimina sahip telefonlar
bu 6zelligi kullanacak sekilde de@istirebilirsiniz. Bunu yapmak i¢in agagdidaki prosediirii kullanin.

Baslamadan dnce

Etkinlestirme kodu araciligiyla ekleme islemini desteklemesi i¢in giivenlik duvariniz iizerinden
activation.webex.com hizmetine izin verdi§inizden emin olun.

Ekleme islemi igin bir proxy sunucusu ayarlamak istiyorsaniz proxy sunucusunun dogru yapilandirildigimdan
emin olun. Bkz. Proxy Sunucusu Ayarlama, sayfa 159.

Telefon web sayfasina erigin. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124

Yordam

Telefonu fabrika ayarlarina sifirlayin.
Ses > Hazirlama > Yapilandirma Profili'ni segin.

Profil Kurali alanina, Etkinlestirme Kodu Hazirlama Parametreleri, sayfa 69 tablosunda agiklandidi sekilde
profil kuralini girin.

(Istege Bagli) Uretici Yazilimi Yiikseltme boliimiinde, Yiikseltme Kurali alanina Etkinlestirme Kodu
Hazirlama Parametreleri, sayfa 69 tablosunda agiklandigi sekilde yiikseltme kuralini girin.
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Etkinlestirme Kodu Hazirlama Parametreleri .

Adim5 Tim Degisiklikleri Gonderin.

Etkinlestirme Kodu Hazirlama Parametreleri

Asagidaki tabloda, telefon web sayfasindaki Ses > Hazirlama sekmesinin altindaki Yapilandirma Profili
boliimiinde bulunan etkinlestirme kodu parametrelerinin iSlevi ve kullanimi tanimlanmistir. Ayrica, bir
parametreyi yapllandirmak amaciyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen
dizenin s6zdizimi de tanimlanmistir.

Parametre Aciklama
Profil Kurali Sirayla degerlendirilen uzak yapilandirma profili kurallari. Her bir yeniden esitleme
islemi, potansiyel olarak farkll sunucular tarafindan yonetilen birden fazla dosya

Profil Kurali B
Profil Kurali C
Profil Kurali D

alabilir.
Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Profile Rule ua="na">gds://</Profile Rule>
* Telefon web arabirimine, Su bi¢cime sahip bir dize girin:

gds://

Varsayilan: /$PSN.xml

Yiikseltme Kurall | Yiikseltme kosullarini ve ilgili iiretici yazilimi URL'lerini tanimlayan bir iiretici yazilimi
yiikseltme komut dosyasini belirtir. Profil Kurali ile ayni s6zdizimini kullanir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:

<Upgrade Rule ua="na">http://<server ip address>/
sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>

* Telefon web arabirimine, yiikseltme kuralini girin:
protocol://server[:port]/profile pathname
Ornek:
tftp://192.168.1.5/image/sip88xx.11-2-3MSR1-1.1loads
Protokol belirtilmezse, TFTP varsayilir. Sunucu adi belirtilmezse, URL'yi talep eden

ana bilgisayar sunucu adl olarak kullanilir. Baglanti noktasi belirtilmezse, varsayllan
bag@lanti noktasi kullanilir (TFTP i¢in 69, HTTP i¢in 80 veya HTTPS igin 443).

Varsayllan: Bos
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. Telefonunuzu Dogrudan Kurumsal Telefona Gegirme

Telefonunuzu Dogrudan Kurumsal Telefona Gegirme

Adim 1
Adim 2

Adim 3

Adim 4

Adim5

Artik gegis iretici yazilim yiikiinii kullanmadan, telefonunuzu tek bir adimda kolayca kurumsal telefona
gegirebilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Saglama segeneklerini belirleyin.

Yukseltme Kurali alaninda, bir {iretici yazilimi yiikseltme komut dosyas! girerek Yiikseltme Kurall
parametresini ayarlayin. S6zdizimi ayrintilar igin ylikseltme kosullari ve iliskili tiretici yazilimi URL'lerinin
tanimlandigindan emin olun. Profil Kurall ile aynI sézdizimini kullanir. Bir komut dosyasl girin ve yiikseltme
kuralini girmek i¢in asagdidaki bigimi kullanin:

<tftp|http|https>://<ipaddress>/image/<load name>
Ornek:

tftp://192.168.1.5/image/sip78xx.14-1-1MN-366.1loads

Sunucudan lisans almak ve bu lisans| yetkilendirmek i¢in bir deger girerek Gegis Yetkilendirme Kurali
parametresini yapilandirin.

Bu parametreyi ayrica, yapilandirma dosyasina (cfg.xml) Su bigimde bir dize girerek de yapilandirabilirsiniz:
<Trans_Auth Rule ua="na">http://10.74.51.81/prov/migration/E2312.1ic</Trans Auth Rule>
Gegis Yetkilendirme Turi parametresinde, lisans tiiriinii Klasik olarak ayarlayin.

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) Su bigimde bir dize girerek de yapilandirabilirsiniz:

<Trans_Auth Type ua="na">Classic</Trans_Auth Type>

Submit All Changes segenegine tiklayin.

Giivenli HTTPS Yeniden Esitleme

Giivenli bir iletisim siireci kullanilarak yeniden esitleme yapmak i¢in asagidaki mekanizmalar telefonda
mevcuttur:

* Temel HTTPS Yeniden Esitleme
» istemci Sertifikasi Kimlik Dogrulamasi Bulunan HTTPS

« HTTPS Istemci Filtreleme ve Dinamik igerik
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Temel HTTPS Yeniden Esitleme [

Temel HTTPS Yeniden Esitleme

HTTPS sunlar i¢in HTTP'ye SSL ekler:
* Telefonun hazirlama sunucusunda kimlik dogrulama yapabilmesi.
* Hazirlama sunucusunun telefonda kimlik dogrulama yapabilmesi.

* Telefon ve hazirlama sunucusu arasindaki bilgi alisverisi gizliliinin saglanmasi.

SSL, telefonda ve hazirlama sunucusunda 6nceden yiiklii genel/6zel anahtar ¢iftlerini kullanarak telefon ve
sunucu arasindaki her bir baglant! i¢in 6zel (simetrik) anahtarlarl olusturur ve dedis tokus eder.

Telefon, istemci tarafinda, HTTPS kullanarak yeniden eSitleme yapabilmek i¢in sunucu iizerinde herhangi
ozel bir yapilandirma ayari gerektirmez. GET yontemi ile HTTPS i¢in kullanilan Profile Rule parametresi
so6zdizimi, HTTP veya TFTP i¢in kullanilan s6zdizimine benzerdir. Standart bir web tarayicist HTTPS
sunucusundan profili alabiliyorsa, telefonun da bunu yapabilmesi gerekir.

HTTPS sunucusunu yiiklemeye ek olarak, hazirlama sunucusuna Cisco'nun imzaladigi bir SSL sunucusu
sertifikasl da yiiklenmelidir. Sunucu Cisco tarafindan imzalanan bir sunucu sertifikas| saglamazsa, cihazlar
HTTPS kullanan bir sunucuya yeniden esitleyemez. Ses tiriinleri icin imzalanan SSL Sertifikalari oluSturmaya
dair talimatlar https://supportforums.cisco.com/docs/DOC-9852 boliimiinde bulunabilir.

Temel HTTPS Yeniden Esitleme ile Kimlik Dogrulama

Adim1

Adim 2

Adim 3

Adim 4

Procedure

Normal ana bilgisayar adi ¢evirisi araciligiyla ag DNS sunucusunun IP adresini bildigi ana bilgisayar iizerine
bir HTTPS sunucusu yiikleyin.

Acik kaynak mod_ssl paketiyle birlikte yiiklendiginde, agik kaynak Apache sunucusu bir HTTPS sunucusu
gibi calismak iizere yapilandirilabilir.

Sunucu i¢in bir sunucu Sertifika imzalama Talebi olusturun. Bu adimda, agik kaynak OpenSSL paketini veya
esdeger bir yazilimi yiiklemeniz gerekebilir. OpenSSL kullaniyorsaniz, temel CSR dosyasini olusturmak igin
gereken komut asagidadir:

openssl reqg —new —out provserver.csr

Bu komut, privkey.pem dosyasina kaydedilen genel/6zel bir anahtar ¢ifti oluSturur.

imzalanmasi i¢in CSR dosyasini (provserver.csr) Cisco'ya gonderin.

imzalanan sunucu sertifikasi (provserver.cert), Sipura CA Istemci Kk Sertifikasi (spacroot.cert) ile birlikte
geri gonderilir.

Daha fazla bilgi i¢in bkz. https://supportforums.cisco.com/docs/DOC-9852

imzalanan sunucu sertifikasini, 6zel anahtar ¢ifti dosyasini ve istemci kok sertifikasini sunucu tizerindeki
uygun konumlarda depolayin.

Linux tizerindeki Apache yiiklemesinde, bu konumlar genel olarak asagidaki gibidir:
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. istemci Sertifikas! Kimlik Dogrulamasi Bulunan HTTPS

Adim 5
Adim 6

Adim7

Adim 8

Adim 9
Adim 10

Adim 11

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Sunucuyu yeniden baslatin.

basic.txt yapllandirma dosyasinl (TETP Yeniden Esitleme, on page 53 boliimiinde agiklanir) HTTPS
sunucusunun sanal kok dizinine kopyalayin.

Yerel PC'deki standart bir tarayiciyl kullanarak HTTPS sunucusundan basic. txt dosyasinl indirin ve
sunucunun dogru ¢alistigini dogrulayin.

Sunucunun sagladidi sunucu sertifikasinl inceleyin.

Tarayicl Cisco'yu kok CA olarak kabul etmek i¢in 6nceden yapilandirilmadiysa, muhtemelen sertifikayl gecerli
olarak tanimaz. Bununla birlikte, telefonlar sertifikanin bu Sekilde imzalanmasini bekler.

Test cihazinin Profile_Rule parametresini HTTPS sunucusuna bir referans icerecek sekilde degistirin. Ornegin:

<Profile Rule>
https://my.server.com/basic.txt
</Profile_Rule>

Bu 6rnekte HTTPS sunucusu adinin my . server . com oldugu varsayilir.

Submit All Changes segenegine tiklayin.

Telefondan gonderilen sistem giinliigii izlemesini gozlemleyin.

Yeniden esitleme isleminin, profili HTTPS sunucusundan aldigi sistem giinliigii mesajinda belirtilmelidir.

(Optional) Paketlerin sifrelendigini dogrulamak i¢in telefon alt aginda bir Ethernet protokolii ¢6ziimleyicisi
kullanin.

Bu alistirmada, istemci sertifika dogrulamasi etkinlestirilmemistir. Telefon ve sunucu arasindaki baglanti
sifrelidir. Bununla birlikte, herhangi bir istemci sunucuya baglanarak dosyay! talep edebilece@inden ve dosya
adinl ve dizin konumunu 6grenebilecedinden aktarim giivenli de@ildir. Sunucunun, giivenli yeniden eSitleme
icin Istemci Sertifikasi Kimlik Dogrulamasi Bulunan HTTPS, on page 72 boliimiinde anlatilan alistirmada
gosterildigi sekilde, istemcinin kimligini de dogrulamasi gerekir.

istemci Sertifikas! Kimlik Dogrulamasi Bulunan HTTPS

Fabrika varsayilan yapilandirmasinda, sunucu istemciden bir SSL istemci sertifikasi talep etmez. Herhangi
bir istemci sunucuya bagdlanarak profili talep edebilecedi i¢in profil aktarimi giivenli degildir. istemci kimlik
dogrulamasini etkinlestirmek i¢in yapilandirmayi diizenleyebilirsiniz; sunucu, baglanti talebi kabul etmeden
once telefonda kimlik dogrulamasli yapilmasl i¢in bir istemci sertifikasi gerektirir.

Bu gereksinim nedeniyle, yeniden esitleme islemi uygun kimlik bilgilerinin eksik oldugu bir tarayicl ile ayrl
olarak test edilemez. Test telefonu ve sunucu arasindaki HTTPS baglantisi igindeki SSL anahtarl degisimi
ssldump yardimci programl ile gdzlemlenebilir. Yardimel program istemci ve sunucu arasindaki etkilesimi
gosterir.
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istemci Sertifikasi Bulunan HTTPS Kimlik Dogrulamasi .

istemci Sertifikasi Bulunan HTTPS Kimlik Dogrulamasi

Adim 1
Adim 2

Adim 3

Adim4

Procedure

HTTPS sunucusu iizerinde istemci sertifikasi kimlik dogrulamasini etkinlestirme.

Apache'de (v.2) sunucu yapilandirma dosyasinda asagidakini ayarlayin:

SSLVerifyClient require

Ayrica, spacroot.cert dosyasinin Temel HTTPS Yeniden Esitleme, on page 71 alistirmasinda gosterildigi
sekilde depolandigindan emin olun.

HTTPS sunucusunu yeniden baslatin ve sistem giinliigii izlemesini telefonda gozlemleyin.

Profil aktarilmadan 6nce hem sunucu sertifikasinin hem de istemci sertifikasinin dogrulanmasi igin artik
sunucuya her yeniden esitlemede simetrik kimlik dogrulama gerceklestirilir.

Telefon ve HTTPS sunucusu arasindaki yeniden esitleme baglantisini yakalamak igin ssldump kullanin.

istemci sertifika dogrulamasi sunucuda diizgiin bir sekilde etkinlestirilmezse, ssldump izlemesi profili igeren
sifreli paketlerden 6nce sertifikalarin simetrik degis tokusunu (6nce sunucudan istemciye, sonra istemciden
sunucuya) gosterir.

istemci kimlik dogrulamasi etkinlestirildiginde, yalnizca gegerli istemci sertifikasiyla eslesen MAC adresine
sahip olan telefon hazirlama sunucusundan profili talep edebilir. Sunucu, siradan bir tarayicidan veya baska
yetkilendirilmemis bir cihazdan gelen talepleri reddeder.

istemci Filtreleme ve Dinamik icerik icin Bir HTTPS Sunucusu Yapilandirma

Adim1
Adim 2

HTTPS sunucusu bir istemci sertifikasl gerektirecek sekilde yapilandirilirsa, sertifikadaki bilgiler yeniden
esitleme yapan telefonu tanimlar ve telefona dodru yapilandirma bilgilerini saglar.

HTTPS sunucusu, sertifika bilgilerini yeniden esitleme talebinin bir pargasi olarak ¢agrilan CGI komut
dosyalarl (veya derlenen CGI programlart) i¢in kullanilabilir hale getirir. Temsil amaciyla, bu alistirmada
aclk kaynak Perl komut ¢alistirma dili kullanilir ve HTTPS sunucusu olarak Apache'nin (v.2) kullanildigi
varsayllir.

Procedure
HTTPS sunucusunu ¢aliStiran ana bilgisayara Perl yiikleyin.
Asagidaki Perl yansiticl komut dosyasini olusturun:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";
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[l H1TPs sertifikalar

Adim 3

Adim 4
Adim5

Adim 6
Adim 7
Adim 8
Adim9
Adim 10

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL CLIENT I DN L'},\n”;
print “S=$ENV{‘SSL_CLIENT_I_DN_S’}\n";
print “</GPP_D></flat-profile>”;

Bu dosyayl HTTPS sunucusunun CGI komut dosyalari dizinine, yiiriitiilebilir izinle (Linux'ta chmod 755) ve
reflect.pl dosya adlyla kaydedin.
CGI komut dosyalarinin sunucu {izerindeki erisilebilirligini dogrulayin (yani, /cgi-bin/...).

Yansiticl komut dosyasinl yeniden esitlemek igin test cihazindaki Profile Rule parametresini agagidaki
ornekte gosterilen sekilde degistirin:

https://prov.server.com/cgi-bin/reflect.pl?

Submit All Changes segenegine tiklayin.

Basarlili bir yeniden esitlemeden emin olmak igin sistem giinliigii izlemesini gozlemleyin.

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, on page 124.

Ses > Hazirlama segeneklerini belirleyin.

GPP_D parametresinin komut dosyasinin yakaladidi bilgilere sahip oldugunu dogrulayin.

Test cihazinin iretici tarafindan saglanan benzersiz bir sertifika tasimasi durumunda, bu bilgiler {iriin adinl,

MAC adresini ve seri numarasini kapsar. Birim, {iretici yazilimi 2.0 siiriimiinden 6nce iiretilmiSse bilgiler
genel dizeleri kapsar.

Benzer bir komut dosyas! yeniden eSitleme yapan cihaza dair bilgileri belirleyebilir ve ardindan, cihaza uygun
yaplilandirma parametresi de§erlerini saglar.

HTTPS Sertifikalari

Telefon, cihazdan hazirlama sunucusuna giden HTTPS taleplerine dayanarak giivenilir ve giivenli bir hazirlama
stratejisi saglar. Telefon ve sunucunun karsilikli kimlik dogrulamasini yapmak i¢in bir sunucu sertifikasl ve
istemci sertifikasl kullanilir.

Telefon, Cisco tarafindan verilen sertifikalara ek olarak, bir dizi sik kullanilan SSL sertifika saglayicisinin
sunucu sertifikalarinl da kabul eder.

Telefonla HTTPS kullanmak igin bir Sertifika imzalama Talebi (CSR) olusturarak Cisco'ya géndermelisiniz.
Telefon, hazirlama sunucusu iizerindeki yiikleme iSlemi i¢in bir sertifika olusturur. Telefon, hazirlama
sunucusuyla bir HTTPS baglantisi olusturmay! istediginde sertifikayl kabul eder.

HTTPS Metodolojisi

HTTPS, istemci ve sunucu arasindaki iletisimi Sifreleyerek mesaj igeriklerini diger ag cihazlarindan korur.
Istemci ve sunucu arasindaki iletisim govdesinin sifreleme yontemi simetrik bir anahtar sifrelemesine dayanir.
Istemci ve sunucu, simetrik anahtar sifrelemesiyle, Genel/Ozel anahtar sifrelemesi tarafindan korunan giivenli
bir kanal iizerinde tek gizli bir anahtar paylasir.

Gizli anahtarla Sifrelenen mesajlarin Sifresi yalnizca ayni anahtar kullanilarak ¢oziilebilir. HTTPS ¢ok saylda
simetrik sifreleme algoritmasini destekler. Telefon, 128-bit RC4'e ek olarak, Amerikan Sifreleme Standardi'ni
(AES) kullanarak 256-bit simetrik Sifreleme uygular.
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SSL Sunucu Sertifikasi ]

Ayrica, HTTPS de sunucunun ve giivenli bir iSlemde ¢aliSan istemcinin kimlik dogrulamasini saglar. Bu
6zellik hazirlama sunucusunun ve tek bir istemcinin bilgilerinin agdaki baska cihazlar tarafindan ele
gecirilmemesini saglar. Bu 6zellik uzak ug nokta hazirlama islemi baglaminda ¢ok 6nemlidir.

Sunucu ve istemci kimlik dogrulamasl, genel anahtarl igeren bir sertifikaya sahip genel/6zel anahtar Sifrelemesi
kullanilarak gerceklestirilir. Genel bir anahtarla Sifrelenen metnin Sifresi yalnizca ilgili 6zel anahtar tarafindan
¢oziilebilir (tersi de dogrudur). Telefon, genel/6zel anahtar sifrelemesi i¢in Rivest-Shamir-Adleman (RSA)
algoritmasini destekler.

SSL Sunucu Sertifikasi

Her bir giivenli hazirlama sunucusuna Cisco'nun dogrudan dogruya imzaladigi bir giivenli yuva katmani
(SSL) sunucu sertifikasi verilir. Telefonda ¢alistirilan {iretici sertifikasl yalnizca bir Cisco sertifikasinl gegerli
olarak tanir. Bir istemci HTTPS kullanarak sunucuya baglandiginda, Cisco tarafindan imzalanmayan herhangi
bir sunucu sertifikasini reddeder.

Bu mekanizma, telefona yetkilendirilmemis eriSime veya hazirlama sunucusu bilgilerini ele gecirme
girisimlerine kars! hizmet saglayicisini korur. Bu tiir bir koruma olmazsa, saldirgan yapilandirma bilgilerini
elde etmek veya farkli bir VoIP hizmeti kullanmak i¢in telefonda yeniden kaynak ayirabilir. Gegerli bir sunucu
sertifikasina karsilik gelen 6zel anahtar olmadiginda, saldirgan telefonla iletiSim kuramaz.

Bir Sunucu Sertifikasi Alma

Adim1

Adim 2

Adim3

Adim4

Procedure

Sertifika stirecinde sizinle ¢alisacak Cisco destek temsilcisi ile iletiSime gecin. Belirli bir destek temsilcisi
ile ¢aliSmlyorsanlz, talebinizi ciscosb-certadmin@cisco.com adresine e-posta ile bildirin.

CSR'de (Sertifika imzalama Talebi) kullanilacak 6zel bir anahtar olusturun. Bu anahtar zeldir ve anahtarl
Cisco deste§e saglamaniz gerekmez. Anahtarl olusturmak icin actk kaynak "OpenSSL" kullanin. Ornek:

openssl genrsa -out <file.key> 1024

Kurulusunuzu ve konumunuzu tanimlayan alanlari iceren bir CSR olusturun. Ornek:
openssl reqg -new -key <file.key> -out <file.csr>
Asagidaki bilgilere sahip olmalisiniz:

» Konu alani—Bir FQDN (Tam Etki Alani Adr) s6zdizimi olmas! gereken Ortak Ad't (CN) girin. Telefon,
SSL kimlik dogrulama el sikismasi sirasinda aldigi sertifikanin bunu sunan makine tarafindan geldigini
dogrular.

* Sunucu ana bilgisayar adi—Ornegin, provserv.domain.com.
* E-posta adresi—Miisteri desteginin gerekirse sizinle iletiSime gegebilmesi i¢in bir e-posta adresi girin.

Bu e-posta adresi CSR'de goriiniir.

CSR'yi (zip dosyasl bigiminde) Cisco destek temsilcisine veya ciscosb-certadmin@cisco.com adresine gonderin.
Sertifika Cisco tarafindan imzalanir. Cisco, sisteminize yliklemeniz i¢in sertifikay! size gonderir.
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. istemci Sertifikas

istemci Sertifikas|

Telefona dogrudan yapilan saldirilara ek olarak saldirgan, standart bir web taraylicisi veya baska bir HTTPS
istemcisi aracili§lyla hazirlama sunucusundan yapilandirma dosyasini almak iizere hazirlama sunucusuyla
iletisime gegmeyi deneyebilir. Bu tiir bir saldirlyl 6nlemek igin her telefon Cisco tarafindan imzalanan benzersiz
bir istemci sertifikas! da tasir ve bu sertifika her bir u¢ noktaya dair tanimlayici bilgiler igerir. Her bir hizmet
saglayicisina cihaz istemci sertifikasinin kimlik dogrulamasini yapabilen bir sertifika yetkilisi kok sertifikasi
verilir. Bu kimlik dogrulama yolu, hazirlama sunucusunun yapilandirma profilleri i¢in gelen yetkilendirilmemis
talepleri reddetmesine izin verir.

Sertifika Yapisi

Sunucu sertifikasl ile istemci sertifikasinin birlesimi uzak telefon ve hazirlama sunucusu arasinda giivenli
iletisimi saglar. Asagidaki ¢izimde, genel/6zel anahtar ciftlerinin ve imzalama kok yetkililerinin ve Cisco
istemcisi, hazirlama sunucusu ve sertifika yetkilisi arasindaki sertifikalarin iliskisi ve yerlesimi gosterilmektedir.

Semanin {ist yarisinda tek hazirlama sunucusu sertifikasinl imzalamak i¢in kullanilan Hazirlama Sunucusu
Kok Yetkilisi gosterilir. lgili kok sertifikasl, telefonun yetkili hazirlama sunucularinda kimlik dogrulamasi
yapmasina izin veren liretici yazilimina derlenir.
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Ozel Sertifika Yetkilisi Yapilandirma .

Figure 2: Sertifika Yetkilisi Akis|
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Ozel Sertifika Yetkilisi Yapilandirma

AQ tizerindeki ag cihazlarinin ve kullanicilarin kimlik dogrulamasi i¢in dijital sertifikalar kullanilabilir. Bunlar,
ag diigtimleri arasindaki IPSec oturumlarinda anlasSma yapmak i¢in kullanilabilir.

Uciincii bir taraf, iletisim kurmaya ¢alisan iki veya daha fazla diigiimii dogrulamak ve bunlarin kimlik
dogrulamasini yapmak i¢in bir Sertifika Yetkilisi sertifikasi kullanir. Her bir digiimiin genel ve 6zel bir
anahtarl vardir. Genel anahtar verileri sifreler. Ozel anahtar verilerin ifresini ¢ozer. Diigiimler sertifikalarini
aynl kaynaktan aldiklari i¢in ilgili kimliklerinden emindirler.

Cihaz, IPSec baglantilarinda kimlik dogrulama islemi yapmak igin tigiincii taraf Sertifika Yetkilisi (CA)
tarafindan saglanan dijital sertifikalari kullanabilir.

Telefon, iiretici yazilimina gdmiilii 6nceden yiiklenmis bir dizi Kok Sertifika Yetkilisini destekler:
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B Profil Yonetimi

» Cisco CA Kiigiik isletme Sertifikasi
* CyberTrust CA sertifikasi

* Verisign CA Sertifikasl

* Sipura CA Kok Sertifikasl

* Linksys CA Kok Sertifikasi

Before you begin

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, on page 124.

Procedure

Adim1 Bilgi > Durum segeneklerini belirleyin.
Adim 2 Ozel CA Durumu'na gidin ve asa@idaki alanlara bakin:

* Ozel CA Hazirlama Durumu—Hazirlama durumunu belirtir.
* Son hazirlama gg/aa/yyyy tarihi SS:DD:SS saatinde basarildl veya

* Son hazirlama gg/aa/yyyy tarihi SS:DD:SS saatinde basarlisiz oldu.

* Ozel CA Bilgileri—Ozel CA ile ilgili bilgileri goriintiiler.

* Yiikli—"CN Degeri"ni goriintiiler. "CN Degeri", ilk sertifikadaki Konu alaninin CN parametresi
degeridir.

* Yiiklii De@il—Ozel CA sertifikasinin yiiklii olmadi§ini gériintiiler.

Profil Yonetimi

Bu boliimde indirme islemine hazirlik olarak yapilandirma profillerinin olusturulmasi gosterilir. islevsellik
aclklanacak olursa, HTTP veya HTTPS de kullanilabilir oldugu halde, yeniden eSitleme yontemi olarak yerel
bir PC'deki TFTP kullanilir.

Gzip ile Acik Profil Sikistirma

Profilde tiim parametrelerin tek tek belirtilmesi durumunda XML bigimindeki bir yapilandirma profili ¢ok
biiyiik olabilir. Hazirlama sunucusundaki yiikii azaltmak i¢in telefon, gzip yardimci programinin (RFC 1951)
destekledigi azaltilan sikistirma bigimini kullanan XML dosyasl sikistirmasini destekler.

\}

Note Telefonun sikistirilmis ve sifreli XML profilini tanimasl igin sikiStirmanin sifrelemeden 6nce yapilmasi
gerekir.
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Adim 1
Adim 2

Adim3
Adim4

Adim5
Adim 6

OpenSSL ile Profil Sifreleme .

Ozellestirilmis arka u¢ hazirlama sunucusu ¢dziimlerinin entegrasyonu icin profil sikistirmasi islemini
gergeklestirmek iizere bagimsiz gzip yardimcl programinin yerine agik kaynak zlib sikistirma kitaplig
kullanilabilir. Bununla birlikte, telefon dosyanin gegerli bir gzip tistbilgisi igermesini bekler.

Procedure

Yerel bir PC'ye gzip yiikleyin.

gzip'i komut satirindan ¢agirarak basic.txt yapllandirma profilini (TFTP Yeniden Esitleme, on page 53
boliimiinde agiklanir) sikistirin.

gzip basic.txt

Bu, azaltilmi$ basic.txt.gz dosyasinl olusturur.

basic.txt.gz dosyasinl TFTP sunucusu sanal kok dizinine kaydedin.

Orijinal XML dosyasinin yerine azaltllmi$ dosyaya yeniden eSitlemek icin test cihazindaki Profile Rule
parametresini asagidaki 6rnekte gosterilen sekilde degistirin:

tftp://192.168.1.200/basic.txt.gz

Tum Degisiklikleri Gonder segene@ine tiklayin.

Telefondaki sistem giinliigii izlemesini gézlemleyin.

Yeniden esitleme sonrasinda, telefon yeni dosyay! indirir ve bunu parametrelerini giincellemek igin kullanir.

OpenSSL ile Profil Sifreleme

Adim 1

Adim 2

Sikistirilmis veya sikistirilmamis bir profil Sifrelenebilir (ancak, Sifrelenmeden 6nce dosya sikistiriimalidir).
Telefon ve hazirlama sunucusu arasindaki iletisim i¢in TFTP veya HTTP kullandiginda oldugu gibi profil
bilgileri gizliliginin énemli oldugu durumlarda Sifreleme kullanislidir.

Telefon, 256-bit AES algoritmasini kullanarak simetrik anahtar sifrelemesini destekler. Bu sifreleme agik
kaynak OpenSSL paketi kullanilarak gergeklestirilebilir.

Procedure

Yerel bir PC'ye OpenSSL yiikleyin. Bu, AES'i etkinlestirmek i¢in OpenSSL uygulamasinin yeniden
derlenmesini gerektirebilir.

basic.txt yapllandirma dosyasini kullanarak (TFTP Yeniden Esitleme, on page 53 boliimiinde agiklanir),
asa@ldaki komutla sifreli bir dosya olusturun:

>openssl enc —aes-256-cbc -k MyOwnSecret —in basic.txt —out basic.cfg
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. Boliimlenmis Profiller Olusturma

Adim 3
Adim4

Adim5
Adim 6

Gzip ile Agik Profil Sikistirma, on page 78 i¢inde olusturulan sikistirilmiS basic. txt .gz dosyasi da
kullanilabilir zira XML profili hem sikistirilmi$ hem de sifreli olabilir.

Sifreli basic.cfg dosyasinl TETP sunucusu sanal kok dizininde depolayin.

Orijinal XML dosyasinin yerine Sifreli dosyaya yeniden eSitlemek ig¢in test cihazindaki Profile Rule
parametresini degistirin. Sifreleme anahtari asagidaki URL secenegiyle telefona bildirilir:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Submit All Changes segenegine tiklayin.

Telefondaki sistem giinliidil izlemesini gézlemleyin.

Yeniden esitleme sonrasinda, telefon yeni dosyay! indirir ve bunu parametrelerini giincellemek i¢in kullanir.

Béliimlenmis Profiller Olusturma

Adim1

Adim 2
Adim 3

Adim 4

Adim 5

Telefon her bir yeniden esitleme sirasinda birden fazla farkli profil indirir. Bu uygulama, farkli tiirde profil
bilgilerinin ayri sunucular iizerinde yonetimine ve hesaba 6zel de§erlerden farkli ortak yapilandirma parametre
deQ@erlerinin siirdiiriilmesine izin verir.

Procedure

Parametre de@erini daha 6nceki alistirmalardan farklilastirarak bir parametre degeri belirleyen yeni bir XML
profili (basic2.txt) olusturun. Ornedin, basic. txt profiline asa§idakini ekleyin:

<GPP_B>ABCD</GPP_B>

basic2.txt profilini TFTP sunucusunun sanal kdk dizininde depolayin.

Daha 6nceki alistirmalarda kullanilan ilk profil kuralini klasdrde birakin ancak ikinci profil kuralini
(Profile Rule B) yeni dosyay! isaret edecek sekilde yapilandirin:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Submit All Changes segenegine tiklayin.

Yeniden esitleme isleminin vakti geldiJinde, telefon ilk ve ikinci profili bu sirayla yeniden egitler.

Beklenen davranisi onaylamak i¢in sistem giinliigii izlemesini gézlemleyin.

Telefon Gizlilik Usthilgisini Ayarlama

SIP mesajindaki bir kullanici gizlilik iistbilgisi, giivenli agdan kullanici gizlilidi gereksinimlerini ayarlar.
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MIC Sertifikasini Yenileme .

Kullanicl gizlilik iistbilgisi de@erini, config. xml dosyasindaki XML etiketini kullanarak her bir dahili hat
icin ayarlayabilirsiniz.

Gizlilik tstbilgisi se¢enekleri Sunlardir:
* Devre DigI (varsayllan)
» yok—Kullanicl, bir gizlilik hizmetinin bu SIP mesajina gizlilik iSlevi uygulamamasinl ister.

» {istbilgi—Kullanicl, bir gizlilik hizmetinin tanimlayici bilgilerden temizlenemeyen tistbilgileri gizlemesini
ister.

* oturum—Kullanicl, bir gizlilik hizmetinin oturumlar i¢in anonimlik saglamasinl ister.
* kullanicl—Kullanici yalnizca aracilara gore bir gizlilik seviyesi ister.

* kimlik—Kullanicl, sistemin kimlik yerine IP adresi ve ana bilgisayar adinl gdstermeyen bir kimlik
kullanmasini talep eder.

Yordam

Adim1 Telefon config.xml dosyasinl bir metin veya XML diizenleyicisinde diizenleyin.
Adim 2 N dahili hat numarasi (1-10) olacak sekilde <Privacy Header N
ua="na">Value</Privacy_ Header N > ectiketini ekleyin ve asagidaki de§erlerden birini kullanin.
* Varsayllan deder: Devre DISI
* yok
* baslik
* oturum
* kullanicl
*kimlik
Adim 3 (Istege Bagll) Tiim ilave dahili hatlari, gereken dahili hat numarasi ile ayni etiketi kullanarak hazirlayin.
Adim 4 Degisiklikleri config.xml dosyasina kaydedin.

MIC Sertifikasini Yenileme

Belirtilen veya varsayilan Giivenli Benzersiz Cihaz Tanimlayicisi (SUDI) hizmeti tarafindan Uretici Tarafindan
Yiiklenen Sertifika (MIC) yenilemesini yapabilirsiniz. MIC sertifikasinin siiresi dolarsa SSL/TLS kullanan
ozellikler calismaz.

Baslamadan dnce

» MIC sertifika yenileme islemini desteklemek i¢in giivenlik duvarinizda sudirenewal.cisco.com hizmetine
(baglanti noktasi 80) izin verildiginden emin olun.

* Telefonun yonetim web sayfasina eriSin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.
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. SUDI Hizmetiyle MIC Sertifika Yenilemesi icin Parametreler

Adim 1
Adim 2

Adim 3

Adim 4

Yordam

Ses > Saglama segeneklerini belirleyin.

MIC Sertifikasi Ayarlari boliimiinde, parametreleri SUDI Hizmetiyle MIC Sertifika Yenilemesi icin
Parametreler, sayfa 82 boliimiinde tanimlandidi sekilde ayarlayin.

Submit All Changes segenedine tiklayin.

Sertifika yenileme islemi bagartyla tamamlandiktan sonra, telefon yeniden baslatilir.

(istege Bagl) Bilgi > indirme Durumu iizerinden MIC Sertifika Yenileme Durumu boliimii altindaki MIC
sertifika yenileme iSleminin son durumunu kontrol edin.

Not Telefonu fabrika ayarlarina geri yiiklerseniz telefon yenilenen sertifikayl kullanmaya devam eder.

SUDI Hizmetiyle MIC Sertifika Yenilemesi icin Parametreler

Asagidaki tabloda Ses > Saglama sekmesinin MIC Sertifikasi Ayarlari boliimiindeki her bir parametrenin
islevi ve kullanimi agiklanmaktadir.

Cizelge 5: SUDI Hizmetiyle MIC Sertifika Yenilemesi igin Parametreler

Parametre Adi Aciklama ve Varsayilan Deger

MIC Sertifikasl Yenilemeyi | Varsayllan veya belirtilen Giivenli Benzersiz Cihaz Tanimlayicisi (SUDI)
Etkinlestir hizmeti tarafindan Uretici Tarafindan Yiiklenen Sertifika (MIC) yenilemesini
etkinlestirip etkinlestirmeyeceginizi kontrol eder.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢ime sahip
bir dize girin:
<MIC Cert Refresh Enable ua="na">Yes</MIC Cert Refresh Enable>|
* MIC sertifikasl yenilemeyi etkinlestirmek veya devre diSI birakmak igin
telefon web arabiriminde Evet veya Hayir'l secin.
Gegerli de@erler: Evet ve Hayir
Varsayllan: Hayir
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SUDI Hizmetiyle MIC Sertifika Yenilemesi icin Parametreler .

Parametre Adi

Aciklama ve Varsayilan Deger

MIC Sertifikasl Yenileme
Kurali

Yenilenmis MIC sertifikasini saglayan SUDI hizmetinin HTTP URL'sini

girin; 6rnegin,

http://sudirenewal.cisco.com/

Not URL'yi degistirmeyin. MIC sertifikasl yenileme islemi igin
yalnizca varsayllan URL desteklenir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢ime sahip
bir dize girin:

<MIC Cert Refresh Rule

—_n

ua="na">http://sudirenewal.cisco.com/</MIC Cert Refresh Rule>

* Telefon web arabiriminde, kullanilacak HTTP URL'sini girin.

izin verilen de@erler: 1024 karakteri gegmeyen gegerli bir URL

Varsayllan: http://sudirenewal.cisco.com/
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. SUDI Hizmetiyle MIC Sertifika Yenilemesi icin Parametreler
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Hazirlama Parametreleri

* Hazirlama Parametrelerine Genel Bakis, on page 85

* Yapilandirma Profili Parametreleri, on page 85

» Uretici Yazilimi Yiikseltme Parametreleri, on page 90
* Genel Amagli Parametreler, on page 91

* Makro Genisletme Deg@iskenleri, on page 92

* Dahili Hata Kodlarl, on page 95

Hazirlama Parametrelerine Genel Bakis

Bu béliimde, yapilandirma profili komut dosyalarinda kullanilabilecek hazirlama parametreleri agiklanmaktadir

Yapilandirma Profili Parametreleri

Asagidaki tabloda Hazirlama sekmesinin altinda yer alan Yapilandirma Profili Parametreleri boliimiindeki
her bir parametrenin islevi ve kullanimi tanimlanir.

Parametre Adi Aciklama ve Varsayilan Deger

Hazirlamay1 Etkinlestirme Uretici yazilimi yiikseltme eylemlerinden bagimsiz
olarak tiim yeniden esitleme eylemlerini denetler.
Uzak hazirlamay! etkinlestirmek igin Evet olarak
ayarlayin.

Varsayilan de§er Evet'tir.

Sifirlama Sirasinda Yeniden Esitleme Parametre giincellemelerinden ve iiretici yazilimi
giincellemelerinden kaynaklanan yeniden baslatmalar
disindaki her yeniden baslatmadan sonra yeniden
esitlemeyi tetikler.

Varsayllan deger Evet'tir.
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. Yapilandirma Profili Parametreleri

Parametre Adi

Aciklama ve Varsayilan Deger

Yeniden Esitleme Rastgele Gecikmesi

Sifirlama gergeklestirmeden &nce galiStirma sonrasli
rastgele bir gecikme (saniyelerle belirtilir). Bu, ayni
anda agllmalarl planlanan IP Telefon cihazlarinin
oldu@u bir havuzda, her bir birimin hazirlama
sunucusuna bir yeniden esitleme talebi gonderdigi
stirelerde bir yayllmaya sebep olur. Bu 6zellik,
bolgesel bir gii¢ kesintisi olmasi durumunda, genis
yerlesim alani kurulumlarinda kullanisl olabilir.

Bu alanin degeri 0 ile 65535 arasinda bir tamsay!
olmalidir.

Varsaylilan deger 2'dir.

Yeniden Esitleme Saati (SSdd)

Cihazin hazirlama sunucusuyla yeniden esitleme
yaptid! saat (SSdd).

Bu alanin degeri saati SSdd bi¢iminde gosterecek
sekilde 0000 ile 2400 arasinda degisen dort basamakl
bir say1 olmalidir. Ornegin, 0959 saatin 09:59
oldugunu gosterir.

Varsayllan de@er bostur. De§er gegersizse, parametre
yoksayilir. Bu parametre gecerli bir degerle
ayarlanirsa, Periyodik Yeniden Esitleme parametresi
yoksayllir.

Rastgele Gecikmede Yeniden Esitleme

Ayni anda ¢ok sayida cihaz agildiginda hazirlama
sunucusunun asirl yiiklenmesini engeller.

Sunucuya birden fazla telefondan gelen yeniden
esitleme talebi taskinini 6nlemek amaciyla telefon,
saatler ve dakikalar arasindaki aralikta ve saatler ve
dakikalar artl rastgele gecikme (ssdd,

ssdd+rastgele gecikme) arasindaki aralikta yeniden
esitler. Ornegin, rastgele gecikme = (Rastgele
Gecikmede Esitleme +30)/60 dakikaysa, giri$ degeri
saniye cinsinden dakikaya ¢evrilir ve son
random_delay araligini hesaplamak iizere bir sonraki
dakikaya yuvarlanir.

Gegerli de@er 600 ve 65535 arasinda degisir.

Deger 600'den kiigiikse rastgele gecikme 0 ile 600
arasindadir.

Varsayilan deger 600 saniyedir (10 dakika).
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Yapilandirma Profili Parametreleri .

Parametre Adi

Aciklama ve Varsayilan Deger

Periyodik Yeniden Esitleme

Hazirlama sunucusuyla periyodik yeniden esitlemeler
arasindaki zaman araligi. ilgili yeniden esitleme
zamanlaylclsl yalnizca sunucuyla ilk basarili
esitlemeden sonra etkindir.

Gegerli bigimler asagidaki gibidir:
* Bir tamsay!
Ornek: 3000 de@erinde bir giris, bir sonraki

yeniden eSitlemenin 3000 saniye iginde
gerceklesecedini belirtir.

* Birden fazla tamsay!|

Ornek: 600,1200, 300 degerinde bir giris,
ilk yeniden esitlemenin 600 saniye, bundan
sonraki ikinci yeniden eSitlemenin 1200 saniye
ve bundan sonraki tiglincii esitlemenin 300
saniye i¢inde gerceklesecedini belirtir.

 Zaman araligi

Ornek: 2400+30 degerinde bir giris, bir sonraki
yeniden esitlemenin basarlili bir yeniden eSitleme
sonrasindaki 2400 ve 2430 saniye arasinda
gergeklesece@ini belirtir.

Periyodik yeniden esitlemeyi devre disi birakmak
i¢in bu parametreyi sifir olarak ayarlayin.

Varsayllan deger 3600 saniyedir.
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. Yapilandirma Profili Parametreleri

Parametre Adi Aciklama ve Varsayilan Deger

Yeniden Esitleme Hatasi Yeniden Deneme Gecikmesi | IP Telefon cihazi sunucudan bir profili alamadidi i¢in
yeniden esitleme iSlemi basarisiz olursa veya indirilen
dosya bozuksa ya da dahili bir hata meydana gelirse,
saniye cinsinden belirtilen bir siire sonrasinda cihaz
tekrar yeniden eSitlemeyi dener.

Gegerli bigimler asagidaki gibidir:
* Bir tamsay!

Ornek: 300 degerinde bir giris, bir sonraki
yeniden esitleme denemesinin 300 saniye i¢inde
gerceklesecedini belirtir.

* Birden fazla tamsay!|

Ornek: 600,1200, 300 degerinde bir giris,
basarisizliktan sonraki ilk yeniden denemenin
600 saniye, ikinci yeniden denemenin ilk yeniden
denemenin basarisiz olmasindan sonraki 1200
saniye ve li¢lincii yeniden denemenin ikinci
yeniden denemenin basarisiz olmasindan sonraki
300 saniye i¢inde ger¢eklesece@ini belirtir.

 Zaman araligi

Ornek: 2400+30 degerinde bir giris, yeniden

denemenin yeniden eSitleme hatasindan sonraki
2400 ve 2430 saniye arasinda gergeklesece@ini
belirtir.

Gecikme 0 olarak ayarlanirsa, cihaz basarisiz bir
yeniden eSitleme denemesinden sonra tekrar yeniden
esitlemeyi denemez.

Zorlamall Yeniden Esitleme Gecikmesi Bir yeniden esitleme gerc¢eklestirmeden 6nce
telefonun bekledigi maksimum gecikme (saniye
cinsinden).

Cihaz, telefon hatlarindan biri etkinken yeniden
esitleme yapmaz. Yeniden esitleme birkag saniye
stirebildidi i¢in yeniden esSitlemeden 6nce cihazin
uzun bir siire bosta kalmasi beklenir. Bu, bir
kullanicinin kesinti olmadan art arda ¢adrl yapmasini
saQlar.

Cihazin, tiim hatlarl bos hale geldiginde geriye dogru
saymaya baslayan bir zamanlaylicisi bulunur. Bu
parametre sayacin ilk degeridir. Bu sayag sifira inene
kadar yeniden esitleme olaylari geciktirilir.

Gegerli de@er 0 ve 65535 arasinda degisir.

Varsayllan deder 14.400 saniyedir.
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Yapilandirma Profili Parametreleri .

Parametre Adi

Aciklama ve Varsayilan Deger

SIP Uzerinden Yeniden Esitleme

Bir SIP NOTIFY mesajl araciligiyla tetiklenecek
yeniden eSitlemeyi etkinlestirir.

Varsayllan deger Evet'tir.

Yiikseltme Denemesinden Sonra Yeniden Esitleme

Herhangi bir yiikseltmeden sonra yeniden eSitleme
islemini etkinlestirir veya devre disi birakir. Evet
secilirse, esitleme tetiklenir.

Varsayilan de§er Evet'tir.

Yeniden Esitleme Tetikleme 1, Yeniden Esitleme
Tetikleme 2

Yapilandirilabilir yeniden eSitleme tetikleme kosullar.
Bu parametrelerdeki mantik denklemi DOGRU olarak
degerlendirildiginde bir yeniden esitleme tetiklenir.

Varsayllan deger (bostur).

Yeniden Esitleme FNF'de Basarisiz

Talep edilen bir profil, sunucudan alinmadiginda
yeniden eSitleme iSlemi basarlsiz olarak
degerlendirilir. Bu durum, bu parametreyle gecersiz
kilinabilir. Hay1r olarak ayarlanirsa, cihaz sunucudan
gelen dosya bulunamadi yanitinl basarill bir yeniden
esitleme olarak kabul eder.

Varsayilan de§er Evet'tir.

Profil Kurali

Profil Kurali B
Profil Kurali C
Profil Kurali D

Her bir profil kurall, telefona profilin (yapilandirma
dosyasl) alinacagl kaynag! bildirir. Her yeniden
esitleme iSlemi sirasinda telefon, sirayla tiim profilleri
uygular.

Varsayllan: /$PSN.xml
Yapilandirma dosyalarina AES-256-CBC sifrelemesi

uyguluyorsaniz sifreleme anahtarini agagida
gosterildigi sekilde --key ile belirtiniz:
[--key <encryption key>]

Anahtarl, iste§e bagli olarak, ¢ift tirnak igine (")
alabilirsiniz.

Kullanilacak DHCP Secenegi

Uretici yazilimi ve profilleri almak igin kullanilan,
virgiillerle sinirlandirilan DHCP segenekleri.

Varsayllan deger 66,160,159,150,60,43,125'tir.

Giinliik Talebi Mesajl

Bu parametre, bir yeniden esitleme denemesinin
baslangicinda sistem giinlii§ii sunucusuna génderilen
mesajl igerir.

Varsaylilan deger Sudur: SPN SMAC —-Requesting
% SSCHEME://SSERVIP:SPORTSPATH.
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. Uretici Yazilimi Yiikseltme Parametreleri

Parametre Adi

Aciklama ve Varsayilan Deger

Giinliik Basarili Mesajl

Bir yeniden esitleme denemesinin basarlyla
tamamlanmasindan sonra olusturulan sistem giinliigi
mesajl.

Varsayllan deger sudur: $PN $SMAC —Successful

[}

Resync %
S$SSCHEME: //$SERVIP: $SPORTSPATH -- $SERR.

Giinliik Basarisiz Mesajl

Basarisiz bir yeniden esitleme denemesinden sonra
olusturulan sistem giinliigii mesajl.

Varsayllan deger Sudur: SPN $SMAC -- Resync
failed: S$SERR.

Kullanici Tarafindan Yapilandirilabilir Yeniden Kullanicinin IP telefon ekranindan yeniden esitleme

Esitleme

islemi yapmasina izin verir.

Varsayllan deger Evet'tir.

Uretici Yazilimi Yiikseltme Parametreleri

AsaQidaki tabloda Hazirlama sekmesinin Uretici Yazilimi Yuikseltme boliimiindeki her bir parametrenin

islevi ve kullanimi tanimlanir.

Parametre Adi

Aciklama ve Varsayilan Deger

Yiikseltmeyi Etkinlestirme

Yeniden esitleme eylemlerinden bagimsiz olarak iiretici yazilimi
giincelleme iSlemlerini etkinlestirir.

Varsayllan deger Evet'tir.

Yikseltme Hatasl Yeniden Deneme
Gecikmesi

Yiikseltme hatasl olmasi durumunda yiikseltme yeniden deneme aralig|
(saniye cinsinden) uygulanir. Cihazin, basarlisiz bir iiretici yazilimi
yiikseltme denemesinden sonra etkinlestirilen bir {iretici yazilimi
yiikseltme hatasi zamanlayicisi vardir. De@er bu parametredeyken
zamanlaylicl baslatilir. Bu zamanlayicl sifira kadar geri saydiginda
sonraki {iretici yazilimi yiikseltme denemesi meydana gelir.

Varsaylilan deger 3600 saniyedir.
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Genel Amacli Parametreler .

Parametre Adi

Aciklama ve Varsayilan Deger

Yikseltme Kurali

Yiikseltme kosullarini ve ilgili liretici yazilimi URL'lerini tanimlayan
bir tiretici yazilimi yiikseltme komut dosyasi. Profil Kurali ile ayni
s6zdizimini kullanir.

Yiikseltme kuralini girmek i¢in asagidaki bi¢imi kullanin:
<tftpl|httplhttps>://<ip address><:port>/<path>/<load name>
Ornek:
tftp://192.168.1.5/firmware/sip88xx.11-0-0MPP-321.1loads

Protokol belirtilmezse, TFTP varsayilir. Sunucu adi belirtilmezse, URL'yi
talep eden ana bilgisayar sunucu adi olarak kullanilir. Baglanti noktasl
belirtilmezse, varsayllan baglanti noktas! kullanilir (TFTP igin 69, HTTP
icin 80 veya HTTPS icin 443).

Varsayilan deger bostur.

Giinliik Yiikseltme Talebi Mesajl

Bir diretici yazilimi yiikseltme denemesinin baslangicinda olusturulan
sistem gilinliigii mesajl.

Varsayllan: $SPN $MAC -- Requesting upgrade
$SCHEME: //S$SERVIP:SPORTSPATH

Giinliik Yiikseltme Basarill Mesajl

Bir iiretici yazilimi yiikseltme denemesi bagarlyla tamamlandiktan sonra
olusturulan sistem giinliigii mesajl.

Varsayllan deger sudur: SPN SMAC -- Successful upgrade
SSCHEME://SSERVIP:$PORTSPATH -- SERR

Giinliik Yiikseltme Basarisiz
Mesajl

Basarlsiz bir iiretici yazilimi yiikseltme denemesi sonrasinda olusturulan
sistem glinliigii mesajl.

Varsayllan de§er sudur: SPN SMAC -- Upgrade failed: S$ERR

Es Uretici Yazilimi Paylasimi

Es Uretici Yazilimi Paylasimi 6zelliini etkinlestirir veya devre dis|
birakir. Ozellidi etkinlestirmek veya devre disi birakmak igin Evet ya
da Hayir'l segin.

Varsayilan: Evet

Es Uretici Yazilimi Paylasimi
Giinliik Sunucusu

UDP mesajinin gonderildigi IP adresini ve baglanti noktasinl belirtir.

Orne@in: 10.98.76.123:514te, 10.98.76.123 IP adresi ve 514 baglanti
noktasldir.

Genel Amacli Parametreler

Asagidaki tabloda Hazirlama sekmesinin Genel Amach Parametreler boliimiinde yer alan her bir
parametrenin islevi ve kullanimi tanimlanir.
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. Makro Genisletme Degiskenleri

Parametre Adi

Aciklama ve Varsayilan Deger

GPP A-GPPP

Telefonlar belirli bir hazirlama ¢6ziimiiyle etkilesim
kurmak iizere yapilandirilirken, genel amagli
parametreleri GPP_* bos dize kayitlarl olarak
kullanilir. Parametreler asagidakiler de dahil olmak
tizere farkll degerler icerecek sekilde
yapllandirilabilir:

* Sifreleme anahtarlari.

* URL'ler.

* Cok asamall hazirlama durum bilgileri.
* Talep sonrasi Sablonlarl.

* Parametre adl takma ad eSlemeleri.

* Kismi dize de@erleri, zamanla tam parametre
de@erlerinde birlestirilir.

Varsayilan deger bostur.

Makro Genisletme Degiskenleri

Bazl makro degiskenleri agagidaki hazirlama parametreleri igerisinde taninir:

* Profile Rule

* Profile Rule *
* Resync_Trigger *
» Upgrade Rule

*Log *

* GPP_* (belirli kosullar altinda)

Bu parametreler icerisinde, SNAME veya $(NAME) gibi sozdizimi tiirleri taninir ve genisletilir.

Makro deg@isken alt dizeleri $(INAME:p) ve $(NAME:p:q) gosterimi kullanilarak belirtilebilir; burada p ve q
negatif olmayan tamsayilardir (2.0.11 ve {istii revizyonlarda mevcut). Sonug¢ makro genisletmesi, q uzunlugunda
(q belirtilmezse dizenin sonuna kadar) p karakter uzakli§inda baslayan alt dizedir. Ornedin, GPP_A ABCDEF
icerirse, $(A:2) CDEF'ye ve $(A:2:3) CDE'ye genisletilir.

Taninmayan bir ad ¢evrilmez ve SNAME veya $(NAME) bigimi parametre deJerinde genisletme sonrasi

degismeden kalir.

Parametre Adi

Aciklama ve Varsayilan Deger

$

$$ bigimi tek karakterli $ bicimine genisletilir.
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Makro Genisletme Degiskenleri .

Parametre Adi Aciklama ve Varsayilan Deger

A through P GPP_A ila GPP_P genel amagli parametrelerinin
icerigiyle degistirilir.

SA through SD GPP_SA ila GPP_SD 6zel amag parametreleriyle
degistirilir. Bu parametreler hazirlamada kullanilan
anahtarlarl veya parolalari barindirir.

Note $SA ila $SD istege bagli yeniden esitleme
URL niteleyicisinin (--key) degiskenleri
olarak taninir.

MA 000e08aabbcc gibi kiiglik harf onaltilik basamaklar
kullanilan MAC adresi.

MAU 000EO8AABBCC gibi biiyiik harf onaltilik basamaklar
kullanilan MAC adresi.

MAC Kiigiik harf onaltilik basamaklar ve onaltilik basamak
ciftlerini ayirmak i¢in iki nokta kullanilan MAC
adresi. Ornegin, 00:0e:08:aa:bb:cc.

PN Uriin Ad1. Ornegin, CP-8841-3PCC.

PSN Uriin Seri Numaras!. Ornegin, VO03.

SN Seri Numarasi dizesi. Ornegin, 88012BA01234.

CCERT SSL istemci Sertifikasi durumu: Yiiklendi veya
Yiiklenmedi.

P Telefonun yerel alt adi igerisindeki IP adresi. Ornegin,
192.168.1.100.

EXTIP Telefonun internette goriilen harici IP adresi. Ornegin,
66.43.16.52.

SWVER Yazilim siiriimii dizesi. Ornegin,

» Uretici Yazilimi Siiriimii 11.3(1)SR1 ve énceki
siriimler i¢in: sip88xx.11-0-1MPP-312

* Uretici Yazilimi Siiriimii 11.3(2) ve sonraki
siiriimler i¢in: sip88xx.11-3-2MPP0001-609

HWVER Donanim siiriimii dizesi. Ornegin, 2.0.1
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. Makro Genisletme Degiskenleri

Parametre Adi Aciklama ve Varsayilan Deger
PRVST Hazirlama Durumu (sayisal bir dize):

-1 = acik yeniden esitleme talebi

0 = agllirken yeniden esitleme

1 = periyodik yeniden esitleme

2 = yeniden eSitleme basarlisiz, yeniden deneme
UPGST Yiikseltme Durumu (saylsal bir dize):

1 =ilk yilikseltme denemesi

2 = yiikseltme basarlslz, yeniden deneme

UPGERR Onceki yiikseltme denemesinin sonug mesaji (ERR);
Orne@in http_get basarisiz.

PRVTMR Son yeniden esitleme denemesinden beri gegen
saniye.

UPGTMR Son yiikseltme denemesinden beri gegen saniye.

REGTMRI1 Hat 1 SIP sunucusu kaydinin kaybindan beri gegen
saniye.

REGTMR2 Hat 2 SIP sunucusu kaydinin kaybindan beri gecen
saniye.

UPGCOND Eski makro adl.

SCHEME Yeniden esitleme veya yiikseltme URL'si
ayristirildiktan sonra elde edilen dosya eriSim diizeni
(TFTP, HTTP veya HTTPS'den biri).

SERV Yeniden esitleme veya yiikseltme URL'si
ayristirildiktan sonra elde edilen hedef sunucusu ana
bilgisayar ad! talebi.

SERVIP Yeniden esitleme veya yiikseltme URL'si
ayristirildiktan, muhtemelen DNS aramasi sonrasinda
elde edilen hedef sunucusu IP adresi adi talebi.

PORT Yeniden esitleme veya yiikseltme URL'si
ayristirildiktan sonra elde edilen hedef UDP/TCP
bag@lantl noktasi talebi.

PATH Yeniden esitleme veya yiikseltme URL'si

ayristirildiktan sonra elde edilen hedef dosya yolu
talebi.
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Dahili Hata Kodlari [}

Parametre Adi Aciklama ve Varsayilan Deger

ERR Yeniden esitleme veya ylikseltme denemesinin sonug
mesajl. Yalnizca sonug sistem giinliigii mesajlarini
olusturmada kullanislidir. Yiikseltme denemeleri
durumunda deJer UPGERR deg@iskeninde korunur.

UIDn Hat n Kullanici Kimligi yapilandirma parametresinin
icerikleri.

EMS Dahili Hat Tasinabilirlik Durumu

MUID Dabhili Hat Tasinabilirlik Kullanici Kimligi

MPWD Dahili Hat Tasinabilirlik Parolasi

Dahili Hata Kodlari

Telefon, birimin belirli hata kosullarindaki davranisi iizerinde daha iyi denetim saglamada yapilandirmay!
kolaylastirmak i¢in birtakim dahili hata kodlari (X00-X99) tanimlar.

Parametre Adi Aciklama ve Varsayilan Deger

X00 SIP talebi gonderilirken aktarim katmani (veya ICMP)
hatasl.

X20 Yanit beklenirken SIP talebi zaman aSimina ugruyor.

X40 Genel SIP protokolii hatasi (6rne@in, SDP, 200 ve

ACK mesajlarinda kabul edilemez codec veya ACK
beklenirken zaman asimina ugruyor).

X60 Belirlenen arama planina gore aranan numara gegersiz.
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[l Danili Hata Kodlan
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Hazirlama Bicimleri

* Yapilandirma Profilleri , on page 97

* Yapilandirma Profili Bi¢imleri, on page 97

* Aclk Profil (XML) Sikistirma ve Sifreleme, on page 101

* Telefona Profil Uygulama, on page 107

* Hazirlama Parametresi Tiirleri, on page 108

* Veri Tiirleri, on page 114

* Profil Giincellemeleri ve Uretici Yazilimi Yiikseltmeleri, on page 117

Yapilandirma Profilleri

Telefon yapilandirmayl XML bi¢iminde kabul eder.
Bu belgedeki 6rneklerde, XML bi¢imi (XML) s6zdizimi bulunan yapilandirma profilleri kullanilir.

Telefona dair ayrintili bilgi almak igin sahip oldugunuz cihazin yonetim kilavuzuna bakin. Her bir kilavuzda
yonetim web sunucusu iizerinden yapilandirilabilen parametreler aciklanir.

Yapilandirma Profili Bigimleri

Yapilandirma profili telefonun parametre degerlerini tanimlar.

Yapilandirma profili XML bi¢imi, parametreleri ve de@erleri derlemek i¢in standart XML yazma araglarini
kullanir.

\}

Note  Yalnizca UTF-8 karakter kiimesi desteklenir. Profili bir diizenleyicide dedistirmeniz durumunda, kodlama
bigimini degiStirmeyin; aksi halde, telefon dosyay! tanlyamaz.

Her bir telefon farkli bir 6zellik kiimesine ve bu nedenle farkll bir parametre dizisine sahiptir.

XML Bigimi (XML) Profil

Aclik bicim profil, 6ge 6znitelikleri ve deGerleriyle birlikte 6gelerin hiyerarsisinde XML benzeri sozdizimine
sahip bir metin dosyasidir. Bu bigim yapilandirma dosyasini oluSturmak i¢in standart araglar kullanmanizi
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. Yapilandirma Dosyasi Bilesenleri

saglar. Yeniden esitleme islemi sirasinda, bu bi¢imdeki bir yapilandirma dosyas! hazirlama sunucusundan
telefona gonderilebilir. Dosya, derleme olmaksizin ikili bir nesne olarak gonderilebilir.

Telefon standart araglarin olusturdugu yapilandirma bigimlerini kabul edebilir. Bu 6zellik, mevcut
veritabanlarindan yapilandirma profillerini olusturan arka ug¢ hazirlama sunucusu yaziliminin geliSimini
kolaylastirir.

Hazirlama sunucusu, yapilandirma profilindeki gizli bilgileri korumak i¢in TLS tarafindan giivenligi salanan
bir kanal tizerinden bu tiir bir dosyay! telefona teslim eder. Dosya, iste§e bagli olarak, gzip azaltma algoritmasi
(RFC1951) kullanilarak sikistirilabilir.

Dosya, su yontemlerden biriyle Sifrelenebilir:

* AES-256-CBC sifreleme
* AES-128-GCM sifreleme ile RFC-8188 tabanli HTTP igerik sifreleme

Ornek: Acik Profil Bigimi

<flat-profile>

<Resync_On Reset> Yes </Resync On Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

<flat-profile> 6@e etiketi telefonun tanidig tiim parametre 6delerini igine alir.

Yapilandirma Dosyasi Bilesenleri
Bir yapilandirma dosyasl Su bilesenleri igerebilir:
* Oge etiketleri
* Nitelikler
* Parametreler
* Bigimlendirme &zellikleri

* XML yorumlarl

0ge Etiketi Ozellikleri

* XML hazirlama bigimi ve Web UI aynl ayarlarin yapilandirilmasini saglar. XML etiket adlarl ve Web
Ul'daki alan adlari benzerdir ancak XML 6ge adi kisitlamalari nedeniyle birbirinden farklilagir. Ornegin,
tirnak isaretleri (" ") yerine alt ¢izgiler ().

* Telefon, 6zel <flat-profile> 6gesinde kapsanan uygun parametre adlarina sahip 6geleri tanir.
+ Oge adlari agili ayraglar icine alimnir.

* CoQu 6ge adl, asagidaki degisikliklerle birlikte cihazin yonetim web sayfalarindaki alan adlarina
benzerdir:
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0ge Etiketi Ozellikleri [JJ]

* Oge adlari bosluk veya 6zel karakter igeremez. Y&netim web alan adindan 6Je adini tiiretmek igin
her bosluk veya 6zel karakter [, 1, (,) veya / yerine bir alt ¢izgi koyun.

Ornek: <Resync_On_Reset> 6@esi, Sifirlama Sirasinda Yeniden Esitleme alanini temsil eder.

* Her bir 63e benzersiz olmalidir. Ayni alanlar, yonetim web sayfalarinda Hat, Kullanici ve Dahili
Hat sayfalari gibi birden fazla web sayfas| iizerinde goriintiilenebilir. Sayfa sekmesinde gosterilen
saylyl belirtmek i¢in 6ge adina [n] ekleyin.

Ornek: <Dial Plan 1 > 6@esi Hat 1 icin Arama Plani'ni temsil eder.
Her bir acilis 6Je etiketi, eslesen bir kapanis 6@e etiketine sahip olmalidir. Ornek:

<flat-profile>

<Resync_On_Reset> Yes

</Resync_On_Reset>

<Resync_Periodic> 7200

</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Oge etiketleri bityiik/kii¢iik harflere duyarlidir.

Bos 6ge etiketlerine izin verilir ve deger bos yapilandirmis olarak yorumlanir. A¢ilis 6ge etiketini ilgili
6@e etiketi olmadan girin ve agili ayraci (>) kapatmadan 6nce bir bosluk ve egik ¢izgi ekleyin. Bu 6rnekte,
Profil Kurali B bostur:

<Profile Rule B />

Bos bir 6@e etiketi, yeniden esitleme islemi sirasinda kullanici tarafindan saglanan de@erlerin lizerine
yazmay| engellemek i¢in kullanilabilir. Asagidaki drnekte, kullanici hizll arama ayarlari degismez:

<flat-profile>
<Speed Dial 2 Name ua="rw"/>
<Speed Dial 2 Number ua="rw"/>
<Speed Dial 3 Name ua="rw"/>
<Speed Dial 3 Number ua="rw"/>
<Speed Dial 4 Name ua="rw"/>
<Speed Dial 4 Number ua="rw"/>
<Speed Dial 5 Name ua="rw"/>
<Speed Dial 5 Number ua="rw"/>
<Speed Dial 6 Name ua="rw"/>
<Speed Dial 6 Number ua="rw"/>
<Speed Dial 7 Name ua="rw"/>
<Speed Dial 7 Number ua="rw"/>
<Speed Dial 8 Name ua="rw"/>
<Speed Dial 8 Number ua="rw"/>
<Speed Dial 9 Name ua="rw"/>
<Speed Dial 9 Number ua="rw"/>
</flat-profile>

i1gili parametreyi bos bir dizeye ayarlamak i¢in bos bir deder kullanin. Aralarinda higbir deger olmaksizin
bir agilis ve kapanis 6@esi girin. Asagidaki 6rnekte, GPP_A parametresi bo$ bir dizeye ayarlanmistir.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>
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. Parametre Ozellikleri

* Taninmayan 6@e adlarl yoksayilir.

Parametre Ozellikleri
Parametreler i¢in bu 6zellikler gecerlidir:
* Bir profil tarafindan belirtilmeyen tiim parametreler telefonda degismeden kalir.
» Taninmayan parametreler yoksayilir.

* Acik bigim profil aynl parametre etiketinin birden fazla olusumunu igerirse, s6z konusu son olusum
daha 6ncekileri gegersiz kilar. Bir parametrenin yapilandirma degerlerinin yanlislikla gegersiz kilinmasini
Onlemek iizere, her bir profilin bir parametrenin en fazla bir 6rnedini belirlemesini oneririz.

+ islenen son profil énceliklidir. Birden fazla profilin ayni yapilandirma parametresini belirlemesi
durumunda, sonra gelen profilin degeri onceliklidir.

Dize Bicimleri
Bu 6zellikler dizelerin bigimlendirilmesi igin gegerlidir:

* Standart XML sozdizimi aracilidlyla yorumlara izin verilir.

<!-- My comment is typed here -->
* Basta ve sonda bosluga okunabilirlik i¢in izin verilir ancak parametre degerinden kaldirilir.
* Bir de@er icerisindeki yeni satirlar bosluklara doniistiiriliir.
*<? biciminde bir XML iistbilgisi ?> bi¢gimine izin verilir ancak telefon bunu yoksayar.

* Ozel karakterler girmek i¢in asa§idaki tabloda gosterildidi sekilde temel XML ¢lkis karakterlerini

kullanin.

0Ozel Karakter XML Cikis Sirasi
& (ve isareti) &amp;

< (daha kii¢iik) &lt;

> (daha biiyiik) &gt;

' (kesme iSareti) &apos;

" tirnak iSareti &quot;

Asagidaki 6rnekte, ¢ikis karakterleri bir arama plani kuralinda gerekli olan daha biiyiik ve daha kiigiik
sembollerini temsil etmek {izere girilmistir. Bu 6rnek, <Dial Plan 1 > parametresini (Yonetici Girisi >
gelismis > Ses > Dabhili (n)) = (S0 <:18005551212>) olarak ayarlayan bir bilgi yardim hattl arama
planini tanimlar.

<flat-profile>
<Dial Plan 1 >
(SO &1t;:18005551212&gt;)
</Dial Plan 1 >
</flat-profile>
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Acik Profil (XML) Sikistirma ve Sifreleme .

* Ondalik ve onaltilik sayisal ¢lkis karakterleri kullanan deQerler (s.a. s#40; ve s#x2e;), ¢evrilir.

* Telefon iiretici yazilimi yalnizca ASCII karakterlerini destekler.

Acik Profil (XML) Sikistirma ve Sifreleme

Acik yapilandirma profili hazirlama sunucusundaki ag yiikiinii azaltmak igin sikistirilabilir. Profil, gizli
bilgileri korumak i¢in sifrelenebilir. Sikistirma gerekli degildir ancak sifrelemeden dnce gelmelidir.

Acik Profil Sikistirma

Desteklenen sikistirma yontemi gzip azaltma algoritmasidir (RFC1951). Aynl algoritmayi (zlib) uygulayan
gzip yardimcl programi ve sikistirma kitaplig! Internet sitelerinde mevcuttur.

Telefon, sikiStirmay! tanimlamak igin sikistirilan dosyanin gzip ile uyumlu bir iistbilgi igermesini bekler.
gzip yardimel programinin orijinal Agik profilde ¢alistirilmasi iistbilgiyi olusturur. Telefon, dosya bigimini
belirlemek iizere indirilen dosya iistbilgisini inceler.

Ornegin, profile.xm1 gegerli bir profilse, profile.xml.gz dosyasi da kabul edilir. Asagidaki komutlardan
biri bu profil tiiriinii olusturabilir:

® >gzip profile.xml
Orijinal dosyay! sikistirilmis dosyayla degistirir.
® >cat profile.xml | gzip > profile.xml.gz

Orijinal dosyay! yerinde birakarak yeni sikistirilmi$ dosyay! olusturur.

Sikistirmaya dair bir 6@retici Gzip ile Agik Profil Sikistirma, on page 78 bolimiinde saglanir.

Acik Profil Sifreleme

Dosya sikistirilmi$ olsun veya olmasin, agik bir yapilandirma profilini Sifrelemek icin simetrik anahtar
sifrelemesi kullanilabilir. Sikistirma, uygulanirsa, sifrelemeden 6nce uygulanmalidir.

Hazirlama sunucusu kurulum sonrasl telefonun ilk saglamasini yapmak tizere HTTPS kullanir. Yapilandirma
dosyalarinin ¢evrimdiSi olarak 6nceden Sifrelenmesi, daha sonra yeniden eSitleme profilleri icin HTTP'nin
kullanimina izin verir. Bu 6zellik, biiyiik 6l¢ekli kurulumlarda HTTPS sunucusu lizerindeki yiikii azaltir.

Telefon, yapilandirma dosyalari i¢in iki Sifreleme yontemini destekler:

* AES-256-CBC sifreleme

* AES-128-GCM sifreleme ile RFC-8188 tabanli HTTP igerik sifreleme
Anahtar veya Girdi Tuslama Materyali (IKM), birime daha erken bir zamanda saglanmalidir. Ozel anahtar
onytiklemesi HTTPS kullanilarak giivenli bir Sekilde yapilabilir.

Yapilandirma dosya adi belirli bir bigim gerektirmez ancak . c g uzantisl ile biten bir dosya adl normalde
bir yapilandirma profiline isaret eder.
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[l Aes-256-CBC sifreleme

AES-256-CBC sifreleme

Makro Genisletme

Telefon, yapilandirma dosyalari icin AES-256-CBC sifrelemeyi destekler.

Cesitli internet sitelerinde mevcut olan OpenSSL sifreleme araci ifreleme islemini gergeklestirebilir. 256-bit
AES sifrelemesi deste@i, AES kodunun etkinlestirilmesi igin aracin yeniden derlenmesini gerektirebilir.
Uretici yazilimi openssl-1.1.1d siiriimiiyle test edilmistir.

OpenSSL ile Profil Sifreleme, on page 79 sifrelemeye dair bir 6dretici saglar.

Profil, sifreli bir dosyanin asagidaki komutla olusturulan ayni bi¢cime sahip olmasini bekler:

# example encryption key = SecretPhrasel234
openssl enc —e —aes-256-cbc —k SecretPhrasel234 —in profile.xml —out profile.cfg
# analogous invocation for a compressed xml file

openssl enc —e —aes-256-cbc -k SecretPhrasel234 —in profile.xml.gz —out profile.cfg

Kiigiik harfle -k, herhangi bir diiz metin ifadesi olabilen ve rastgele 64-bit bir giivenlik dederi olusturabilen
gizli anahtardan 6nce gelir. Sifreleme aracl, -k de@iskeni tarafindan belirtilen gizli anahtarla rastgele bir
128-bit baslangi¢ vektorii ve gercek 256-bit Sifreleme anahtarini tiiretir.

Yapilandirma profilinde bu tiir bir sifreleme kullanildiginda, dosyanin sifresini ¢6zebilmek igin telefona gizli
anahtar de@erinin bildirilmesi gerekir. Bu de@er profil URL'sinde niteleyici olarak belirlenir. A¢ik bir URL
kullanan s6zdizimi asagidaki gibidir:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Bu deger Profile Rule parametrelerinden biri kullanilarak programlanir.

Cesitli hazirlama parametreleri deJerlendirilmeden 6nce dahili olarak makro genisletilir. Bu 6n de@erlendirme
adimi telefonun yeniden eSitleme ve yiikseltme etkinliklerini denetlemede daha fazla esneklik saglar.

Asagidaki parametre gruplarl degerlendirilmeden dnce makro genisletilir:

* Resync Trigger *

* Profile Rule*

* Log xxx Msg

» Upgrade Rule
Belirli kogullarda, bazi genel amagli parametreler (GPP_*) de Istege Bagli Yeniden Esitleme Degiskenleri,
on page 106 bolimiinde agik bir sekilde anlatildigi gibi makro genisletmeden geger.

Makro genisletme sirasinda, adlandirilan degiskenlerin igerikleri SNAME ve $(NAME) bi¢imindeki ifadelerin
yerini alir. Bu de@iskenler genel amagli parametreleri, ¢esitli irlin tanimlayicilarl, bazi olay zamanlayicilarini
ve hazirlama durumu de@erlerini icerir. Eksiksiz bir liste i¢gin Makro Genisletme De@iskenleri, on page 92
boliimiine bakin.

Asagidaki 6rnekte 000E08012345 MAC adresini eklemek i¢in $(MAU) ifadesi kullanilmistir.
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Kosullu ifadeler

Kosullu ifadeler .

Yonetici Soyle yazar: $ (MAU) config.cfg
000E08012345 MAC adresli bir cihazin sonu¢ makro genisletmesi Sudur: 000E08012345config.cfg

Makro adi taninmazsa, genisletilmeden kalir. Ornedin, MAU gegerli bir makro adi olarak taninirken STRANGE
gegerli bir makro adli olarak taninmaz.

Yonetici SOyle yazar: $STRANGESMAU . cfg
000E08012345 MAC adresli bir cihazin sonu¢ makro genisletmesi Sudur: SSTRANGEOOOE08012345.cfg

Makro genisletme yinelemeli olarak uygulanmaz. Ornegin, "$$MAU" "$MAU" olarak genigletilir ($$
genisletilmistir) ve MAC adresi ile sonuglanmaz.

Ozel amagli parametrelerin (GPP_SA ila GPP_SD) icerikleri makro ifadelere ($SA ila $SD) eslestirilir. Bu
parametreler, bir yeniden esitleme URL'sinde yalnizca --key , --uid ve --pwd segeneklerinin degiskeni olarak
makro genisletilir.

Kosullu ifadeler yeniden esitleme olaylarini tetikleyebilir ve yeniden eSitleme ve yiikseltme islemleri igin
deg@isik URL'ler arasindan se¢im yapabilir.

Kosullu ifadeler, ve operatorii tarafindan ayrilan bir karsilastirma listesinden olusur. Kosulun dogru olabilmesi
icin tiim karsilastirmalar karsilanmalidir.

Her bir karsilastirma asagidaki {i¢ sabit de@er tiiriinden biriyle ilgili olabilir:
* Tamsay! de@erler
* Yazilim veya donanim siirim numaralari

* Cift tirnakll dizeler

Siiriim Numaralari

Multiplatform Uretici Yazilimi igeren Cisco IP Telefonlarinin yazilim siiriimiinde Su bigim kullanilir (burada
BN, Derleme Numarasinl ifade eder):

» Uretici Yazilimi Siiriimii 11.3(1)SR1 ve dnceki siiriimler icin: sipyyyy.11-0-1MPP-376

Burada yyyy telefon modelini veya telefon serisini, 11 ana siiriim numarasinli 0 ikincil siiriim numarasini,
1MPP mikro siiriim numarasinl ve 376 ise derleme numarasini gosterir.

» Uriin Yazilimi Siiriimii 11.3(2) ve iizeri igin: sipyyyy.11-3-2MPP0001-609
Burada yyyy telefon modelini veya telefon serisini, 11 ana siirlim numarasini 3 ikincil siirim numarasini,
2MPP0001 mikro siirlim numarasini ve 609 ise derleme numarasini gosterir.
Karsilastirma dizesinde ayn! bigim kullanilmalidir. Aksi takdirde, bigim ayriStirma hatasi meydana gelir.

Yazilim stirimiinii karsilastirirken, ana siirlim, ikincil stirlim ve mikro siiriimii sirayla karsilastirilir ve en
soldaki basamaklar daha sonra gelenlere gore onceliklidir. Siirim numaralarl 6zdes oldugunda, derleme
numarasl karsilastirilir.

Gegerli Siiriim Numarasi Ornekleri

» Uretici Yazilimi Siirtimii 11.3(1)SR1 ve énceki siiriimler i¢in:
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Kosullu ifadeler

sip88xx.11-0-1MPP-312

» Uretici Yazilimi Siiriimii 11.3(2) ve sonraki siiriimler igin:

sip88xx.11-3-2MPP0001-609

Karsilastirma

» Uretici Yazilimi Siiriimii 11.3(1)SR1 ve dnceki siiriimler igin:
sipyyyy.11-3-1MPP-110 ~ sipyyyy.1l1-2-3MPP-256
» Uretici Yazilimi Siiriimii 11.3(2) ve sonraki siiriimler igin:
sipyyyy.11-3-2MPP0002-256 > sipyyyy.11-3-2MPP0001-609
Tirnak i¢ine alinan dizeler esitlik veya esitsizlik i¢in karsilastirilabilir. Ayrica, tamsayllar ve stirim

numaralarl aritmetiksel olarak da karsilastirilabilir. Karsilastirma operatorleri sembollerle veya
kisaltmalarla ifade edilebilir. Kisaltmalar, kosulu A¢ik bigim profilde ifade etmek i¢in uygundur.

Operator Alternatif Sozdizimi | A¢iklama Tamsay ve Siirim | Tirnak icine Alinan
Islenenleri igin Islenenler igin
gecerli gecerli

= es. esit Evet Evet

= ed. esit degil Evet Evet

< dk daha kiigiik Evet Hayir

<= dke. daha kii¢iik veya Evet Hayir

esit

> db daha biiyiik Evet Hayir

>= dbe. daha biiyiik veya Evet Hayir
esit

VE ve Evet Evet

Dize sabit de@erlerinin beklendigdi yerlerde makro degiskenlerini tirnak i¢ine almak 6nemlidir. Say!
veya siirim numarasl beklendiginde bunu yapmayin.

Profile Rule* ve Upgrade Rule parametreleri baglaminda kullanildiginda, kosullu ifadeler su
yiikseltme kurall 6rne§inde gosterildigi gibi s6zdizimi igerisinde tirnak/parantez igine alinmalidir:
"(ifade)?" BN'yi yiikseltme yapmak istediginiz tiretici yazilimi yiiklemenizin derleme numarasiyla
degistirmeyi unutmayin.

» Uretici Yazilimi Siiriimii 11.3(1)SR1 ve dnceki siiriimler igin

(SSWVER ne sip88xx.11-0-0MPP-256)7? http://ps.tell.com/sw/sip88xx.11-0-0MPP-BN.loads

» Uretici Yazilimi Siirtimii 11.3(2) ve sonraki siiriimler igin

(SSWVER ne sip88xx.11-3-2MPP0001-609)°?
http://ps.tell.com/sw/sip88xx.11-3-2MPP0001-BN.loads
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URL Sozdizimi

URL Sozdizimi ]

Resync_Trigger * parametrelerini yapilandirmak i¢in yukarida gosterilen parantezli s6zdizimi
ornegini kullanmayin.

Yapilandirma dosyalarini ve iiretici yazilimi yiiklerini sirastyla Profile Rule* ve Upgrade Rule parametrelerine
nasll alacaginizi belirlemek i¢in Standart URL s6zdizimini kullanin. S6zdizimi asagidaki gibidir:

[ scheme:// ] [ server [:port]] filepath
scheme asagidaki degerlerden biridir:
* tftp
* http
* HTTPS
scheme atlanirsa, tftp varsayilir. Sunucu DNS tarafindan taninan bir ana bilgisayar adl veya sayisal bir [P

adresi olabilir. Baglanti noktasl, hedef UDP veya TCP baglanti noktasidir. Dosya yolu kék diziniyle (/)
baslamalidir; mutlak bir yol olmalidir.

server cksikse, DHCP (segenek 66) araciligiyla belirlenen tftp sunucusu kullanilir.

)

Note  Yiikseltme kurallarl i¢in sunucu belirlenmelidir.

port eksikse, belirtilen diizenin standart baglanti noktasi kullanilir. Tftp, UDP baglanti noktasi 69'u kullanir;
http, TCP baglanti noktasi 80' kullanir; https ise TCP baglanti noktasi 443" kullanir.

Bir dosya yolu mevcut olmalidir. Mutlaka statik bir dosyayI belirtmesi gerekmez ancak CGI iizerinden alinan
dinamik icerige isaret edebilir.

Makro genisletme URL'ler igerisinde gegerlidir. Asagidakiler gegerli URL'lere 6rnektir:

/SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$SMA.cfg
http://neptune.speak.net:8080/prov/$D/SE.cfg
https://secure.me.com/profile?Linksys

DHCEP segenek 66'y1 kullanirken, bos sdzdizimi yiikseltme kurallarl tarafindan desteklenmez. Yalnizca Profil
Kurali* i¢in gegerlidir.

RFC 8188 Tabanli HTTP igerik Sifreleme

Telefon, yapilandirma dosyalarl i¢in AES-128-GCM sifreleme ile RFC 8188 tabanll HTTP igerik sifrelemesini
destekler. Bu sifreleme yontemiyle herhangi bir varlik HTTP mesaj iistbilgilerini okuyabilir. Ancak, veri
ylikiinii yalnizca Girdi Tugslama Materyalini (IKM) bilen varliklar okuyabilir. Telefon IKM ile birlikte
saglandiginda, telefon ve hazirlama sunucusu yapilandirma dosyalarinin alisverisini giivenli bir sekilde
gergeklestirebilirken tigiincii taraf ag elemanlarinin analiz ve izleme amaclyla mesaj istbilgilerini kullanmalarina
izin verir.
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. istege Bagli Yeniden Esitleme Degiskenleri

XML yapllandirma parametresi IKM_HTTP_Encrypt_Content IKM'yi telefonda tutar. Giivenlik nedeniyle,
bu parametreye telefon yonetim web sayfasindan eriSilemez. Ayrica, telefonun IP adresinden veya telefonun
hazirlama sunucusuna gonderilen yapilandirma raporlarindan eriSilebilen telefon yapilandirma dosyasinda
gorinmez.

RFC 8188 tabanli sifrelemeyi kullanmak istiyorsaniz agagidakileri gergeklestirin:

* [KM'yi, hazirlama sunucusundan telefona gonderilen yapilandirma dosyasinda XML parametresi
IKM HTTP_ Encrypt_Content ile belirleyerck IKM ile saglayin.

* Bu sifreleme hazirlama sunucusundan telefona gonderilen yapilandirma dosyalarina uygulanirsa
yapllandirma dosyasindaki Content-Encoding HTTP {istbilgisinde “aes128gcm” bulundugundan emin
olun.

Bu iistbilginin olmamasi durumunda AES-256-CBC ydntemine oncelik verilir. Telefon, profil kuralinda
AES-256-CBC anahtari varsa, IKM'ye bakmaksizin AES-256-CBC sifrelemeyi uygular.

* Telefonun, hazirlama sunucusuna génderdigi yapilandirma raporlarina bu Sifrelemeyi uygulamasini
istiyorsaniz rapor kuralinda bir AES-256-CBC anahtari belirtilmediginden emin olun.

istege Bagli Yeniden Esitleme Degiskenleri

anahtar

uid ve pwd

key, uid ve pwd istedi bagli degiskenleri topluca koseli parantezler i¢ine alinarak Profile Rule*
parametrelerinde girilen URL'lerden 6nce gelebilir.

--key secenegi, telefona, hazirlama sunucusundan aldi§i yapilandirma dosyasinin, dosyadaki
Content-Encoding ustbilgisi “aes128gem” gostermiyorsa, AES-256-CBC sifreleme ile sifrelendigini soyler.
Anahtarin kendisi, bir dize olarak, —-key teriminin ardindan belirtilir. Anahtar, isteJe bagli olarak, ¢ift tirnak
icine (") alinabilir. Telefon, yapilandirma dosyasinin Sifresini ¢ozmek i¢in anahtari kullanir.

Kullanim Ornekleri

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Koseli ayrag icine alinmis iste§e bagli bagimsiz degiskenler makro genisletilmistir. Ozel amagli
parametreler (GPP_SA ila GPP_SD) yalnizca anahtar iste§e bagli degiskenler olarak kullanildiklarinda
makro de@iskenlere ($SA ila $SD) makro genisletilir. Asagidaki 6rneklere bakin:

[--key $SC]
[--key “$SD"]

Acglik bi¢im profillerde, openssl'ye verilen -k secene@i degiskeni --key deg@iskeni ile ayni olmalidir.

uid ve pwd segenekleri, belirtilen URL istendiginde HTTP Temel ve Ozet kimlik dogrulama sinamalarina
yanlt olarak gonderilecek kullanicl kimligi ve parolay! belirtmek i¢in kullanilabilir. Késeli ayrag igine alinmis
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Telefona Profil Uygulama .

istege bagli bagimsiz degiskenler makro genisletilmistir. Ozel amagli parametreler (GPP_SA ila GPP_SD)
yalnizca anahtar isteJe bagli degiskenler olarak kullanildiklarinda makro de@iskenlere ($SA ila $SD) makro
genisletilir. Asagidaki 6rneklere bakin:

GPP_SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA --pwd $SB] https://provisioning_server url/path to your config/your config.xml
su sekilde genisletilir:

[--uid MyUserID --pwdMySecretPassword]
https://provisioning_server url/path to your config/your config.xml

Telefona Profil Uygulama

XML yapilandirma komut dosyas! olusturduktan sonra, bu dosyanin uygulama igin telefona gecirilmesi
gerekir. Yapilandirmay! uygulamak i¢in yapilandirma dosyasini web tarayicisi kullanarak bir TFTP, HTTP
veya HTTPS sunucusu iizerinden ya da cURL komut satirl yardimel programini kullanarak telefona
indirebilirsiniz.

Yapilandirma Dosyasini Bir TFTP Sunucusundan Telefona Indirme

Adim 1
Adim 2

Adim 3

Yapilandirma dosyasini bir TFTP sunucusu uygulamasindan PC'nize indirmek i¢in bu adimlari tamamlayin.

Procedure

PC'nizi telefon LAN baglantisina baglayin.

PC'de bir TFTP sunucusu uygulamasl ¢alistirin ve yapilandirma dosyasinin TFTP kok dizininde oldugundan
emin olun.

Web tarayicisinda, telefon LAN IP adresini, bilgisayarin IP adresini, dosya adinl ve oturum agma kimlik
bilgilerini girin. Asagidaki bi¢imi kullanin:

http://<WAN IP Address>/admin/resync?tftp://<PC IP Address>/<file name>&xuser=adminé&xpassword=<password>
Ornek:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xml&xuser=admin&xpassword=admin

Yapilandirma Dosyasini cURL ile Telefona Indirme

Yapilandirma dosyasini cURL kullanarak telefona indirmek i¢in bu adimlari tamamlayin. Bu komut satiri
aracl bir URL s6zdizimi ile veri aktarmak i¢in kullanilir. cURL'yi indirmek igin Su sayfay! ziyaret edin:

https://curl.haxx.se/download.html
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. Hazirlama Parametresi Tiirleri

\)

Note cURL kullanilirken kullanici adi ve parola ele gegirilebilece§inden, cURL'yi yapilandirmay! telefona gondermek
i¢in kullanmamanizi oneririz.

Procedure

Adim1 PC'nizi telefonun LAN baglanti noktasina baglayin.
Adim 2 Asagidaki cURL komutunu girerek yapilandirmak dosyasini telefona indirin:

curl —d @my_config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

Hazirlama Parametresi Tiirleri

Bu béliimde, yaygin olarak isleve gore diizenlenen hazirlama parametreleri anlatilir:
Asagidaki hazirlama parametresi tiirleri mevcuttur:

* Genel Amag

* Etkinlestirme

* Tetikleyiciler

* Yapilandirilabilir Planlar

* Profil Kurallarl

* Yikseltme Kurali

Genel Amacli Parametreler

Telefon belirli bir hazirlama ¢dziimiiyle etkilesim kurmak iizere yapilandirilirken, GPP_* genel amagli
parametreleri (YOnetici Girisi > gelismis > Ses > Hazirlama) bos dize kayitlari olarak kullanilir. GPP_*
parametreleri varsayllan olarak bos olabilir. Parametreler asagidakiler de dahil olmak iizere farkli de@erler
icerecek Sekilde yapilandirilabilir:

* Sifreleme anahtarlari

* URL'ler

* Cok agsamall hazirlama durum bilgileri.
* Talep sonras! Sablonlarl

* Parametre adl takma ad eslemeleri

* Kismi dize de§erleri, zamanla tam parametre deJerlerinde birlestirilir.
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Genel Amacli Parametrelerin Kullanilmasi .

GPP_* parametreleri makro genisletme i¢in diger hazirlama parametreleri igerisinde mevcuttur. Bu amagla,
tek biiyiik harfli makro adlari (A'dan P'ye) GPP_A'dan GPP_P'ye igerikleri tanimlamak i¢in yeterlidir. Ayrica,
SA'dan SD'ye iki biiyiik harfli makro adlari asagidaki URL segeneklerinin degiskenleri olarak kullandiginda
GPP_SA ila GPP_SD'yi 6zel bir vaka olarak tanimlar:

key, uid ve pwd

Bu parametreler hazirlama ve yiikseltme kurallarl dediskenleri olarak kullanilabilir. Bunlar, degisken adina
'$" ile On ek getirilerek (6r. $GPP_A) adlandirilir.

Genel Amacli Parametrelerin Kullanilmasi

Adim1
Adim 2
Adim 3
Adim 4

Orne@in, GPP_A ABC ve GPP_B 123 dizesini igeriyorsa, $ASB ifade makrosu ABC123 olarak genisletilir.

Before you begin

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, on page 124.

Procedure

Ses > Hazirlama segeneklerini belirleyin.
Genel Amagli Parametreler boliimiine gidin.
Alanlara gegerli degerler girin, GPP A ila GPP P.
Submit All Changes segeneg@ine tiklayin.

Parametreleri Etkinlestirme

Provision_Enable ve Upgrade Enable parametreleri tiim profil yeniden eSitleme ve iiretici yazilimi yiikseltme
islemlerini kontrol eder. Bu parametreler yeniden esitlemeleri ve yiikseltmeleri birbirinden bagimsiz olarak
kontrol eder. Bu parametreler, yonetim web sunucusunda olusturulan URL komutlarinin yeniden eSitlenmesini
ve ylikseltmesini de kontrol eder. Her iki parametre de varsayllan olarak Evet seklinde ayarlanmistir.

Resync_From_SIP parametresi yeniden eSitleme islemleri taleplerini kontrol eder. Hizmet saglaylcisi proxy
sunucusundan telefona bir SIP NOTIFY olay! gonderilir. Etkinlestirilirse, proxy bir yeniden esitleme talep
edebilir. Proxy bunu yapmak i¢in Olay'l iceren bir SIP NOTIFY mesaji gonderir: cihaza yeniden eSitleme
iistbilgisi.

Cihaz, talebi 401 yanitla sinar (kullanilan kimlik bilgileri i¢in yetkilendirme reddedildi). Cihaz, proxy'den
gelen yeniden esitleme talebini kabul etmeden 6nce sonradan gelen kimligi dogrulanmis bir talep bekler.
Olay: reboot_now ve Olay: restart_now iistbilgileri sirasiyla soguk ve sicak yeniden baslatmalari gerceklestirir
ve bunlar da sinanir.

Kalan iki etkinlestirme Resync On_Reset ve Resync After Upgrade Attempt parametreleridir. Bu
parametreler, gii¢ agma yazilimi yeniden baslatildiktan ve her ylikseltme denemesinden sonra cihazin bir
yeniden esitleme iSlemi gergeklestirip gerceklestirmeyece@ini belirler.

Resync_On_Reset etkinlestirildiginde, cihaz, sifirlama gergeklestirmeden dnce caliStirma sonrasi rastgele
bir gecikme uygular. Gecikme, Resync_Random_Delay parametresinin (saniye) belirledigi degere kadar olan
rastgele sliredir. Aynl anda agllan bir telefon havuzunda, bu gecikme, yeniden eSitleme taleplerinin baslangi¢
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B Tetikieyiciler

zamanlarinl birbirinden ayirir. Bu 6zellik, bolgesel bir gii¢ kesintisi olmasi durumunda, genis yerlesim alani
kurulumlarinda kullanigli olabilir.

Tetikleyiciler

Telefon belirli araliklarda veya belirli bir zamanda yeniden eSitlemenize izin verir.

Belirli Araliklarla Yeniden Esitleme

Telefon, hazirlama sunucusuyla belirli araliklarla yeniden esitleme yapmak iizere tasarlanmistir. Yeniden
esitleme aralil Resync_Periodic parametresinde yapilandirilir (saniye). De@er bos birakilirsa, cihaz belirli
araliklarla yeniden esitleme islemi gergeklestirmez.

Yeniden esitleme genellikle ses hatlarl bos oldugunda yapilir. Yeniden eSitleme isleminin zamanli geldiginde
bir ses hattl doluysa, telefon, hat yeniden bos duruma gelene kadar yeniden esitleme prosediiriinii geciktirir.
Yeniden esitleme, yapilandirma parametresi degerlerinin degismesine sebep olabilir.

Telefon sunucudan profil alamadi@i igin yeniden eSitleme iSlemi basarisiz olabilir, indirilen dosya bozuktur
veya dahili bir hata meydana gelmistir. Cihaz, Resync_Error Retry Delay parametresinde belirtilen siire
gegince yeniden eSitlemeyi dener (saniye). Resync Error Retry Delay 0 olarak ayarlanirsa, cihaz baSarisiz
bir yeniden esitleme denemesinden sonra tekrar yeniden esitlemeyi denemez.

Bir yiikseltme iSleminin basarisiz olmasi durumunda, Upgrade Error Retry Delay siiresinden sonra yeniden
deneme gergeklestirilir.

Kosullu bir yeniden esitleme tetiklemek yapilandirilabilir parametrelerden kullanilabilir: Resync Trigger 1
ve Resync Trigger 2. Her bir parametre makro genisletmeden gegen kosullu bir ifadeyle programlanabilir.
Yeniden egitleme araliginin siiresi doldugunda (siradaki yeniden eSitleme zamant), ayarlanmiSsa, bir veya
daha fazla tetikleyici dogru olarak de@erlendirilene kadar tetikleyiciler yeniden esitlemeyi engeller.

AsaQidaki 6rnek kosulu bir yeniden esitlemeyi tetikler. Ornekte, son telefon yiikseltme denemesi 5 dakikadan
(300 saniye) fazla siirmiistiir ve son yeniden esitleme denemesinden itibaren en az 10 dakika (600 saniye)
gecmistir.

SUPGTMR gt 300 and $PRVTMR ge 600

Belirli Bir Zamanda Yeniden Esitleme

Resync At parametresi telefonun belirli bir saatte yeniden esitlenmesini saglar. Bu parametrede saati belirlemek
i¢in 24 saatlik zaman bigimi (ssdd) kullanilir.

Resync At Random_Delay parametresi telefonun belirlenmeyen bir gecikme siiresinde yeniden eSitlenmesine
izin verir. Bu parametrede siireyi belirlemek igin pozitif bir tamsay! kullanilir.

Birden fazla telefonu ayni anda yeniden esitlemeye ayarlayarak sunucuda yeniden eSitleme talepleriyle taskin
meydana gelmesinden kaginilmalidir. Bunu yapmak i¢in telefon yeniden esitlemeyi belirtilen siireden sonra
en fazla 10 dakika tetikler.

Ornegin, yeniden esitleme saatini 1000 (10:00) olarak ayarlarsaniz, telefon yeniden esitlemeyi 10:00 ile 10:10
arasindaki herhangi bir zamanda tetikler.

Bu 6zellik, varsayllan olarak devre disidir. Resync At parametresi hazirlanirsa, Resync_Periodic parametresi
yoksay!lir.
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Yapilandirlabilir Planlar .

Yapilandirilabilir Planlar

Planlari periyodik yeniden esitlemeler i¢in yapilandirabilir ve asagidaki hazirlama parametrelerini kullanarak
yeniden esitleme ve ylikseltme hatalari i¢in tekrar deneme araliklarini belirleyebilirsiniz:

* Resync_Periodic

* Resync_Error Retry Delay

* Upgrade Error Retry Delay
Her bir parametre tek gecikme de@eri kabul eder (saniye). Yeni geniSletilen s6zdizimi art arda gelen ve virgiille
ayrilan gecikme 6Qeleri listesine izin verir. Dizideki son 6ge ortiik olarak sonsuza dek tekrar edilir.

istege bagli olarak, rastgele bir ekstra gecikme ekleyen baska bir sayisal deger belirlemek igin art! iSaretini
kullanabilirsiniz.

Ornek 1

Bu drnekte, telefon 2 saatte bir periyodik olarak yeniden egitler. Yeniden esitleme hatasi meydana gelirse,
cihaz asa@idaki araliklarda tekrar dener: 30 dakika, 1 saat, 2 saat, 4 saat. Cihaz, basarili sekilde yeniden
esitleyene kadar 4 saatlik araliklarda denemeye devam eder.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400

Ornek 2

Bu 6rnekte, cihaz saatte bir periyodik olarak yeniden esitler (artl en fazla 10 dakikalik bir ekstra rastgele
gecikme). Bir yeniden esitleme arlzasl durumunda, cihaz asagidaki araliklarda tekrar dener: 30 dakika (artI
en fazla 5 dakika). 1 saat (artl en fazla 10 dakika), 2 saat (artl en fazla 15 dakika). Cihaz, basarili sekilde
yeniden esitleyene kadar 2 saatlik (artl en fazla 15 dakika) araliklarda denemeye devam eder.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Ornek 3

Bu drnekte, uzak yiikseltme denemesi basarlisiz olursa, cihaz dnce 30 dakika i¢inde, ardindan bir saat ve iki
saat sonra ylikseltmeyi yeniden dener. Yiikseltme hala basarisizsa, cihaz yiikseltme basarili olana kadar dort
ila bes saatte bir yeniden dener.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Profil Kurallari

Telefon birden fazla uzak yapilandirma profili parametresi saglar (Profile_Rule*). Dolayislyla, her bir yeniden
esitleme islemi farkll sunucularin yonettigi birden ¢ok dosya alabilir.

En basit senaryoda, cihaz merkezi bir sunucuda tek bir profilde belirli araliklarla yeniden esitleme iSlemi
gerceklestirir ve tiim ilgili dahili parametreleri giincellenir. Alternatif olarak, profil farkll dosyalar arasinda
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. Profil Kurallan

boliinebilir. Bir dosya, kurulumdaki tiim telefonlar i¢in ortaktir. Ayri, benzersiz bir dosya her bir hesap i¢in
saglanir. Sifreleme anahtarlari ve sertifika bilgileri ayri bir sunucuda depolanan bagka bir profil tarafindan
sa{lanabilir.

Yeniden esitleme iSleminin zamani geldiginde, telefon dort Profile Rule* parametresini sirayla deJerlendirir:
1. Profile Rule

2. Profile Rule B

3. Profile Rule C

4. Profile Rule D

Her bir de§erlendirme, bazi dahili parametrelerin olasi glincellenmesi ile birlikte uzak hazirlama sunucusundan
profil almayla sonuglanabilir. Degerlendirmenin baSarisiz olmasl durumunda, yeniden eSitleme dizisi kesilir
ve Resync_Error Retry Delay parametresi tarafindan belirtildigi sekilde bastan itibaren tekrar denenir

(saniyeler). Tiim de@erlendirmelerin basarili olmasi durumunda, cihaz Resync_Periodic parametresi tarafindan
belirlenen siire boyunca bekler ve ardindan, baska bir yeniden esitleme iSlemi gergeklestirir.

Her bir Profile Rule* parametresinin i¢erigi bir dizi alternatiften olusur. Alternatifler birbirinden | (kanal)
karakteriyle ayrilir. Her bir alternatif bir kosullu ifade, bir atama ifadesi, bir profil URL'si ve ilgili herhangi
bir URL segeneginden olusur. Tiim bu bilesenler her bir alternatifte iste§e baglidir. Asagidakiler gegerli
kombinasyonlar ve mevcutsa, goriintillenmeleri gereken siradir:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]
Her bir Profile Rule* parametresinde, sonuncusu hari¢ olmak iizere tiim alternatifler bir kosullu ifade

saglamalidir. Bu ifade de@erlendirilir ve asagidaki sekilde islenir:

1. Dogru olarak degerlendirilen bir tane (veya kosullu ifadesi olmayan bir alternatif) bulunana kadar kosullar
soldan saga dogru de@erlendirilir.

2. Mevcutsa, eslik eden tiim atama ifadeleri degerlendirilir.

3. Bir URL'nin bu alternatifin parcasi olmas! durumunda, belirtilen URL'de yer alan profilin indirilmesi i¢in
girisimde bulunulur. Sistem buna gore dahili parametreleri giincellemeyi dener.

Tiim alternatiflerin kosullu ifadeleri olmasi ve higbirinin dogru olarak degerlendirilmemesi (veya tiim profil
kuralinin bos olmasi) durumunda, Profile Rule* parametresinin tamaml atlanir. Dizinin siradaki profil kurali
parametresi degerlendirilir.

Ornek 1
Bu 6rnek belirtilen URL'deki profili kosulsuz olarak yeniden eSitler ve uzak hazirlama sunucusuna bir HTTP

GET talebi gonderir:

http://remote.server.com/cisco/SMA.cfg

Ornek 2

Bu 6rnekte cihaz, Hat 1'in kayit durumuna bagli olarak iki farkli URL'ye yeniden esitler. Kayip kayit
durumunda, cihaz bir CGI komut dosyasinda HTTP POST islemi gergeklestirir. Cihaz, cihazin durumuna
dair ek bilgiler saglayabilecek makro genisletilmis GPP_A igerigini gonderir:
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Yiikseltme Kural .

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Ornek 3
Bu ornekte, cihaz aynl sunucuya yeniden esitler. Birimde sertifikanin yiiklii olmamasi durumunda cihaz ek

bilgiler saglar (eski 2.0 6ncesi birimler i¢in):

(“SCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Ornek 4

Bu 6rnekte, GPP_A ilk URL iizerinden Saglandi durumuna esit olarak ayarlanana kadar Hat 1 devre disI
birakilir. Daha sonra, ikinci URL'ye yeniden esitler:

(“$A” ne “Provisioned”’)? (Line Enable 1 = "No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Ornek 5

Bu 6rnekte, sunucunun geri dondiirdiigii profilin XML 6ge etiketleri icerdidi varsayilir. Bu etiketlerin GPP_B
konumunda depolanan diger adlar eslemesi tarafindan uygun parametre adlariyla yeniden eslenmesi gerekir:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Talep edilen bir profil, sunucudan alinmadidinda yeniden esitleme iSlemi bagarisiz olarak dederlendirilir.
Resync_Fails On_FNF parametresi bu varsayllan davranisi gegersiz kilabilir. Resync Fails On_FNF Hayir
olarak ayarlanirsa, cihaz sunucudan gelen dosya bulunamadi yanitinl basarili bir yeniden eSitleme olarak
kabul eder. Resync_Fails On_FNF parametresinin varsayilan degeri Evet'tir.

Yiikseltme Kurali

Yiikseltme kurali cihaza yeni bir yiiklemeyi etkinlestirmesini ve gerekirse yiiklemeyi nereden alabilecedini
sOyler. Yiiklemenin cihazda olmasl durumunda, bunu almayl denemez. Dolayislyla, istenen yiikleme devre
disi boliimde oldugunda yiikleme konumunun gegerliligi 6nemli dedildir.

Upgrade Rule mevcut yiiklemeden farkli bir iiretici yazilimi yiiklemesi belirler. Bu yiikleme kosullu bir
ifadeyle sinirlanmamiSsa veya Upgrade Enable Hayir olarak ayarlanmamiSsa indirilir ve uygulanir.

Telefon yapilandirilabilir bir uzak yiikseltme parametresi saglar: Upgrade Rule. Bu parametre, profil kurall
parametrelerine benzer s6zdizimlerini kabul eder. Yiikseltmelerde URL secenekleri desteklenmez ancak
kosullu ifadeler ve atama ifadeleri kullanilabilir. Kosullu ifadelerin kullanilmasi durumunda, parametre |
karakteriyle birbirinden ayrilan birden fazla alternatifle doldurulabilir. Her bir alternatif i¢in sdzdizimi asagidaki
gibidir:

[ conditional-expr ] [ assignment-expr ] URL
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. Veri Tiirleri

Profile Rule* parametrelerinde oldugu gibi, Upgrade Rule parametresi bir kosullu ifade karSilanana veya
kosullu ifadesi olmayan bir alternatif bulunana kadar her bir alternatifi deJerlendirir. Belirtilirse, eslik eden
atama ifadeleri degerlendirilir. Ardindan, belirtilen URL'ye yiikseltme denenir.

Upgrade Rule parametresinin kosullu ifadesi olmayan bir URL i¢ermesi durumunda, cihaz URL'nin belirledigi
tiretici yazilimi goriintiisiine yiikseltir. Kuralin makro genisletmesi ve degerlendirmesi sonrasinda, kural
degistirilene kadar veya diizen + sunucu + baglanti noktasi + dosya yolunun etkin kombinasyonu deg@istirilene
kadar cihaz ytikseltmeyi tekrar denemez.

Uretici yazilimi yiikseltmesi girisimi igin cihaz prosediiriin basinda sesi devre disi birakir ve prosediiriin
sonunda yeniden baslatir. Cihaz, yalnizca higbir ses hatti aktif deQilken Upgrade Rule igerikleri tarafindan
tetiklenen bir yiikseltmeye otomatik olarak baslar.

Ornegin,

http://p.tel.com/firmware/sip88xx.11-3-1MPP-678.loads

Upgrade Rule bu drnekte iretici yazilimini gosterilen URL'de depolanan goriintiiye yiikseltir.
iste baska bir 6rnek:

(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip88xx.11-3-1MPP-678.loads

| http://p.tel.com/firmware/sip88xx.11-3-1MPP-678.loads

Bu 6rnek birimi GPP_F genel amagli parametresinin iceriklerine dayanarak iki goriintiiden birini yiikklemeye
yonlendirir.

Cihaz, tiretici yazilimi revizyon numaraslyla ilgili bir eski siiriime yiikleme sinirini zorunlu kilabilir.
Downgrade Rev_Limit parametresinde gegerli bir iiretici yazilimi revizyon numarasl yaplilandirilirsa, cihaz
belirtilen sinirdan daha 6nceki {iretici yazilimi siiriimlerine yiikseltme denemelerini reddeder.

Veri Tiirleri

Bu veri tiirleri yapilandirma profili parametreleriyle birlikte kullanilir:
* {a,b,c,...}—a, b, c, ... arasinda A se¢imi.
* Boole—Boole degeri "evet" veya "hayir"dir.

» KadKomutDosyasl—Bir sinyalin kadans parametrelerini belirleyen mini komut dosyasl. En ¢cok 127
karakter.
Sozdizimi: S([;S,]; burada:
* S;=Dj(on; 1/0ff; ;[,0n; »/0ff; 5[,0n; 3/0ff; 3[,0n; 4/0ff; 4[,0n; s/0fT; 5[,0n; ¢/off; c]11]]) ve bir boliim olarak
bilinir.

* on; ; ve off; ; 6geleri bir segmentin saniye cinsinden aglk/kapall olma siiresidir. i = 1 veya 2 ve j =

1ila 6.

* D;, boliimiin saniye cinsinden toplam siiresidir.

Tiim stirelerin, 1 ms ¢6ziniirliik saglamak tizere en fazla {i¢ ondalik basamagi bulunabilir. "*" joker
karakteri sonsuz siireyi ifade eder. Bir boliim i¢indeki segmentler sirayla oynatilir ve toplam siire oynatilana
kadar tekrar edilir.
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Veri Tiirleri .

Ornek 1:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Ornek 2—Ayirt edici zil (kisa, kisa, kisa, uzun):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, 0ff=4.0s

Total Ring Length = 60s

AramaPlaniKomutDosyasl—Hat 1 ve Hat 2 arama planlarini belirlemek i¢in kullanilan komut ¢aliStirma
s6zdizimi.

Kayan<n>—En fazla n ondalik basamagi bulunan bir kayan nokta degeri.

FQDN—Tam Etki Alani Adi. En fazla 63 karakter icerebilir. Ornekler asagidaki gibidir:
* sip.Cisco.com:5060 veya 109.12.14.12:12345

* sip.Cisco.com veya 109.12.14.12

FrekKomutDosyasi—Bir tonun frekansinl ve seviye parametrelerini belirleyen mini komut dosyasl. En
fazla 127 karakter igerebilir.

Sozdizimi: Fl@Ll[,Fz@Lz[,F3@L3[,F4@L4[,F5@L5[,F6@L6]]]]], burada:

* F1—F¢ Hz cinsinden frekans degerleridir (yalnizca isaretsiz tamsay!lar).

* L|—Lg dBm cinsinden karsilik gelen degerlerdir (en fazla bir ondalik basamak ile).

Virgiilden 6nce ve sonra boslu@a izin verilir ancak 6nerilmez.

Ornek 1—Cagri Bekliyor Sesi:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Ornek 2—Cevir Sesi:

350@-19,4400@-19
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. Veri Tiirleri

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

IP— X'in 0 ve 255 arasinda oldudu x.x.x.x biciminde gegerli bir IPv4 Adresi. Ornek: 10.1.2.100.
KullaniciKimligi—URL'de goriindiigii sekliyle Kullanicl Kimligi; en fazla 63 karakter.

Telefon—14081234567, *69, *72, 345678 gibi bir telefon numarasi dizesi veya 1234@10.10.10.100:5068
ya da jsmith@Cisco.com gibi genel bir URL. Dize en fazla 39 karakter icerebilir.

T1Sbln—Bir telefon numarasi Sablonu. Her bir Sablon birbirinden virgiille (,) ayrilmis bir veya daha
fazla desene sahip olabilir. Her desenin baslangicindaki bosluk yoksayilir. "?" ve "*" joker karakterleri
temsil eder. Tam olarak temsil etmek i¢in %xx kullanin. Ornein, %2a "*" karakterini temsil eder. Sablon
en fazla 39 karakter icerebilir. Ornekler: “1408%, 1510%”, “1408123222?, 55521.”.

Baglanti Noktasi—TCP/UDP Baglanti noktasi (0-65535). Ondalik veya onaltilik bi¢iminde belirtilebilir.

HazirlamaKuraliS6zdizimi—Yaplilandirma yeniden eSitleme ve iiretici yazilimi giincelleme kurallarini
tanimlamak i¢in kullanilan komut ¢alistirma sézdizimi.

Gii¢Seviyesi—Giic seviyesi bir ondalik basamakla dBm cinsinden ifade edilir. Ornegin, 13,5 veya 1,5
(dBm).

YdkSbin—*404, 5*”, “61?”, “407, 408, 487, 481" gibi bir SIP Yanit Durum Kodu sablonudur. En fazla
39 karakter igerebilir.

imz<n>—imzalanmis n-bit de§eri. Ondalik veya onaltilik bigiminde belirtilebilir. "-" isareti negatif
degerlerden 6nce gelmelidir. Pozitif de§erlerden 6nce "+" iSaretinin gelmesi istede baglidir.

Yildiz Kodlari—*69 gibi bir ek hizmet icin etkinlestirme kodu. Bu kod en fazla 7 karakter igerebilir.
Diz<n>—En fazla n ayrilmamI$ karaktere sahip genel bir dize.

Siire<n>—En fazla n ondalik basamaga sahip, saniye cinsinden zaman siiresi. Belirtilen ekstra ondalik
basamaklar yoksayilir.

TonKomutDosyasl—Bir ¢adrl durumu tonunun frekans, seviye ve kadans parametrelerini belirleyen
mini komut dosyasl. Komut dosyasl en fazla 127 karakter igerebilir.

S6zdizimi: FreqScript;Z[;Z,].

Z1boliimii bir CadScript icindeki S; béliimiine benzer. Yalnizca, her bir agik/kapall segmenti bir frekans
bilesen parametresi takip eder: Z; = D;(on; 1/off; /f; 1[,on; »/off; »/f; 5 [,on; 3/0ff; 5/f; 5 [,on; 4/0ff; 4/f; 4
[,on; 5/off; s/f; 5 [on; ¢/off; ¢/f; 6]1111), burada:

* £ = ny[tny]+ns[+ny[+ns[+ng]]]]].

* 1 <ny < 6 segmentte kullanilan FreqScript i¢indeki frekans bileSenlerini belirtir.

Bir segmentte birden fazla frekans bileseninin kullanilmasi durumunda, bilesenler birlikte toplanir.

Ornek 1—Cevir sesi:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
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Profil Giincellemeleri ve Uretici Yazilimi Yiikseltmeleri .

Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 10 s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Ornek 2—Kesikli gevir sesi:

350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, O0ff=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

imzasiz<n>—Imzalanmamis n-bit degeri (n = 8, 16 veya 32). Deger n bitlere uydugu miiddetce 12 veya
0x18 gibi ondalik veya onaltilik bicimde belirtilebilir.

Note Asagidakileri gz oniinde bulundurun:

» <Par Name>, bir yapllandirma parametresi adinl temsil eder. Bir profilde ilgili etiket, bosluk yerine alt
cizgi (" ") koyarak, 6rne@in Par_Name gibi olusSturulur.

w“y

* Bos varsayllan de@er alani bos bir dizeyi (< “” >) ima eder.

* Telefon, profilde mevcut olmayan etiketler igin son yapilandirilan de@erleri kullanmaya devam eder.

+ Sablonlar verilen sirada karsilastirilir. ilk olarak, en yakin olan degil, eslesme secilir. Parametre tam
olarak eslesmelidir.

* Bir profilde birden fazla parametre tanimi saglanmas| durumunda, dosyadaki s6z konusu son tanim
telefonda etkilidir.

* Bos parametre de{erine sahip bir parametre 6zelligi, parametreyi varsayllan de§erine geri donmeye
zorlar. Bunun yerine bos bir dize belirlemek i¢in parametre degeri olarak "" bos dizesini kullanin.

Profil Giincellemeleri ve Uretici Yazilimi Yiikseltmeleri

Telefon giivenli uzak hazirlama (yapilandirma) ve iiretici yazilimi yiikseltmelerini destekler. Hazirlanmayan
bir telefon, bu cihaza yonelik sifreli bir profil alabilir. SSL islevselligini kullanan giivenli bir ilk hazirlama
islemi mekanizmasl nedeniyle telefon acik bir anahtar gerektirmez.

Profil giincellemesi, iiretici yazilimi veya eski bir sliriimden ilerideki bir yiikseltmeye ulasmak igin ara
ylikseltmeleri baslatmak ya da tamamlamak iizere kullanicl miidahalesi gerekmez. Yeniden eSitleme islemi
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. Profil Giincellemelerine izin Verme

yazilimin yeniden baslatilmasini tetikleyerek cagri baglantisini keseceginden profil yeniden esitleme yalnizca
telefon bosta oldugunda yapllir.

Genel amacli parametreler hazirlama siirecini yonetir. Her telefon normal bir hazirlama sunucusu (NPS) ile
periyodik olarak iletisSim kuracak Sekilde yapilandirilabilir. Giincellenen profil paylasilan gizli bir anahtarla
sifrelendig@i i¢in NPS ile iletisim giivenli bir protokoliin kullanilmasini gerektirmez. NPS, istemci sertifikasina
sahip standart bir TFTP, HTTP veya HTTPS sunucusu olabilir.

Yonetici telefon web kullanicisi arabirimini kullanarak telefonlari yiikseltebilir, yeniden baslatabilir veya
yeniden eSitleyebilir. Yonetici bu gorevleri SIP bildirim mesaji kullanarak da yerine getirebilir.

Yapilandirma profilleri hizmet saglayicisi hazirlama sistemleri ile entegre genel, aglk kaynak araglar kullanilarak
olusturulur.

Profil Giincellemelerine izin Verme

Profil giincellemelerine belirli araliklarla izin verilir. Giincellenen profiller bir sunucudan telefona TFTP,
HTTP veya HTTPS kullanilarak génderilir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Before you begin

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, on page 124.

Procedure

Adim 1 Ses > Hazirlama segeneklerini belirleyin.
Adim 2 Yapilandirma Profili béliimiinde, Hazirlamayi Etkinlestirme parametresinden Evet'i segin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<Provision Enable ua="na">Yes</Provision Enable>

Varsayllan: Evet

Adim3 Parametreleri Profil Yeniden Esitleme Parametreleri, on page 61 tablosunda agiklandidi sekilde ayarlayin.
Adim 4 Submit All Changes segenegine tiklayin.

Uretici Yazilimi Yiikseltmelerine izin Verme ve Bunlari Yapilandirma

Uretici yazilimi giincellemelerine belirli araliklarla izin verilir. Giincellenen iiretici yazilimi bir sunucudan
telefona TFTP veya HTTP kullanilarak génderilir. Uretici yazilimi kisisel bilgiler icermedi@inden, iiretici
yaziliml yiikseltmesinde giivenlik ¢ok 6nemli degildir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Before you begin

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, on page 124.
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Adim 1
Adim 2

Adim3

Adim4

Adim5

Uretici Yazilimini TFTP, HTTP veya HTTPS Uzerinden Yiikseltme .

Procedure

Ses > Hazirlama segeneklerini belirleyin.
Uretici Yazilimi Yiikseltme béliimiinde, Yikseltme Etkinlestirme parametresinden Evet'i segin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:
<Upgrade Enable ua="na">Yes</Upgrade Enable>
Segenekler: Evet ve Hayir

Varsayllan: Evet

Yikseltme Hatasi Yeniden Deneme Gecikmesi parametresini saniye cinsinden ayarlayin.

Yiikseltme hatasi olmasl durumunda yiikseltme yeniden deneme aralidi (saniye cinsinden) uygulanir. Cihazin,
basarisiz bir iretici yazilimi yiikseltme denemesinden sonra etkinlestirilen bir iiretici yazilimi yilikseltme
hatasl zamanlayicisi vardir. Deger bu parametredeyken zamanlayici baslatilir. Bu zamanlayici sifira kadar
geri saydiginda sonraki iiretici yazilimi yiikseltme denemesi meydana gelir.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>

Varsaylilan: 3600

<tftpl|httplhttps>://<ip address>/image/<load name>

Yiikseltme kosullarini ve ilgili iiretici yazilimi URL'lerini tanimlayan bir iiretici yazilimi yiikseltme komut
dosyasl girerek Yukseltme Kurali parametresini ayarlayin. Profil Kurall ile ayni s6zdizimini kullanir. Bir
komut dosyasl girin ve yiikseltme kuralini girmek i¢in asagidaki bigimi kullanin:

<tftp|http|https>://<ipaddress>/image/<load name>

Ornek:

tftp://192.168.1.5/image/sip88xx.11-0-0MPP-BN.loads
tftp://192.168.1.5/image/sip78xx.11-0-1MPP-BN.loads

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bi¢cimde bir dize girerek yapilandirabilirsiniz:

<Upgrade Rule ua="na">http://10.74.10.205:6970/s1p8845 65.0104-MPP-9875dev.loads
</Upgrade Rule>

Submit All Changes segenegine tiklayin.

Uretici Yazilimini TFTP, HTTP veya HTTPS Uzerinden Yiikseltme

Telefon TEFTP, HTTP veya HTTPS iizerinden {iretici yazilimi yiikseltmesini destekler.

\)

Note

Eski siiriimii yiikleme tiim cihazlar i¢in gegerli olmayabilir. Daha fazla bilgi i¢in telefonunuzun ve iiretici
yaziliml sliriimiiniiziin siirim notlarina bakin.
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. Uretici Yazilimini Tarayici Komutuyla Yiikseltme

Adim 1

Adim 2
Adim3
Adim 4
Adim5
Adim 6
Adim?7

Before you begin

Uretici yazilimi yiikleme dosyas! erigilebilir bir sunucudan indirilmelidir.

Procedure

Goriintityli asagidaki sekilde yeniden adlandirin:

cp-x8xx-sip.aa-b-cMPP. cop adinl cp-x8xx-sip.aa-b-cMPP. tar.gz olarak degistirin
burada:

x8xx, 8811 gibi bir telefon serisidir.

aa-b-c, 10-4-1 gibi bir siiriim numarasidir.

Tar ball dosyasinl agmak i¢in tar —xzvf komutunu kullanin.

Klasorii bir TFTP, HTTP veya HTTPS indirme adres defterine kopyalayin.

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, on page 124.
Ses > Hazirlama segeneklerini belirleyin.

loads ile biten yiikleme dosyasi adini bulun ve bunu gegerli URL'ye ekleyin.
Submit All Changes segenegine tiklayin.

Uretici Yazilimini Tarayici Komutuyla Yiikseltme

Tarayicl adres gubuuna girilen bir yiikseltme konumu telefonun tiretici yazilimimi yiikseltmek igin kullanilabilir.
Telefon yalnizca bosken giincellenir. Glincelleme, ¢adri tamamlandiktan sonra otomatik olarak denenir.

Procedure

Telefonu web taraylcisindaki bir URL ile giincellemek i¢in Su komutu girin:

http://<phone ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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KISIM II

Cisco IP Telefonu Yapilandirmasi

* Erisim Denetimini Yapilandirma, sayfa 123

» Ugiincii Taraf Cagri Kontrolii Kurulumu, sayfa 131

* Cisco IP Telefonu Giivenligi, sayfa 139

» Telefon Ozellikleri ve Ayarlar, sayfa 171

* Telefon Bilgileri ve Ekran Yapilandirmasl, sayfa 313

* Cag@ri Ozellikleri Yapilandirmasl, on page 323

* Ses Yapilandirmasl, sayfa 381

* Video Yapilandirmasl, sayfa 395

* Sesli Posta Yapilandirmasl, sayfa 401

» Kurumsal ve Kisisel Adres Defterini Ayarlama, sayfa 409






BOLUM 7

Erisim Denetimini Yapilandirma

* Erisim Denetimi, on page 123

* Yonetici ve Kullanici Hesaplarl, on page 123

« Kullanici Erisimi Ozniteligi, on page 124

* Telefon Web Sayfasi Arabirimine EriSme, on page 124
* Telefon Ayarlarina Erisimi Kontrol Etme, sayfa 125

* Parola Ayarlama Ekranini Atlama, sayfa 129

Erisim Denetimi
<Phone-UI-User-Mode> parametresi etkinlestirilirse GUI bir menii 6gesi sundugunda, telefon GUI ilgili
parametrelerin kullanici eriSimi 6zniteligini ¢alistirir.
Tek bir yapilandirma parametresiyle iligkili menii girisleri igin:

* Parametreyi "ua=na" ("ua" kullanicl eriSimi anlamina gelir) 6znitelidiyle saglamak giriSin kaybolmasina
neden olur.

* Parametreyi "ua=ro" 6zniteligiyle saglamak girisin salt okunu ve diizenlenemez olmasina neden olur.

Birden fazla yapilandirma parametresiyle iliskili menii girisleri igin:

+ ilgili tim parametreleri "ua=na" 6zniteligiyle saglamak giriglerin kaybolmasina neden olur.

Yonetici ve Kullanici Hesaplari

Cisco IP Telefonu iiretici yazilimi belirli yonetici ve kullanici hesaplarl saglar. Bu hesaplar 6zel oturum agma
ayricaliklarl saglar. Yonetici hesabinin adl yonetici; kullanici hesabinin adi kullanici'dir. Bu hesap adlarl
degistirilemez.

Yonetici hesabl hizmet saglayiciya veya De@er Katan Saticlya (VAR) Cisco IP telefonu i¢in yapilandirma

eriSimi verir. user hesabl cihazin son kullanicisina sinirli ve yapilandirilabilir denetim verir.

Kullanici ve yonetici hesaplarl bagimsiz olarak parola korumali olabilir. Hizmet saglayicinin bir yonetici
hesabl parolasi belirlemesi durumunda, Yonetici Oturum A¢ma secene@ine tikladiginizda s6z konusu parola
sizden istenir. Heniiz bir parola yoksa ekran yenilenir ve yonetici parametreleri goriintiilenir. Yonetici veya
kullanicl hesabina varsayllan parolalar atanmaz. Yalnizca yonetici hesabl parola atayabilir veya deg@istirebilir.
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B «ultanic: Erisimi Ozniteligi

Yonetici hesabl, kullanici hesabiyla oturum agma i¢in kullanilabilir web parametreleri dahil olmak {izere, tim
web profili parametrelerini goriintiileyebilir ve de@istirebilir. Cisco IP Telefonu sistem yoneticisi, kullanicinin
gorintiileyebildidi ve hazirlama profiliyle degistirebildigi parametreleri kisitlayabilir.

Kullanicl i¢in mevcut yapilandirma parametreleri Cisco IP Telefonunda yapilandirilabilir. Kullanicinin telefon
web kullanicl arabirimine eriSimi devre diSI birakilabilir.

Kullanici Erisimi Ozniteligi

Kullanicl erisimi (ua) 6znitelidi kontrolleri Kullanici hesablyla erisimi degistirmek i¢in kullanilabilir. ua
Ozniteligi belirtilmezse, mevcut kullanici eriSimi ayarl korunur. Bu 6znitelik Yonetici hesablyla erisimi
etkilemez.

Varsa, ua 6zniteligi asagidaki deJerlerden birine sahip olmalidir:
* na—Erisim yok
* ro—Salt okunur
* rw—Okuma ve yazma
* y—Degeri koruma
y de@eri; na, ro veya rw ile birlikte kullaniimalidir.
Asagidaki ornekte ua 6zniteligi gosterilmektedir. Son satirda, ua 6zniteliginin rw olarak giincellenmis ve

istasyon adi alaninin (Seyahat Acentesi 1) korunmus olduguna dikkat edin. y de@eri dahil edilmezse, Seyahat
Acentesi 1 de@erinin iizerine yazilir:

<flat-profile>
<SIP TOS DiffServ Value 1 wua="na’/>
<Dial Plan 1 _ua="ro"/>
<Dial Plan 2 ua="rw"/>

<Station Name ua=‘rw” preserve-value="y">Travel Agent 1</Station Name></flat-profile>

ua segenedi degeri tirnak i¢ine alinmalidir.

Telefon Web Sayfasi Arabirimine Erisme

Telefonun iiretici yazilimi, son kullanicinin bazi parametrelere eriSimini kisitlamak i¢cin mekanizmalar saglar.
Uretici yazilimi bir Yonetici hesabl veya bir Kullanici hesabi ile oturum agmak i¢in belirli ayricaliklar saglar.
Her iki hesap da birbirinden bagimsiz olarak parola korumali olabilir.

* Yonetici hesabl-Tiim yonetim web sunucusu parametrelerine tam eriSime izin verir

* Kullanicl hesabl—Y 6netim web sunucusu parametrelerinin bir alt kiimesine eriSime izin verir

Hizmet saglayicinizin yapilandirma yardimcl programina erisimi devre disi birakmasi durumunda, devam
etmeden Once hizmet saglayicisl ile iletiSime gegin.
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Telefon Ayarlarina Erisimi Kontrol Etme .

Procedure

Adim1 Bilgisayarin telefonla iletisim kurabildiginden emin olun. Kullanimda VPN yok.
Adim 2 Bir web tarayiclisi baslatin.

Adim3 Web tarayicinizin adres ¢ubuguna telefonun IP adresini girin.

* Kullanicl Erisimi: http://<ip address>
* Yonetici EriSimi: http://<ip address>/admin/advanced
* Yonetici Erisimi: http: //<ip address>, Yonetici Girisi'ne ve gelismis'e tiklayin

Omegin, http://10.64.84.147/admin

Adim 4 istendigi zaman parolay! girin.

Telefon Ayarlarina Erisimi Kontrol Etme

Telefonu, telefon web sayfasindaki veya telefon ekranindaki yapilandirma parametrelerine eriSime izin verecek
veya erisimi engelleyecek Sekilde yapilandirabilirsiniz. EriSim kontrolii parametreleri, Sunlarl yapmaniza
olanak saglar:

* Yapilandirmay! olustururken hangi yapilandirma parametrelerinin kullanici hesabl i¢in kullanilabilir
oldugunu belirtme.

* Yonetim web sunucusuna erisimi etkinlestirme veya devre disI birakma.
* Telefon ekranl meniilerine kullanici erigimini etkinlestirme veya devre disi birakma.
* Kullanici i¢in Parola ayarlama ekraninl atlama.

* Yeniden esitleme, yiikseltmeler veya Hat 1 SIP kaydi i¢in telefon tarafindan erisilen internet etki alanlarini
kisitlama.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapllandirmak i¢in, EriSim Denetimi Parametreleri, sayfa 126 6gesindeki dizenin sdzdizimine
bakin.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.
Yordam

Adim1 Ses > Sistem'e tiklayin.

Adim 2 Sistem Yapilandirmasi boliimiinde, parametreleri Erisim Denetimi Parametreleri, sayfa 126 tablosunda
aclklandig! sekilde yapilandirin.

Adim 3 Degisiklikleri uygulamak i¢in Tum Degisiklikleri Gonder segene@ine tiklayin.
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. Erisim Denetimi Parametreleri

Erisim Denetimi Parametreleri

Asagidaki tabloda, telefon web arabirimindeki Ses > Sistem sekmesi altindaki Sistem Yapilandirmasi
boliimiinde bulunan erisim denetimi parametrelerinin islevi ve kullanimi tanimlanmigtir. Ayrica, bir parametreyi
yapllandirmak amaclyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin
s0zdizimi de tanimlanmistir.

Cizelge 6: Erisim Denetimi Parametreleri

Parametre Adi

Aciklama ve Varsayilan Deger

Web Sunucusunu
Etkinlestir

Telefon web arabirimine eri$imi etkinlestirir veya devre disi birakir. Kullanicilarin
veya yoneticilerin telefon web arabirimine eriSimine izin vermek i¢in bu parametreyi
Evet olarak ayarlayin. Aksi takdirde, Hayir olarak ayarlayim. Hayir olarak
ayarlandiginda, telefon web arabirimine erisilemez.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Enable Web Server ua="na">Evet</Enable Web Server>
* Telefon web arabiriminde, eriSime izin vermek igin Evet olarak ayarlayin.
izin verilen de@erler: Evet|Hayir

Varsayllan: Evet.

Web Yonetici
Erisimi
Etkinlestirme

Telefon yonetimi sayfalarina eriSim saglar veya eriSimi engeller:
http://<phone_IP>/admin

Hayir olarak ayarlandiginda, yonetici web sayfasina erisilemez. Yalnizca kullanici
web sayfasina erisilebilir.

Not Erisim engellendikten sonra yonetim web sayfasina eriSime tekrar izin
vermek istiyorsanliz telefondan fabrika ayarlarina sifirlama yapmaniz gerekir.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Enable Web Admin Access ua="na">Evet</Enable Web Admin Access>

* Telefon web arabiriminde, eriSime izin vermek i¢in bu parametreyi Evet olarak
ayarlayin. Aksi takdirde, Hayir olarak ayarlayin.

izin verilen de@erler: Evet|Hayir

Varsayilan: Evet
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Erisim Denetimi Parametreleri .

Parametre Adi Aciklama ve Varsayilan Deger

Yonetici Parolasi Telefon yonetimi web sayfalarina eriSim parolasini ayarlamaniza veya de@istirmenize
olanak saglar.

Yonetici Parolas! parametresi, yalnizca telefon yonetimi web sayfasinda bulunur.

Gegerli bir parola, 4 ila 127 karakterden olusmalidir ve Su dort tiir arasindan tigiinii
icermelidir: biiyiik harf, kiigiik harf, say! ve 6zel karakter.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin: <Admin_ Password ua="na">POsswOrd tes89</Admin Password>

* Telefon web arabiriminde, yonetici eriSimi parolasini girin.

Varsayllan: Bos

Kullanicl Parolasi | Sizin veya telefon kullanicisinin, telefon web arabirimlerine ve telefon ekranindaki
meniilere eriSim parolasini ayarlamasina veya de@istirmesine olanak saglar.

Kullanici parolasini, Uygulamalarn > Cihaz yonetimi > Parola ayarlama telefon
ekran meniisiinden de ayarlayabilir veya de@istirebilirsiniz.

Gegerli bir parola, 4 ila 127 karakterden olusmalidir ve Su dort tiir arasindan tigiinii
icermelidir: biiyiik harf, kii¢lik harf, say! ve 6zel karakter.

ik 6nyiiklemede veya fabrika sifirlamasinimn ardindan istemde bulunan Parola ayarlama
ekraninl atlamak i¢in, yapilandirma dosyasinda (cfg. xml) User Password
parametresini kullanabilirsiniz. Daha fazla bilgi i¢in Bkz. Parola Ayarlama Ekranini
Atlama, sayfa 129.

Varsayllan: Bos
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. Erisim Denetimi Parametreleri

Parametre Adi

Aciklama ve Varsayilan Deger

Phone-UI-User-Mode

Bu parametre, yalnizca yapilandirma dosyasindaki (cfg. xml) bir 6@e etiketine eklenmis
olan kullanici erisimi (ua) 6znitelidi ile ¢alisir. Telefon kullanicilarinin telefonda
gordiidii parametreleri kisitlayabilirsiniz.

Evet olarak ayarlandiginda, ua 6zniteligini telefon ekrani meniisiindeki belirli
parametrelere kullanicl eriSimini kontrol etmek i¢in kullanabilirsiniz. Hayir olarak
ayarlandiginda, ua 6zniteligi ¢alismiyor demektir.

ua Ozniteligine iliskin segenekler "na", "ro" ve "rw"dir. "na" olarak belirlenen
parametreler telefon ekraninda goriintiilenmez. Kullanicl, "ro" olarak belirlenen
parametreleri diizenleyemez. Kullanicl, "rw" olarak belirlenen parametreleri

diizenleyebilir.
Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Phone-UI-User-Mode ua="na">Haylr</Phone-UI-User-Mode>
* Telefon web arabiriminde, Evet olarak ayarlayin ve ardindan telefon yapilandirma
dosyasinda istenen parametrenin ua 6zniteligini ayarlayin.

Ornek:

<Phone-UI-User-Mode ua="na">Yes</Phone-UI-User-Mode>

<Enable VLAN ua="ro">Yes</Enable VLAN>

<Preferred Audio Device ua="rw">Headset</Preferred Audio Device>
<Block ANC Setting ua="na">Yes</Block ANC Setting>

Ornekteki ayarlarla kullanicl;

* Telefon ekranl meniisiindeki VLAN (Enable viaN) ayarinl gorebilir ancak
degistiremez

* Tercih edilen ses cihazinin (preferred Audio_Device) ayarinl degistirebilir
* Telefon ekranindaki Bilinmeyen ¢agriyi engelleme (Block ANC Setting) menil

6Qesini géremez.

izin verilen de@erler: Evet|Hayir

Varsayllan: Haylr
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Parola Ayarlama Ekranini Atlama .

Parametre Adi Aciklama ve Varsayilan Deger
Kullanici Parola Kullanicl parola ayarlama ekraninin istemde bulunup bulunmayacagini kontrol eder.
istemi

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<User Password Prompt ua="na">Evet</User Password Prompt>
* Telefon web arabiriminde, istemin kullanici tarafindan kullantlabilir olmasini
saglamak i¢in Evet olarak ayarlayin.
izin verilen de@erler: Evet|Hayir

Varsayilan: Evet

Parola Ayarlama Ekranini Atlama
~

Not Bu ozellik, iiretici yazilimi 11.2.3 siiriimii ve sonrasinda mevcut degildir.

Telefonun Parola ayarlama ekraninl, ilk ¢alistirmada veya fabrika ayarlarina sifirlama iSleminden sonra,
bu hazirlama eylemlerine dayanarak atlayabilirsiniz:

* DHCP yapilandirmasl
* EDOS yapilandirmasi

* Telefondaki XML yapilandirma dosyas! kullanilarak kullanici parolasinin yapilandirmasi

Kullanici Parolas! yapilandirildiktan sonra, parola ayarlama ekrani goriintiilenmez.

Yordam

Adim1 Telefon cfg.xml dosyasinl bir metin veya XML diizenleyicisinde diizenleyin.
Adim 2 Bu segeneklerden birini kullanarak <User Password> etiketini ekleyin.
» Parola yok (baslangi¢ ve bitis etiketi)<User_ Password></User_Password>

» Parola degeri (4-127 karakter)<User_Password >Abcl23</User_ Password>
» Parola yok (Yalnizca baglangic etiketi)<User_ Password />

Adim3 cfg.xml dosyasinda yapilan degisiklikleri kaydedin.

Parola ayarlama ekrani, ilk baslatmada veya fabrika sifirlamasinin ardindan gériintiilenmez. Bir parola
belirtilmisse, kullanicidan telefon web arabirimine veya telefon ekranl meniilerine eriSirken parola girmesi
istenir.
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. Parola Ayarlama Ekranini Atlama
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Uciincii Taraf Cagr Kontrolii Kurulumu

* Telefonun MAC Adresini Belirleme, sayfa 131

* AQ Yapilandirmasl, on page 131

* Hazirlama, on page 132

* Mevcut Telefon Yapilandirmasini Hazirlama Sunucusuna Bildirme, sayfa 132

Telefonun MAC Adresini Belirleme

Ugiincii Taraf Arama Denetim sistemine telefon eklemek igin Cisco IP Telefonunun MAC adresini belirlemeniz
gerekir.

Yordam

Asagidaki eylemlerden birini gergeklestirin:
* Telefonda Uygulamalar > Durum > Uriin Bilgileri secencklerine basin ve MAC Adresi alanina bakin.
* Telefonun arkasindaki MAC etiketine bakin.

* Telefonun web sayfasini goriintiileyin ve Bilgiler > Durum > Urin Bilgileri segeneklerini belirleyin.

Ag Yapilandirmasi

Telefon, Oturum Baslatma Protokoliinii (SIP) destekledigi igin Cisco IP Telefonu SIP aginin bir pargasi olarak
kullanilir. Cisco IP Telefonu BroadSoft, MetaSwitch ve Asterisk gibi diger SIP IP PBX ¢agri denetim sistemleri
ile uyumludur.

S6z konusu sistemlerin yapilandirilmasi bu belgede agiklanmaz. Daha fazla bilgi i¢in Cisco IP Telefonuna
bagladiginiz SIP PBX sistemi ile ilgili dokiimanlara bakin.

Bu belgede bazi yaygin ag yapilandirmalari agiklanir; bununla birlikte, hizmet saglayicinizin kullandigi
ekipman tiirline bagli olarak yapilandirmaniz degisebilir.
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. Hazirlama

Hazirlama

Telefonlar, aga baglandi§inda, a¢ildiginda ve ayarlanan araliklarda uzak bir sunucudan yapilandirma profillerini
veya giincellenmis iiretici yaziliminl indirmek iizere saglanabilir. Hazirlama, genellikle hizmet saglayicilar
tarafindan kullanilan yiiksek hacimli, IP tizerinden ses (VoIP) dagitimlarinin bir pargasidir. Yapilandirma
profilleri veya giincellenen tiretici yazilimi TFTP, HTTP veya HTTPS kullanilarak cihaza aktarilir.

Mevcut Telefon Yapilandirmasini Hazirlama Sunucusuna

Bildirme

Telefonu yapilandirmasinin tamamini, yapilandirmasindaki delta de@isiklikleri veya durum verilerini sunucuya
raporlayacak sekilde yapilandirabilirsiniz. Raporun hedefini belirlemek ve istee bagli bir sifreleme anahtarl
eklemek i¢in Rapor Kurali alanina en fazla iki URL ekleyebilirsiniz.

Delta yapilandirmasini ve durum raporlarinl hemen istediginizde, rapor kurallarini bir bosluk ile ayirin. Rapor
kurallarinin her birine bir hedef karsiya yiikleme URL'si ekleyin. Koseli parantez i¢ine bir veya daha fazla
icerik bagimsiz olarak rapor kural 6niinde istege bagli [ ].

Bir raporu karslya yiiklemeyi denediginizde, telefonun gonderdigi HTTP isteginin HTTP PUT veya HTTP
POST olma gerekliligi HTTP Rapor Yontemi alaninda belirlenir. Segim:

* PUT Yontemi—Sunucuda bilinen bir yerde yeni bir rapor olusturmak veya mevcut raporun iizerine
yazmak i¢in. Ornegin, génderdi§iniz her bir raporun iizerine yazmaya devam etmek ve sunucuda yalnizca
en guncel yapilandirmay! depolamak isteyebilirsiniz.

* POST Yodntemi—Rapor verilerini iSlenmeleri i¢in (6rne@in, bir PHP komut dosyasi tarafindan) sunucuya
gondermek. Bu yaklasim yapilandirma bilgilerini depolamak icin daha fazla esneklik sa§lar. Ornegin,
bir dizi telefon durumu raporu géndermek ve tlim raporlarl sunucuda depolamak isteyebilirsiniz.

Belirli yapilandirma raporlarl géndermek i¢cin Rapor Kurali alaninda asadidaki icerik bagimsiz degiskenlerini
kullanin:

icerik Bagimsiz Degiskeni Rapor igerigi
Varsayllan: Bos Tam Yapilandirma raporu
[--delta] Yaplilandirma raporu yalnizca en son degistirilen

alanlarl igerir
Ornegin,
* Rapor 1 ABC degisikliklerini igerir.

* Rapor 2 XYZ deg@isikliklerini igerir (ABC degil,
XYZ).

[--durum] Tam Telefon Durumu raporu
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Mevcut Telefon Yapilandirmasini Hazirlama Sunucusuna Bildirme .

icerik Bagimsiz Degiskeni Rapor icerigi

Not Onceki bagimsiz de@iskenler, --key,--uid ve -—pwd gibi diJer bagimsiz deJiskenlerle
birlestirilebilir. Bu bagimsiz degiskenler karsiya yiikleme kimlik dogrulama ve sifreleme
islevlerini kontrol eder ve Profil Kurali alaninda belgelenir.

* Rapor Kurali'nda [--key <encryption key>] badimsiz dediskenini belirledidinizde, telefon
dosyaya belirtilen Sifreleme anahtariyla birlikte AES-256-CBC sifrelemesi uygular (yapilandirma, durum
veya delta).

N

Not Telefonu Giris Anahtarl Olusturma Malzemesi (IKM) ile hazirlamis olmaniz ve
telefonun dosyaya RFC 8188 tabanli Sifreleme uygulamasinl istemeniz
durumunda, --key bagimsiz degiSkenini belirlemeyin.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, sayfa 124.

Yordam

Adim 1 Ses > Hazirlama > Karsiya Yukleme Yapilandirma Segenekleri'ni segin.

Adim 2 Parametreyi bes alanin her biri i¢in Telefon Yapilandirmasini Sunucuya Bildirme Parametreleri, sayfa 135
boliimiinde anlatildidi gibi ayarlayin.

Adim 3 Submit All Changes segenegine tiklayin.
Kullanici girisleri ve telefondaki sonug eylemler ve Rapor Kurali i¢in hazirlama sunucusu 6rnedi:

« HTTP PUT TUMU yapilandirmast:
HTTP rapor yontemi PUT ise, rapor kurall URL'sini Su bigimde girmelisiniz:
http://my_http server/config-mpp.xml
Telefon yapilandirma verilerini http://my_http_server/config-mpp.xml 6gesine raporlar.

* HTTP PUT Degistirilen Yapilandirma
HTTP rapor yontemi PUT ise, rapor kurall URL'sini Su bi¢gimde girmelisiniz:
[--delta]lhttp://my http server/config-mpp-delta.xml;
Telefon degistirilen yapilandirma verilerini http://my_http_server/config-mpp-delta.xml 63esine raporlar.

*« HTTP PUT Sifreli Delta Yapilandirmasi
HTTP rapor yontemi PUT ise, rapor kurall URL'sini Su bi¢imde girmelisiniz:
[--delta --key testl23]http://my http server/config-mpp-delta.enc.xml;

Telefon durum verilerini http://my_http_server/config-mpp-delta.enc.xml 6gesine raporlar.

11.3(1) Siiriimii ve Sonras! i¢in Cisco IP Telefonu 8800 Serisi Multiplatform Telefon Yonetim Kilavuzu .



Cisco IP Telefonu Yapilandirmasi |

. Mevcut Telefon Yapilandirmasini Hazirlama Sunucusuna Bildirme

Rapor sunucusu tarafinda, dosya su sekilde Sifrelenebilir: # openssl enc -d -aes-256-cbc
-k testl23 -in config-mpp-delta.enc-delta.enc -out cfg.xml

HTTP PUT Durum Verileri

HTTP rapor yontemi PUT ise, rapor kurall URL'sini Su bi¢imde girmelisiniz:
[--status]http://my http server/config-mpp-status.xml;
Telefon durum verilerini http://my_http_server/config-mpp-status.xml 6gesine raporlar.

HTTP PUT Degistirilen Yapilandirma ve Durum
HTTP rapor yontemi PUT ise, rapor kurali URL'sini Su bigimde girmelisiniz:

[--status]http://my_http server/config-mpp-status.xml
[--delta]lhttp://my_http server/config-mpp-delta.xml

Telefon durum verilerini http://my_http_server/config-mpp-status.xml ve
http://my_http_server/config-mpp-delta.xml 6gelerine raporlar.

HTTP POST Degistirilen Yapilandirma

Rapor yontemi POST ise, rapor kurall URL'sini Su bigimde girmelisiniz:
[--delta]http://my http server/report upload.php
Rapor karslya yiikleme dosyasl bigimi

// report upload.php content

<?php

$filename = “report cfg.xml”; // report file name
// where to put the file

$file = “/path/to/file”.$filename;

// get data from http post

$report data = file get contents (‘php://input');
// save the post data to file

$file put contents($file, Sreport data);

?>

Telefon degistirilen verileri http://my_http_server/report_cfg.xml 6Gesine yiikler.
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Telefon Yapilandirmasini Sunucuya Bildirme Parametreleri .

Telefon Yapilandirmasini Sunucuya Bildirme Parametreleri

Cizelge 7: Telefon Yapiland\rmas\m Sunucuya Bildirme Parametreleri

Alan Aciklama

Rapor Kural | Telefonun mevcut dahili yapilandirmasini hazirlama sunucusuna nasil raporladigini belirtir.
Bu alandaki URL'ler bir raporun hedefini belirtir ve bir Sifreleme anahtari i¢erebilir.

Telefon yapilandirma bilgilerini nasil depolayacaginizi kontrol etmek i¢in asagidaki anahtar
sozciikleri, Sifreleme anahtarinl ve dosya konumlarini kullanabilirsiniz:

* Anahtar szciik olmadan yalnizca bir XML dosyasl yapilandirma verilerinin tamamini
sunucuya raporlar.

* [--status] anahtar s6zciigii sunucuya durum verilerini raporlar.
* [--delta] anahtar s6zciidi sunucuya degistirilen yapilandirmayi raporlar.

* [--key <encryption key>] anahtar s6zciidi, telefona belirtilen Sifreleme
anahtarlyla birlikte, yapilandirma raporuna sunucuya géndermeden dnce
AES-256-CBC sifrelemesini uygulamasini soyler.

Anabhtarl, isteJe bagli olarak, ¢ift tirnak igine (") alabilirsiniz.

Not Telefonu Girdi Tuslama Materyali (IKM) ile sagladiysaniz ve telefonun
dosyaya RFC 8188 tabanli sifreleme uygulamasinl istiyorsaniz
AES-256-CBC sifreleme anahtar! belirtmeyin.

« iki kural birlikte su sekilde kullanilir:
[--deltalhttp://my http server/config-mpp-delta.xml

[--status]http://my http server/config-mpp-status.xml

Dikkat  [--delta]xml-delta dosya kuralini ve [--status]xml-status dosya kuralini birlikte
kullanmaniz gerekirse iki kurall bir boslukla ayirmalisiniz.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:

<Profile Rule ua="na">
[--deltalhttp://my http server/config-mpp-delta.xml
[--status]http://my http server/config-mpp-status.xml
</Profile Rule>

* Telefon web arabiriminde, bu alana profil kuralini girin.
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. Telefon Yapilandirmasini Sunucuya Bildirme Parametreleri

Alan

Aciklama

HTTP Rapor
yontemi:

Telefonun gonderdigi HTTP isteginin PUT veya POST olma durumunu belirtir.

* PUT-Sunucuda bilinen bir yerde yeni bir rapor olusturmak veya mevcut raporun
iizerine yazmak igin. Orne@in, génderdidiniz her bir raporun iizerine yazmaya devam
etmek ve sunucuda yalnizca en giincel yapilandirmayi depolamak isteyebilirsiniz.

» POST—Rapor verilerini islenmeleri i¢in (6rnegin, bir PHP komut dosyasi tarafindan)
sunucuya gondermek. Bu yaklasim yapilandirma bilgilerini depolamak i¢in daha
fazla esneklik saglar. Orne@in, bir dizi telefon durumu raporu géndermek ve tiim
raporlarl sunucuda depolamak isteyebilirsiniz.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<HTTP_Report Method ua="na">PUT</HTTP_ Report Method>

* Telefon web arabiriminde, bir HTTP rapor yontemi secin.

izin verilen de@erler: KOY|POST
Varsaylilan: POST

Sunucuya
Raporlama:

Telefonun, yapilandirmasinl hazirlama sunucularina ne zaman raporladigini belirtir.

« istek Uzerine: Yalnizca bir yonetici sip notify olayl gonderdiginde veya telefon
yeniden baslatildiginda telefon, yapilandirmasini raporlar.

* Yerel Degisiklik Uzerine: Telefonda veya telefon yonetimi web sayfasinda bir
eylemle herhangi bir yapilandirma parametresi degistirildiginde telefon,
yapllandirmasini raporlar. Bir degisiklik yapildiginda telefon birkag saniye bekler
ve ardindan yapilandirmasini raporlar. Bu gecikme, bir seferde tek bir degisikligi
raporlamak yerine degisikliklerin web sunucusuna gruplar halinde raporlanmasini
saglar.

* Periyodik Olarak: Telefon, yapilandirmasini diizenli araliklarla raporlar. Aralik
saniye cinsinden ifade edilir.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<Report to Server ua="na">Periodically</Report to Server>

* Telefon web arabiriminde, listeden bir segenek segin.

izin verilen deQerler: istek Uzerine|Yerel Degisiklik Uzerine|Periyodik Olarak

Varsayilan: istek Uzerine
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Telefon Yapilandirmasini Sunucuya Bildirme Parametreleri .

Alan

Aciklama

Sunucuya
Periyodik
Olarak

Yukleme:

Telefonun, yapilandirmasini hazirlama sunucularina raporlama araliini (saniye olarak)
belirtir.

Bu alan yalnizca Sunucuya Raporla segenedi Periyodik Olarak seklinde ayarlandiginda
kullanilir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<periodic upload to server ua="na">3600</periodic upload to server>

* Telefon web arabiriminde, araligl saniye cinsinden belirtin.

izin verilen de@erler: 600 ile 259200 arasinda bir tam say!

Varsayllan: 3600

Yerel
Degisiklik
Uzerine
Yukleme

Gecikmesi:

Bir degisiklik yapildiktan sonra telefonun bekledigi gecikme siiresini (saniye olarak)
belirtir ve ardindan, yapilandirma raporlanir.

Bu alan yalnizca Sunucuya Raporla segenedi Yerel Degisiklik Uzerine seklinde
ayarlandiginda kullanilir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>

* Telefon web arabiriminde, gecikmeyi saniye cinsinden belirtin.

izin verilen de@erler: 10 ile 900 arasinda bir tam say!

Varsayllan: 60
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. Telefon Yapilandirmasini Sunucuya Bildirme Parametreleri
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Cisco IP Telefonu Giivenligi

» Etki Alani ve internet Ayarlari, sayfa 139

 SIP INVITE Mesajlarinin Simanmasini Yapilandirma, sayfa 142

* [JTasima Katmani Glivenligi, sayfa 143

* HTTPS Hazirlama, on page 145

* Giivenlik Duvarini Etkinlestirme, sayfa 148

* Giivenlik Duvarinizi Ek Seceneklerle Yapilandirma, sayfa 150

* Sifre Listesini Yapilandirma, sayfa 152

* TLS iizerinden SIP i¢in Ana Bilgisayar Dogrulamay! Etkinlestirme, sayfa 155
» Ortam Diizlemi Giivenlik Anlasmalari i¢in istemci Tarafindan Baslatilan Modu Etkinlestirme, sayfa 156
* 802.1X Kimlik Dogrulama, sayfa 158

* Proxy Sunucusu Ayarlama, sayfa 159

* Telefondan VPN Baglantis| Ayarlama, sayfa 166

* Telefon Web Sayfasindan VPN Baglantisi Ayarlama, sayfa 167

» Cisco Uriin Giivenligine Genel Bakis, sayfa 170

Etki Alani ve internet Ayarlar

Kisitlanmis Erisimli Etki Alanlarini Yapilandirma

Telefonu; kaydolma, hazirlama, iiretici yazilimi yiikseltme ve rapor géonderme iSlemlerini yalnizca belirtilen
sunucularl kullanarak yapacak sekilde yapilandirabilirsiniz. Belirtilen sunuculari kullanmayan herhangi bir
kayit, hazirlama, yiikseltme ve rapor, telefon {izerinden gergeklestirilemez. Kullanilacak sunuculari belirtirseniz,
asa@idaki alanlara girdiginiz sunucularin su listede bulundugundan emin olun:

» Hazirlama sekmesindeki Profil Kurali, Profil Kurali B, Profil Kurali C ve Profil Kurali D
» Hazirlama sekmesindeki Yikseltme Kurali ve Cisco Kulakhk Yukseltme Kurali

» Hazirlama sekmesindeki Rapor Kurali

* Hazirlama sekmesindeki Ozel CA Kurali

* Dahili (n) sekmesindeki Proxy ve Giden Proxy
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. DHCP Seceneklerini Yapilandirma

Adim 1
Adim 2

Adim3

Baslamadan dnce

Telefon Web Sayfasi Arabirimine EriSme, sayfa 124.

Yordam

Ses > Sistem segeneklerini belirleyin.

Sistem Yapilandirmasi bolimiinde, Kisitlanmis Erisimli Etki Alanlari alanini bulun ve her bir sunucu
icin tam etki alanl adini (FQDN'ler) girin. FQDN'leri virgiille ayirin.

Ornek:

voiceip.com, voiceipl.com
Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bi¢cimde bir dize girerek yapilandirabilirsiniz:

<Restricted Access_Domains ua="na">voiceip.com, voiceipl.com</Restricted Access Domains>

Submit All Changes se¢enegine tiklayin.

DHCP Seceneklerini Yapilandirma

Adim1
Adim 2

Adim3

Telefonunuzun DHCP segeneklerini kullanma sirasini ayarlayabilirsiniz. DHCP Secenekleriyle ilgili yardim
icin bkz. DHCP Segenegi Destegi, sayfa 141.

Baslamadan énce

Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

Yordam

Ses > Hazirlama segeneklerini belirleyin.

Yapilandirma Profili béliimiinde, Kullanilacak DHCP Segenegi ve Kullanilacak DHCPv6 Secenegi
parametrelerini DHCP Secene@i Yapilandirmasl i¢in Parametreler, sayfa 140 tablosunda anlatildigi sekilde
ayarlayin.

Submit All Changes segenegine tiklayin.

DHCP Secenegi Yapilandirmasi icin Parametreler

Asagidaki tabloda, telefon web arabirimindeki Ses>Hazirlama sekmesinin altindaki Yapilandirma Profili
boliimiinde bulunan DHCP Segenek Yapilandirmasl parametrelerinin iSlevi ve kullanimi tanimlanmistir.
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DHCP Segenegi Destegi [}

Ayrica, bir parametreyi yapllandirmak amaciyla XML(cfg. xml) kodu bulunan telefon yapilandirma dosyasina
eklenen dizenin s6zdizimi de tanimlanir.

Cizelge 8: DHCP Secenedi Yapilandirmas igin Parametreler

Parametre

Aciklama

Kullanilacak DHCP
Secenegi

Uretici yazilimi ve profilleri almak i¢in kullanilan, virgiillerle sinirlandirilan DHCP
secenekleri.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir
dize girin:

<DHCP_Option_To_Use
ua="na">66,160,159,150,60,43,125</DHCP_Option_To_Use>
* Telefon web sayfasinda, DHCP segeneklerini virgiille ayrilmis sekilde girin.

Ornek: 66,160,159,150,60,43,125

Varsayllan: 66,160,159,150,60,43,125

Kullanilacak DHCPv6
Secgenegi

Uretici yazilimi ve profilleri almak i¢in kullanilan, virgiillerle ayrilan DHCPv6
segenekleri.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir
dize girin:
<DHCPv6_Option_To_Use ua="na">17,160,159</DHCPv6_Option_To_Use>
* Telefon web sayfasinda, DHCP seceneklerini virgiille ayrilmis sekilde girin.
Ornek: 17,160,159

Varsayilan: 17.160.159

DHCP Secenegi Destegi

Asagidaki tabloda, multiplatform telefonlarda desteklenen DHCP segenekleri listelenmistir.

Ag Standard

Aciklama

DHCP segenedi 1

Alt ag maskesi

DHCP secenegi 2

Saat farki

DHCP segenegi 3

Yonlendirici

DHCP secenegi 6

Etki alani adl sunucusu

DHCP secenegi 15

Etki alani adi

DHCP segenegi 41

IP adresi kira siiresi
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. SIP INVITE Mesajlarinin Sinanmasini Yapilandirma

Ag Standard Aciklama
DHCP segenedi 42 NTP sunucusu
DHCP segenegi 43 Saticlya 6zel bilgiler

TR.69 Otomatik Yapilandirma Sunucusu (ACS) kesfi
i¢in kullanilabilir.

DHCP segenedi 56 NTP sunucusu

IPv6 ile NTP sunucusu yapilandirma

DHCP segenegi 60 Satici sinifi tanimlayicisi
DHCP segenedi 66 TFTP sunucu adi
DHCP segenegi 125 Saticl tanimlayici bilgileri, saticlya 6zel bilgiler

TR.69 Otomatik Yapilandirma Sunucusu (ACS) kesfi
i¢in kullanilabilir.

DHCP segenegdi 150 TFTP sunucusu
DHCP segenegi 159 Hazirlama sunucusu IP'si
DHCP segenegi 160 Hazirlama URL'si

SIP INVITE Mesajlarinin Sinanmasini Yapilandirma

Adim1
Adim 2

Telefonu, bir oturumdaki SIP INVITE (ilk) mesajinl sinayacak sekilde ayarlayabilirsiniz. Sinama, bir hizmet
saglayici agindaki cihazlarla etkilesim kurma izni olan SIP sunucularini kisitlar. Bu uygulama, telefona karsi
kotii amagli saldirilari 6nler. Bu 6zelligi etkinlestirdiginizde, SIP proxy'den gelen ilk INVITE istekleri i¢in
kimlik dogrulama gerekir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefon Web Sayfasi Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili(n) segeneklerini belirleyin; n bir dahili hat numarasidir.

SIP Ayarlari béliimiinden, bu 6zelli§i etkinlestirmek i¢in Kimlik Dogrulama INVITE listesinden Evet
secene@ini secin veya devre disiI birakmak i¢in Hayir segenegini segin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<Auth_INVITE_ 1>Yes</Auth_ INVITE 1 >

Varsayllan: Hayir.

. 11.3(1) Siiriimii ve Sonrasi i¢in Cisco IP Telefonu 8800 Serisi Multiplatform Telefon Yonetim Kilavuzu



| Cisco IP Telefonu Yapilandirmasi

Adim3

OTasima Katmani Giivenligi .

Submit All Changes segene@ine tiklayin.

[ITasima Katman Giivenligi

Tasima Katman Giivenligi (TLS), internet iizerinden yapilan iletisimleri giivenli hale getirmek ve bu
iletisimlerde kimlik dogrulamas| yapmak i¢in kullanilan standart bir protokoldiir. TLS iizerinden SIP, hizmet
saglayici SIP proxy ile son kullanici arasindaki SIP sinyal mesajlarini Sifreler.

Cisco IP Telefonu, SIP aktarimi i¢in UDP'yi standart olarak kullanir ancak telefon, ek giivenlik i¢cin TLS
iizerinden SIP'yi de destekler.

Asagidaki tabloda iki TLS katmani agiklanmaktadir.

Cizelge 9: TLS Katmanlan

Protokol Adi Aciklama

TLS Kayit Protokolii SIP veya TCH gibi giivenilir bir tagsima protokolii lizerinde katmanli olan bu
katman, badlantinin simetrik veri Sifrelemesi araciligiyla 6zel olmasini garanti
eder ve baglantinin giivenilir olmasini saglar.

TLS El Sikisma Sunucu ve istemcide kimlik dogrulamasi yaparak uygulama protokolii veri
Protokolii aktarmadan veya almadan once Sifreleme algoritmasl ve Sifreleme anahtarlarl
tizerine anlasma saglar.

TLS Uzerinden SIP ile Sinyal Sifreleme

Adim 1
Adim 2

TLS iizerinden SIP ile sinyal mesajlarini Sifrelediginizde, ek giivenlik yapilandirabilirsiniz.

Baslamadan dnce

Telefon Web Sayfasi Arabirimine Erisme, sayfa 124. Bkz. [1Tasima Katmani Giivenligi, sayfa 143

Yordam

Ses > Dahili(n) segeneklerini belirleyin; n bir dahili hat numarasidir.
SIP Ayarlari boliimiinde, SIP Aktarimi listesinden TLS'yi segin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<SIP Transport 1 wua="na">TLS</SIP Transport 1 >

Mevcut segenekler:

* UDP
* TCP
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. TLS Uzerinden LDAP'yi Yapilandirma

* TLS

¢ Otomatik

Varsayllan: UDP.

Adim 3 Submit All Changes se¢enedine tiklayin.

TLS Uzerinden LDAP'yi Yapilandirma

Sunucu ve belirli bir telefon arasinda giivenli veri aktarimi saglamak icin TLS Uzerinden LDAP'yi (LDAPS)
yaplilandirabilirsiniz.

[ L]

Dikkat  Cisco, kimlik dogrulama yontemini varsayilan de§er Yok'ta birakmanizi 6nerir. Sunucu alaninin yaninda
Yok, Basit veya DIGEST-MD5 degerlerinin kullanildigi bir kimlik dogrulama alani bulunur. Kimlik
dogrulama i¢in TLS de@eri yoktur. Yazilim, sunucu dizesindeki LDAPS protokoliinden kimlik dogrulama
yontemini belirler.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Adim1 Ses > Telefon segeneklerini belirleyin.
Adim 2 LDAP béliimiindeki Sunucu alanina bir sunucu adresi girin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek de
yapllandirabilirsiniz:

<LDAP_Server ua="na">ldaps://10.45.76.79</LDAP_Server>
Ornegin, ldaps://<ldaps_server>[:port] girin.
burada:

* 1daps:/ /= Sunucu adres dizesinin baslangici.
* ldaps_server = IP adresi veya etki alani adl

 port = Baglantl noktasl numarasl. Varsayilan: 636

Adim 3 Submit All Changes segenedine tiklayin.
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StartTLS'yi Yapilandirma .

StartTLS'yi Yapilandirma

Adim 1
Adim 2

Adim3

Adim 4

Telefon ile LDAP sunucusu arasindaki iletisimler i¢in Baslangi¢ Aktarim Katmani Giivenligi (StartTLS)
Ozelligini etkinlestirebilirsiniz. Hem giivenli hem de giivenli olmayan iletisimler igin ayni ag baglanti noktasini
(varsayllan 389) kullanir. LDAP sunucusu StartTLS'yi destekliyorsa TLS, iletisimleri Sifreler. Aksi takdirde,
iletisimler diiz metin olarak gonderilir.

Baslamadan dnce

* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

Yordam

Ses > Telefon se¢eneklerini belirleyin.

LDAP béliimiindeki Sunucu alanina bir sunucu adresi girin.
Ornegin, 1dap://<ldap_server>[:port] girin.
Burada:
* 1dap: // = Sunucu adresi dizesinin baslangicl, URL'nin Semasl
* ldap_server = IP adresi veya etki alanl adl
* port = Ba@lanti noktasl numarasl
Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) su bigimde bir dize girerek de
yapllandirabilirsiniz:

<LDAP_Server ua="na">ldap://<ldap_server>[:port]</LDAP_Server>

StartTLS'yi Etkinlestir alanini Evet olarak ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek de
yapllandirabilirsiniz:

<LDAP StartTLS Enable ua="na">Evet</LDAP StartTLS Enable>

Submit All Changes segenegine tiklayin.

ilgili Konular
LDAP Adres Defteri Parametreleri, sayfa 414

HTTPS Hazirlama

Telefon, uzaktan dagitilan birimleri yonetmede giivenlik artirimi igin hazirlama isleminde HTTPS'yi destekler.
Her telefon benzersiz bir SLL Istemci Sertifikasi (ve ilgili 6zel anahtar) ve bir Sipura CA sunucu kok sertifikasi
tasir. Sipura telefonun yetkili hazirlama sunucularini tanimasini ve yetkisiz sunuculari reddetmesini saglar.
Bununla birlikte, istemci sertifikasi hazirlama sunucusunun talebi olusturan tek cihazi tanimlamasina izin
verir.
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. imzalanan Sunucu Sertifikasi Alma

Dagitimi HTTPS ile yoneten bir hizmet saglayicisi i¢in telefonun HTTPS kullanarak yeniden esitledigi her
bir hazirlama sunucusu i¢in bir sunucu sertifikasi olusturulmalidir. Sunucu sertifikasinin, sertifikasi dagitilan
tiim birimler tarafindan taginan Cisco Sunucusu CA Kok Anahtarl tarafindan imzalanmasl gerekir. imzalanan
bir sunucu sertifikasi almak i¢in hizmet saglayicisinin Cisco'ya bir sertifika imzalama talebi iletmesi gerekir.
Cisco sunucu sertifikasinl imzalayarak hazirlama sunucusuna yiiklenmesi igin geri gonderir.

Hazirlama sunucusu sertifikasi Ortak Ad (CN) alanini ve konu alaninda sunucuyu ¢aliStiran ana bilgisayarin
FQDN sozdizimini igermelidir. istege bagli olarak, ana bilgisayar FQDN sozdizimini takiben edik cizgi (/)
karakteriyle ayrilan bilgiler igerebilir. Asagidaki drnekler telefon tarafindan gecerli olarak kabul edilen CN
girigleridir:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Telefon, sunucu sertifikasinl dogrulamaya ek olarak, sunucu IP adresini sunucu sertifikasinda belirtilen sunucu
adl DNS aramaslyla test edebilir.

imzalanan Sunucu Sertifikas: Alma

Adim 1

Adim 2

Adim 3

Adim4

OpenSSL yardimcel programi bir sertifika imzalama talebi olusturabilir. Asagidaki 6rnekte 1024-bit RSA
genel/6zel anahtar ¢ifti ve bir sertifika imzalama talebi olusturan openss1 komutu gosterilir:

openssl req —new —out provserver.csr

Bu komut privkey . pem dosyasinda sunucu 6zel anahtarinl ve provserver. csr dosyasinda da ilgili
sertifika imzalama talebini olusSturur. Hizmet saglayicis| privkey . pem dosyasinl gizli tutar ve
provserver.csr dosyasinl imza iSlemi igin Cisco'ya gonderir. Cisco, provserver. csr dosyasini
aldiktan sonra imzalanan sunucu sertifikasl provserver. crt dosyasinl olusturur.

Procedure

https://software.cisco.com/software/cda/home sayfasina gidin ve CCO kimlik bilgilerinizle oturum agin.

Note Bir telefon, bir ada ilk defa veya fabrika ayarlarina sifirlamadan sonra baglandiginda ve DHCP
segenekleri kurulumu bulunmadiginda, dokunmasiz hazirlama i¢in bir cihaz etkinleStirme sunucusuna
baglanir. Yeni telefonlar, hazirlama i¢in “webapps.cisco.com” yerine “activate.cisco.com”
kullanacaktir. Uretici yazilimmin 11.2(1)'den &nceki siiriimii bulunan telefonlar, “webapps.cisco.com”
adresini kullanmaya devam eder. Giivenlik duvarinizda her iki etki alani adina da izin vermenizi
tavsiye ederiz.

Sertifika YOnetimi'ni segin.

CSR imzala sekmesinde, imzalamak iizere nceki adimin CSR dosyasl karsiya yiiklenir.

Uriin Seg agilan liste kutusundan, SPALxx tiretici yazilimi 1.3.3 ve daha sonraki/SPA232D iiretici yazilimi
1.3.3 ve daha sonraki/SPA5xx Uretici yazilhimi 7.5.6 ve daha sonraki/CP-78xx-3PCC/CP-88xx-3PCC
secenedini belirleyin.

CSR Dosyasi alaninda, G0z at'a tiklayin ve imzalanacak CSR'yi segin.

. 11.3(1) Siiriimii ve Sonrasi i¢in Cisco IP Telefonu 8800 Serisi Multiplatform Telefon Yonetim Kilavuzu


https://software.cisco.com/software/cda/home

| Cisco IP Telefonu Yapilandirmasi

Adim5

Adim 6
Adim7
Adim 8

Adim 9

Multiplatiorm Telefon CA istemci Kok Sertifikasi .

Sifreleme yontemini segin:

* MD5
* SHA1
* SHA256

Cisco, SHA256 sifrelemesinin se¢ilmesini Onerir.
Oturum Ac¢ma Siresi agilan liste kutusundan, gecerli siireyi se¢in (6rnegin 1 yil).

Sertifika Talebini imzala secene@ine tiklayin.

imzalanan sertifikayl almak i¢in asagidaki segeneklerden birini segin:

* Alicinin E-posta Adresini Gir—Sertifikayl e-posta yoluyla almak istiyorsaniz, bu alana e-posta adresinizi
girin.
+ indir—imzalanan sertifikay! indirmek istiyorsaniz, bu secenegi belirleyin.

Gonder'i tiklayin.

Imzalanan sunucusu sertifikasi ya 6nceden saglanan e-posta adresine gonderilir ya da indirilir.

Multiplatform Telefon CA istemci Kok Sertifikas

Cisco hizmet saglayicisina Multiplatform Telefon istemci Kok Sertifikasi da sa§lar. Bu kok sertifikasi her
telefonun tasidigi istemci sertifikasinin giivenilirligini onaylar. Multiplatform Telefonlar Verisign, Cybertrust
vb. ligiinci taraflarin imzaladid1 sertifikalari da destekler.

Bir HTTPS oturumu sirasinda her bir cihazin sundugu benzersiz istemci sertifikasi konu alanina gémiilii
tanimlayici bilgiler tagir. Bu bilgiler, giivenli talepleri islemek iizere ¢agrilan CGI komut dosyas! icin HTTPS
tarafindan kullanilabilir hale getirilebilir. Sertifika konusu 6zellikle birim iirtin adini (OU 6@esi), MAC adresini
(S 6gesi) ve seri numarasini (L 6gesi) belirtir.

Asagidaki Cisco IP Telefonu 8841 Multiplatform Telefonlar istemci sertifikasi konu alaninda su 6geler
gosterilir:

OU=CP-8841-3PCC, L=88012BA01234, S=000e0O8abcdef

Telefonun kisisellestirilmis bir sertifika tasiylp tasimadigini belirlemek i¢in SCCERT hazirlama makro
degiskenini kullanin. De@isken de@eri benzersiz istemci sertifikasinin bulunup bulunmamasi durumuna gére
Yikli veya Yiikli Degil olarak genisletilir. Genel bir sertifika olmasi durumunda, birimin seri numarasl
Kullanici-Aracisi alanindaki HTTP talebi iistbilgisinden alinabilir.

HTTPS sunuculari bagli istemcilerden SSL sertifikasi talep edecek sekilde yapilandirilabilir. Etkinlestirilirse,
sunucu, istemci sertifikasini dogrulamak icin Cisco'nun sagladigi Multiplatform Telefon istemci Kok
Sertifikasini kullanabilir. Sunucu, sertifika bilgilerini daha fazla islem yapilmasi igin bir CGI 6gesine
saglayabilir.

Sertifika depolama alaninin konumu degisebilir. Orne§in, Apache yiiklemesinde, hazirlama sunucusu imzalanan
sertifikasl, ilgili 6zel anahtarl ve Multiplatform Telefon CA istemci kok sertifikasi depolama alaninin dosya
yollarl asagidaki gibidir:

# Server Certificate:
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SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

Ozel bilgiler icin HTTPS sunucusu belgelerine bakin.

Cisco Istemci Kok Sertifikasi Yetkilisi tiim benzersiz sertifikalari imzalar. ilgili kok sertifikasi, istemci kimlik
dogrulama amaci dogrultusunda hizmet saglayicilar i¢in kullanilabilir hale getirilir.

Yedekli Hazirlama Sunuculari

Kaynak arama sunucusu bir IP adresi veya Tam Etki Alani Adi (FQDN) olarak belirtilebilir. FQDN'nin
kullanimi yedekli hazirlama sunucularinin kurulumunu kolaylastirir. Hazirlama sunucusu bir FQDN araciligiyla
tanimlandi§inda, telefon DNS aracili§iyla bir IP adresi iizerinden FQDN'yi ¢6ziimlemeye ¢alisir. Hazirlamada
yalnizca DNS A-kayitlar desteklenir; hazirlama igin DNS SRV adres ¢6ziimlemesi mevcut degildir. Telefon
bir sunucu yanit verene kadar A-kayitlarini islemeye devam eder. A-kayitlarl ile iliskili hi¢bir sunucudan
yanit gelmezse, telefon sistem giinliigii sunucusuna bir hata kaydeder.

Syslog Sunucusu

Telefonda <Syslog Server> parametrelerinin kullanimi araciliglyla bir sistem giinliigii yapilandirilirsa yeniden
esitleme ve yiikseltme islemleri sistem giinliigii sunucusuna mesajlar génderir. Uzak dosya talebinin
(yapilandirma profili veya iiretici yazilimi yiikii) baslangicinda veya islemin sonunda (basarlyl veya
basarlsizli§i gosteren) bir mesaj olusturulabilir.

Kaydedilen mesajlar asagidaki parametrelerde yapilandirilir ve gergek sistem giinliigii mesajlarina makro
genisletilir:

* Log Request Msg
* Log Success Msg
* Log Failure Msg

Giivenlik Duvarini Etkinlestirme

isletim sistemi giiglendirilerek telefon giivenligini gelistirdik. Giiglendirme, telefonun kotii amagli gelen
trafikten korunmak amaciyla bir giivenlik duvarina sahip olmasini saglar. Giivenlik duvarl, baglanti noktalarini
gelen ve giden veriler agisindan izler. Beklenmeyen kaynaklardan gelen trafigi algilar ve eriSimi engeller.
Giivenlik duvariniz, tim giden trafide izin verir.

Giivenlik duvari, normalde engelli olan baglanti noktalarinin engelini dinamik olarak kaldirabilir. Giden TCP
baglantisi veya UDP akisl, baglantl noktasindaki geri doniislerin ve devam eden trafigin engelini kaldirir.
Akis etkin oldu@u siirece, baglanti noktasinin engeli kaldirilir. Akis sonlandirildiginda veya siiresi gectiginde,
baglanti noktasi engelli duruma doner.

Eski ayar olan IPv6 Cok Noktaya Yayin Ping Ses > Sistem > IPv6 Ayarlari > Yayin Yankisi, yeni giivenlik
duvari ayarlarindan bagimsiz olarak ¢alismaya devam eder.
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Adim 1
Adim 2

Adim 3

Adim 4

Giivenlik Duvarini Etkinlestirme .

Giivenlik duvarl yapilandirmasi deg@isiklikleri, genellikle telefonun yeniden baslatilmasina neden olmaz.
Telefon yazilim yeniden baslatmalarl genellikle giivenlik duvarini etkilemez.

Gtivenlik duvari varsayllan olarak etkindir. Devre disi birakilirsa, telefon web sayfasindan etkinlestirebilirsiniz.

Baslamadan dnce

Telefon Web Sayfasi Arabirimine EriSme, sayfa 124

Yordam

Ses > Sistem > Glvenlik Ayarlari'ni se¢in.
Guvenlik Duvari agilir listesinde, Etkin se¢enegini belirleyin.

Bu parametreyi ayrica, yapilandirma dosyasina (cfg.xml) su bigimde bir dize girerek de yapilandirabilirsiniz:
<Firewall ua="na">Enabled</Firewall>
izin verilen de@erler: Devre Disi|Etkin. Varsayilan deger, Etkin'dir.

Submit All Changes segenegine tiklayin.
Bu, giivenlik duvarini ve varsayilan agik UDP ve TCP baglanti noktalarini etkinlestirir.

Aginizin 6nceki davraniSina geri ddnmesini istiyorsaniz, giivenlik duvarini devre disI birakmak i¢in Devre
Disi 6gesini segin.

Asagidaki tabloda varsayilan agik UDP baglantl noktalari agiklanmaktadir.

Cizelge 10: Giivenlik Duvan Varsayi lan A¢ik UDP Baglanti Noktalan

Varsayilan Acik UDP Aciklama
Baglanti Noktasi

DHCP/DHCPv6 DHCP istemci Ba@lanti Noktasi 68
DHCPV6 istemci Baglantl Noktasl 546

SIP/UDP Baglanti noktasinl Ses > Dahili<n>> SIP Ayarlari > SIP Baglanti Noktasi
boéliimiinde yapilandirin (6rnek: 5060), Hat Etkinlestir secenedi Evet olarak
ayarlanmissa ve SIP Aktarimi se¢enedi UDP veya Otomatik olarak
ayarlanmiSsa.

RTP/RTCP UDP baglantl noktasl, Min. RTP Ba{lantl Noktaslile Maks. RTP
BaJlantl Noktas! +1 araliindadir.

PFS (Es Uretici Yazilmi | Yikseltme Etkinlestirme ve Es Uretici Yazilimi PaylasimiEvet olarak
Paylasimi) ayarlandiginda, 4051 numarali baglanti noktasl.

TFTP istemcileri 53240 - 53245 arasl baglantl noktalarl. Uzak sunucu standart TFTP baglanti
noktasi 69 disinda bir baglanti noktasi kullaniyorsa, bu baglanti noktasl
araligina ihtiyaciniz olur. Sunucu standart baglanti noktasi 69'u kullaniyorsa
bu 6zelligi kapatabilirsiniz. Bkz. Giivenlik Duvarinizi Ek Se¢eneklerle
Yapilandirma, sayfa 150.
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. Giivenlik Duvarinizi Ek Seceneklerle Yapilandirma

Varsayilan Agik UDP Aciklama
Baglanti Noktasi

TR-069 TR-069 Etkinlestirme 6gesi Evet olarak ayarlandiginda, 7999 numarali
UDP/STUN baglanti noktasl.

Asagidaki tabloda varsayilan agik TCP baglanti noktalari agiklanmaktadir.

Cizelge 11: Giivenlik Duvan Varsay lan Agik TCP Badlant Noktalan

Varsayilan Acik TCP Baglanti | Agiklama

Noktasi

Web sunucusu Web Sunucusunu Etkinlestirme 6gesi Evet olarak ayarlandiginda, Web
Sunucusu Baglanti Noktasi araciligiyla yapilandirilan baglanti noktasi
(varsayllan 80).

PFS (Es Uretici Yazilimi Yikseltme Etkinlestirme ve Es Uretici Yazilimi Paylasimi 6Jelerinin

Paylasimi) her ikisi de Evet olarak ayarlandiginda, 4051 ve 6970 numarali baglant
noktalarl.

TR-069 TR-069 Etkinlestirme 6gesi Evet olarak ayarlandiginda, TR-069 Baglant
istegi URL'sindeki HTTP/SOAP baglanti noktasl.
Baglanti noktasl, 8000-9999 araliJindan rastgele segilir.

Giivenlik Duvarinizi Ek Seceneklerle Yapilandirma

Adim 1
Adim 2
Adim3

Guvenlik Duvari Segenekleri alaninda ek segenekler yapilandirabilirsiniz. Alandaki her segenek i¢in anahtar
sOzcligli yazin ve anahtar s6zciikleri virgiille (,) ayirin. Bazi anahtar sozciiklerin degerleri vardir. Degerleri
iki nokta (:) ile ayirin.

Baslamadan énce

Telefon Web Sayfas! Arabirimine Erisme, sayfa 124

Yordam

Ses > Sistem > Guvenlik Ayarlari'na gidin.
Guvenlik Duvari alani igin Etkin 6gesini segin.

Guvenlik Duvari Secenekleri alanina anahtar sozciikleri girin. Baglanti noktalarinin listesi hem IPv4 hem
de IPv6 protokolleri igin gegerlidir.

Anabhtar sozciikleri girerken,

» anahtar sozctikleri virgiille ayirin ().

* anahtar sozciik de@erlerini iki nokta (:) ile ayirin.
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Giivenlik Duvarinizi Ek Seceneklerle Yapilandirma .

Cizelge 12: Giivenlik Duvan istege Bagh Ayarlan

Giivenlik Duvar Secenekleri
Anahtar Sozciikler

Aciklama

Alan bos.

Giivenlik duvarl varsayllan agik baglantl noktalariyla ¢aliSir.

NO_ICMP_PING

Giivenlik duvari gelen ICMP/ICMPv6 Yankil isteklerini (ping) engeller.

Bu segenek, telefona gelen bazl traceroute isteklerini bozabilir. Windows
tracert buna bir 6rnektir.

Cesitli segeneklerin birlesimiyle 6rnek Glivenlik Duvari Segenekleri girisi:
NO_ICMP_PING,TCP:12000,UDP:8000:8010
Giivenlik duvarl, varsayilan ayarlarla ve asagidaki ek segeneklerle caliSir:
* Gelen ICMP/ICMPv6 Yank! (Ping) isteklerini birakir.
* Gelen baglantilar icin TCP baglanti noktasi 12000'i (IPv4 ve IPv6) agar.

* Gelen istekler i¢gin UDP baglanti noktasi araligini 8000-8010 (IPv4 ve
IPv6) agar.

NO_ICMP UNREACHABLE

Telefon, UDP baglanti noktalarl i¢in ICMP/ICMPv6 Hedefe
Ulasllamlyor mesajl gondermez.

Not Ozel durum olarak, RTP baglanti noktasi araligindaki baglanti
noktalarl i¢in her zaman Hedefe UlaSllamlyor mesajl

gonderilir.

Bu secenek, cihaza gelen bazi tiirdeki traceroute isteklerini
bozabilir. Ornedin, Linux traceroute bozulabilir.

NO_CISCO_TFTP

* Telefon, TETP-istemci baglanti noktasi araligini (UDP 53240:53245)
agmaz.

* Standart disI (69 olmayan) TFTP sunucu baglanti noktalarina gelen
istekler basarisiz olur.

» Standart TFTP sunucu baglanti noktasi 69'a gelen istekler caliSir.

Telefon gelen istekleri iSleyen
6zel uygulamalar
calistirdiginda asagidaki
anahtar sozciikler ve
secenekler gecerlidir.

UDP:<xxx>

<xxx> numarall UDP baglantI noktasinl agar.
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. Sifre Listesini Yapilandirma

Giivenlik Duvar Secenekleri
Anahtar Sézciikler

Aciklama

UDP:<xxx:yyy>

Baslangl¢ ve bitis dahil olmak {izere, UDP baglanti noktasI araliinl <xxx
to yyy> agar.
En ¢ok 5 UDP baglanti noktasi segenedine (tek baglanti noktalari ve baglantl

noktasl araliklart) sahip olabilirsiniz. Ornegin; 3 UDP:<xxx> ve 2
UDP:<xxx:yyy> secencklerine sahip olabilirsiniz.

TCP:<xxx>

<xxx> numarall TCP baglantl noktasini agar.

TCP:<xxx:yyy>

Baslangl¢ ve bitis dahil olmak {izere, TCP ba@lanti noktas! araligini <xxx
to yyy> agar.
En ¢ok 5 TCP baglanti noktasi segenedine (tek baglantl noktalarl ve baglanti

noktasl araliklart) sahip olabilirsiniz. Ornegin; 4 TCP:<xxx> ve bir
TCP:<xxx:yyy> seceneklerine sahip olabilirsiniz.

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) su bigimde bir dize girerek de yapilandirabilirsiniz:

<Firewall Config ua="na">NO ICMP PING</Firewall Config>

Adim 4 Submit All Changes segenegine tiklayin.

Sifre Listesini Yapilandirma

Telefon TLS uygulamalarinin kullandigi sifre paketlerini belirtebilirsiniz. Belirtilen sifre listesi, TLS
protokoliinii kullanan tiim uygulamalar i¢in gegerlidir. Telefonunuzdaki TLS uygulamalarina Sunlar dahildir:

» Miisteri CA'sl Hazirlama

* E911 Cografi Konum

* Uretici Yazilimi/Cisco Kulaklik Yiikseltmesi

* LDAPS

* LDAP (StartTLS)
* Resim indirme

* Logo indirme

* Sozliik indirme

* Hazirlama

* Rapor Yiikleme

* PRT Yiikleme

» TLS tizerinden SIP
* TR-069
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Adim1
Adim 2

Sifre Listesini Yapilandirma .

* WebSocket API
« XML Hizmetleri

¢ XSI Hizmetleri

Sifre paketlerini ayrica TR-069 parametresiyle (Device.X CISCO SecuritySettings.TLSCipherList) veya
yapllandirma dosyaslyla (cfg.xml) da belirtebilirsiniz. Yapilandirma dosyasina Su bigime sahip bir dize girin:

<TLS Cipher List ua="na">RSA:!aNULL:!eNULL</TLS Cipher List>

Baslamadan dnce

Telefonun yonetim web sayfasina erisin, bkz.Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

Yordam

Ses > Sistem segeneklerini belirleyin.

Guvenlik Ayarlari bolumiinde, TLS Sifre Listesi alanina sifre paketini veya Sifre paketlerinin
kombinasyonunu girin.

Ornek:

RSA:!aNULL: !eNULL

RSA kimlik dogrulamasi kullanan Sifre paketlerini destekler, ancak sifreleme ve kimlik dogrulamasi
saglamayan Sifre paketlerini harig tutar.

Not Gegerli bir sifre listesi, https://www.openssl.org/docs/man1.1.1/man1/ciphers.html 6gesinde agiklanan
bicime uygun olmalidir. Telefonunuz, OpenSSL web sayfasinda listelenen tiim Sifre dizelerini
desteklemez. Desteklenen dizeler i¢in bkz. Desteklenen Sifre Dizeleri, sayfa 154.

TLS Sifre Listesi alanindaki deger bossa veya gegersizse kullanilan sifre gruplari uygulamalara gore degisir.
Bu alanda bos veya gegersiz bir deger oldugunda uygulamalarin kullandigi paketler i¢in asagidaki listeye
bakin.

* Web Sunucusu (HTTPS) uygulamalarl asagidaki Sifre paketlerini kullanir:
* ECDHE-RSA-AES256-GCM-SHA384

* ECDHE-RSA-AES128-GCM-SHA256
* AES256-SHA
* AES128-SHA

* DES-CBC3-SHA

* XMPP, su sifre listesini kullanir: HIGH : MEDIUM: AES : @STRENGTH.

* SIP, TR-069 ve curl kitapligini kullanan diger uygulamalar, VARSAYILAN sifre dizesini kullanir.
Varsayllan sifre dizesi telefonun destekledigi asagidaki sifre gruplarini igerir:
DEFAULT Cipher Suites (28 suites):
ECDHE ECDSA WITH AES 256 GCM SHA384

ECDHE RSA WITH AES 256 GCM SHA384
DHE RSA WITH AES 256 GCM SHA384
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ECDHE _ECDSA WITH CHACHA20 POLY1305 SHA256
ECDHE RSA WITH CHACHA20 POLY1305 SHA256
DHE RSA WITH CHACHA20 POLY1305 SHA256

ECDHE _ECDSA WITH AES 128 GCM SHA256
ECDHE RSA WITH AES 128 GCM SHA256
DHE RSA WITH AES 128 GCM SHA256
ECDHE _ECDSA WITH AES 256 CBC SHA384
ECDHE RSA WITH AES 256 CBC SHA384
DHE RSA WITH AES 256 CBC_ SHA256
ECDHE _ECDSA WITH AES 128 CBC SHA256
ECDHE RSA WITH AES 128 CBC SHA256
DHE RSA WITH AES 128 CBC SHA256
ECDHE ECDSA WITH AES 256 CBC SHA
ECDHE RSA WITH AES 256 CBC SHA

DHE RSA WITH AES 256 CBC_ SHA

ECDHE ECDSA WITH AES 128 CBC SHA
ECDHE RSA WITH AES 128 CBC SHA

DHE RSA WITH AES 128 CBC_ SHA

RSA WITH AES 256 GCM SHA384

RSA WITH AES 128 GCM SHA256

RSA WITH AES 256 CBC_SHA256

RSA WITH AES 128 CBC_ SHA256

RSA WITH AES 256 CBC_ SHA

RSA WITH AES 128 CBC_ SHA

EMPTY RENEGOTIATION INFO SCSV

Adim 3 Submit All Changes segenegine tiklayin.

Desteklenen Sifre Dizeleri

Asagida listelenen desteklenen sifre dizeleri, OpenSSL 1.1.1d standartlarini temel alir.

Cizelge 13: Desteklenen Sifre Dizeleri (OpenSSL 1.1.1d)

Dizeler Dizeler Dizeler

DEFAULT kECDHE, kEECDH CAMELLIA128, CAMELLIA256,
CAMELLIA

COMPLEMENTOFDEFAULT ECDHE, EECDH CHACHA20

ALL ECDH SEED

COMPLEMENTOFALL AECDH MD5

YUKSEK aRSA SHAI1, SHA

MEDIUM aDSS, DSS SHA256, SHA384

eNULL, NULL aECDSA, ECDSA SUITEB128, SUITEB128ONLY,
SUITEB192

aNULL TLSv1.2, TLSv1, SSLv3

kRSA, RSA AES128, AES256, AES
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TLS iizerinden SIP icin Ana Bilgisayar Dogrulamayi Etkinlestirme .

Dizeler Dizeler Dizeler
kDHE, kEDH, DH AESGCM

DHE, EDH AESCCM, AESCCMS

ADH ARIA128, ARIA256, ARIA

TLS iizerinden SIP icin Ana Bilgisayar Dogrulamay
Etkinlestirme

Adim 1
Adim 2

TLS kullaniyorsaniz, telefon hattinizda telefon giivenligini artirma 6zelligini etkinlestirebilirsiniz. Telefon
hatti, baglantinin giivenli olup olmadigini belirlemek i¢in ana bilgisayar adinl dogrulayabilir.

Telefon, sunucu kimligini kontrol etmek i¢in bir TLS baglantisi {izerinden ana bilgisayar adinl dogrulayabilir.
Telefon, hem Konu Alternatif Adinl (SAN) hem de Konu Ortak Adini (CN) denetleyebilir. Gegerli sertifikadaki
ana bilgisayar adl sunucuyla iletisSim kurmak i¢in kullanilan ana bilgisayar adlyla eslesiyorsa, TLS baglantisi
kurulur. Aksi takdirde, TLS baglantisi basarlisiz olur.

Telefon, ana bilgisayar adini asagidaki uygulamalar igin her zaman dogrular:

* LDAPS

* LDAP (StartTLS)

* XMPP

* HTTPS iizerinden goriintii yiikseltme
* HTTPS {iizerinden XSI

* HTTPS {izerinden dosya indirme

* TR-069

Bir telefon hatti SIP mesajlarinin aktarimini TLS {izerinden yaptiginda, Dahili(n) sekmesindeki TLS Adi
Dogrulama alani ile hatti ana bilgisayar adl dogrulamasini etkinlestirecek ya da atlayacak sekilde
yaplilandirabilirsiniz.

Baslamadan dnce

* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

* Ext(n) sekmesinde, SIP Aktarimi 6gesini TLS olarak ayarlayin.

Yordam

Ses > Dahili(n) 6@esine gidin.
Proxy ve Kayit boliimiinde, ana bilgisayar adl dogrulamay! etkinlestirmek igin TLS Adi Dogrulama alanini
Evet olarak ayarlayin veya ana bilgisayar adl dogrulamay! atlamak i¢in Hayir olarak ayarlayin.
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. Ortam Diizlemi Giivenlik Anlasmalar! igin istemci Tarafindan Baslatilan Modu Etkinlestirme

Adim 3

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) su bigimde bir dize girerek de yapilandirabilirsiniz:

<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

izin verilen de@erler: Evet veya Hayir. Varsaylilan ayar: Evet.

Submit All Changes segenegine tiklayin.

Ortam Diizlemi Giivenlik Anlasmalar icin Istemci Tarafindan
Baslatilan Modu Etkinlestirme

Adim 1
Adim 2

Adim 3

Ortam oturumlarinl korumak i¢in telefonu, sunucuyla ortam diizlemi giivenlik anlasmalarini baslatacak Sekilde
yapllandirabilirsiniz. Giivenlik mekanizmasi, RFC 3329'da belirtilen standartlara ve Ortam igin Guvenlik
Mekanizmasi Adlari dahili hat taslagina uyar (Bkz. https://tools.ietf.org/html/
draft-dawes-sipcore-mediasec-parameter-08#ref-2). Telefon ile sunucu arasindaki anlasmalarin aktariminda
UDP, TCP ve TLS iizerinden SIP protokolii kullanilabilir. Ortam diizlemi giivenlik anlaSmasinl, yalnizca
sinyal aktarim protokolii TLS oldugunda uygulanacak sekilde sinirlayabilirsiniz.

Parametreleri, yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Her bir parametreyi yapilandirmak
i¢in, Ortam Diizlemi Giivenlik Anlagsmasi Parametreleri, sayfa 156 6gesindeki dizenin s6zdizimine bakin.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili(n) segeneklerini belirleyin.

SIP Ayarlari bolimiinde, MediaSec istegi ve Yalnizca TLS Uzerinden MediaSec alanini Ortam Diizlemi
Giivenlik Anlasmasi Parametreleri, sayfa 156 6Jesinde agiklandigi sekilde ayarlayin.

Submit All Changes segeneg@ine tiklayin.

Ortam Diizlemi Giivenlik Anlasmas| Parametreleri

Asagidaki tabloda, telefon web arabirimindeki Ses> Dahili (n) sekmesi altindaki SIP Ayarlari boliimiinde
bulunan ortam diizlemi giivenlik anlaSmas| parametrelerinin iSlevi ve kullanimi tanimlanmistir. Ayrica, bir
parametreyi yapllandirmak amaciyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen
dizenin s6zdizimi de tanimlanmistir.
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Ortam Diizlemi Giivenlik Anlasmasi Parametreleri .

Cizelge 14: Ortam Diizlemi Giivenlik Anlasmas\ Parametreleri

Parametre

Aciklama

MediaSec istedi

Telefonun, sunucuyla ortam diizlemi giivenlik anlasmalarini baslatip
baslatmadigini belirtir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip
bir dize girin:

<MediaSec Request 1 ua="na">Yes</MediaSec Request 1 >
* Telefon web arabiriminde, bu alani gerektidi sekilde Evet veya Hayir olarak
ayarlayin.
izin verilen de@erler: Evet|Hayir

+ Evet—istemci Tarafindan Baslatilan Mod. Ortam diizlemi giivenlik
anlasmalarini telefon baslatir.

* Hayir—Sunucu Tarafindan Basglatilan Mod. Ortam diizlemi giivenlik
anlasmalarini sunucu baglatir. Telefon anlagmalaril baslatmaz, ancak giivenli
cagrilar yapmak i¢in sunucudan gelen anlasma isteklerini isleyebilir.

Varsayllan: HayIr

Yalnizca TLS Uzerinden
MediaSec

Ortam diizlemi gilivenlik anlasmasinin uygulanacag sinyal aktarim protokoliinii
belirtir.

Bu alani Evet olarak ayarlamadan 6nce, sinyal aktarim protokoliiniin TLS
oldugundan emin olun.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip
bir dize girin:
<MediaSec Over TLS Only 1 ua="na">No</MediaSec Over TLS Only 1 >
* Telefon web arabiriminde, bu alani gerektigi sekilde Evet veya Hayir olarak
ayarlayin.
izin verilen de@erler: Evet|Hayir

» Evet—Telefon, yalnizca sinyal aktarim protokolii TLS oldugunda ortam
diizlemi giivenlik anlasmalarini baglatir veya isler.

» Hayir—Telefon, sinyal aktarim protokoliiniin TLS olup olmamasina
bakilmaksizin ortam diizlemi giivenlik anlasmalarini baslatir veya isler.

Varsayllan: HayIr
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[l 021X Kimlik Dogrulama

802.1X Kimlik Dogrulama

Cisco IP Telefonlarl, LAN anahtarini tanimlamak ve VLAN tahsisi ve hat i¢i gii¢ gereksinimleri gibi
parametreleri belirlemek i¢in Cisco Kesif Protokolii'nii (CDP) kullanir. CDP, yerel olarak baglanan is
istasyonlarl tanimlamaz. Cisco IP Telefonlari, bir EAPOL diiz ge¢is mekanizmasi saglar. Bu mekanizma,
Cisco IP Telefonuna baglanmis bir i$ istasyonunun EAPOL mesajlarini, LAN anahtarindaki 802.1X kimlik
dog@rulaylicisina gegirmesine olanak verir. Diiz ge¢i$ mekanizmasl, IP Telefonunun aga eriSmeden 6nce bir
veri ug noktasinin kimligini dogrulamak i¢in LAN anahtarl islevini gormedigini garantiye alir.

Cisco IP Telefonlarl, ayrica bir proxy EAPOL Oturum Kapatma mekanizmasi saglar. Yerel olarak bagli
bilgisayarin IP Telefonu ile baglantisinin kesilmesi durumunda, LAN anahtarl, kendisi ile IP Telefonu arasindaki
baglanti siirdiiriildiidii i¢in fiziksel baglantinin basarisiz oldugunu gérmez. Ag biitiinlidiiniin tehlikeye
atilmasini dnlemek igin IP Telefonu asagi akis bilgisayarl adina anahtara bir EAPOL-Oturum Kapatma mesajl
gondererek LAN anahtarinin asag! akis bilgisayarina iliskin kimlik dogrulama giriSini temizlemesini tetikler.

802.1X kimlik dogrulamasi destedi, ¢esitli bilesenler gerektirir:

* Cisco IP Telefonu: Telefon, aga erisme talebini baslatir. Cisco IP Telefonlarl, bir 802.1 talepgisi igerir.
Bu talepgi, ag yoneticilerinin IP Telefonlarin LAN anahtar baglanti noktalarl ile arasindaki baglantly!
kontrol etmelerine olanak verir. Telefon 802.1X talepgisinin gegerli siiriimii, ag kimlik dogrulamasi i¢in
EAP-FAST ve EAP-TLS seceneklerini kullanir.

* Cisco Giivenli Erisim Kontrolii Sunucusu (ACS) (veya baska bir {igiincii taraf kimlik dogrulama
sunucusu): Kimlik dogrulama sunucusunun ve telefonun, telefonun kimligini dogrulayan bir paylasilan
gizlilik ile yapilandirilmasi gerekir.

* 802.1X"i destekleyen bir LAN anahtari: Anahtar, kimlik dogrulayici gorevi goriir ve telefon ile kimlik
dogrulama sunucusu arasinda mesaj iletimi yapar. Alisveris tamamlandiktan sonra, anahtar telefonun
aQa eriSimini saglar veya reddeder.

802.1X'1 yapilandirmak i¢in asagidaki eylemleri ger¢eklestirmeniz gerekir.

* Telefonda 802.1X Kimlik Dodrulamasini etkinlestirmeden 6nce diger bileSenleri yapilandirin.

* Bilgisayar Baglantl Noktasinl Yapilandirin: 802.1X standardi, VLAN'larl hesaba katmaz ve bu nedenle
yalnizca tek bir cihazin belirli bir anahtar baglanti noktasinda kimliginin dogrulanmasini 6nerir. Fakat,
bazi anahtarlar ¢ok etki alanli kimlik dogrulamasini destekler. Anahtar yapilandirmasi, bir bilgisayari
telefonun bilgisayar baglantl noktasina badlayip baglayamayacaginizi belirler.

* Evet: Cok etki alanli kimlik dogrulamasini destekleyen bir anahtar kullaniyorsaniz, bilgisayar
baglanti noktasini etkinlestirebilir ve buraya bir bilgisayar baglayabilirsiniz. Bu durumda, Cisco
IP Telefonlari anahtar ve bagli bilgisayar arasindaki kimlik dogrulama alisverislerini izlemek i¢in
proxy EAPOL- Oturum Kapatma 6zelligini destekler.

* Hayir: Anahtar ayni baglantl noktasinda birden ¢ok 802.1X uyumlu cihazi desteklemiyorsa, 802.1X
kimlik dogrulamasi etkinlestirildiginde Bilgisayar Baglantl Noktasini devre disi birakmaniz gerekir.
Bu baglanti noktasini devre disi birakmaz ve hemen ardindan buraya bir bilgisayar baglamaya
calisirsaniz, anahtar hem telefonun hem de bilgisayarin ada eriSimini reddeder.

* Ses VLAN'InI yapilandirin: 802.1X standardi VLAN'larl hesaba katmadig1 i¢in bu ayarl anahtar destegini
temel alarak yapilandirmaniz gerekir.
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802.1X Kimlik Dogrulamasini Etkinlestirme .

* Etkin: Cok etki alanli kimlik dogrulamasini destekleyen bir anahtar kullaniyorsaniz, ses VLAN'Inl
kullanmaya devam edebilirsiniz.

* Devre Disi: Anahtar ¢ok etki alanli kimlik dogrulamasini desteklemiyorsa, Ses VLAN'InI devre
disi birakin ve baglanti noktasini yerel VLAN'a atayin.

802.1X Kimlik Dogrulamasini Etkinlestirme

Telefon tizerinde 802.1X kimlik dogrulamasini etkinlestirebilirsiniz. 802.1 X kimlik dogrulamasi
etkinlestirildiginde, telefon 802.1X kimlik dogrulamasini ag erisimi talebinde bulunmak i¢in kullanir. 802.1X
kimlik dogrulamasi kapatildiinda, telefon VLAN ve ag erisimi elde etmek i¢cin CDP'yi kullanir. Ayrica,
islem durumunu telefon ekranl meniisiinden de goriintiileyebilirsiniz.

Yordam

Adim1 802.1X kimlik dogrulamasini etkinlestirmek i¢in asagidaki eylemlerden birini gergeklestirin:

* Telefon web arabiriminde, Ses > Sistem segeneklerini se¢in ve 802.1X Kimlik Dogrulamasini
Etkinlestirme alanini Evet olarak ayarlayin. Ardindan, Tum Degisiklikleri Gonder segenegine tiklayin.
* Yapilandirma dosyasina (cfg.xml) Su bigime sahip bir dize girerek:

<Enable 802.1X Authentication ua="rw">Yes</Enable 802.1X Authentication>

* Telefon tizerinde, Uygulamalarﬂ > Ag yapilandirmasi > Ethernet yapilandirmasi > 802.1X kimlik

dogrulamasi 6gelerini se¢in. Ardindan, Cihaz kimlik dogrulamasi alanini Se¢ diigmesiyle A¢ik olarak
degistirin ve Gonder seceneine basin.

Adm2  (istege Bagl)Asagidakileri goriintiilemek igin islem durumu 6@esini secin:
+ islem durumu: 802.1x kimlik dogrulamasinin durumunu gésterir. Durum sunlardan biri olabilir:
+ Kimligi dogrulaniyor: Kimlik dogrulama isleminin siirdiigiini gosterir.
* Kimligi dogruland: Telefon kimliginin dogrulandigini gésterir.

* Devre disi: 802.1x kimlik dogrulamasinin telefonda devre disi oldugunu gésterir.

* Protokol: 802.1x kimlik dogrulamasi igin kullanilan EAP y6ntemini gosterir. Protokol EAP-FAST veya
EAP-TLS olabilir.

Adim 3 Meniiden ¢ikmak igin (-) 6Qesine basin.

Proxy Sunucusu Ayarlama

Giivenligi artirmak i¢in telefonu proxy sunucu kullanacak sekilde yapilandirabilirsiniz. Proxy sunucusu,
telefon ile internet arasinda bir glivenlik duvarl gérevi goriir. Basarili bir yapilandirmadan sonra telefon, siber
saldirilara karsl koruma saglayan proxy sunucusu iizerinden internete baglanir.
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Proxy Sunucusu Ayarlama

Otomatik yapilandirma komut dosyasi kullanarak veya ana bilgisayar sunucusunu (ana bilgisayar adi veya
IP adresi) ve proxy sunucunun baglanti noktasini manuel olarak yapilandirarak bir proxy sunucu
ayarlayabilirsiniz.

Yapilandirilmis oldugunda HTTP proxy'si 6zelligi, HTTP protokoliinii kullanan tiim uygulamalar i¢in
gecerlidir. Uygulamalar asadidakileri igerir:

* GDS (Etkinlestirme Koduyla Kullanima Alma)

* EDOS Cihaz Aktivasyonu

* Webex Bulutuna Ekleme (EDOS ve GDS araciligiyla)
* Sertifika Kimlik Dogrulamasi

* Hazirlama

* Uriin Yazilimi Yiikseltmesi

* Telefon Durumu raporu

* PRT Yiikleme

* XSI Hizmetleri

* Webex Hizmetleri

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Adim 1 Ses > Sistem seceneklerini belirleyin.

Adim 2 HTTP Proxy Ayarlari boliimiinde, Proxy Modu parametresini ve diderlerini ihtiyaciniza gére yapilandirin.
Ayrintili prosediirler asagidaki adimlarda verilmistir.

Adim3 Asagidaki eylemlerden birini uygulayin:
* Proxy Modu, Otomatik ise:

» Otomatik Bulmay (WPAD) Kullan secenegi Evet olarak ayarlanmissa baska bir islem yapmaniz
gereckmez. Telefon, Web Proxy Otomatik Bulma (WPAD) protokolii tarafindan otomatik olarak bir
Proxy Otomatik Yapilandirma (PAC) dosyasl allr.

» Otomatik Bulmayi (WPAD) Kullan segenedi Hayir olarak ayarlanmissa PAC URL'si alanina
gecerli bir URL girin.
* Proxy Modu, Manuel ise:

* Proxy Sunucu Kimlik Dogrulamasi Gerektirir se¢cenedi Hayir olarak ayarlanmissa Proxy Ana
Bilgisayari'na bir proxy sunucu ve Proxy Baglanti Noktasi'na bir proxy baglanti noktasi girin.

* Proxy Sunucu Kimlik Dogrulamasi Gerektirir segenedi Evet olarak ayarlanmissa Proxy Ana
Bilgisayari'na bir proxy sunucu ve Proxy Baglanti Noktasi'na bir proxy baglanti noktasi girin.
Kullanici adi alanina kullanici adi ve Parola alanina parola girin.
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HTTP Proxy Ayarlari icin Parametreler .

* Telefonda Proxy ModuKapali, HTTP proxy 6zelligi devre disi birakilmistir.

Parametreleri, telefon yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Her bir parametreyi
yapilandirmak i¢in HTTP Proxy Ayarlarl I¢in Parametreler, sayfa 161 boliimiinde dizenin s6zdizimine bakin.

Adim 4 Submit All Changes segenegine tiklayin.

HTTP Proxy Ayarlari Icin Parametreler

Asagidaki tabloda, telefon web arabirimindeki Ses > Sistem sekmesi altindaki HTTP Proxy Ayarlari
boliimiinde bulunan HTTP proxy parametrelerinin iSlevi ve kullanimi tanimlanmistir. Ayrica, bir parametreyi
yapllandirmak amaciyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin
s0zdizimi de tanimlanmistir.
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. HTTP Proxy Ayarlari icin Parametreler

Cizelge 15: HTTP Proxy Ayarlan icin Parametreler

Parametre

Aciklama ve Varsayilan Deger

Proxy Modu

Telefonun kullandigi HTTP proxy modunu belirtir veya HTTP proxy 6zelligini devre
disi birakir.

* Otomatik

Telefon, bir proxy sunucusu segmek i¢in otomatik olarak bir Proxy Otomatik
Yapilandirma (PAC) dosyasl alir. Bu modda, bir PAC dosyasini almak i¢in Web
Proxy Otomatik Bulma (WPAD) protokoliiniin kullanilip kullanilmayacagina
veya PAC dosyasinin gegerli bir URL'sini manuel girip girmeyeceginize karar
verebilirsiniz.

Parametrelerle ilgili ayrintilar icin bkz. Otomatik Bulmayl (WPAD) Kullanma
ve PAC URL'si.

* Manuel

Sunucu (ana bilgisayar adi veya IP adresi) ve proxy sunucusunun baglanti noktasini
manuel olarak belirtmeniz gerekir.

Parametrelerle ilgili ayrintilar i¢in bkz. Proxy Ana Bilgisayarl ve Proxy Baglanti
Noktasl.

* Kapalli
Telefonda HTTP proxy 6zelligini devre disI birakin.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime sahip bir dize
girin:
<Proxy Mode ua="rw">0ff</Proxy Mode>

* Telefon web arabiriminde bir proxy modu se¢in veya 6zelligi devre disi birakin.

izin verilen de@erler: Otomatik, Manuel ve Kapali

Varsayllan: Kapall
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HTTP Proxy Ayarlari icin Parametreler .

Parametre

Aciklama ve Varsayilan Deger

Otomatik Bulma'yl
Kullan (WPAD)

Telefonun PAC dosyasini almak i¢in Web Proxy Otomatik Bulma (WPAD) protokoliinii
kullanip kullanmayacagini belirler.

WPAD protokolil, bir Proxy Otomatik Yapilandirma (PAC) dosyasinl otomatik olarak
bulmak i¢in DHCP veya DNS ya da her iki a§ protokoliinii kullanir. PAC dosyasl,
belirli bir URL igin bir proxy sunucusu se¢gmek amaciyla kullanilir. Bu dosya yerel
olarak veya ag tizerinde barindirilabilir.

* Parametre yapilandirmasi, Proxy ModuOtomatik secene@ine ayarlandiginda
gecerli olur.

* Parametreyi Hayirolarak ayarlarsaniz bir PAC URL'si belirtmeniz gerekir.
Parametre hakkinda ayrintili bilgi i¢in bkz. PAC URL'si.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Use Auto Discovery WPAD ua="rw">Yes</Use Auto Discovery WPAD >

* Telefon web arabiriminde, gerektigi Sekilde Evet veya Hayir'l segin.

izin verilen de@erler: Evet ve Hayir

Varsayllan: Evet

PAC URL'si

PAC dosyasinin URL'si.
Chnﬁgin,http://proxy.department.branch.example.com
TFTP, HTTP ve HTTPS desteklenir.

Proxy Modu'nu Otomatik ve Otomatik Bulmayi (WPAD) Kullan'l Hayir olarak
ayarlarsaniz bu parametreyi yapllandirmaniz gerekir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<PAC_URL
ua="rw">http://proxy.department.branch.example.com/pac</PAC_URL>

* Telefon web arabiriminde, PAC dosyasina basvuruda bulunan gegerli bir URL
girin.

Varsayllan: Bos
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. HTTP Proxy Ayarlari icin Parametreler

Parametre

Aciklama ve Varsayilan Deger

Proxy Ana
Bilgisayarl

Telefonun erisebilecedi proxy ana bilgisayar sunucusunun IP adresi veya ana bilgisayar
adi. Ornek:

proxy.example.com
Sema (http:// veya nttps://) gerekli deg@ildir.

Proxy Modu'nu Manuel segene@ine ayarlarsaniz bu parametreyi yapilandirmaniz
gerekir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:
<Proxy Host ua="rw">proxy.example.com</Proxy Host>

* Telefon web arabiriminde, proxy sunucusunun IP adresini veya ana bilgisayar
adini girin.

Varsayllan: Bos

Proxy Baglantl
Noktasl

Proxy ana bilgisayar sunucusunun baglanti noktasl numarasl.

Proxy Modu'nu Manuel segene@ine ayarlarsaniz bu parametreyi yapilandirmaniz
gerekir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:
<Proxy Port ua="rw">3128</Proxy Port>

* Telefon web arabiriminde, sunucu baglanti noktas| girin.

Varsayllan: 3128
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HTTP Proxy Ayarlari icin Parametreler .

Parametre

Aciklama ve Varsayilan Deger

Proxy Sunucusu
Kimlik Do@rulama
Gerektirir

Kullanicinin proxy sunucusunun gerektirdigi kimlik dogrulama kimlik bilgilerini
(kullanici adi ve parola) saglamasi gerekip gerekmedigini belirler. Bu parametre, proxy
sunucusunun asll davraniSina gore yapilandirilir.

Parametreyi Evet olarak ayarlarsaniz Kullanici Adi ve Parola'yi yapilandirmaniz
gerekir.

Parametrelerle ilgili ayrintilar igin Kullanict Adi ve Parola boliimiine bakin.

Parametre yapilandirmasi, Proxy ModuManuel se¢enegine ayarlandiginda gegerli
olur.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:

<Proxy Server Requires Authentication
ua="rw">No</Proxy Server Requires Authentication>

* Telefon web arabiriminde, bu alani gerektidi Sekilde Evet veya Hayir olarak
ayarlayin.
izin verilen de@erler: Evet ve Hayir

Varsayllan: Hayir

Kullanici Adi

Proxy sunucuda kullanici kimlik bilgisi olarak kullanici adl.

Proxy Modu, Manuel secenegine ve Proxy Sunucu Kimlik Dogrulamasi Gerektirir,
Evetolarak ayarlanmiSsa parametreyi yapllandirmaniz gerekir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:
<Proxy Username ua="rw">Example</Proxy Username>

* Telefon web arabiriminde, kullanici adin! girin.

Varsayllan: Bos
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. Telefondan VPN Baglantisi Ayarlama

Parametre Aciklama ve Varsayilan Deger

Parola Proxy kimlik dogrulama amaci i¢in belirtilen kullanici adina ait parola.

Proxy Modu, Manuel segenegine ve Proxy Sunucu Kimlik Dogrulamasi Gerektirir,
Evetolarak ayarlanmiSsa parametreyi yapllandirmaniz gerekir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Proxy Password ua="rw">Example</Proxy Password>

* Telefon web arabiriminde, kullanicinin proxy kimlik dogrulamasl i¢in gegerli bir
parola girin.

Varsayllan: Bos

Telefondan VPN Baglantisi Ayarlama

Adim1
Adim 2
Adim3
Adim 4
Adim5

Adim 6

Adim7

Adim 8

VPN baglantisini telefondan ayarlayabilir ve etkinlestirebilirsiniz.

Yordam

Uygulamalar ﬂ diigmesine basin.

Ag yapilandirmasi > VPN ayarlari'ni segin.

VPN sunucusunun IP adresini veya FQDN'sini VPN sunucusu alanina girin.
Kullanici adi ve Parola alanlarina kullanici kimlik bilgilerini girin.

(Istege Bagli) Gerekirse Tunel grubu alanina tiinel grubu adi girin.

Alan bossa bu durum, VPN baglantisi i¢in higbir tiinel grubunun kullanilmadigi anlamina gelir.

Onyikleme sirasinda VPN'e baglan 6desini vurgulayin, Agik 6Jesini segmek igin gezinti kiimesinin Seg
diigmesine basin.

Ayarlarl kaydetmek i¢in Ayarla diigmesine basin.

Su anda VPN ayarlarl tamamlanmistir. VPN sunucusuna otomatik baglantiyi tetiklemek igin telefonu el ile
yeniden baslatabilirsiniz. VPN baglantisinl hemen etkinlestirmek istiyorsaniz bir sonraki adimla devam edin.

VPN baglantisini etkinlestir secene@ini vurgulayin, VPN baglantisini etkinlestirmek i¢in AgIK'l se¢in.

Not VPN baglantisini etkinlestir segene@ini Agik olarak ayarladiktan sonra, telefon hemen VPN
sunucusuna baglanmaya ¢alisir. ISlem sirasinda, telefon otomatik olarak yeniden baslar.

VPN baglantisinin kurulmasi yaklasik dakika stirer.

a
Telefon tekrar baslatildiktan sonra, telefon ekraninin sag iist kosesindeki VPN baglantisI simgesi @, VPN
bag@lantisinin basarlyla kuruldugunu gosterir.
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VPN Durumunu Gériintiileme [}

VPN baglantisi basarisiz olursa VPN baglantisini etkinlestir degeri Kapali durumda kalir.

Adim 9 (Istege Bagl) VPN baglantisinin ayrintilarini gériintiileyin. Ornegin, gegerli VPN baglantisinin durumu ve
VPN IP adresi. Ayrintilar i¢in bkz. VPN Durumunu Goriintiileme, sayfa 167.

Adim 10 (Istege Bagll) VPN baglantisini telefondan devre disi birakabilirsiniz.

a) Uygulamalar n diigmesine basin.
b) Ag yapilandirmasi > VPN ayarlari'ni segin.
c) Onyiikleme sirasinda VPN'e baglan'i vurgulaym, Kapali'yi secin.

d) VPN baglantisini devre disi birak segene@ini vurgulayin, VPN bag@lantisini devre digI birakmak igin
Kapali'yl se¢in. Bu telefonun hemen tekrar baslatilmasina neden olur.

VPN Durumunu Goriintiileme

VPN baglantisinin ayrintilarini kontrol edebilirsiniz. Ornegin, telefonunuzun su anki VPN durumu ve VPN
IP adresi.

Durumu, Bilgi > Durum > VPN Durumu 6@esini segerek telefon web sayfasindan da goriintiileyebilirsiniz.

Yordam

Adim1 Uygulamalar ﬂ diigmesine basin.
Adim 2 Durum > VPN durumu 6gesini segin.

Asagidaki bilgileri goriintiileyebilirsiniz:

* VPN baglantisi: Telefonun VPN sunucusuna bagli olup olmadigini gosterir. Durum Bag1i veya Bagl
degil olabilir.

* VPN IP adresi: VPN sunucusundan atanan VPN IP adresi.
* VPN alt ag maskesi: VPN sunucusundan atanan VPN alt a§ maskesi.
» Gonderilen bayt sayisi: Telefonun, VPN sunucusu araciligiyla ada génderdigi toplam bayt sayisi.

* Alinan bayt sayisi: Telefonun, VPN sunucusu araciliglyla agdan aldigi toplam bayt sayisl.

Telefon Web Sayfasindan VPN Baglantisi Ayarlama

Telefon web sayfasindan VPN baglantisi ayarlayabilirsiniz.

Baslamadan énce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.
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. VPN Ayarlari igin Parametreler

Adim 1
Adim 2

Adim 3

Adim4

Adim5

VPN Ayarlari

Yordam

Ses > Sistem segeneklerini belirleyin.

VPN Ayarlari bolimiinde, parametreleri VPN Ayarlarl i¢in Parametreler, sayfa 168 tablosunda agiklandigi
sekilde yapilandirin.

Degisiklikleri kaydetmek i¢in Tum Degisiklikleri Gonder segene@ine tiklayin.

Degisiklikler hemen gecerli olmaz. VPN baglantisini tetiklemek i¢in telefonu manuel olarak tekrar baslatmaniz
veya telefondan VPN baglantisini etkinlestirmeniz gerekir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapllandirmak i¢in, VPN Ayarlarl i¢in Parametreler, sayfa 168 tablosundaki dizenin sézdizimine
bakin.

(Istege Bagll) Telefon basariyla tekrar baslatildiktan sonra, VPN baglantisinin durumunu ve diger ayrintilarini
Bilgi > Durum alanindaki VPN Durumu béliimiinden gériintiileyebilirsiniz.

(Istege Bagll) VPN baglantisini devre disi birakmak istiyorsaniz Onyiiklemede Baglan parametresini Hayir
olarak ayarlayin ve ardindan telefonu manuel olarak yeniden baslatin. Ayrintilar i¢in bkz. Telefonu Telefon
Web Sayfasindan Yeniden Baslatma, sayfa 574.

icin Parametreler

Asagidaki tabloda, telefon web arabirimindeki Ses > Sistem sekmesi altindaki VPN Ayarlari béliimiinde
bulunan VPN baglan parametrelerinin islevi ve kullanimi tanimlanmistir. Ayrica, bir parametreyi yapilandirmak
amaclyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin s6zdizimi de
tanimlanmiStir.

Cizelge 16: VPN Ayarlan icin Parametreler

Parametre Aciklama ve Varsayilan Deger

VPN Sunucusu Telefonun erismesi icin VPN sunucusunun IP adresi veya FQDN'si. Ornek:
100.101.1.218 v€ya vpn_server.example.com
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<VPN_Server ua="rw"><Server IP or FQDN></VPN Server>

* Telefon web arabiriminde, VPN sunucusunun IP adresini veya FQDN'sini girin.

Varsayllan: Bos
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VPN Ayarlari icin Parametreler .

Parametre

Aciklama ve Varsayilan Deger

VPN Kullanici Adi

VPN sunucuda kullanici kimlik bilgisi olarak kullanici adi.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<VPN User Name ua="rw">Example</VPN User Name>

* Telefon web arabiriminde, kullanicl adini girin.

Varsayllan: Bog

VPN Parolasl

VPN sunucusuna erismek i¢in belirtilen kullanici adina ait parola.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<VPN Password ua="rw">Example</VPN Password>

* Telefon web arabiriminde, parolay! girin.

Varsayllan: Bog

VPN Tiinel Grubu

VPN kullanicisina atanmis bir tiinel grubu.
Tiinel grubu, VPN bag@lantis i¢in grup ilkesini tanimlamak amaciyla kullanilir.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime sahip bir dize
girin:
<VPN_Tunnel Group ua="rw">Example</VPN Tunnel Group>

* Telefon web arabiriminde, tiinel grubunun adini girin.

Varsayllan: Bos

Onyiikleme
Sirasinda Baglan

Telefon tekrar baslatildiktan sonra VPN sunucusuna otomatik baglantiyi etkinleStirir
veya devre diS! birakir.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Connect on Bootup ua="rw">No</Connect on Bootup>
* Telefon web arabiriminde, bu alani gerektigi sekilde Evet veya HayIr olarak
ayarlayin.
izin verilen de@erler: Evet ve Hayir

Varsayllan: Hayir
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. Cisco Uriin Giivenligine Genel Bakis

Cisco Uriin Giivenligine Genel Bakis

Bu iiriin sifreli 6zellikler igermektedir ve ithalat, ihracat, transfer ve kullanim hususlarini diizenleyen ABD
yasalarl ile yerel {ilke yasalarina tabidir. Cisco Sifreleme iiriinlerinin teslim edilmesi, ii¢iincii taraflara Sifreleme
konusunda ithalat, ihracat, dagitma veya kullanma yetkisi vermemektedir. ithalatgilar, ihracatgilar, dagiticilar
ve kullanicilar ABD yasalarl ile yerel iilke yasalarina uymaktan sorumludur. Bu iirlinii kullanmakla, ilgili
yasa ve diizenlemelere uymay! kabul etmis sayilirsiniz. ABD yasalarina ve yerel yasalara uyamayacaksan|z
bu iirlinii derhal iade edin.

https://www.bis.doc.gov/policiesandregulations/ear/index.htm adresinde ABD ihracat mevzuati hakkinda
daha fazla bilgi bulunabilir.
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BOLUM 1 0

Telefon Ozellikleri ve Ayarlar

* Telefon Ozellikleri ve Ayarlara Genel Bakis, sayfa 172

* Cisco IP Telefonu Kullanici Destegi, sayfa 173

* Telefon Ozellikleri, sayfa 173

» Ozellik Diigmeleri ve Ekran Tuslarl, sayfa 183

* Kullanicinin Hat Tuslarinda Ozellik Yapilandirmasini Etkinlestirme, sayfa 185
» Hat Tusunda Hizli Arama Yapilandirma, sayfa 188

* Hizli Arama Numarasl Atama, sayfa 189

* DTMF Bekletme ve Duraklatma Parametreleri, sayfa 190

* Diger Telefonlari izlemek Igin Telefon Yapilandirmasi, sayfa 191
* Yildiz Kodu ile Konferans Diigmesi Etkinlestirme, sayfa 197

* Arama Yardimini Etkinlestirme, sayfa 199

* Alfasaylsal Arama Yapilandirma, sayfa 199

* CagQr! Parki, sayfa 200

* istege Bagli A Yapilandirmasini Ayarlama, on page 203

* XML Hizmetleri, sayfa 208

* Paylasilan Hatlar, sayfa 216

* Dahili Numaraya Zil Sesi Atama, sayfa 220

* Telefonda Otel Hizmeti Etkinlestirme, sayfa 223

* Telefonda Flexible Seating'i Etkinlestirme, sayfa 224

* Telefonda Extension Mobility'yi Etkinlestirme, sayfa 225

* Kullanici Parolasinl Ayarlama, sayfa 226

+ Sorun Raporlama Araci Giinliiklerini Indirme, sayfa 226

* Sorun Bildirme Aracl Yapilandirma, sayfa 227

* Sunucu Tarafindan Yapilandirilan Cagri, sayfa 231

* Cok Noktaya Yayin Cagris! Yapilandirma, sayfa 231

* Telefonu Cagrilari Otomatik Olarak Kabul Edecek Sekilde Yapilandirma, sayfa 235
* Telefonlarl TR-069 ile Yonetme, sayfa 236

* TR-069 Durumunu Gériintiileme, sayfa 236

* Elektronik Cengel Anahtarl Etkinlestirme, sayfa 242

* Giivenli Dahili Hat Ayarlama, sayfa 243

* SIP Aktarimini Yapilandirma, sayfa 244

* Telefona Giden Proxy Olmayan SIP Mesajlarini Engelleme, sayfa 244
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* Gizlilik Ustbilgisi Yapilandirma, sayfa 245

* P-Early-Media Destegini Etkinlestirme, sayfa 246

* Es Uretici Yazilimi Paylasimini Etkinlestirme, sayfa 247

* Profil Kimlik Dogrulama Tiriinii Belirleme, sayfa 248

* Telefon Meniilerine Erismek l¢in Kimlik Dogrulama Gereksinimini Denetleme , sayfa 249
* Yoksay Ekran Tusu ile Gelen Cagriyl Sessize Alma, sayfa 251

* Aktif Bir Cagriy! Bir Telefondan Diger Telefonlara (Konumlara) Tasima, sayfa 252

* Arayan Kimli§ini Engelleme Ozelli§ini Telefonla ve BroadWords XSI Sunucusuyla Esitleme, sayfa 255
* Hatta BroadWorks XSI Cagri Giinliiklerini Goriintiileme islemini Etkinlestirme , sayfa 256
* Ozellik Tusu Esitlemesini Etkinlestirme, sayfa 260

* DND ve Cagril Yonlendirme Durumunu Esitleme, sayfa 261

» XSI Hizmetiyle Gizli Arama Reddi Esitlemesini Etkinlestirme, sayfa 264

* XSI Hizmetiyle Cagriyl Bekletme Esitlenmesini EtkinleStirme, sayfa 265

* Yoneticiler ve Asistanlar, sayfa 267

* Ses ve Video Verileri i¢in Oncelikleri Yapilandirma, sayfa 274

* SIP Mesajlarinda Cagri Sonu istatistik Raporlarini Etkinlestirme, sayfa 276

* SIP Oturumu Kimligi, sayfa 279

» Hat Tusu LED Davranisinl Se¢me, sayfa 282

* Telefonu Uzak SDK lI¢in Ayarlama, sayfa 287

* Sesli Geri Bildirim Ozelligi, sayfa 289

» Telefon Ekraninda Bir Menii Ogesini Gizleme, sayfa 292

* Cozlilmemis Arayan Adi Yerine Arayanin Numarasinl Gdsterme, sayfa 298

* Hat Tusuna Menti Kisayolu Ekleme, sayfa 298

* PLK ve PSKUzerinde Menii Kisayollari Eslemesi, sayfa 299

* Hat Tuslarina Genisletilmis Ozellik Ekleme, sayfa 303

* Hat Tuslarindaki Yapilandirilabilir Ozellikler, sayfa 304

* Programlanabilir Ekran Tusuna Menii Kisayolu Ekleme, sayfa 308

* LDAP Birlesik Aramay! Etkinlestirme, sayfa 309

* Hat Tuslarinl Kapatma, sayfa 310

Telefon Ozellikleri ve Ayarlara Genel Bakis

Cisco IP Telefonlarini aginiza kurduktan sonra, a§ ayarlarini yapilandirin ve bunlari Ugiincii Taraf Cagr
Kontrol Sistemine ekleyin. Telefon dzelliklerini yapilandirmak ve istege bagli olarak telefon sablonlarini
degistirmek, hizmetleri ayarlamak ve kullanicilar atamak i¢in Ugiincii Taraf Ca@ri Kontrol Sistemini
kullanmaniz gerekir.

Ugiincii Taraf Cagri Kontrol Yapilandirma Yardimel Programindan Cisco IP Telefonuna iliskin ek ayarlari
degistirebilirsiniz. DiJer tiim goérevlere ek olarak telefonun kaydedilme kriterlerini ve ¢agri arama alanlarini
ayarlamak, kurumsal adres defterlerini ve hizmetleri yapilandirmak ve telefon diigmesi Sablonlarini degistirmek
i¢cin web tabanli bu uygulamay! kullanin.
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Cisco IP Telefonu Kullanici Destegi .

Cisco IP Telefonu Kullanici Destegi

Bir sistem yoneticisiyseniz, aginizdaki veya sirketinizdeki Cisco IP Telefonu kullanicilari i¢in birincil bilgi
kaynag1 biiyiik olaslilikla sizsinizdir. Son kullanicilara giincel ve kapsamli bilgiler vermeniz énemlidir.

Cisco IP Telefonu'ndaki 6zelliklerden bazilarini (6rnedin Hizmetler ve sesli mesaj sistemi segenekleri) basarili
bir sekilde kullanmak i¢in kullanicilarin sizden veya ag ekibinizden bilgi edinmeleri veya destek i¢in sizinle
irtibata gecebilmeleri gerekir. Kullanicilara, destek i¢in irtibata gecebilecekleri kisilerin adlarini ve bu kisilerle
irtibata gegmeye iliskin talimatlari sagladiginizdan emin olun.

Dahili destek sitenizde, son kullanicilara Cisco IP Telefonlarl ile ilgili 5nemli bilgiler saglayan bir web sayfasi
olusturmanizi oneririz.

Bu sitede asagidaki tiirde bilgiler eklemeniz iyi olacaktir:

* Desteklediginiz tiim Cisco IP Telefonu modelleri i¢in kullanici kilavuzlari
* Cisco Unified Communications Self Care Portal'a nasil eriSilecedine iliskin bilgiler
* Desteklenen 6zelliklerin listesi

* Sesli mesaj sisteminize iligkin kullanici kilavuzu veya hizll bagvuru

Telefon Ozellikleri

Cisco IP Telefonlari Ugiincii Taraf Cadri Kontrol sistemine ekledikten sonra, telefonlara islevsellikler
ekleyebilirsiniz. Asagidaki tabloda, birgogunu Ugiincii Taraf Cadri Kontrol sistemini kullanarak
yapllandirabileceQiniz desteklenen telefon 6zelliklerinin bir listesi bulunmaktadir.

\)

Not  Ugiincii Taraf Cadri Kontrol sistemi, ayrica cesitli telefon islevlerini yapilandirmak icin kullanabilece@iniz
birtakim hizmet parametreleri sunar.

Ozellik Aciklama ve Daha Fazla Bilgi

Telefonlar igin AES 256 Sifreleme TLS 1.2'yi ve yeni sifreleri destekleyerek giivenligi gelistirir.

Destegi

Alfasayisal Arama Kullanicilarin alfasayisal karakterlerle ¢cagri yapmasina izin verir. Alfasayisal arama i¢in
su karakterleri kullanabilirsiniz: a-z, A-Z, 0-9, -, ,.ve +.

Tiim Cagrilarl Alma Kullanicilarin, ¢agri alma grubundaki herhangi bir hatta bulunan bir ¢agriy1, ¢cagrinin

telefona nasil yonlendirildiginden bagimsiz olarak almasina olanak verir.

Yardimli Yonlendirilmis Cagri Parki Kullanicilarin, Dogrudan Beklet 6zellidi ile yalnizca bir tusa basarak bir cagriyl hatta
bekletmesine olanak verir. Yoneticilerin, bir Mesgul Lambasi Alani (BLF) Destekli
Yonlendirilmis Cagri Bekletme diigmesi yapilandirmasi gerekir. Kullanicilar, aktif bir
¢agrl i¢in bosta bir BLF Destekli Y6nlendirilmis Cagri Bekletme diigmesine tikladiginda,
aktif cagri Destekli Yonlendirilmis Cagri Bekletme diigmesi ile iliskilendirilmis
Dogrudan Bekletme alaninda bekletilir.
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B Teleion Ozellikleri

Ozellik

Aciklama ve Daha Fazla Bilgi

Ses Ayarlarl

Telefon hoparlori, ahize ve telefona bagll kulakliklar i¢in ses ayarlarini yapilandirir.

Otomatik Cevaplama

Gelen cagrilarl, bir veya iki defa ¢aldiktan sonra otomatik olarak baglar.

Otomatik Yanit, hoparlorlii telefon veya kulaklikla ¢alisabilir.

Gizli Aktarma

Gizli Aktarma: Bu aktarim, olusturulmus iki ¢agriy! (¢cadri beklemede veya bagli
durumda) bir araya getirir ve 6zellik baslaticiyl ¢agridan ¢ikarir. Gizli Aktarma, bir
danisma ¢agrisi baslatmaz ve aktif cagriyl beklemeye almaz.

JTAPI/TAPI uygulamalarindan bazilari, Cisco IP Telefonundaki Birlestirme ve Dogrudan
Aktarim 6zelligi uygulamasl ile uyumlu degildir ve Birlestirme ve Dogrudan Aktarim
Politikasinl, ayni hatta ya da hatlar arasinda Birlestirme ve Gizli Aktarma 6zelligi devre
disi kalacak sekilde yapilandirmaniz gerekebilir.

Mesgul Lambasi Alani (BLF)

Kullanicinin bir adres defteri numarasinin ¢agrl durumunu izlemesine izin verir.

Mesgul Lambasi Alanl (BLF) Cekme

Kullanicinin BLF araciliglyla izlenen adres defteri numarasina gelen ¢agrilari almasina
izin verir.

Geri Arama

Mesgul veya kullanilamayan bir taraf kullanilabilir hale geldiginde, kullanicilara sesli
veya gorsel bir uyarl verir.

Arama Goruntilleme Sinirlamalari

Cagrida bulunan olan taraflara bagli olarak, ¢agri veya bagli hatlara iliskin gosterilecek
bilgileri belirler. RPID ve PAID arayan kimligi iSleme desteklenir.

Cagrl Yonlendirme

Kullanicilarin gelen ¢agrilarl, bagska bir numaraya tekrar yonlendirmesine olanak verir.
Cagri Yonlendirme hizmetleri arasinda, Tiim Cagrilari Yonlendir, Mesgul Cagrilar
Yonlendir, Yanitsiz Cagrilari Yonlendir bulunmaktadir.

Cagri Yonlendirme Hedefini Gegersiz
Kilma

CFA hedefinin CFA baslaticisina bir ¢agri yaptig1 durumlarda, Tiim Cagrilarl Yo6nlendir
(CFA) 6zelligini gegersiz kilmaniza olanak verir. Bu 6zellik, CFA hedefinin 6nemli
¢ag@rilar i¢in CFA baslaticisina ulasmasini sadlar. Gegersiz kilma islemi, CFA hedefinin
telefon numarasinin dahili veya harici olmasindan bagimsiz olarak uygulanir.

Cagr! Yonlendirme Bildirimi

Kullanicinin yonlendirilmis bir ¢agri aldidi sirada gordiidii bilgileri yapilandirmaniza
olanak verir.

Paylasilan Hat i¢in Cadri Gegmisi

Telefon Cagdri Gegmisinde paylasilan hat etkinlidini goriintiilemenize olanak verir. Bu
ozellik:

* Paylasilan bir hat igin cevapsiz ¢agrilari giinliige kaydeder.

* Paylasilan bir hat i¢in tiim yanitlanmi$ ve yapilmis ¢agrilari giinliige kaydeder.

Cagri Parki Kullanicilarin bir ¢agriy! hatta bekletmesine (gegici olarak depolamasina) ve daha sonra
baska bir telefonu kullanarak ¢agriyl almasina olanak verir.
Cagri Alma Kullanicilarin, kendi alma gruplarinda baska bir telefonda ¢almakta olan bir ¢agriy! kendi

telefonlarina yonlendirmesine olanak verir.

Telefondaki birincil hat i¢in sesli veya gorsel bir uyarl yapilandirabilirsiniz. Bu uyari,
kullanicilari kendi alma gruplarinda bir ¢agrinin ¢almakta olduguna dair bilgilendirir.
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Telefon Ozellikleri [}

Ozellik Aciklama ve Daha Fazla Bilgi

Bekleyen Cagrl Baska bir ¢agridayken ¢almaya baslayan bir gelen ¢agri oldugunu gosterir (ve
kullanicilarinin bunu yanitlamasina olanak verir). Gelen ¢agr bilgileri, telefon ekraninda
goriintiilenir.

Arayan Kimligi Arayanin kimliJine iliskin telefon numarasl, ad veya diger agiklayicl metinler gibi bilgiler

telefon ekraninda goriintiilenir.

Arayan Kimligi Engelleme Bir kullanicinin, arayan kimliginin etkinlestirilmis oldugu telefonlarda kendi telefon
numarasinl veya adinl engellemesine olanak verir.

Arayan Tarafi Normallestirme Arayan tarafi normallestirme, telefon ¢agrilarini ¢evrilebilir bir telefon numarasi ile
birlikte kullaniclya sunar. Kullanicinin arayana tekrar kolayca ulasabilmesi i¢in numaraya
tiim ¢1kis kodlari eklenir. Cevrilebilir numara, ¢adri gegmisinde kaydedilir ve Kisisel
Adres Defteri'nde de depolanabilir.

Cisco Dahili Hat Tasmabilirligi Kullanicilarin, paylasilan Cisco IP Telefonundaki Cisco Extension Mobility hizmetinde
oturum agtig1 sirada bu telefondan Cisco Extension Mobility hizmetinde oturum agarak
paylasilan Cisco IP Telefonundan kendi Cisco IP Telefonu cihazlarindaki hat goriiniisleri,
hizmetler veya hizll aramalar gibi yapilandirmalara gecici olarak erisebilmesine olanak
verir.

Cisco Extension Mobility, Sirketinizdeki kullanicilarin ¢esitli degisik konumlardan
calistigl veya galisma alanlarini i$ arkadaslarl ile paylastigi durumlarda kullanisli olabilir.

Cisco Hat Gezgini Gegis Kiimesi (EMCC) | Bir kiimede yapilandirilmis bir kullanicinin, baska bir kiimede bulunan bir Cisco IP
Telefonunda oturum a¢gmasina olanak verir. Ana kiimedeki kullanicilar, ziyaret
kiimesindeki bir Cisco IP Telefonunda oturum agar.

Not EMCC'yi yapilandirmadan 6nce, Cisco IP Telefonlarinda Cisco Extension
Mobility'i yapilandirin.

Cisco Unified Video Advantage (CUVA) | Kullanicilarin bir Cisco IP Telefonu, kisisel bir bilgisayar ve harici bir video kamera
kullanarak video ¢agrilarl yapmalarina olanak verir.

Not Telefon Yapilandirmasi'nin Uriine Ozel Yapilandirma Yerlesimi boliimiinde
bulunan Video Kabiliyetleri parametresini yapilandirin.

Cisco Unified Video Advantage belgelerine bakin.

Cisco WebDialer Kullanicilarin, web ve masaiistii uygulamalarindan ¢agrilar yapmasina olanak verir.

Klasik Zil Sesi Dar bant ve geni$ bant zil seslerini destekler. Bu 6zellik, mevcut zil seslerini dider Cisco
IP Telefonlar! ile ortak yapar.

istemci Konusu Kodu (CMC) Bir kullanicinin, bir ¢agrinin belirli bir istemci konusu ile ilgili oldugunu belirtmesine
olanak verir.
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Ozellik

Aciklama ve Daha Fazla Bilgi

Konferans

Bir kullanicinin, her katilimely! bireysel olarak arayarak birden ¢ok taraf ile ayni anda
konusabilmesine olanak verir.

Standart (gecici) bir konferansta bulunan, baslaticl olmayan birinin katilimei eklemesine
ve kaldirmasina olanak verir; ayrica, konferans katilimcilarindan herhangi birisinin aynl
hatta iki standart konferans! birleStirmesine olanak verir.

Not Kullanicilarinizi, bu 6zelliklerin etkin olup olmadiklari ile ilgili
bilgilendirdiginizden emin olun.

Yapilandirilabilir RTP/sRTP Baglanti
Noktasl Aralig|

Gergek Zamanli Aktarim Protokolii (RTP) ve giivenli Gergek Zamanli Aktarim Protokolii
(sRTP) i¢in yaplilandirilabilir bir baglanti noktasi araligl (Min. Baglanti Noktas! - Maks.
Baglanti NoktasI) saglar.

Baglanti NoktasI Min. ve Baglanti NoktasI Maks. i¢in deQer araligi 2048 - 49151'dir.
Varsayllan RTP ve sRTP badlanti noktasi araligi 16.384-16.482 araligidir.

Not Deg@er araligi (Baglanti Noktasi Maks. - Baglanti Noktasl Min.) 16'dan kiigiikse
veya yanli$ bir baglanti noktasl aralig! kullaniyorsaniz bunun yerine baglanti
noktasi araligi (16382-32766) kullanilir.

RTP ve sRTP baglanti noktas| araligi, SIP Profili'nde yapilandirilir.

Telefonda BroadSoft Kisisel Adres
Defterinde Kisi Yonetimi

Kullaniciya BroadSoft Kisisel Adres Defterini'nde ekleme, diizenleme ve silme islemleri
yapma olanag! saglar. Kullanicinin son aramalardan veya tiim adres defteri tiirlerinden
(etkinse) kisi eklemesine imkan verir.

Ayrica yonetici, yeni kiSileri kaydetmek i¢cin BroadSoft Kisisel adres defterini hedef
dizin olarak ayarlayabilir.

CTI Uygulamalarl

Bir bilgisayar telefon entegrasyonu (CTI) yonlendirme noktasl, uygulama kontrollii
yeniden yonlendirme i¢in birden ¢ok es zamanli ¢adri almak amaclyla bir sanal cihaz
belirleyebilir.

Cihazin Calistirdigi Kayit

Son kullanicllara, bir ekran tusu araciligiyla telefon ¢agrilarini kaydetme kabiliyeti saglar.

Buna ek olarak, yoneticiler CTI Kullanicl Arabirimi araciligiyla telefon ¢agrilarini
kaydetmeye devam edebilir.

Yonlendirilmis Cagri Parki

Bir kullanicinin, bir aktif ¢adriyl kendisinin ¢evirdigi veya hizli aradigi kullanilabilir bir
yonlendirilmis ¢agri bekletme numarasina aktarmasina olanak verir. Bir Cagri Bekletme
BLF diigmesi, bir yonlendirilmis ¢adri bekletme numarasinin dolu olup olmadigini
gosterir ve yonlendirilmis ¢agri bekletme numarasina hizli arama ile erisim saglar.

Not Yonlendirilmis Cagri Bekletme 6zelligini uygularsaniz, Bekletme ekran tuSunu
yapllandirmaktan kag¢inin. Bu, kullanicilarin iki Cagri Bekletme 6zelligini
birbiriyle karistirmasini onler.

Yonlendirilmis Arama Alma

GPickUp ekran tusuna basarak ve ¢alan cihazin adres defteri numarasini girerek bir
kullanicinin ¢alan ¢agriyl DN iizerinde dogrudan dodruya almasina izin verir.
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Aciklama ve Daha Fazla Bilgi

Yonlendirme

Bir kullanicinin ¢alan, baglanmis veya bekletilen bir ¢agriyl dogrudan sesli mesaj
sistemine aktarmasina olanak verir. Bir ¢adri yonlendirildidinde, hat yeni ¢agrilar yapmak
veya almak icin kullanilabilir hale gelir.

Rahatsiz Etmeyin (DND)

DND o6zelligi agildiginda, ¢agrinin zil sesi ¢alma evresinde higbir sesi zil duyulmaz ya
da higbir tiir sesli veya gorsel bildirim belirmez.

Secilmeyen Hat Tusu Uzerindeki DND
ve Cagrl Yonlendirme Gosterimi

Hat tusu etiketinin yaninda DND ve ¢agri yonlendirme simgelerini goriintiiler. Hat tusu,
Ozellik tusu esitleme islemi ile etkinlestirilmelidir. Hat tusu, ayrica DND veya ¢agrl
yonlendirme iSlemi ile etkinlestirilmelidir.

Acil Durum Aramalari

Kullanicilarin acil durum ¢agrilari yapmalarini saglar. Acil durum hizmetleri, acil durum
¢a@risinin beklenmedik bir sekilde kesilmesi durumunda kullanmak tizere, telefonun
konumunu ve geri ¢agrl numarasini alir.

EnergyWise

Enerji tasarrufu amaclyla, bir IP Telefonunun 6nceden belirlenmis zamanlarda
uyutulmasina (gii¢ kapatma) ve uyandirilmasina (gii¢ verme) olanak verir.

Gelismis Giivenli Cisco Extension
Mobility Gegis Kiimesi

Oturum agllan telefondaki ag ve giivenlik yapilandirmalarini koruyarak, Giivenli Extension
Mobility Gegis Kiimesi (EMCC) 6zelligini gelistirir. Bu sekilde, giivenlik politikalari
stirdiiriiliir, ag bant genisligini korunur ve ziyaret kiimesinde (VC) ag arlzalarindan
kaginilir.

Extension Mobility Boyut Uyumu ve
Ozellik Uyumu

Ozellik Uyumu ile, telefonunuz telefon modelinin destekledidi hat diigmeleri sayisinin
aynisina sahip tiim telefon diigmesi sablonlarini kullanabilir.

Boyut Uyumu, telefonunuzun sistemde yapilandirilmis olan telefon diigmesi Sablonlarinin
tiimiinii kullanabilmesine olanak verir.

Y Onetici-Asistan

Yoneticiler ve asistanlar i¢in paylasilan ¢agri denetimini belirtir.

Yonetici-Asistan Ayarl ile ilgili
Gelistirmeler

Asistan roliindeki kullanicilar i¢in telefonda Cagri filtresi menii 6gesini gostermenizi
veya gizlemenizi saglar.
Yoneticinin ¢agri filtreleme kriterlerini ayarlamasinli ve iliskili asistanlarl goriintiilemesini

saglar.

Asistanin, iligkili yoneticileri goriintiilemesini ve yoneticinin asistan havuzuna dahil
olmay! veya havuzdan ¢ikmay! segmesini saglar. Asistanin, ¢agrl yonlendirme ve ¢agri
filtrelemeyi etkinleStirmesine veya devre diSI birakmasina imkan tanir.

Zorlamali Yetkilendirme Kodu (FAC)

Belirli kullanicilarin yapabilecedi ¢adrl tiirlerini kontrol eder.

Ozellik Etkinlestirme Kodu

Bir kullanicinin, Tiim Cagrilarl Yonlendir hizmetini etkinlestirmesine, devre dis|
birakmasina veya yapilandirmasina olanak verir.

Kulaklik Yan Ton Kontroli

Bir yoneticinin, kablolu bir kulaklidin yan ton diizeyini ayarlamasina olanak verir.

Grup Cagrisi Alma

Bir kullanicinin, baska bir gruptaki bir adres defteri numarasinda ¢almakta olan bir ¢agdriy!
yanitlamasina olanak verir.

Bekletme Durumu

Paylasilan bir hatta sahip telefonlarin, bir ¢adriyl beklemeye alan yerel ve uzak hatlar
arasinda ayrim yapabilmesine olanak verir.
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Ozellik Aciklama ve Daha Fazla Bilgi
Bekletme/Siirdiirme Bir kullanicinin, bagl bir ¢agriyi aktif durumdan beklemede durumuna tasimasina olanak
verir.
* Bekletme Miizidi'ni kullanmak istemiyorsaniz, herhangi bir yapilandirma gerekmez.
Bu tablodaki “Bekletme Miizigi” 6@esine bakin.
* Bu tablodaki “Bekletmeyi Geri Dondiirme” 6gesine bakin.
HTTP indirme Varsayllan olarak HTTP kullanarak, telefona dosya indirilme siirecini iyilestirir. HTTP
indirmesi basarisiz olursa, telefon TFTP indirmesi kullanmaya geri doner.
HTTP Proxy Telefon i¢in bir proxy sunucusu ayarlamanizi saglar.

Telefon Hizmetleri igin HTTPS

HTTPS kullanilarak iletisimde bulunmay! zorunlu kilarak giivenligi arttirir.

Not Web HTTPS modunda oldugunda, telefon bir HTTPS sunucusudur.

Arayan Adl ve Numarasinin
Goriintiilenmesini Gelistirme

Arayan adlarl ve numarasinin goriintiilenmesini gelistirir. Arayanin Adi biliniyorsa,
Bilinmeyen yerine Arayanin Numarasl goriintiilenir.

IPv6 Destegi

Cisco IP Telefonlarinda, gelismis IP adreslemesi i¢in destek saglar. IPv6 destegi, tek
basina veya ikili yi§in yapilandirmalarinda saglanir. ikili yi§in modunda, telefon IPv4
ve [IPv6'yl es zamanli olarak kullanarak, igerikten bagimsiz olarak iletisimde bulunabilir.

Titresim Arabellegi

Titresim Arabelle@i 6zelligi, hem ses hem de video akislarl i¢in 10 milisaniye (ms) ila
1000 ms arasindaki titreSimleri iSler.

Hatlar Uzerinde Birlestirme

Kullanicilarin, birden ¢ok telefon hatti iizerinde bulunan iki ¢agdriyi birlestirerek bir
konferans ¢adrisi olusturmalarina olanak verir.

JTAPI/TAPI uygulamalarindan bazilari, Cisco IP Telefonundaki Birlestirme ve Dogrudan
Aktarma 6zelligi uygulamasi ile uyumlu degildir ve Birlestirme ve Dogrudan Aktarma
Politikasinl, ayni hatta ya da hatlar arasinda Birlestirme ve Dogrudan Aktarma 6zelligi
devre disi kalacak sekilde yapilandirmaniz gerekebilir.

Birlestirme

Kullanicilarin, tek bir hat tizerinde bulunan iki ¢agriyi birlestirerek bir konferans ¢agrisi
olusturmalarina ve ¢agdrida kalmalarina olanak verir.

Hat Goriintillemeyi Gelistirme

Ortadan bolme hattini, gerek olmadiginda kaldirarak Cagri Gorlintiilemeyi gelistirir. Bu
ozellik, yalnizca Cisco IP Telefonu 7841 igin gegerlidir.

Cagri yakalama gruplarinin oturumunun
kapatilmasi

Kullanicilarin, bir ¢gagri yakalama grubunun oturumunu kapatmalarina ve ¢agrilari almak
icin miisait olmadiklarl durumlarda, ¢agrilarin telefonlarinda ¢almasini engellemelerine
olanak verir. Cagrl yakalama gruplarinin oturumlarinin kapatilmasl, ¢agrl yakalama grubu
disindaki ¢a@rilarin telefonlarinda ¢almasini 6nlemez.

Kot Amacli Arayan Kimligi (MCID)

Kullanicilarin, aldiklar stipheli ¢agrilar ile ilgili sistem yoneticisini bilgilendirmesine
olanak verir.

Meet Me Konferansl

Bir kullanicinin, diger katilimcilarin planlanan bir zamanda 6nceden belirlenmi$ bir
numaray! aradigi bir Meet Me konferans| diizenlemesine olanak verir.
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Bekleyen Mesaj

Bekleyen mesaj agik ve kapali gostergelerine iliskin adres defteri numaralarini tanimlar.
Dogrudan baglanmis sesli mesaj sistemi, belirli bir Cisco IP Telefonu igin bir bekleyen
mesaj gosterimi ayarlamak veya temizlemek i¢in belirlenen adres defteri numarasini
kullanir.

Bekleyen Mesaj Gostergesi

Ahize iizerinde yer alan bir lamba, kullanicinin bir veya daha fazla yeni sesli mesajl
oldugunu belirtir.

izlenen bir sesli posta kullanicisinin veya grubunun bir veya daha fazla yeni sesli mesaj
oldugunu belirten hat tusu LED'i veya KEM tusu LED'i.

Minimum Zil Sesi Seviyesi

Bir IP Telefonu i¢in minimum zil sesi seviyesini ayarlar.

Cevapslz Arama Giinligi

Bir kullanicinin, cevapsiz ¢adrilarin belirli bir hat goriiniisii igin cevapsiz ¢agrl adres
defteri glinliigiine kaydedilip kaydedilmeyece@ini belirtmesine olanak verir.

Mobile Connect

Kullaniclilarin, tek bir telefon numarasi kullanarak is ¢agrilarinl yonetmesine ve masa
telefonundaki ve cep telefonu gibi bir uzak bir cihazdaki devam eden ¢agdrilari almalarina
olanak verir. Kullanicilar, telefon numarasina ve giin igerisindeki saate gore arayan
gruplarinl sinirlandirabilir.

TasInabilir Sesli Erisim

Kullaniclilarin, bir cep telefonu gibi bir uzak cihazdan bir ¢agri olusturmak amaciyla bir
etkilesimli sesli yanit (IVR) sistemine erigmesine olanak vererek Mobile Connect
kabiliyetlerini gelistirir.

izleme ve Kaydetme

Bir gézetmenin, aktif bir ¢agriyl sessizce izlemesine olanak verir. Aramadaki iki taraf
da gozetmeni duyamaz. Kullanicl, izleniyor oldugunda bir ¢agri sirasinda sesli bir izleme
uyarl sesi duyabilir.

Bir ¢agri giivenli hale getirildiginde, ¢agrinin giivenlik durumu Cisco IP Telefonlarinda
kilit simgesi olarak goriintiilenir. Bagli taraflar ayrica, ¢agrinin giivenli olduguna ve
izlendiine dair sesli bir uyari sesi duyabilir.

Not Aktif bir ¢agri izleniyor veya kaydediliyorken, kullanici interkom ¢agrilari
alabilir veya yapabilir; fakat, kullanici bir interkom ¢agrisl yaptigi takdirde,
aktif ¢cadri beklemeye alinarak kayit oturumunun sonlanmasina veya izleme
oturumun asklya alinmasina sebebiyet verilebilir. izleme oturumunu siirdiirmek
icin ¢agrisl izlenen tarafin ¢adriy! siirdiirmesi gerekir.

Cok Noktaya Yayin Cagrisl

Kullanicinin bazi veya tiim telefonlara ¢agrl yapmasini saglar. Grup ¢agrisi basladiginda
bir telefonun etkin bir ¢cagrida olmasi durumunda, gelen ¢agri yoksaylir.

Hat Goriiniisii Basina Birden Cok Arama

Her hat, birden ¢ok ¢agriyi destekleyebilir. Telefon, varsayilan olarak hat basina iki aktif
¢agrly! ve hat basina en fazla on aktif cagriy! destekler. Herhangi bir zamanda yalnizca
bir ¢agri baglanabilir, dier ¢agrilar otomatik olarak beklemeye alinir.

Sistem, maksimum ¢agri/mesgul tetikleyicisini en fazla 10/6 olarak yapilandirmaniza
izin verir. 10/6 degerinden daha bityiik yapilandirmalar, resmi olarak desteklenmemektedir.

Bekletme Miizigi

Arayanlar beklemedeyken miizik calar.

Sesi Kapatma

Ahize veya kulaklik mikrofonunu sessize allr.
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Uyarl Adl Yok Son kullanicilarin, ilk arayanin telefon numarasini goriintiileyerek aktarilan ¢cagrilari
tanimlamasini kolaylastirir. Arama, arayanin telefon numarasindan 6nce bir Uyarl Aramas|
olarak belirir.

Girtlti Giderme Kullanicinin, bir ¢agri veya toplanti sirasinda arka plan giiriiltiisiinii (klavyede yazma,
kopek havlamasi vb.) filtrelemesini saglar.

Ahize Kapaliyken Cevirme Bir kullanicinin, ahizeyi kaldirmadan bir numara ¢evirmesine olanak verir. Kullanici bu
noktadan sonra, ahizeyi kaldirabilir veya Cevir'e basabilir.

Diger Grubu Alma Bir kullanicinin, kullanicinin grubuyla iliskilendirilmis baska bir gruptaki bir telefonda

calmakta olan bir ¢agriyl yanitlamasina olanak verir.

Hizli Aramada Duraklama

Kullanicilar, Zorlamali Yetkilendirme Kodu (FAC) veya istemci Konusu Kodu (CMC),
¢evirme duraksamalarl ve ek rakamlar (6rne@in bir kullanicl uzantisl, bir toplanti eriSim
kodu veya sesli posta PIN'i) gerektiren hedeflere manuel bir miidahalede bulunmadan
erisebilmek igin hizll arama 6zelligini ayarlayabilir. Kullanici hizli aramaya bastiginda,
telefon belirlenen DN ile bir ¢agri olusturur ve belirtilen FAC, CMC ve DTMF rakamlarini
hedefe gonderir ve gerekli gevirme duraksamalarini uygular.

Es Uretici Yazilimi Paylagimi (PFS)

Uzak sitelerde bulunan IP Telefonlarinin, aralarinda iiriin yazilimi dosyalarini
paylasmalarini saglar; bu, yiikseltme islemi gergeklestirilirken bant genisliginden tasarruf
saglar. Bu 6zellik, cihazlarin esler aras hiyerarsisini olusturmak i¢in kullanilan Cisco'ya
6zel bir protokol olan Cisco Esler Arasl Dagitim Protokoliinii (CPPDP) kullanir. CPPDP,
es cihazlardan komsu cihazlara iiretici yazilimi dosyalarini veya baska dosyalarl
kopyalamak icin de kullanilir.

PFS genis bantla sinirlandirilmis WAN baglantilarinda ¢alisan Sube veya uzak ofis
dagitimlarindaki iiretici yazilimi yiikseltmelerine yardimel olur.

Klasik yiikseltme yontemine gore asagidaki avantajlari sadlar:
* Merkezi uzak TFTP sunucularina olan TFTP aktarimlarinda tikanikligi sinirlandirir
» Uretici yazilimi yiikseltmelerini manuel olarak kontrol etme ihtiyacini ortadan kaldirir
* Cok saylda cihazin aynl anda sifirlandigi yiikseltmeler sirasinda, telefonun ¢alismama

siiresini azaltir

IP telefonlarinin saylisi ne kadar artarsa, klasik iiriin yazilimi yiikseltme yontemine kiyasla
performans da o kadar artar.

Kuyruk istatistikleri icin PLK Destegi

Kuyruk istatistikleri igin PLK Destegi 6zelligi, kullanicilarin yanitlama pilotlar igin ¢agri
kuyrudu istatistiklerini sorgulamasina olanak verir ve bilgiler telefon ekraninda
goriintiilenir.

Artl Arama

Kullanicinin arti (+) iSareti 6n ekine sahip E.164 numaralarin ¢evirmelerine olanak verir.

+ igaretini ¢cevirmek i¢in kullanicinin yildiz (*) tusuna en az 1 saniye basili tutmas|
gerekir. Bu, ahizenin aglk veya kapali (diizenleme modu da dahil) oldudu bir ¢agrl igin
ilk rakami gevirmekte gegerlidir.
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LLDP Uzerinden Gii¢ Alisverisi

Telefonun Baglanti Katmani Ug Noktasi Kesif Protokolii (LLDP) ve Cisco Kesif
Protokolii (CDP) kullanarak gii¢ alisverisinde bulunmasina olanak verir.

Sorun Bildirme Aracl

Bir yoneticiye telefon giinliikleri génderir veya sorunlar! bildirir.

Programlanabilir Ozellik Diigmeleri

Hat diigmelerine Yeni Arama, Geri Arama ve Tiim Cagrilarl Yonlendir gibi 6zellikler
atayabilirsiniz.

Kalite Raporlama Araci (QRT)

Kullanicilarin, bir diigmeye basarak telefon ¢agrilariyla ilgili sorunlar hakkinda bilgi
gondermesine olanak verir. QRT, kendisi ile amaglanan kullanic etkileSiminin miktarina
bagdli olarak iki kullanicl modundan biri i¢in yapilandirilabilir.

Numaray!l Kullanicilarin, bir dimeye veya Tekrar Ara ekran tuSuna basarak en son ¢evrilen telefon
numarasini ¢agrilarina olanak verir.
Uzak Ozellestirme (RC) Bir hizmet saglayicinin telefonu uzaktan 6zellestirmesini saglar. Hizmet saglayicinin

telefona fiziksel olarak dokunmasina veya kullanicinin telefonu yapilandirmasina gerek
yoktur. Servis saglayicl, bunu ayarlamak i¢in sipari$ aninda bir satis miihendisi ile
calisabilir.

Zil Sesi Ayarl

Bir telefonu baska bir aktif ¢agrisi bulundugunda, bir hat i¢in kullanilan zil sesi tiiriini
tanimlar.

Ters Ad Arama

Gelen veya giden ¢adrl numarasini kullanarak arayan adini belirler. LDAP Adres Defteri
veya XML adres defteri yapilandirmalisiniz. Telefon yonetim web sayfasini kullanarak
ters ad arama 6zelligini etkinlestirebilir veya devre disi birakabilirsiniz.

SIP i¢in RTCP Bekletme

Bekletilen ¢agrilarin, ag gecidi tarafindan iptal edilmemesini saglar. Ag ge¢idi, bir
¢a@rinin aktif olup olmadigini belirlemek igin RTCP baglanti noktasinin durumunu
kontrol eder. Telefon baglanti noktasi agik tutuldugu takdirde, ag ge¢idi bekletilen
¢agrilari bitirmez.

Giivenli Konferans

Giivenli telefonlarin, glivenli konferans képriisii kullanarak konferans ¢agrilari yapmasina
olanak verir. Confrn, Join, cBarge ekran tuslarl veya MeetMe konferans! kullanilarak
yeni katilimcilar eklendikge, tiim katilimcilar giivenli telefonlar kullandigi miiddetge
giivenli ¢cadrl simgesi goriintiilenir.

Konferans Listesi, her konferans katilimeisinin giivenlik diizeyini gosterir. Baslaticllar,
giivenli olmayan katilimcilarl Konferans Listesinden kaldirabilir. Baslatici olmayan
kisiler, Gelismis Gegici Konferans Etkin parametresi ayarlandigi takdirde konferans
katilimcilari ekleyebilir veya kaldirabilir.

SIP Ug Noktalarl igin Servis
Verilebilirligi

Yoneticilerin, telefondan hizli ve kolay bir sekilde hata ayiklama bilgileri toplamasina
olanak verir.

Bu 6zellik, her IP telefonuna uzaktan erismek i¢in SSH kullanir. Bu 6zelligin islevsel
olabilmesi i¢in her telefonda SSH etkinlestirilmis olmalidir.

Paylasimli Hat

Birden cok telefona sahip bir kullanicinin aynli telefon numarasinl paylasmasina veya bir
is arkadaslyla bir telefon numaras| paylaSmasina olanak verir.
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B Teleion Ozellikleri

Ozellik

Aciklama ve Daha Fazla Bilgi

Arayan Adinl ve Arayan Numarasinl
Gosterme

Telefonlar, gelen ¢agrilar i¢in arayan adini ve arayan numarasinl goriintiileyebilir.
Telefonun ekran boyutu, goriintiilenen arayan adi ve arayan numarasinin uzunlugunu
sinirlandirir.

Arayan adinda kutular goriiniiyorsa Coziilmemis Arayan Ad! Yerine Arayanin Numarasinl
Gosterme, sayfa 298 boliimiindeki yordami uygulayin.

Bu 6zellik, yalnizca gelen ¢aQrl uyarisl igin gecerlidir ve Cagrl Yonlendirme ve Cagrl
Yakalama Grubu ozelliklerini degistirmez.

Bu tablodaki "Arayan Kimligi" 6gesine bakin.

Uriin Yapilandirma Siiriimiinii Gdsterme

Uriin bilgileri telefon ekraninda goriinen iiriin yapilandirma siiriimiinii 6zelleStirmenizi
saglar.

Cagri Gegmisi i¢in Siireyi Gosterme

Yapilan ve yaplilan ¢agrilarin siiresini, Cagri GegmisSi ayrintilarinda gosterir.

Siire bir saat veya daha fazlaysa, Saat, Dakika, Saniye (SA:DK:SN) bigiminde gosterilir.
Siire bir saatten daha azsa, Dakika, Saniye (DK:SN) bigiminde gosterilir.

Siire bir dakikadan daha azsa, Saniye (SN) bigiminde gdsterilir.

Gelen Cagrilarl Sessize Alma

Gelen bir ¢agriy1 Yoksay ekran tusuna veya ses diizeyi azaltma diigmesine basarak
sessize almanizi saglar.

SIP Aktarimi Otomatik Se¢imi

Telefonu, DNS sunucusundaki NAPTR kayitlarina gore, uygun SIP aktarim protokoliinii
secmek iizere otomatik olarak yapilandirir.

Bkz. SIP Aktariminl Yapilandirma, sayfa 244.

Hizli Arama

Daha dnce depolanmis, belirli bir numaray! ¢evirir.

Bir Kullanici I¢in Yénetici ve Asistan
Rollerini Destekleme

Yonetici-asistan rolii i¢in tercihi ayarlamaniza olanak saglar. Telefon, her iki rolii de
BroadWorks sunucusundan aldiginda rolii segebilir.

Cagriy1 Bekletme ve Gizli Arama Reddini
Esitleme

Belirli bir hat ile BroadWorks XSI sunucusu arasinda Cagriyl Bekletme ve Gizli Aramay!|
Reddetme islevlerinin eSitlenmesini etkinleStirmenize veya devre disi birakmaniza olanak
verir.

Saat Dilimi Giincellemesi

Cisco IP Telefonunu, saat dilimi degisiklileri ile giinceller.

Aktarma

Kullanicilarin bagli ¢adrilari, kendi telefonlarindan bagka bir numaraya tekrar
yonlendirmesine olanak verir.

JTAPI/TAPI uygulamalarindan bazilarl, Cisco IP Telefonundaki Birlestirme ve Dogrudan
Aktarma 6zelligi uygulamasi ile uyumlu degildir ve Birlestirme ve Dogrudan Aktarma
Politikasinl, ayni hatta ya da hatlar arasinda Birlestirme ve Dogrudan Aktarma 6zelligi
devre disi kalacak sekilde yapilandirmaniz gerekebilir.

Ses/Video veri oncelikleri

Kisitli bant genisligi kosullarinda, ses ve video paketleri i¢in farkli ToS alan de@erleri
belirleyerek ses veya video verilerini 6nceliklendirmenizi saglar.

Sesli Mesaj Sistemi

Arayanlarin, ¢agri yanitlanmadigi takdirde mesaj birakmalarina olanak verir.
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Ozellik
VPN Baglantisi

Aciklama ve Daha Fazla Bilgi

Telefon igin bir VPN baglantisi ayarlamanizi saglar.

Web Erisimi Varsayllan Olarak Etkin Web hizmetleri varsaylilan olarak etkinlestirilir.

XSI ¢a@rl giinligi goriintiisii Bir telefonu BroadWorks sunucusu veya yerel telefon ile son ¢agri giinliiklerini
goriintiileyecek sekilde yapilandirmaniza izin verir. Bu 6zellik etkinlestirildikten sonra,
Son Cagrilar ekraninda Son ¢agrilari géruntile mentsii belirir ve kullanici XSI ¢agri

giinliiklerini veya yerel ¢agri giinliiklerini segebilir.

Ozellik Diigmeleri ve Ekran Tuslari

Asagidaki tabloda, ekran tuslarinda mevcut olan 6zellikler, ayrilmis 6zellik diigmelerinde mevcut olan
ozellikler ve programlanabilir 6zellik diigmeleri olarak yapilandirmaniz gereken ozellikler ile ilgili bilgiler
bulunmaktadir. Tablodaki “Desteklenen” bir giris, 6zellidin ilgili diigme tiirii veya ekran tusu i¢in
desteklendigini gostermektedir. Iki diigme tiirii ve ekran tuslarl arasindan, yalnizca programlanabilir 6zellik
diigmeleri Cisco IP Telefonu yonetiminde yapilandirma gerektirir.

Gizelge 17: Ozellikler ile ilgili Diigmeler ve Ekran Tuslan

Ozellik Adi Ayrilmis Ozellik Diigmesi | Programlanabilir Ozellik | Ekran Tusu
Diigmesi

Yanitlama Destekleniyor Destekleniyor

Geri Arama Destekleniyor Destekleniyor

Tiim Cagrilarl Destekleniyor Destekleniyor

Yonlendirme

Cagri Yonlendirme Destekleniyor Destekleniyor

Mesgul

Cevap Yoksa Aramay!| Destekleniyor Destekleniyor

Yonlendirme

Cagri Parki Destekleniyor Destekleniyor

Cagri Parki Hat Durumu Destekleniyor

Cagri Cekme (Cekme) Destekleniyor Destekleniyor

Cagri Cekme Hat Durumu Destekleniyor

Kategori Desteklenmiyor Destekleniyor

Konferans Destekleniyor Destekleniyor (yalnizca
bagli ¢agri konferansi
senaryosu sirasinda
goriintiilenir)
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Ozellik Adi

Ayrilmis Ozellik Diigmesi

Programlanabilir Ozellik
Diigmesi

Ekran Tusu

Yonlendirme

Destekleniyor

Rahatsiz Etmeyin

Destekleniyor

Destekleniyor

Yonetici - Devam eden
cagrly! birlestir

Destekleniyor

Destekleniyor

Yonetici - Cagrl
filtrelemenin
etkinlestirilmesi ve devre
disi birakilmasl

Destekleniyor

Yonetici - Cagrl filtreleme
durumu

Destekleniyor

Yonetici - Kendine gagrl
aktarimi

Destekleniyor

Destekleniyor

Yonetici - Ayarlar >
Yonetici meniisiine
erisim

Destekleniyor

Yonetici Asistan - Cagri
yonlendirmenin
etkinlestirilmesi ve devre
disi birakilmasi

Destekleniyor

Yonetici Asistan - Cagrl
filtrelemenin
etkinlestirilmesi ve devre
disi birakilmasi

Destekleniyor

Yonetici Asistan -
Yonetici adina ¢agri
baslatma

Destekleniyor

Destekleniyor

Yonetici Asistan -
Yoneticiye ¢cagri aktarimi

Destekleniyor

Destekleniyor

Yonetici Asistanl -
Ayarlar > Asistan
meniisiine erigim

Destekleniyor

Cagri Cekme (Grup
Cekme)

Destekleniyor

Destekleniyor

Bekletme

Destekleniyor

Destekleniyor

Cagrl Yakalama Gruplarl

Destekleniyor

Destekleniyor

interkom

Destekleniyor
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Ozellik Adi Ayrilmis Ozellik Diigmesi | Programlanabilir Ozellik | Ekran Tusu
Diigmesi

Kot Amagli Arama Destekleniyor Destekleniyor

Kimligi (MCID)

Meet Me Destekleniyor Destekleniyor

Mobile Connect Destekleniyor Destekleniyor

(Tasmabilirlik)

Sesi Kapatma Destekleniyor

Digerini Al Destekleniyor Destekleniyor

Kuyruk Durumu igin PLK Destekleniyor Destekleniyor

Destegi

Gizlilik Destekleniyor

Kuyruk Durumu Destekleniyor

Kalite Raporlama Aracl Destekleniyor Destekleniyor

(QRT)

Kayit Desteklenmiyor Desteklenmiyor Destekleniyor

Numaray! Destekleniyor Destekleniyor

Hizli Arama Destekleniyor Destekleniyor

Hizli Arama Hat Durumu Destekleniyor

Aktarma Destekleniyor Destekleniyor (yalnizca

bagli ¢agri aktarimi
senaryosu sirasinda
gorlintiilenir)

Kullanicinin Hat Tuslarinda Ozellik Yapilandirmasini
Etkinlestirme

Kullanicinin hat tuslarinda asagidaki 6zellikleri yapilandirmasinl etkinlestirebilirsiniz. Daha sonra kullanicl,
yapllandirilmis 6zelliklerden herhangi birini 6zel bir hat anahtarina ekleyebilir. Desteklenen 6zellikler igin
bkz Hat Tuslarindaki Yapilandirilabilir Ozellikler, sayfa 304.

Anahtar genisletme modiilii bulunan telefonlarda kullanicl, 6zellikleri anahtar geniSletme modiilii tuslari
iizerinden yapilandirabilir. Daha fazla bilgi i¢cin Bkz. Kullanicinin Anahtar Genisletme Modiilii Hat Tuslarindaki
Ozellikleri Yapilandirmasini Saglama, sayfa 639.
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Adim1

Adim 2
Adim3

Adim4

Baslamadan dnce

* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

* Hat tuslarinin Etkisiz modda olmadigindan emin olun.

Yordam

(Istege Bagll) Kullanicilarin 6zellikleri yapilandirmasina izin vermek amaciyla kullandi§iniz hat tuSunun
dahili hattini devre disi birakin.

Not Dogrudan PLK Yapilandirmasi 6zelligi devre disi birakilirsa kullanicilarin hat tuslarinda 6zellikleri
yapllandirmasini saglamak igin dahili hatti devre disi birakmaniz gerekir. Ozellik etkinse bu adimi
atlayabilirsiniz. Ayrintilar i¢in bkz. Dogrudan PLK Yapilandirmasini Etkinlestirme, sayfa 363.

a) Ses > Telefon segeneklerini belirleyin.
b) Bir hat tusu segin.
¢) Dabhili Hat'l Devre Disi olarak ayarlayin.

Dilerseniz hat anahtarini yapilandirma dosyasindan (cfg.xml) da devre disI birakabilirsiniz:

<Extension n ua="na">Disabled</Extension n >

Burada n dahili numaradir.

Ses > Ozn Konsolu seceneklerini belirleyin.

Genel boliimiinde, Ozellestirilebilir PLK Secenekleri alanini, Hat Tuslarindaki Yapilandirilabilir Ozellikler,
sayfa 304 boliimiinde tanimlandidi gibi, istediginiz 6zelliklerin kodlariyla yapilandirin.

Ornek: Bu parametreyi b1 f; sd;mwi; shortcut;dnd; ile yapilandirin. Kullanicl, dzellik listesini gormek igin
atanmami$ hat tusuna uzun siireyle basar. Ozellik listesi $oyle goriiniir:

1 Higbiri

2 Hizl arama

3 BLF iletisim durumu

4 BLF + Hizli arama

5 MWI

6 MWI + Hizli arama

7 Meni kisayolu

8 Rahatsiz etmeyin

Kullanici daha sonra hat tusuna eklemek i¢in bir 6zelligi veya menii kisayolunu segebilir.

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) Su bigimde bir dize girerek de yapilandirabilirsiniz:

<Customizable PLK Options ua="na">mwi;sd;blf;shortcut;dnd;</Customizable PLK Options>

Submit All Changes segenegine tiklayin.
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Hat Tuslarindaki Ozellikler icin Parametreler

Asagidaki tabloda, telefon web arabirimindeki Ses > Telefon sekmesi altindaki Hat Tusu (n) béliimlerinde
bulunan hizll arama parametrelerinin iSlevi ve kullanimi tanimlanmistir. Ayrica, bir parametreyi yapilandirmak

amaclyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin s6zdizimi de
tanimlanmistir.

Gizelge 18: Hat Tuslanndaki Gzellikler icin Parametreler

Parametre Aciklama ve varsayilan deger
Dabhili Hat Hat tusuna bir dahili numara atar veya hat tusu tizerindeki dahili hat islevini devre
disi birakir.

Hat tuslarinin sayisl, telefon modellerine gore degisir. Hat tusuna bir dahili numara
atandiginda, hat tusunu bir telefon dahili hatti olarak yapilandirabilirsiniz. Hat tusunu,
hizli arama, Mesgul Lambasi Alani ve ¢agrl alma gibi genisletilmis islevlerle
atayabilirsiniz.

Varsayllan olarak, hat tusunu genisletilmis islevlerle atamak i¢in dahili hatti devre
disi birakmaniz gerekmez. Ancak, Dogrudan PLK Yapilandirmasi 6zelligi devre disi
birakilirsa atamay! ger¢eklestirmek i¢in dahili hatti devre disi birakmaniz gerekir. Bu
Ozelligin nasll etkinlestirilecedi hakkinda daha fazla bilgi i¢in bkz. Dogrudan PLK
Yapilandirmasini Etkinlestirme, sayfa 363.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:

<Extension 1 wua="na">l1</Extension 1 >
<Extension 2 wua="na">2</Extension 2 >
<Extension 3 ua="na">3</Extension 3 >

<Extension 4 ua="na">Devre dISI</Extension 4 >

* Telefon web arabiriminde, listeden bir sayl veya Devre DisI segenegini belirleyin.

izin verilen dederler: Devre Disi|1|2|3|4; izin verilen dederler telefonlara gore degisir.

Varsayllan: n (n, hat tusu numarasidir).
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Parametre

Aciklama ve varsayilan deger

Genisletilmis islev

Telefondaki bir hat tusuna genisletilmis islevler atamak i¢in kullanilir. Desteklenen
islevler sunlardir:

* Mesgul Lambas! Alani (BLF)
Ornek: fnc=b1f;sub=BLF_List URI@SPROXY;usr=user ID@SPROXY
* Cagrl Alma ile BLF
ornek:fnc:blf+cp;sub:BLF_List_URI@$PROXY;usr:user_ID@$PROXY
* Hizli Arama
Ornek: fnc=sd;usr=user ID@$PROXY
* Hizli Arama ile BLF
Ornek:fnc=blf+sd;sub=BLF7List7URI@$PROXY;usr=user71D@$PROXY
* Hizli Arama ve CaQrl Alma ile BLF

ornek:fnc:blf+sd+cp;suszLF_List_URI@$PROXY;usr:user_ID@sPROXY

Not Dogrudan PLK Yapilandirmasi 6zelligi devre disi birakilirsa parametre
yalnizca hat tusunun Dahili Hat't Devre Disiolarak ayarlandiginda
kullanilabilir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:

<Extended Function 1 >fnc=sd;ext=user ID@$PROXY</Extended Function 1 >

* Telefon web arabiriminde, hat tusu i¢in gegerli olan islevleri belirtin.

Varsayllan: Bog

Hat Tusunda Hizli Arama Yapilandirma

Kullanicl telefonunun bos bir hattinda hizll arama yapilandirabilirsiniz. Kullanici hizli arama yapmak igin
ilgili hat tusunu kullanabilir. Hat tusunda hizli arama 6zelligini etkinlestirdiginizde, kullanicl, hizli arama
hat tusu i¢in hizli arama simgesi, ad ve dahili numara goriir. Kullanici atanan dahili numarayl aramak igin

Adim 1

hat tusuna basar.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Telefon seceneklerini belirleyin.
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Adim 2
Adim3

Adim4

Adim5

Hizli Arama Numarasi Atama .

Hizli aramanin yaplilandirilacagi hat tuSunu se¢in.

(Istege Bagll) Dahili hat 6zelligini devre disi birakmak icin Dahili Hat parametresini Devre Digl olarak
ayarlayin.

Not Dogrudan PLK Yapilandirmasi 6zelligi devre disi birakilirsa hat tusunda hizli aramayi yapilandirmak
igin dahili hatti devre disI birakmaniz gerekir. Ozellik etkinse bu adimi atlayabilirsiniz. Ayrintilar
i¢in bkz. Dogrudan PLK Yapilandirmasini Etkinlestirme, sayfa 363.

Bu parametreyi, telefon yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Parametre, hatta 6zeldir.
Dizeyi asagidaki bigimde girin:

<Extension 2 ua="na">Disabled</Extension 2 >

Genisletilmis islev parametresine, agsagidaki bigimde bir dize girin:

fnc=sd; ext=9999@SPROXY; nme=xxxx

Telefonu, klasik rakamlar yerine alfasayisal karakterlerle ¢agri yapilabilen alfasayisal arama 6zelligiyle
yapllandirirsaniz asagidaki bigimde bir dize girebilirsiniz:

frc=sd; ext=xxxx.yyyy@S$PROXY; vid=n; nme=xxxx
burada:
* fnc=sd, islev=hizll arama anlamina gelir
* ext= 9999 hat tusunun aradigi telefondur. 9999'u uygun telefon numarasiyla degistirin.

ext= xxxx.yyyy hat tusunun aradidi telefondur. xxxx.yyyy ifadesini alfasayisal karakterlerle deg@istirin.
Alfasaylsal arama i¢in Su karakterleri kullanabilirsiniz: a-z, A-Z, 0-9, -, ,.ve +.

« vid=n telefonun hat dizinidir.

* nme= XXXX hizli arama hat tusu i¢in telefonda goriintiilenen addir. XXXX ifadesini bir adla degistirin.

Bu parametreyi, telefon yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Parametre, hatta 6zeldir.
Dizeyi asagidaki bigimde girin:

<Extended Function 2 ua="na">fnc=sd;ext=9999@$PROXY; nme=xxxx</Extended Function 2 >

Submit All Changes segenedine tiklayin.

Hizli Arama Numarasi| Atama

Web arabirimiyle telefonda hizli aramalari etkinlestirebilirsiniz. Kullanicl, telefondaki yapilandiriimis hizli
aramalarl gorebilir ve ilgili kiSiyi aramak i¢in hizll arama numarasini kullanabilir.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.
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Yordam

Adim 1 Ses > Kullanici segeneklerini belirleyin.

Adim 2 Hizl Arama béliimiinde, Hizli Arama (n) Ad ve Hizli Arama (n) Numara alanlarina, hizli arama girisine
karsilik gelen bir ad ve numara girin.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Hizll arama parametreleri
hatta 6zeldir. Asagidaki bigime sahip bir dize girin

<Speed Dial 1 Name ua="rw">John Wood</Speed Dial 1 Name>
<Speed Dial 1 Number ua="rw">12345678</Speed Dial 1 Number>

Adim 3 Submit All Changes segenedine tiklayin.

DTMF Bekletme ve Duraklatma Parametreleri

Hizll arama, adres defteri, genisletilmis islev ve telefonda yapilandirilan diziler bekleme (X) ve duraklama
(,) karakterlerini icerebilir. Bu karakterler, manuel ve otomatik DTMF (Cift Tonlu Coklu Frekans) sinyal
aktarimina izin verir.

Bekleme ve duraklama karakterini hizll aramaya, genisletilmi$ isleve veya adres defteri dizilerine Su bigimde
ekleyebilirsiniz:

{Dial String}[ ][, |X][DIMF string][, |X] [DTMF string]
burada:

* Dial_String: Kullanicinin erisim saglamaya calistidi numaradir. Ornegin: 8537777 veya 14088537777.

* [ J(bosluk): Cevirme dizisinin sonunu tanimlayan veya sinirlandiran ¢evirme sonlandirma karakteridir.
Bosluk zorunludur. Telefon bosluktan dnce bir X veya virgiil ile karsilasirsa, karakterlere bir gevirme
dizisinin pargasl olarak davranilir.

*, (virgiil): Dizideki her bir virgiil i¢in eklenen 2 saniyelik bir duraklamadir.
* X (bekleme): Telefonun kullanici giriSini ve alindisini bekledigini belirtir.

Kullanici; DTMF sinyalini tus takimiyla manuel olarak girdiginde manuel girisin aktariminin
tamamlandigini bildiren bir mesaj goriir. Onay tizerine telefon, DTMF_string tarafindan tanimlanan tiim
DTMEF sinyallerini gonderir. Telefon, bir sonraki parametreyi uygulamaya koyar. Cevirme dizisinde
uygulamaya konacak hi¢ parametre kalmamiSsa, telefon ana ekrana ¢IkiS yapar.

Bekleme istemi penceresi, kullanicl bekleme istemini onaylayana kadar veya ¢agrl kullanici tarafindan
ya da uzak cihaz tarafindan sonlandirilana kadar kaybolmaz.

* DTMF _string: Bir ¢agrinin baglanmasinin ardindan bir kullanicinin bir uzak cihaza génderdigi DTMF
sinyalleridir. Telefon, gecerli DTMF sinyalleri disinda sinyaller gonderemez.

Ornek:
18887225555,,5552X2222
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Diger Telefonlari izlemek igin Telefon Yapilandirmasi .

Bir hizli arama girisi, telefonun Su numarayi ¢evirmesini tetikler: 18887225555. Bosluk, ¢evirme dizisinin
sonunu belirtir. Telefon 4 saniye (2 virgiil) boyunca bekler ve ardindan 5552'ye DTMF sinyallerini génderir.

Kullanicidan numaranin rakamlarini manuel olarak girmesini isteyen bir mesaj goriintiilenir. Kullanici,
rakamlari girmeyi bitirdi§i zaman manuel giriSin tamamlandi§ini onaylamak iizere Tamam'a basar. Telefon,
DTMF sinyallerini 2222'ye gonderir.

Kullanim Yonergeleri
Bir kullanici ¢agri bagli oldugu siirece her zaman rakam aktarimi yapabilir.

Dizenin maksimum uzunlugu, X'ler veya virgiiller (,) dahil, bir hizli arama giriSinin, gevirme ekranl giriSinin,
adres defteri girisinin ve diger ¢evrilen dizilerin uzunluguyla siirlidir.

Bir bekleme baslatildigl zaman telefon, giriS ekranini goriintiiler ve kullanicidan tus takimiyla daha fazla
rakam girmesini ister. Bu eylem, kullanici bir giri$i diizenlerken meydana gelirse diizenlemeler kaybolabilir.

Cagrl yapllacak numara ¢evrildiginde ¢evirme dizisinin yalnizca ilk parcasi ¢evirme plani ile esSleSirse,
cevirme dizisinin gevirme dizisiyle eslesmeyen kismi yok sayilir. Ornek:

85377776666, ,1,23

8537777 bir gevirme planiyla eslesirse, 6666 yok sayllir. Telefon, DTMF 1'i gobndermeden 6nce 4 saniye
bekler. Bunun ardindan 2 saniye bekler ve DTMF 23'ii gonderir.

Cagri giinliige kaydedilirken, telefon yalnizca ¢evirme dizisini giinliige kaydeder; DTMF dizileri giinliige
kaydedilmez.

Gegerli DTMF sinyalleri sunlardir: 0-9, * veya #. Dider tiim karakterler yok saylir.

Kisitlamalar

Cagri baglandigi ve derhal aktarildi§i zaman, telefon DTMF sinyallerini isleyemeyebilir. Bu, ¢agri aktarilmadan
once bagli kaldigi siirenin uzunluguna baglidir.

Diger Telefonlari Izlemek Icin Telefon Yapilandirmasi

Telefonu, diger telefonlardaki hatlarin durumunu izlemek iizere yapilandirabilirsiniz. Kullanicilarin is
arkadaslarinin ¢agdrilarini diizenli olarak idare ediyor ve onlarin ¢agrilarl alip alamayacaklarini gormeleri
gerekiyor olmasi durumunda bu 6zellik kullanislidir. Telefon her bir hatti ayri bir hat tugunda izler. izlenen
hat tuslarl Mesgul Lambasi Alani (BLF) tuslarl gibi iSlev goriir. BLF, renk degistirerek izlenen hattin
durumunu gosteren bir LED'dir:

Cizelge 19: BLF Tusu LED Durumu

LED Rengi Anlami

Yesil izlenen hat uygun.

Kirmizi izlenen hat mesgul.

Yanlip s6énen kirmizi izlenen hat caliyor.

Sarl BLF tus yapilandirmasinda hata olustu.
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. Telefonu Birden Fazla Kullanicinin Hattini izlemek Uzere Yapilandirma

Telefon BroadSoft sunucusuna kayitliysa, telefonu bir dizi yapilandirmayla birden fazla kullaniclyi izleyecek
sekilde yapilandirabilirsiniz.

Telefonu Birden Fazla Kullanicinin Hattini izlemek Uzere Yapilandirma

Adim 1
Adim 2

Adim 3

Telefonun bir BroadSoft sunucusuna kayitll olmas! durumunda, telefonu BLF listesinin tamaminl izleyecek
sekilde yapilandirabilirsiniz. Telefon, BLF listesi giriSlerini izlemek i¢in kullanilabilir hat tuslarini sirayla
atar ve BLF tuslarl lizerinde izlenen hatlarin durumunu gdstermeye baslar.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapllandirmak i¢in, Birden Fazla Kullanicinin Hattinl Izlemek i¢in Parametreler, sayfa 192
6gesindeki dizenin s6zdizimine bakin.

Baslamadan dnce
* Telefonun BroadSoft sunucusuna kayitli oldugundan emin olun.
* Kullanicl igin BroadSoft sunucusu iizerinde bir BLF listesi ayarlayabilirsiniz.

* Yonetim web arabirimine eriSin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, sayfa 124.

* BLF anahtarlarindaki izlenen hatlarin Etkisiz modunda olmadigindan emin olun.

Yordam

Ses > Ozn Konsolu seceneklerini belirleyin.

BLF Listesi URI, BLF Listesi icin Hat Tuslarini Kullanma, BLF Listesi, ve BLF Etiketi Gorinttleme
Modu parametrelerini Birden Fazla Kullanicinin Hattini izlemek i¢in Parametreler, sayfa 192 boliimiinde
aclklandig! sekilde yapilandirin.

Kullanicilarin BLF tuslarini ayri ayrl yapilandirmasina izin verirseniz (Kullanicinin Hat Tuslarinda Ozellik
Yapilandirmasini Etkinlestirme, sayfa 185 boliimiine bakin), BLF Listesi'ni Gizle olarak ayarlamanizi 6neririz.

Submit All Changes segenedine tiklayin.

Birden Fazla Kullanicinin Hattini izlemek icin Parametreler

Asagidaki tabloda, telefon web arabirimindeki Ses > Att Konsolu sekmesi altindaki Genel béliimiinde bulunan
BLF parametrelerinin islevi ve kullanimi tanimlanmistir. Ayrica, bir parametreyi yapilandirmak amaciyla
XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin s6zdizimi de tanimlanmistir.
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Birden Fazla Kullanicinin Hattini izlemek igin Parametreler .

Cizelge 20: Birden Fazla Kullamcimn Hattim izlemek icin Parametreler

Parametre

Aciklama ve varsayilan deger

BLF Listesi URI'si

Telefonun bir kullanicisi i¢in BroadSoft sunucusu iizerinde ayarlamis oldugunuz
Mesgul Lambasi Alanl (BLF) listesinin Tekdiizen Kaynak Tanimlayicisi (URI).

Bu alan yalnizca telefon bir BroadSoft sunucusuna kayitli oldugunda gegerlidir. BLF
listesi, telefonun izleme izni olan hatlarin kullanicilarinin listesidir. Ayrintilar i¢in bkz.
Diger Telefonlarl Izlemek l¢in Telefon Yapilandirmasl, sayfa 191.

BLF Listesi URI'si KURI_name>@<server> bi¢iminde belirtilmelidir. Belirtilen
BLF Listesi URI'si, BroadSoft sunucusundaki List URI: sip parametresi i¢in
yaplilandirilan degerle ayni olmalidir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:

<BLF_List URI
ua="na">MonitoredUsersList@sipurash22.com</BLF_ List URI>

* Telefon web arabiriminde, BroadSoft sunucusunda tanimlanan BLF listesini
belirtin.

Varsayllan: Bos

BLF Listesi i¢in Hat
Tuslarinl Kullanma

BLF listesinin izlenmesi etkin oldugunda telefonun BLF listesini izlemek i¢in hat
tuslarini kullanip kullanmadigini denetler.

Hayir olarak ayarlandiginda telefon, BLF listesini izlemek igin yalnizca Anahtar
Genisletme Modiiliinii kullanir.

Bu ayar yalnizca BLF ListesiGoster olarak ayarlandiginda 6nemlidir.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Use Line Keys For BLF List ua="na">Evet</Use Line Keys For BLF List>
* Telefon web arabiriminde, BLF liste girdilerini izlemek icin kayitli olmayan hat
tuslarini kullanmak igin bu alani Evet olarak ayarlayin. Hat tuslarinin BLF liste

girdilerini izlemek amaciyla kullanilmasini 6nlemek igin bu ayarl Hayir olarak
ayarlayin.

Varsayllan: Hayir
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. Tek Bir Kullanicinin Hattini izlemek igin Telefonda Hat Tusu Yapilandirma

Parametre

Aciklama ve varsayilan deger

BLF Listesi

BLF listesinin izlenmesini etkinlestirir veya devre disi birakir.

Goster olarak ayarlandiginda, telefon, BLF listesi girdilerini izlemek i¢in uygun hat
tuslarini veya Anahtar Genisletme Modiilii tuslarini sirayla atar. BLF listesi tuslarinin
etiketleri izlenen kullanicilarin adlarini ve izlenen hatlarin durumunu gosterir.

Bu ayar yalnizca BLF Listesi URI yapilandirildiginda 6nemlidir.
Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<BLF List ua="rw">Go6ster</BLF List>
* Telefon web arabiriminde, BLF izleme 6zelligini etkinlestirmek veya devre disI
birakmak i¢in bu alani Goster veya Gizle olarak ayarlayin.
izin verilen de@erler: Goster|Gizle

Varsayllan: Goster

BLF Etiketi
Gortintiileme Modu

BLF girdilerinin, hat tuslarinda veya Anahtar Genisletme Modiilii tuslarinda nasil
goriintiilendi@ini belirtir. Segenekler sunlardir: Ad, Dahili (dahili hat numarasi) ve
Her Ikisi.
Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<BLF Label Display Mode ua="na">Ad</BLF Label Display Mode>

* Telefon web arabiriminde, listeden bir se¢enek se¢in.

izin verilen de@erler: Ad|Dahili[Her ikisi

Varsayilan: Ad

Tek Bir Kullanicinin Hattini Izlemek Igin Telefonda Hat Tusu Yapilandirma

Kullanicinin bir ¢alisma arkadasinin ¢agrilarl isleme uygunlugunu izlemesi gerektiginde, telefon hattindaki
mesgul lambasl alanini yapilandirabilirsiniz.

Mesgul lambasi alanini hizli arama veya ¢adri alma kombinasyonlarindan herhangi biriyle calisacak sekilde
yapllandirabilirsiniz. Orne@in, kendi bagina mesgul lambasl alani, mesgul lambas alani ve hizli arama,

mesgul lambasi alani ve ¢adri alma veya mesgul lambasi alani, hizli arama ve ¢adri alma 6zelliklerinin timii
birlikte ¢alisacak sekilde yapilandirilabilir. Ancak hizli arama, kendi basina farkli bir yapilandirma gerektirir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapllandirmak i¢in, Tek Bir Hattl Izlemek i¢in Parametreler, sayfa 195 6Gesindeki dizenin

sozdizimine bakin.
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Adim 1
Adim 2
Adim 3

Adim4

Tek Bir Hatti izlemek icin Parametreler .

Baslamadan dnce
* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

* Mesgul lambasi alaninin yapilandirilacagl hat tuSunun Etkisiz modda olmadigindan emin olun.

Yordam

Ses > Telefon se¢eneklerini belirleyin.
Uzerinde mesgul lambasi alani yapilandirmak istedi§iniz bir hat tusu segin.

Dahili Hat, Genisletilmis islev alanlarini, Tek Bir Hatti izlemek i¢in Parametreler, sayfa 195 6gesinde
aclklandigi sekilde yapilandirin.

Submit All Changes segenegine tiklayin.

Tek Bir Hatt izlemek icin Parametreler

Asagidaki tabloda, telefon web arabirimindeki Ses > Telefon sekmesi altindaki Hat Tusu (n) béliimlerinde
bulunan Mesgul Lambas! Alani (BLF) parametrelerinin islevi ve kullanimi tanimlanmistir. Ayrica, bir
parametreyi yapilandirmak amaciyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen
dizenin s6zdizimi de tanimlanmistir.
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. Tek Bir Hatti izlemek icin Parametreler

Cizelge 21: Tek Bir Hatt izlemek icin Parametreler

Parametre Aciklama ve varsayilan deger
Dahili Hat Hat tusuna bir dahili numara atar veya hat tusu tizerindeki dahili hat islevini devre
disi birakir.

Hat tuslarinin sayisl, telefon modellerine gore degisir. Hat tusuna bir dahili numara
atandiginda, hat tusunu bir telefon dahili hatti olarak yapilandirabilirsiniz. Hat tusunu,
hizli arama, Mesgul LambasI Alani ve ¢agrl alma gibi genisletilmis islevlerle
atayabilirsiniz.

Varsayllan olarak, hat tusunu genisletilmis islevlerle atamak i¢in dahili hatti devre
disi birakmaniz gerekmez. Ancak, Dogrudan PLK Yapilandirmasi 6zelligi devre disi
birakilirsa atamayi gergeklestirmek i¢in dahili hattl devre diSI birakmaniz gerekir. Bu
Ozelligin nasil etkinlestirilece@i hakkinda daha fazla bilgi i¢in bkz. Dogrudan PLK
Yapilandirmasini Etkinlestirme, sayfa 363.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:

<Extension 1 wua="na">1</Extension 1 >
<Extension 2 wua="na">Devre dI§I</Extension 2 >
<Extension 3 ua="na">Devre dI§I</Extension 3 >

<Extension 4 ua="na">Devre dI§I</Extension 4 >

* Telefon web arabiriminde, hat tusu {izerindeki bagka bir hatti izlemek igin
parametreyi Devre Disi olarak ayarlayin.

izin verilen degerler: Devre Disi|1|2|3|4; izin verilen dederler telefonlara gore degisir.

Varsayllan: n (n, hat tusu numarasidir).
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Yildiz Kodu ile Konferans Diigmesi Etkinlestirme .

Parametre Aciklama ve varsayilan deger

Genisletilmis iglev | Telefondaki bir hat tusuna genisletilmis iglevler atamak igin kullanilir. Desteklenen

islevler sunlardir:

* Mesgul Lambas! Alani (BLF)
Ornek: fnc=blf;sub=BLF_List URI@SPROXY;ext=user IDE@SPROXY

* Cagrl Alma ile BLF
ornek:fnc:blf+cp;sub:BLF_List_URI@$PROXY;ext:user_ID@$PROXY

* Hizli Arama ile BLF
orneklfnc:blf+sd;sub:BLF_List_URI@$PROXY;ext:user_ID@$PROXY

* Hizli Arama ve Cagrl Alma ile BLF

Ornek:fnc=blf+sd+cp;sub=BLF7List7URI@$PROXY;ext=user71D@$PROXY

Not Dogrudan PLK Yapilandirmasi 6zelligi devre disi birakilirsa parametre

yalnizca hat tusunun Dahili Hat'i Devre Dislolarak ayarlandiginda
kullanilabilir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:

<Extended Finction 1 >fnc=blf; suo=RIF List URIGSPROXY;ext=user IDESPROXY</Extended Fnction 1 >

* Telefon web arabiriminde, hat tusunu kullanarak baska bir kullanici veya dahili
hatti izlemeyi etkinlestirmek i¢in parametreyi gegerli bir s6zdizimi ile yapilandirin.

Varsayllan: Bos

Yildiz Kodu ile Konferans Diigmesi Etkinlestirme

Kullanicinizin dimeye yalnizca bir kez basarak konferansa birgok aktif cagri ekleyebilmesi i¢in Konferans
diigmesine bir yi1ldiz kodu ekleyebilirsiniz. Bazi 6zelligi telefon web sayfasindan etkinlestirebilirsiniz.

Baslamadan dnce

* Telefon sunucusunun bu 6zelligi desteklemesi gerekir.

* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfas! Arabirimine Erisme, sayfa 124.

Yordam

Adim 1 Ses > Dahili(n) segeneklerini belirleyin; n bir dahili hat numarasidir.
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. Konferans Diigmesi Parametreleri

Adim 2

Adim 3

Cagri Ozellik Ayarlari boliimiinde, Konferans Tek Sabit Tusu ve Konferans Koprii URL'si alanlarini
Konferans Diigmesi Parametreleri, sayfa 198 6gesinde agiklandidi sekilde yapilandirin.

Konferans diigmesini bir xml dosyaslyla da etkinlestirebilirsiniz. Dizeyi agagidaki bicimde girin:
<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

<Conference Single Hardkey 1 wua="na">Yes</Conference Single Hardkey 1 >

Submit All Changes segenegine tiklayin.

Konferans Diigmesi Parametreleri

Asagidaki tabloda, telefon web arabirimindeki Ses > Dahili (n) sekmesi altindaki Cagri Ozellik Ayarlari
boliimiinde bulunan konferans diigmesi parametrelerinin islevi ve kullanimi tanimlanmistir. Ayrica, bir
parametreyi yapllandirmak amaciyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen
dizenin s6zdizimi de tanimlanmistir.

Cizelge 22: Konferans Diigmesi Parametreleri

Parametre Aciklama ve varsayilan deger

Konferans Tek Sabit | Bu alani, bir konferans ¢agrisi baglatmak i¢in yalnizca tus tizerindeki Konferans
Tusu diigmesinin mi kullanilacagini belirtmek amaciyla kullanabilirsiniz. Evet olarak
ayarlandidinda, kullanici konferans ¢agrisi baglatmak i¢in yalnizca Konferans
diigmesini kullanabilir. Konf ekran tusu devre disi birakilir. Hayir olarak
ayarlandi§inda, kullanicl hem Konferans diigmesini hem de Konf ekran tusunu
kullanabilir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:

<Conference_Single Hardkey 1
ua="na">Yes</Conference Single Hardkey 1 >

* Telefon web arabiriminde, bu 6zelligi etkinlestirmek veya devre disI birakmak
icin bu alani Evet veya HayIr olarak ayarlayin.
izin verilen de@erler: Evet|Hayir

Varsayllan: HayIr

Konferans Kopriisii | Bir konferans ¢agrisina katilmak i¢in kullanilan URL, genellikle ¢evrilebilir bir numara
URL'si veya user@IPaddress:port bigiminde bir URI'dir.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

* Telefon web arabiriminde, konferans kopriisii olarak URI veya bir numara belirtin.

Varsayllan: Bos

. 11.3(1) Siiriimii ve Sonrasi i¢in Cisco IP Telefonu 8800 Serisi Multiplatform Telefon Yonetim Kilavuzu



| Cisco IP Telefonu Yapilandirmasi

Arama Yardimini Etkinlestirme .

Arama Yardimini Etkinlestirme

Adim1
Adim 2

Adim3

Kullanicilarinizin daha hizli arama yapabilmesi igin ¢adrl yardimini yapilandirabilirsiniz. Kullanici bir numara
¢evirdiginde, telefon ekraninda eslesen olasl telefon numaralarinin bir listesi gosterilir.

Baslamadan dnce

Telefonun yonetim web arabirimine erisme. Bkz. Telefon Web Sayfasi Arabirimine EriSme, sayfa 124.

Yordam

Ses > Kullanici segeneklerini belirleyin.
Ek Hizmetler boliimiinde Arama Yardimi alanini Evet olarak ayarlayin.

Arama Yardiminl, telefon yapilandirma dosyasindan (cfg. xml) da etkinlestirebilirsiniz.

<Dial Assistance ua="rw">No</Dial Assistance>

Submit All Changes segenegine tiklayin.

Alfasayisal Arama Yapilandirma

Adim 1
Adim 2

Adim 3

Bir telefonu, telefon kullanicisinin rakamlari ve alfasayisal karakterleri kullanarak ¢agri yapabilece@i sekilde
yapllandirabilirsiniz. Alfasayisal aramayl, telefonun web sayfasinda hizli arama, blf ve ¢agri alma 6zellikleriyle
birlikte yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili(n) segeneklerini belirleyin.

Cevirme Plani'nda URI Cevirmeyi Etkinlestir segeneginde Evet'i secerek alfasayisal ¢evirmeyi etkinlestirin.
Parametreyi, yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Parametre, hatta 6zeldir.
<Enable URT Dialing 1 ua="na">Yes</Enable URT Dialing 1 >

Ses > Telefon segeneklerini belirleyin, alfasayisal arama destediyle hizli aramayi etkinlestirmek i¢in bir hat
tusuna bu bicimde bir dize ekleyebilirsiniz:

fnc=sd;ext=xxxx.yyyy@$SPROXY; nme=yyyy, XxxxX
Ornek:

fnc=sd;ext=first.last@SPROXY;nme=Last,First

Yukaridaki 6rnek, kullanicinin ¢adri yapmak igin "first.last"I aramasini saglar.
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. Cagri Parki

Adim4

Not Alfasayisal arama i¢in kullanabilecediniz desteklenen karakterler a-z, A-Z, 0-9, -, , . ve +'dIr.

Submit All Changes segenegine tiklayin.

Cagr Parki

Cagri bekletme sayesinde, bir ¢adri bekletilebilir ve ardindan, telefonunuzdan veya baska bir telefondan geri
alinabilir. Bu 6zellik yapilandirildiginda hat tusunda asagidaki LED renkleri goriintiilenir:

* Yesil LED—Cagr1 bekletme basariyla yapilandirildi.
* Sarl LED—CagrI bekletme yapilandiriimadi.

* Kirmiz! yavas yanlp sonen LED—Cagr1 bekletiliyor.

Yildiz Kodlariyla Cagri Bekletme Yapilandirma

Adim 1
Adim 2

Adim 3

Adim 4

Kullanicinin bir ¢agriyi beklemeye almasi ve ardindan ¢agdriy1 kendi telefonundan veya baska bir telefondan
almasinl saglamak i¢in ¢agri bekletmeyi yapilandirabilirsiniz.

Cagri bekletme yapilandirilirken, Cagri Bekletme Kodu ve Cadri Bekletme iptal Kodu sunucuda yapilandirilan
Ozellik Erisim kodu ile eslesmelidir.
Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Bolgesel segeneklerini belirleyin.
Cagri Bekletme Kodu alanina *68 girin.

Parametreyi ayrica, yapllandirma dosyasina (cfg.xml) asagidaki bicimde bir dize girerek de yapilandirabilirsiniz:

<Call Park Code ua="na">*68</Call Park Code>

Cagri Bekletme iptal Kodu alanina *88 girin.

Parametreyi ayrica, yapllandirma dosyasina (cfg.xml) asagidaki bicimde bir dize girerek de yapilandirabilirsiniz:

<Call Unpark Code ua="na">*88</Call Unpark Code>

Submit All Changes segene@ine tiklayin.

Tek Diigmeyle GCagri Bekletme Yapilandirma

Tek Diigmeyle Cagri Bekletme ile, bir ¢agriyl bekletmek ve bekletmeyi iptal etmek i¢in bir tus kombinasyonu
girilmesi gerekmez.
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Adim 1
Adim 2

Adim 3

Tek Diigmeyle Gagri Bekletme Yapilandirma .

Ayrl bir ¢cagri bekletme dahilisinde ¢agriy! hatta bekletme iSlemlerini de yapilandirabilirsiniz.

Baslamadan dnce

Telefon Web Sayfasi Arabirimine Erisme, sayfa 124ve Telefonu Birden Fazla Kullanicinin Hattini izlemek
Uzere Yapilandirma, sayfa 192

Yordam

Ses > Operatdr Konsolu béliimiine gidin.
BLF Listesi URI'si alanina, uri_adi@sunucu girin.

BLF Listesi URI'si alani, BroadSoft sunucusundaki List URI: sip parametresi i¢in yapilandirilan de@erle
aynl olmalidir.

Bu parametreyi ayrica, yapilandirma dosyasina (cfg.xml) su bigimde bir dize girerek de yapilandirabilirsiniz:

<BLF List URI ua="na">uri name@server</BLF List URI>

BLF Listesi Ozellik Segenekleri agilir listesinden, prk 6gesini segin.

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) su bigimde bir dize girerek de yapilandirabilirsiniz:

<BLF List Feature Options ua="na">prk</BLF List Feature Options>
izin verilen de@erler: blf+sd+cp|prk. Varsayilan de@er: blf+sd+cp.
Ornek:

* BLF Liste Ozellik Segenekleri alani b1 £+sd+cp olarak ayarlandi§inda, otomatik olarak atanan tuglar
yalnizca blf+sd+cp islevi veya ¢agri bekletme islevi i¢in kullanilir. Kaynak 6Jeye type="park" dahil
edilirse otomatik olarak atanan anahtarlar ¢adriyi hatta bekletme islevi i¢in kullanilir. Aksi takdirde, tiir
dahil edilmediginde blftsd+cp islevi igin kullanilir.

Sunucuda, NOTIFY isteklerinde {i¢ kaynak 6gesi bulunur. Dizeleri kaynak 6gelerine ilgili bigimde girin
ve yeni type="park" 6zelligini, ¢agri bekletme dahilisi kaynak URI'sine ekleyin:

<resource uri="sip:test0l@aslbsoft.sipurash.com"><name>test 01l</name><instance
id="cROdMctbQE" state="active" cid="BQQ7uR@broadworks"/></resource>

<resource uri="sip:2345@aslbsoft.sipurash.com" type="park"><name>Park
Locationl</name><instance id="cROdMctbQE" state="active"
cid="BQQ8uR@broadworks"/></resource>

<resource uri="sip:test02@aslbsoft.sipurash.com"><name>test 02</name><instance
id="cROdMctbQE" state="active" cid="BQQ9uR@broadworks"/></resource>

Basarlli yapilandirmadan sonra, telefon test 01, Hatta Bekletme Konumul ve test 02'yi izler. Cagrl
bekletme dahililerine ve kullanicilara basariyla abone olunduysa hat tuslari sirasiyla ¢agri bekletme veya
bif islevi i¢in atanir ve izlenen dahili ve kullanici durumunu alir.

BLF Listesi Ozellik Secenekleri alani prk olarak ayarlandi§inda, BLF Listesi URI'si cadri bekletme
dahililerini ve kullanicilari izler.

Sunucuda, NOTIFY isteklerinde {i¢ kaynak 6gesi bulunur. Dizeleri kaynak 6gelerine ilgili bigimde girin
ve yeni type="park" ozellidini, ¢adrl bekletme dahilisi kaynak URI'sine ekleyin:

<resource uri="sip:testOl@aslbsoft.sipurash.com"><name>test 0l</name><instance
id="cROdMctbQE" state="active" cid="BQQ7uR@broadworks"/></resource>
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. Hat Tusuna GCadri Bekletme Ekleme

Adim4

<resource uri="sip:2345@aslbsoft.sipurash.com" type="park"><name>Park
Locationl</name><instance id="cROdMctbQE" state="active"
cid="BQQ8uR@broadworks"/></resource>

<resource uri="sip:test02@aslbsoft.sipurash.com"><name>test 02</name><instance
id="cROdMctbQE" state="active" cid="BQQ9uR@broadworks"/></resource>

Basarlll yapilandirmadan sonra, telefon test 01, Hatta Bekletme Konumul ve test 02'yi izler. Cagrl
bekletme dahililerine ve kullanicilara basarlyla abone olunduysa hat tuslari ¢agri bekletme igin atanir
ve izlenen dahili ve kullanici durumunu alir.

Submit All Changes segenegine tiklayin.

Hat Tusuna Cagri Bekletme Ekleme

Adim 1
Adim 2
Adim 3

Adim4

Kullanicinin ¢agrilarl gegici olarak depolamasini ve almasini saglamak i¢in bir hat tusuna ¢agri bekletme
ekleyebilirsiniz. Cagrl bekletme 6zel hatlarda ve paylasilan hatlarda desteklenir.

Baslamadan énce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Telefon segeneklerini belirleyin.
Bir hat tusu segin.

(Istege Ba@ll) Dahili hat 6zelligini devre disI birakmak igin Dahili Hat parametresini Devre Digl olarak
ayarlayin.

Not Dogrudan PLK Yapilandirmasi 6zelligi devre disi birakilirsa hat tusuna ¢agri parki eklemek igin
dahili hatti devre disi birakmaniz gerekir. Ozellik etkinse bu adimi atlayabilirsiniz. Ayrintilar icin
bkz. Dogrudan PLK Yapilandirmasinl Etkinlestirme, sayfa 363.

Bu parametreyi, telefon yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Parametre, hatta 6zeldir.
Dizeyi asagidaki bi¢cimde girin:

<Extension 2 ua="na">Disabled</Extension 2 >

Genisletilmis islev parametresine, asagidaki bigimde bir dize girin:

Ozel bir hat igin, Sunu girin:

fnc=prk; sub=SUSERQ@SPROXY; nme=CallPark-Slotl;vid=1

Paylasilan bir hat i¢in, Sunu girin:

fnc=prk; sub=SUSER@SPROXY; nme=CallPark-Slotl;orbit=<DN of shared line>;vid=1

burada:

* fnc=prk ifadesi islev=¢agri bekletme anlamina gelir

* sub, izlenen bekletme yuvasinin SIP URI'sidir.
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Adim5

istege Bagli Ag Yapilandirmasini Ayarlama .

* nme, ¢agrl bekletme hat tusu i¢in telefonda goriintiilenen addir.

* orbit, paylasilan hattin DN'sidir.

* vid, dahili hat kimligidir. SUSER ve $PROXY deJerleri belirtilen dahili hatlardan alinir. Islev dizesinde
vid yoksa SUSER ve $PROXY degerleri dahili hat 1'den alinir.

Hatta 6zel parametreyi, yapllandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Asagdidaki bigime sahip
bir dize girin:

<Extended Function_ 2
ua="na">fnc=prk; sub=SUSERE$SPROXY;nme=CallPark-Slotl;vid=1;</Extended Function 2 >

Submit All Changes segeneg@ine tiklayin.

Istege Bagli A Yapilandirmasini Ayarlama

Adim 1
Adim 2

Adim 3

istege bagli a§ sunucularl DNS arama, a§ zamani, kayt ve cihaz kesfi gibi kaynaklar saglar. Ayrica, kullanicl
telefonuna bilgisayar baglanti noktasl yansitmasl eklemenizi saglar. Kullanicl da bu hizmeti telefondan
etkinlestirebilir veya devre disI birakabilir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapilandirmak igin, Istege Bagli A Yapilandirmasi i¢in Parametreler, on page 203 6Jesindeki
dizenin s6zdizimine bakin.

Before you begin

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, on page 124.

Procedure

Ses > Sistem segeneklerini belirleyin.

istege Bagl Ag Yapilandirmasi béliimiindeki alanlari istege Bagli AJ Yapilandirmas i¢in Parametreler,
on page 203 boliimiinde agiklandigi sekilde ayarlayin.

Submit All Changes segenegine tiklayin.

istege Bagli A Yapilandirmasi icin Parametreler

Asagidaki tabloda, telefon web arabirimindeki Ses > Sistem sekmesi altindaki istege Bagh Ag Yapilandirmasi
boliimiinde bulunan erisim denetimi parametrelerinin islevi ve kullanimi tanimlanmigtir. Ayrica, bir parametreyi
yapllandirmak amaclyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin
s0zdizimi de tanimlanmistir.
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. istege Bagli Ag Yapilandirmas! icin Parametreler

Cizelge 23: stege Bagh Ag Yapilandirmas) icin Parametreler

Parametre

Aciklama ve Varsayilan Deger

Ana Bilgisayar Adl

Telefonun kulland1§I sunucunun ana bilgisayar adl.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Host Name ua="rw">serverhost.com</Host Name>

* Telefon web arabiriminde, kullanilacak sunucunun ana bilgisayar adini girin.

Varsayllan: Bos

Domain

Telefonun ag etki alani.
LDAP kullantyorsaniz LDAP Yapilandirmasl, sayfa 413 boliimiine bakin.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Domain ua="rw">domainexample.com</Domain>

* Telefon web arabiriminde, telefonun etki alanini girin.

Varsayllan: Bos

DNS Sunucusu
Siralamasi

DNS sunucusu se¢me sirasinl belirtir.
Asagidakilerden birini yapin:
* Manuel, DHCP
* Manuel
* DHCP, Manuel
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<DNS_Server Order ua="na">Manual,DHCP</DNS_ Server Order>

* Telefon web arabiriminde, telefonun DNS sunucusunu se¢mek i¢in izledigi siray!
belirtin.

izin verilen de@erler: Manuel, DHCP|Manuel DHCP,Manuel
Varsayllan: Manuel, DHCP
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istege Bagli Ag Yapilandirmas! icin Parametreler .

Parametre Aciklama ve Varsayilan Deger

DNS Sorgu Modu | DNS sorgusunun modunu belirtir.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime sahip bir dize
girin:
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>

* Telefon web arabiriminde, DNS sorgusunun modunu segin:

izin verilen de@erler: Paralel|Ardisik

Varsayllan: Paralel

DNS Onbellege DNS o6nbellede almay! etkinlestirir veya devre disi birakir. Etkinlestirildiginde, DNS
Alma Etkin sorgusu sonuglarl dnbellege alinir. Telefon, yerel 6nbellegin siiresi dolana kadar yerel
DNS onbelle@ini alir. Devre disi birakildiginda, telefon DNS sorgularini her zaman
gerceklestirir.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:
<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
* Telefon web arabiriminde, DNS 6nbellege almay! etkinlestirmek veya devre disi
birakmak icin bu alanl Evet veya Hayir olarak ayarlayin.

izin verilen de@erler: Evet|Hayir

Varsayllan: Evet
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. istege Bagli Ag Yapilandirmas! icin Parametreler

Parametre

Aciklama ve Varsayilan Deger

Anahtar Baglant
Noktasl
Yaplilandirmasl

AQ baglanti noktasinin hizini ve ¢ift yonliliginii segmenize izin verir. De§erler
sunlardir:

* Otomatik

* 10 YARIM
* 10 TAM

* 100 YARIM
* 100 TAM

* 1000 TAM

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<Switch Port Config ua="na">AUTO</Switch Port Config>

* Telefon web arabiriminde, baglantl noktasl hizini se¢in veya hizin sistem
tarafindan secilmesini saglamak i¢in Otomatik'i se¢in.

Varsayilan: Otomatik

Bilgisayar Baglant!
Noktasl
Yaplilandirmasl

Bilgisayar (erisim) baglanti noktasinin hizini ve ¢ift yonliiliigiinii segmenize izin verir.
* Otomatik
* 10 YARIM
* 10 TAM
* 100 YARIM
* 100 TAM
* 1000 TAM

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<PC_Port Config ua="na">AUTO</PC Port Config>

* Telefon web arabiriminde, baglanti noktasi hizini segin veya hizin sistem
tarafindan secilmesini saglamak i¢in Otomatik'i se¢in.

Varsayllan: Otomatik
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istege Bagli Ag Yapilandirmas! icin Parametreler .

Parametre Aciklama ve Varsayilan Deger

BILGISAYAR Telefondaki bilgisayar baglantl noktasini etkinlestirir veya devre disI birakir.
BAGLANTI N L

NOKTASI Etkin Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<PC_PORT Enable ua="na">Yes</PC_PORT Enable>

* Telefon web arabiriminde, telefondaki bilgisayar baglanti noktasini etkinlestirmek
veya devre disI birakmak i¢in bu alanl Evet veya Hayir olarak ayarlayin.

izin verilen de@erler: Evet|Hayir

Varsayilan: Evet

Bilgisayar Baglant! | Telefonda bilgisayar baglantl noktasl yansitmay! etkinlestirir veya devre disI birakir.
Noktasl Yansitmay! | Evet olarak ayarlandiginda, paketleri telefon {izerinden gorebilirsiniz.

Etkinlestirme Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime sahip bir dize
girin:
<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>

* Telefon web arabiriminde, telefonda bilgisayar baglanti noktasI yansitmay!
etkinlestirmek veya devre disi birakmak i¢in bu alanl Evet veya Hayir olarak
ayarlayin.

izin verilen de@erler: Evet|Hayir

Varsayllan: HayIr

Syslog Sunucusu | Bkz. Sistem Giinliigii Parametreleri, sayfa 55.

Syslog tanimlayicisi | Bkz. Sistem Giinliigii Parametreleri, sayfa 55.

Birincil NTP Saati esitlemek i¢in kullanilan birincil NTP sunucusunun IP adresi veya adl.

Sunucusu Birincil NTP sunucusunu IPv4 ve IPv6 i¢in ayarlayabilirsiniz.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Primary NTP Server ua="rw">192.168.1.10</Primary NTP_ Server>

* Telefon web arabiriminde, NTP sunucusunun IP adresini veya ana bilgisayar
adini belirtin.

Varsayllan: Bos
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B xwL Hizmetleri

Parametre

Aciklama ve Varsayilan Deger

ikincil NTP
Sunucusu

Saati esitlemek i¢in kullanilan ikincil NTP sunucusunun IP adresi veya adI.
Birincil NTP sunucusunu IPv4 ve IPv6 i¢in ayarlayabilirsiniz.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<Secondary NTP Server ua="rw">192.168.1.11</Secondary NTP_ Server>

* Telefon web arabiriminde, NTP sunucusunun [P adresini veya ana bilgisayar
adini belirtin.

Varsayllan: Bos

Yapilandirma
TOS'sini Kullanma

Bu alan, telefonun Dahili (n) sekmesinde Hizmet Siiresi (TOS) parametrelerini kullanip
kullanmadi@ini kontrol eder. Telefonlarin Dahili (n) sekmesinde belirtilen TOS
yapilandirmasini kullanmasini istediginizde bu alani Evet olarak ayarlayin. Aksi
takdirde, bu alanl Hayir olarak ayarlayin.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime sahip bir dize
girin:
<Use Config TOS ua="na">No</Use Config TOS>

* Telefon web arabiriminde, gerektigi sekilde Evet veya Hayir'l secin.

izin verilen de@erler: Evet|Hayir

Varsayllan: Hayir

XML Hizmetleri

Telefon, XML Adres Defteri Hizmeti veya diger XML uygulamalari gibi XML hizmetleri i¢in destek saglar.
XML hizmetleri i¢in yalnizca HTTP ve HTTPS destedi mevcuttur.

Asagidaki Cisco XML nesneleri desteklenir:

* CiscolPPhoneMenu

¢ CiscolPPhoneText

* CiscolPPhonelnput

* CiscolPPhoneDirectory

 CiscolPPhonelconMenu

¢ CiscolPPhoneStatus

¢ CiscolPPhoneExecute

* CiscolPPhonelmage
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XML Adres Defteri Hizmeti [JJ]

* CiscolPPhonelmageFile

* CiscolPPhoneGraphicMenu

* CiscolPPhoneFileMenu

* CiscolPPhoneStatusFile

* CiscolPPhoneResponse

* CiscolPPhoneError

* CiscolPPhoneGraphicFileMenu

* Init:CallHistory

» Key:Headset

* EditDial:n
Cisco Unified Communications Manager ve Multiplatform Telefonlar icin Cisco Unified IP Telefonu Hizmetleri
Uygulama Gelistirme Notlari'nda mevcut desteklenen URI'lerin tam listesi Surada yer alir:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-8800-series-multiplatform-firmware/
products-programming-reference-guides-list.html

XML Adres Defteri Hizmeti

Bir XML URL'si kimlik dogrulama gerektirdiginde, XML Kullanlicl Adive XML Parolasl parametrelerini
kullanin.

XML URL'sindeki XML Kullanlcl Adi parametresi, XML Kullanicl Adl ile de@istirilir.
Ornek:

XML Kullanici Adi parametresi cisco'dur. XML Adres Defteri Hizmeti URL'si Sudur:
http://www.sipurash. compath?username=$XML_User_Name.

istek URL'sinde sonuglanir: http: //www.sipurash.com/path?username=cisco.

XML Uygulamasina Baglanmak Icin Telefonu Yapilandirma

Adim 1
Adim 2

Parametreleri, XML Uygulamalari i¢in Parametreler, sayfa 210 6gesinde agiklandidi sekilde yapilandirma
dosyasinda (cfg.xml) da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Telefon se¢eneklerini belirleyin.

XML Hizmeti béliimiinde, XML Uygulama Hizmeti Adi ve XML Uygulama Hizmeti URL'si alanlarini
XML Uygulamalarl i¢in Parametreler, sayfa 210 6gesinde agiklandigi sekilde yapilandirin.
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. XML Uygulamalari icin Parametreler

Adim3

Adim 4

Adim5

(Istege bagll) XML hizmetinin kimligini dogrulamak i¢in kullanici adini ve parolayl XML Kullanici Adi ve
XML Parolasi alanlarinda XML Uygulamalari igin Parametreler, sayfa 210 6gesinde a¢iklandigi sekilde
belirtin.

(Istege bagll) Harici bir uygulamadan (6rnein, bir web uygulamasl) telefonlara Post araciligiyla CGI/URL
Yiiriitme i¢in kimlik dogrulamasini etkinlestirin ve yapilandirin.

CISCO XML EXE Etkinlestirme ve CISCO XML EXE Kimlik Dogrulama Modu alanlarini, XML
Uygulamalarl i¢in Parametreler, sayfa 210 6gesinde agiklandigi sekilde yapilandirin.

Submit All Changes segenegine tiklayin.

XML Uygulamalari icin Parametreler

Asagidaki tabloda, telefon web arabirimindeki Ses > Telefon sekmesi altindaki XML Hizmeti boliimiinde
bulunan XML uygulamas| parametrelerinin iSlevi ve kullanimi tanimlanmistir. Ayrica, bir parametreyi
yapllandirmak amaciyla XML kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin
s6zdizimi de tanimlanmiStir.

Cizelge 24: XML Uygulamalan icin Parametreler

Parametre Aciklama

XML Uygulamasl | XML uygulamasinin adi. Ad, telefonda bir web uygulamasi se¢imi olarak goriintiilenir.

Hizmet Adi Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime sahip bir dize
girin:

<XML Application Service Name
ua="na">XML APP</XML Application Service Name>

* Telefon web arabiriminde, XML uygulamas! adin! girin.

Varsayllan: Bos

XML Uygulamas! | XML uygulamasinin bulundugu URL.

Hizmet URL'si Makro de@iskenleri, XML URL'lerinde desteklenir. Gegerli makro de@iskenleri igin

bkz. Makro Degiskenleri, sayfa 212.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigcime sahip bir dize
girin:

<XML Application Service URL
ua="na">XML_APP</XML Application_Service URL>

* Telefon web arabiriminde, XML uygulamasi URL'sini girin.

Varsayllan: Bos
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XML Uygulamalari icin Parametreler .

Parametre

Aciklama

XML Kullanici Adi

Kimlik dogrulamasi amaciyla XML hizmet kullanici adl.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<XML User Name ua="na">username</XML User Name>

* Telefon web arabiriminde, XML hizmetinin kimlik dogrulamasi i¢in kullanilan
kullanict adini girin.

Varsayllan: Bos

XML Parolasi

Belirtilen XML Kullanici Adi icin XML hizmet parolasi. Bu alana girilen parola,
yapllandirma dosyasinda (cfg.xml) su sekilde goriiniir

<I--
<XML Password ua="na">***#kxkxx&kkx /XML Password>
-=>

Varsayllan: Bos

CISCO XML EXE
Etkinlestirme

XML uygulama sunucusuna erismek igin kimlik dogrulamasinin gerekli olup
olmadiJini belirtir.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:
<CISCO_XML EXE Enable ua="na">Yes</CISCO_XML EXE Enable>
* Telefon web arabiriminde, kimlik dogrulamasini etkinlestirmek veya devre disi
birakmak i¢in Evet veya HayIr olarak ayarlayin.

izin verilen de@erler: Hayir

Varsayllan: Hayir
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. Makro Degiskenleri

Parametre

Aciklama

CISCO XML EXE
Kimlik Do@rulama
Modu

Cisco XML EXE i¢in kimlik dogrulama modunu belirtir. Uygun se¢enekler Sunlardir:

* Giivenilir—Yerel kimlik bilgilerinden bagimsiz olarak, hi¢bir sekilde kimlik
dogrulamas! yapllmaz.

* Yerel Kimlik Bilgileri—Kimlik dogrulamasl, ayarlanmiSsa yerel kimlik bilgileri
ile 6zet kimlik dogrulama islemine dayanir. Yerel kimlik bilgileri ayarlanmamigsa
kimlik dogrulamasi gergeklestirilmez.

* Uzak Kimlik Bilgileri—Kimlik dogrulama, web sayfasindaki XML uygulamasinda
ayarlanan (bir XML uygulama sunusuna erismek i¢in) uzak kimlik bilgileri ile
ozet kimlik dogrulama islemine dayanir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize
girin:

<CISCO_XML EXE Auth Mode ua="na">Local
Credential</CISCO XML EXE Auth Mode>

* Telefon web arabiriminde, bir kimlik dogrulama modu se¢in.

izin verilen de@erler: Giivenilir|Yerel Kimlik Bilgileri/Uzak Kimlik Bilgileri

Varsayllan: Yerel Kimlik Bilgileri

Makro Degiskenleri

XML URL'lerinde makro de@iskenleri kullanabilirsiniz. Asagidaki makro de@iskenleri desteklenir:
* Kullanici kimligi—UID1, UID2, UIDn...

* Goriinen ad—DISPLAYNAME], DISPLAYNAME?2, DISPLAYNAMEn...

* Kimlik dogrulama kimligi—AUTHID1, AUTHID2, AUTHIDn...

* Proxy—PROXY1, PROXY2, PROXYn...

* Kiiciik harf onaltilik basamaklar kullanilan MAC Adresi—MA

* Uriin Adi—PN

« Uriin Seri Numarasi—PSN

* Seri Numarasi—SERIAL NUMBER

Asagidaki tabloda telefonlarda desteklenen makrolarin listesi gosterilir:

Makro Adi

Makro Genisletme

$

$$ bicimi tek karakterli $ bigimine genisletilir.

A through P

GPP_A ila GPP_P genel amagli parametreleriyle degistirilir.
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Makro Degiskenleri .

Makro Adi Makro Genisletme

SA through SD GPP_SA ila GPP_SD 6zel amag parametreleriyle degistirilir. Bu parametreler
hazirlamada kullanilan anahtarlar veya parolalarl barindirir.

Not $SA ila $SD istege bagli yeniden esitleme URL niteleyicisinin (--key)
degiskenleri olarak taninir.

MA Kiigiik harf onaltilik basamaklar kullanilan MAC adresi (000e08aabbcc).

MAU Biiyiik harf onaltilik basamaklar kullanilan MAC adresi (000E08AABBCC).

MAC Onaltilik basamak ciftlerini ayirmak i¢in iki noktalar bulunan, kii¢iik harf onaltilik
basamaklar kullanilan MAC adresi (00:0e:08:aa:bb:cc).

PN Uriin Ad1; 6rnegin, IP Telefonu 8861.

PSN Uriin Seri Numarasl, 6rnegin, 8861.

SN Seri Numarasl! dizesi; 6rnegin, 88012BA01234.

CCERT SSL Istemci Sertifikasi durumu; yiiklendi veya yiiklenmedi.

P Telefonun yerel alt adi igerisindeki IP adresi; 6rnegin, 192.168.1.100.

EXTIP Telefonun internette goriilen harici IP adresi; 6rne@in, 66.43.16.52.
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. Makro Degiskenleri

Makro Adi

Makro Genisletme

SWVER

Yazilim siirimii dizesi. Yazilim siiriimii dizesini kullanarak, gecerli telefonun iiretici
yazilimi yiikiinii karsilastirin.

Asagidaki bi¢imi uygulayin:
* Uretici Yazilimi Siiriimii 11.3(1)SR1 ve énceki siiriimler igin:
sipyyyy.11-0-1MPP-376

Burada yyyy telefon modelini veya telefon serisini, 11 ana siirlim numarasini 0
ikincil stiriim numarasini, 1IMPP mikro siiriim numarasini ve 376 ise derleme
numarasinl gosterir.

» Uretici Yazilimi Siiriimii 11.3(2) ve sonraki siiriimler igin:
sipyyyy.11-3-2MPP0001-609

Burada yyyy telefon modelini veya telefon serisini, 11 ana siiriim numarasini 3
ikincil stiriim numarasini, 2MPP0001 mikro siiriim numarasini ve 609 ise derleme
numarasinl gosterir.

Uretici yazilimi yiiklerini karsilastirmak iki yontem vardir:

* Tirnak icinde, "$SWVER"-Degisken, iiretici yazilimli yiik adl
karsilastirmalarinda bir dize olarak gbrev yapar. "$SWVER" eq
"sipyyyy.11-2-1MPP-312.loads" Veya "$SWVER" eq
"sipyyyy.11-3-2MPP0001-609.loads" i¢in yiik adindaki telefon modeli numarasi
ve siirim numaralarl, karsilastirmaya dahil edilir.

* Tirnak icine almadan, $SWVER-Uretim numaras! ve birincil, ikincil ve mikro
revizyon numaralarini belirlemek igin ayristirilir. Ornegin,
Sip88xx.11-3-2MPP0001-598.1loads V€ sip8845 65.11-3-2MMP0001-598.loads
tiretici yazilimli adlari ayristirildiginda sonug, model numarasini ve yiik numarasini
yoksayar. Her iki iiretici yazilimi adinin sonucu bir ana revizyon=11, ikincil
revizyon=3, mikro revizyon=2MpP0001 ve derleme numarasi=598 saglar.

Uretici yazilimi siiriimii karsilastirmasi hakkinda daha fazla bilgi i¢in bkz. Makro
Genisletme DeQiskenleri, sayfa 92.

HWVER

Donanim stiriimii dizesi; 6rne@in, 1.88.1.

PRVST

Hazirlama Durumu (sayisal bir dize):

* -1 = a¢tk yeniden esitleme talebi
* 0 = acilirken yeniden esitleme
* 1 = periyodik yeniden esitleme

* 2 = yeniden esitleme baSarisiz, yeniden deneme denendi
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Makro Degiskenleri .

Makro Adi

Makro Genisletme

UPGST

Yiikseltme Durumu (saylsal bir dize):
* 1 =ilk yiikseltme denemesi

* 2 = yiikseltme basarlsiz, yeniden deneme

UPGERR

Onceki yiikseltme denemesinin sonug mesajl (ERR); 6rnedin, http_get basarisiz.

PRVTMR

Son yeniden eSitleme denemesinden beri gegen saniye.

UPGTMR

Son yiikseltme denemesinden beri gegen saniye.

REGTMRI1

Hat 1 SIP sunucusu kaydinin kaybindan beri gegen saniye.

REGTMR2

Hat 2 SIP sunucusu kaydinin kaybindan beri gegen saniye.

UPGCOND

Eski makro adl.

SCHEME

Dosya erisim diizeni (yeniden eSitleme veya yiikseltme URL'si ayristirildiktan sonra
elde edilen TFTP, HTTP veya HTTPS'den biri).

METH

SCHEME makrosunun kullanim disi dider adi; kullanmayin.

SERV

Hedef sunucu ana bilgisayar istegi.

SERVIP

Hedef sunucu IP adresi istegi (DNS aramanin ardindan).

PORT

UDP/TCP baglanti noktasI istek hedefi.

PATH

Hedef dosya yolu istedi.

ERR

Yeniden esitleme veya yiikseltme denemesinin sonug mesajl.

UIDn

Hat n Kullanici Kimligi yapilandirma parametresinin igerikleri.

ISCUST

Birim 6zellestirilirse, value=1, aksi halde 0.

Not Ozellestirme durumu Web UI Bilgi sayfasinda gériintiilenebilir.

INCOMINGNAME

ilk baglanan, ¢alan veya gelen ¢agri ile iliskili ad.

REMOTENUMBER

ilk baglanan, ¢alan veya gelen ¢adrinin telefon numarasi. Birden fazla ¢agri olmasi
durumunda, bulunan ilk ¢agr! ile iliskili veriler saglanir.

DISPLAYNAMEn

Hat N Goriinen Ad yapilandirma parametresinin igerikleri.

AUTHIDn

Hat N Kimlik Dogrulama Kimligi yapilandirma parametresinin igerikleri.
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. Paylasilan Hatlar

Paylasilan Hatlar

Paylagilan hat, birden fazla telefonda goriinen bir adres defteri numarasidir. Cesitli telefonlara ayni adres
defteri numarasinl atayarak paylasilan bir hat olusturabilirsiniz.

Gelen ¢ag@rilar bir hattl paylasan tiim telefonlarda goriintiilenir ve ¢agriy! herkes yanitlayabilir. Bir telefonda
bir kerede yalnizca bir ¢adr! etkin kalabilir.

Cagr! bilgileri bir hattl paylasan tiim telefonlarda goriintiilenir. Birinin gizlilik 6zelligini etkinlestirmesi
durumunda, telefondan yapilan giden ¢agrilarl géremezsiniz. Bununla birlikte, paylasilan hatta yapilan gelen
cagrilarl gorebilirsiniz.

Hatta bir ¢agri yapildi§inda paylasilan hattaki tiim telefonlar galar. Paylasilan ¢agriyi beklemeye alirsaniz
hatla paylasilan herkes [ ] veya SUrdur ekran tusuna basarak aramayl devam ettirebilir.

Asagidaki paylasilan hat 6zellikleri desteklenir:
* Hat Alma

¢ Ortak Bekleme
* Ozel Bekleme

* Sessiz Katilim (yalnizca etkin programlanabilir ekran tusu araciliiyla)

Ozel bir hat igin asagidaki 6zellikler desteklenir

* Aktarma

» Konferans

* Cagrl Bekletme / Cagri Alma
* Cagri Alma

* Rahatsiz Etmeyin

* Cagrl Yonlendirme

Her bir telefonu ayri ayri yapilandirabilirsiniz. Hesap bilgileri genellikle tiim IP telefonlar igin aynidir ancak
arama plani veya tercih edilen codec bilgileri gibi ayarlar degisebilir.

Paylasilan Hat Yapilandirma

Telefon web sayfasinda birden fazla telefona ayni adres defteri numarasini atayarak paylasilan bir hat
olusturabilirsiniz.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapilandirmak i¢in, Paylasilan Hat Yapilandirma Parametreleri, sayfa 217 6gesindeki dizenin
s6zdizimine bakin.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.
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Adim 1
Adim 2

Adim 3

Adim 4

Adim 5

Adim 6

Adim7

Paylasilan Hat Yapilandirma Parametreleri .

Yordam

Ses > Dahili(n) segeneklerini belirleyin ((n) paylasilacak olan bir dahili hat numarasidir).

Genel bolimiinde, Hat Etkinlestirme parametresini Paylasilan Hat Yapilandirma Parametreleri, sayfa 217
tablosunda agiklandigi sekilde ayarlayin.

Paylasilan Hat Gériinimu boliimiinde; Paylasilan Dahili, Paylasilan Kullanici Kimligi alani, Abonelik
Sona Erme Stiresi ve MWI1 Kisitlama parametrelerini Paylagilan Hat Yapilandirma Parametreleri, sayfa 217
tablosunda agiklandid1 sekilde ayarlayin.

Proxy ve Kayit boliimiinde, Proxy alanina proxy sunucusunun IP adresini girin.

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) Su bigimde bir dize girerek de yapilandirabilirsiniz:
<Proxy 1 wua="na">aslbsoft.sipurash.com</Proxy 1 >

Proxy sunucusu adresi igin 6rnek: as1bsoft.sipurash.com

Abone Bilgileri boliimiinde, paylasilan dahili hat i¢in bir Goriinen Ad ve Kullanici Kimligi (dahili numarast)
girin.

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) Su bigimde bir dize girerek de yapilandirabilirsiniz:

<Display Name 1 wua="na">name</Display Name 1 >
<User ID 1 wua="na">4085273251</User ID 1 >

Cesitli Hat Tusu Ayarlari boliimiinde, SCA Katilim Etkinlestirme parametresini Paylasilan Hat
Yapilandirma Parametreleri, sayfa 217 tablosunda aglklandigi sekilde ayarlayin.

Tum Degisiklikleri Gonder segenegine tiklayin.

Paylasilan Hat Yapilandirma Parametreleri

Asagidaki tabloda, telefon web sayfasindaki Ses > Dahili(n) sekmesinde bulunan parametreler agiklanmaktadir.

Asagidaki tabloda, telefon web arabirimindeki Ext(n) sekmesi altindaki Genel ve Paylasilan Hat Goriinimii
boliimlerinde bulunan Paylasilan Hat parametrelerinin islevi ve kullanimi tanimlanmistir. Ayrica, bir
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. Paylasilan Hat Yapilandirma Parametreleri

parametreyi yapilandirmak amaciyla XML(cfg. xml) kodu bulunan telefon yapilandirma dosyasina eklenen
dizenin s6zdizimi de tanimlanir.

Cizelge 25: Paylas\lan Hat Parametreleri

Parametre

Aciklama

Hat Etkinlestirme

Hizmet icin bir hatti etkinlestirir.
Asagidakilerden birini yapin:

* Telefon web arabiriminde, etkinlestirmek i¢in evet segene@ini belirleyin. Aksi
halde, Hayir'i se¢in.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<Line Enable 1 wua="na">Yes</Line Enable 1 >
Gegerli de@erler: Evet|Hayir

Varsaylilan: Evet

Paylasilan Dahili

Bu dahili hattin diger Cisco IP telefonlariyla paylasiliyor mu yoksa 6zel mi oldugunu
belirtir.

Asagidakilerden birini yapin:

* Telefon web arabiriminde, etkinlestirmek igin evet segenedini belirleyin. Aksi
halde, Hayir'i segin.
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<Share Ext 1 wua="na">No</Share Ext 1 >
Paylasilan Dabhili 6gesini Hayir olarak ayarlamaniz durumunda, bu dahili hat 6zeldir
ve Paylasilan Hat Gériinimdi ayarina bakilmaksizin ¢agrilari paylasmaz. Bu dahili

hatti Evet olarak ayarlamaniz durumunda, ¢agrilar Paylasilan Hat Gorinimu ayarina
uyar.

Gegerli de@erler: Evet|Hayir

Varsayllan: Evet

Paylasilan Kullanici
Kimligi

Paylasilan hat gériiniimiine atanan kullanici kimligi.
Asagidakilerden birini yapin:
* Telefon web arabiriminde, kullanici kimlidini girin.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:

<Shared User ID 1 wua="na">Shared UserID</Shared User ID 1>
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Paylasilan Hat Yapilandirma Parametreleri .

Parametre

Aciklama

Abonelik Sona Erme
Siiresi

SIP aboneli@i sona ermeden 6nce kalan saniye sayisi. Telefon, abonelik siiresinin sona
ermesinden once SIP sunucusundan, paylasilan dahili telefonun durumuyla ilgili
NOTIFY mesajlari alir.

Asagidakilerden birini yapin:
* Telefon web arabiriminde, degeri saniye cinsinden girin.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >
Gegerli de@erler: 10 ile 65535 arasinda bir tam sayl
Varsaylilan: 3600 saniye.

MWI Kisitlama
(Bekleyen Mesaj
Gostergesi)

Bekleyen mesaj gostergesi, yalnizca 6zeldeki mesajlar i¢in yanar.
Asagidakilerden birini yapin:

* Telefon web arabiriminde, etkinlestirmek i¢in Evet secenegini belirleyin.
Etkinlestirildiginde, bekleyen mesaj gostergesi yalnizca 6zeldeki mesajlar i¢in
yanar. Aksi halde, Hayir'l se¢in.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >
Gegerli de@erler: Evet|Hayir
Varsayllan: Hayir

Asagidaki tabloda, telefon web sayfasindaki Ses > Telefon sekmesinde bulunan parametreler agiklanmaktadir.

Cizelge 26: Cesitli Hat Tusu Ayarlan

Parametre

Aciklama

SCA Katilim
Etkinlestirme

SCA Katilimin! etkinlestirir.
Asagidakilerden birini yapin:

* Telefon web arabiriminde, etkinlestirmek i¢in Evet secene@ini belirleyin.
Aksi halde, Hayir'i segin.

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip
bir dize girin:
<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>
Gegerli de@erler: Evet|Hayir
Varsayllan: Hayir
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. iletisim Kutusu Tabanli Paylasilan Hat Gériiniimii Ekleme

|letisim Kutusu Tabanli Paylasilan Hat Goriiniimii Ekleme

Adim 1
Adim 2

Adim 3

Artik diyalog tabanli paylasilan hatti etkinlestirebilirsiniz. Boylece paylasilan hattaki telefonlar diyalog olay!
paketine abone olabilir.
Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > SIP segeneklerini belirleyin.

SIP Parametreleri boliimiinde, telefonu diyalog olayl paketine abone yapmak i¢in Paylasilan Hat Olay
Paketi Turl'nii Diyalog olarak ayarlayin.

Parametreyi Arama Bilgileri olarak da ayarlayabilirsiniz. Bu durumda telefon eski davranisi korur.
Varsayllan deger: Cagri Bilgileri
Bu parametreyi ayrica, yapilandirma dosyasina (cfg.xml) su bigimde bir dize girerek de yapilandirabilirsiniz:

<Share Line Event Package Type ua="na">Dialog</Share Line Event Package Type>

Submit All Changes segenegine tiklayin.

Dahili Numaraya Zil Sesi Atama

Adim1
Adim 2

Adim 3
Adim 4

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapllandirmak i¢in, Zil Sesi Parametreleri, sayfa 221 6Jesindeki dizenin s6zdizimine bakin.

Baslamadan dnce

Telefon Web Sayfas! Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili(n) seceneklerini belirleyin ((n) bir dahili hat telefonunun numarasidir).

Cagri Ozellik Ayarlari boliimiinde, listeden Varsayilan Zil Sesi parametresini secin veya zil sesi yok
secenedini belirleyin.

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) Su bigimde bir dize girerek de yapilandirabilirsiniz:

<Default Ring 3 wua="rw">1</Default Ring 3 >

Ses > Telefon segeneklerini belirleyin.

Zil Sesi boliimiinde, Zil Sesi Parametreleri, sayfa 221 tablosunda agiklandidi sekilde Zil(n) ve Sessiz Zil
Suresi parametrelerini ayarlayin.
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Adim5 Submit All Changes segene@ine tiklayin.

Zil Sesi Parametreleri

Zil Sesi Parametreleri .

Asagidaki tabloda Zil Sesi parametreleri agiklanmaktadir.

Cizelge 27: Zil Sesi Parametreleri

Parametre

Aciklama

Zill - Zil12

Cesitli zil sesleri igin zil sesi komut dosyalarl.

Telefon yapilandirma XML dosyasina (cfg.xml), Su
bicime sahip bir dize girin:

<!-- Ringtone -->

<Ringl
ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl
<Ring2 ua="na">n=Chirp
l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp
2;w=file://chirp2.raw;c=1</Ring3>

<Ring4
ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4
<Ring5
ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5
<Ring6
ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6
<Ring7
ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7
<Ring8
ua="na'">n=Reflections;w=file://Reflections.rwb; c=1</Ring8
<Ring9
ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9
<RinglO0
ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0
<Ringll ua="na">n=Are you
there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2
ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2
<Silent Ring Duration
ua="na">60</Silent Ring Duration>

Sessiz Zil Suresi

Sessiz zilin siiresini kontrol eder. Ornegin, parametre
20 saniye olarak ayarlanirsa telefon sessiz zili 20
saniye boyunca ¢alar ve ardindan INVITE mesajina
480 yanitinl génderir.

Telefon yapilandirma XML dosyasina (cfg.xml), Su
bicime sahip bir dize girin: <Ringl
ua="ma'>reSunrise;w=file: //Sunrise. rvb; c=1</Ringl>
<Silent Ring Duration
ua="na">60</Silent Ring Duration>
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. Ayirt Edici Zil Sesi Ekleme

Ayirt Edici Zil Sesi Ekleme

Bir zil sesi komut dosyas! kullanarak her bir zil sesinin 6zelliklerini yapilandirabilirsiniz. Telefon SIP
Uyarisi-INFO mesajini aldiginda ve mesaj bi¢imi uygun oldugunda, telefon belirtilen zil sesini ¢alar. Aksi
takdirde, telefon varsayllan zil sesini ¢alar.

Yordam

Zil sesi komut dosyasinda, zil sesi igin bir ad tahsis etin ve ayirt edici zil sesi yaptlandirmak i¢in komut
dosyasinl Su bigimde ekleyin:

N=zil-sesi-adl;h=ipucu;w=dalga-bicimi-kimligi-veya-yolu;c=kadans-kimlidi;b=ara-stiresi; t=toplam-siire
burada:

n = bu zil tonunu belirleyen zil-sesi-adl Bu ad, telefonun Zil Sesi meniisiinde gériintiilenir. Ayni ad, gelen bir
INVITE talebi ile telefona iliskili zil sesini ¢almasinl isteyen bir SIP Uyarisi-Bilgi basliginda da kullanilabilir.
Ad, yalnizca bir URL’de izin verilen karakterleri igermelidir.

h = SIP UyarisI-INFO kuralinda kullanilan ipucu.

w = bu zil sesinde kullanilmasi istenen dalga bigiminin dizini olan dalga-bi¢imi-kimligi-veya-yolu. Dahili
dalga bicimleri su sekildedir:

* 1 = Mekanik zil sesli, klasik telefon sesi
* 2 = Tipik telefon zil sesi
* 3 =Klasik zil sesi

* 4 = Geni$ bant frekansli, gitgide artan zil sesi

¢ = belirlenen dalga bigiminde ¢almasi istenen kadans dizini. <Cadence 1> Ila <Cadence 8> arasinda
tanimlandid1 tizere, 8 kadans (1-8). Kadans kimligi, w=3,4 olabilir. ¢=0 olarak ayarlanirsa, zil sesi siiresi, zil
sesi dosyasinin dogal uzunlugu olur.

b = zil sesinin ¢almalarl arasinda durulacak saniye sayisinl belirten ara-siiresi, 6rnedin b=2,5.
t = zil sesinin zaman asimina uJramadan 6nce ¢alinacagi toplam saniye sayisini belirten toplam-siire.

Telefon yapilandirma XML dosyasina (cfg.xml), Su bi¢cime sahip bir dize girin:

<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>
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Kullanicinin Zil Sesi Seviyesini Kontrol Etmesini Kisitlama .

Kullanicinin Zil Sesi Seviyesini Kontrol Etmesini Kisitlama

Adim 1
Adim 2

Adim 3

Bazi kullanicilar, ¢agriyl yanitlamak istemediginde zil sesi seviyesini diisiirmek ister. Dolaylislyla, 6nemli
cagrilari kagirirlar. Bu sorunu dnlemek i¢in kullanicilarin zil sesi seviyesini kontrol etme olanagini devre dis|
birakabilirsiniz.

\}

Not  Calan ses diizeyi kontrolii kisitlamasini yapilandirdi§inizda, bu yapilandirma kullanicinin hoparlor ses seviyesi
ve kulaklik ses seviyesi gibi diger ses seviyelerini kontrol etme olanagdini kisitlamaz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Kullanici segeneklerini belirleyin.
Ses Seviyesi boliimiinde, Zil Sesi Seviyesi Kontrolii parametresini Hayir olarak ayarlayin.

Varsayllan deger Evet'tir.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bicimde bir dize girerek yapilandirabilirsiniz:
<Ringer Volume Control ua="na">Haylr</Ringer Volume Control>

Tum Degisiklikleri Gonder'i segin

Parametreyi Hayir olarak ayarladiginizda, asagidaki sonuglar gosterilir:

« Kullanici telefonda ses seviyesi diigmesine basar, kullanicinin zil sesi seviyesini degiStirme izninin
olmadigini belirten bir mesaj gosterilir.

* Telefon yonetimi web sayfasinda, Kullanici Girisi > Gelismis erisim diizeyi altinda, Zil Sesi Seviyesi,
Ses Seviyesi boliimiinde goriinmez. Dolayisiyla, kullanicinin zil sesi seviyesini degistirme se¢enedi
olmaz.

Telefonda Otel Hizmeti Etkinlestirme

Telefonda BroadSoft'un otel hizmetini etkinlestirdiginizde, kullanici telefonda konuk olarak oturum agabilir.
Telefonda konuk oturumunu kapattiktan sonra, kullanici ana bilgisayar kullanicisina geri doner.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.
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. Telefonda Flexible Seating'i Etkinlestirme

Adim 1
Adim 2

Adim3

Adim4

Yordam

Ses > Dahili [n] segeneklerini belirleyin ([n] bir dahili hat numarasidir).

Gagn Ozellik Ayarlari bsliimiinde, Broadsoft Otel Hizmetini Etkinlestirme parametresini Evet olarak
ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:
<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>

Secenekler: Evet ve Hayir

Varsayllan: Hayir

Otel Hizmeti Aboneligi Sona Erme Siiresi alaninda, bir kullanicinin telefonda misafir olarak oturum agabilme
stiresini ayarlayin (saniye olarak).

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bi¢cimde bir dize girerek yapilandirabilirsiniz:

<Hoteling Subscription Expires 1 ua="na">3600</Hoteling Subscription Expires 1>
Gegerli de@erler: 10 ile 86400 arasinda bir tam say!
Varsayllan: 3600

Submit All Changes segenegine tiklayin.

Telefonda Flexible Seating'i Etkinlestirme

Adim1
Adim 2

BroadSoft'un Flexible Seating 6zelligi sayesinde, konuk ana bilgisayarla iliskilendirildiginde telefon, Flexible
Seating konuk cihazi dosyalarini indirir ve bu dosyalarla yeniden yapilandirilir. Telefon, konugun alternatif
cihazlarindan biri olarak kabul edilir. Konu@un birincil cihazindan gelen ¢agrilara da izin verilir. Konugun
birincil cihazi, konuda gelen ¢agrilar i¢in de uyarl verir. Daha fazla bilgi i¢in BroadSoft belgelerine bakin.

Ayrica, telefonda 6zelligin etkinlestirilmesi durumunda telefon, LDAP adres defterinin kullanici kimlik
bilgilerini énbellede alabilir. Onbellekte konuk kullanici kimlik bilgileri bulunursa kullanici, LDAP adres
defterine erismek igin oturum agma yordamini atlayabilir. Onbellek 50 kullanici kimlik bilgisini saklayabilir.
Onbellek boyutu sinirina ulasildiginda telefon en az kullanilan kimlik bilgilerini kaldirir.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili [n] segeneklerini belirleyin ([n] dahili hat numarasidir).

Gagn Ozellik Ayarlari bsliimiinde, Broadsoft Otel Hizmetini Etkinlestirme parametresini Evet olarak
ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
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Adim 3

Telefonda Extension Mobility'yi Etkinlestirme .

Secenekler: Evet ve Hayir

Varsayllan: Hayir

Submit All Changes segenegine tiklayin.

Telefonda Extension Mobility'yi Etkinlestirme

Adim1
Adim 2

Adim3

Adim 4

Telefonda, Extension Mobility (EM) 6zelligi etkinken, tiim kullanicilar ayni agda kendi kendine oturum
acabilir. Bu senaryoda, telefon diger kullanicilarla paylasilabilir. Kullanicilar oturum agtiktan sonra, telefon
ekraninda goriintiilenen kendi hat numaralarini ve kisilerini kisisel adres defterinde gorebilirler.

Ayrica, kullanici bu 6zellik ile telefonda oturum agtiginda telefon, LDAP adres defterinin kullanici kimlik
bilgilerini 6nbellede alabilir. Onbellekte kullanici kimlik bilgileri bulunursa kullanici, LDAP adres defterine
erismek igin oturum agma yordamini atlayabilir. Onbellek 50 kullanici kimlik bilgisini saklayabilir. Onbellek
boyutu sinirina ulasildiginda telefon en az kullanilan kimlik bilgilerini kaldirir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Telefon se¢eneklerini belirleyin.
Extension Mobility boliimiinde, EM'yi Etkinlestir segenegini Evet olarak ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:
<EM_Enable ua="na">Evet</EM Enable>
Segenekler: Evet ve Hayir

Varsayllan: Hayir

Oturumun Zamanlayici (dk.) alaninda kullanicinin telefonda oturumunun agik kalacagi siireyi (dakika
cinsinden) ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bicimde bir dize girerek yapilandirabilirsiniz:
<Session Timer m_ ua="na">480</Session Timer m >

Varsaylilan: 480

Submit All Changes segenegine tiklayin.
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. Kullanici Parolasini Ayarlama

Kullanici Parolasini Ayarlama

Adim 1
Adim 2

Adim 3

Adim4
Adim5

Telefonun korunmasl ve giivenliJinin saglanmasli i¢in bir parola yapilandirin. Hem yéneticiler hem de
kullanicilar bir parola yapilandirabilir ve telefona erisimi denetleyebilir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Sistem segeneklerini belirleyin.

Sistem Yapilandirmasi boliimiinde, Kullanici Parolasi parametresini bulun ve parametrenin yanindaki
Parolayi Degistir'e tiklayin.

Eski Parola alanina gegerli kullanici parolasini girin.

Parolaniz yoksa alani bos birakin.

Yeni Parola alanina yeni bir parola girin.
Gonder'i tiklayimn.

Web sayfasinda parola basariyla degistirildi. mesajl goriintiilenir. Web sayfasi birkag saniye iginde
yenilenecektir.

Kullanici parolasini belirledikten sonra bu parametre, telefon yapilandirma XML dosyasinda (cfg.xml)
asagIdakileri goriintiiler:
<l--

<User Password ua="rw">***¥*xxxxik*xx</User Password>
-—>

Sorun Raporlama Araci Giinliiklerini Indirme

Kullanicilar, Sorun Bildirme Aracl ile size sorun raporlari génderir.

Bir sorun giderme islemi i¢in Cisco TAC ile ¢alistiginiz durumlarda, tipik olarak sorunun ¢6ziimiine yardimel
olmak i¢in Sorun Raporlama Aracindaki giinliikler istenir.

Kullanicllar, bir sorun raporu yayinlamak i¢in Sorun Raporlama Aracina eri$ir ve sorunun ortaya ¢iktigi tarih
ve saat ile sorunun bir agiklamasini temin eder. Sorun raporunu Yapilandirma Yardimci Programi sayfasindan
indirmeniz gerekir.
Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.
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Adim 1
Adim 2
Adim 3

Sorun Bildirme Araci Yapilandirma .

Yordam

Bilgiler > Hata Ayiklama Bilgileri > Cihaz Gunlukleri'ni segin.
Sorun Raporlari alaninda indirilecek sorun dosyasina tiklayin.

Dosyay! yerel sisteminize kaydedin ve sorun raporlama giinliiklerine eriSmek i¢in dosyay! agin.

Sorun Bildirme Araci Yapilandirma

Kullanicinin telefondan gonderdigi sorun raporlarinl almak i¢in karsiya yiikleme komut dosyasina sahip bir
sunucu kullanmalisiniz.

* PRT Yukleme Kurali alaninda belirtilen URL gegerliyse kullanicilar, telefon Ul'de sorun raporunu
basarlyla gonderdiklerini bildiren bir bildirim uyarisi alirlar.

* PRT Yukleme Kurali alani bossa veya gegersiz bir URL'ye sahipse kullanicilar, telefon Ul'de veri
karsiya yiiklemenin basarisiz oldugunu bildiren bir bildirim uyarisi alirlar.

Telefon HTTP big¢imi tabanli karsiya yiiklemeye benzer parametrelere sahip bir HTTP/HTTPS POST
mekanizmasi kullanir. Asagidaki parametreler karsiya yiiklemeye dahildir (¢ok parcall MIME sifrelemesi
kullanarak):

* devicename (6rnek: "SEP001122334455")
* serialno (6rnek: "FCH12345ABC")

« username (Kullanici adi, dahili hattin istasyon Gériinen Adi veya Kullanici Kimligidir. Oncelikle
istasyon Gériinen Adi goz oniinde bulundurulur. Bu alanin bos olmasi durumunda, Kullanici Kimligi
secilir.)

e prt_file (6rnek: "probrep-20141021-162840.tar.gz")

Belirli araliklarla otomatik olarak PRT olusturabilir ve PRT dosya adinI tanimlayabilirsiniz.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapilandirmak i¢in, Sorun Bildirme Araci Yapilandirma Parametreleri, sayfa 228 tablosundaki
dizenin s6zdizimine bakin.

Ornek bir komut dosyas! asagida gosterilmektedir. Bu komut dosyasl, yalnizca basvuru amaciyla verilmistir.
Cisco, bir kullanicinin sunucusuna kurulan yiikleme komut dosyasl igin destek saglamaz.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: upload max filesize = 20M

// Retrieve the name of the uploaded file
S$filename = basename ($ FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist
Sdevicename $ _POST['devicename'];
Sdevicename trim($Sdevicename, "'\"");
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. Sorun Bildirme Araci Yapilandirma Parametreleri

Adim 1
Adim 2

Adim 3

$serialno = $ POST['serialno'];
Sserialno = trim($serialno, "'\"");
Susername = $ POST['username'];
Susername = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// 1If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {

header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

?>

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Hazirlama segeneklerini belirleyin.

Sorun Bildirme Araci boliimiinde, alanlari Sorun Bildirme Araci Yapilandirma Parametreleri, sayfa 228
tablosunda anlatildigi sekilde ayarlayin.

Submit All Changes segenegine tiklayin.

Sorun Bildirme Araci Yapilandirma Parametreleri

Asagidaki tabloda, telefon web arabirimindeki Ses > Saglama sekmesi altindaki Sorun Bildirme Aracl
bdlimiinde bulunan Sorun Bildirme Araci Yapilandirma parametrelerinin iSlev ve kullanimi tanimlanmaktadir.
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Sorun Bildirme Araci Yapilandirma Parametreleri .

Ayrica, bir parametreyi yapllandirmak amaciyla XML(cfg. xml) kodu bulunan telefon yapilandirma dosyasina
eklenen dizenin s6zdizimi de tanimlanir.

Cizelge 28: Sorun Bildirme Arac\ Yaplandirma Parametreleri

Parametre

Aciklama

PRT Yiikleme Kurall

PRT karsiya yiikleme komut dosyasina giden yolu belirtir.

PRT Maks Zamanlayici ve PRT Yukleme Kurali alanlari bossa ve
kullanicl, olusturma islemini elle ger¢eklestirmedigi siirece telefon
sorun raporlarinl otomatik olarak olugturmaz.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<PRT_Upload_ Rule
ua="na">https://proxy.example.com/prt_upload.php</PRT Upload Rule>

* Telefon web sayfasinda, yolu Su bigimde girin:
https://proxy.example.com/prt upload.php
veya

http://proxy.example.com/prt upload.php

Varsayllan: Bos

PRT Yiikleme YOontemi

PRT giinliiklerini uzak sunucuya yiikleme yontemini belirler.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime
sahip bir dize girin:

<PRT Upload Method ua="na">POST</PRT Upload Method>

* Telefon web sayfasinda, giinliikleri uzak sunucuya yiiklemek i¢in
POST veya PUT yontemlerini segin.

Gegerli deg@erler: POST ve PUT
Varsayllan: POST
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. Sorun Bildirme Araci Yapilandirma Parametreleri

Parametre

Aciklama

PRT Maks. Zamanlayicl

Telefonun otomatik olarak sorun raporunu olusturmaya baslama araligini
(dakika) belirler.

PRT Maks Zamanlayici ve PRT YiUkleme Kurali alanlarl bossa ve
kullanici, olusturma islemini elle gerceklestirmedigi siirece telefon
sorun raporlarinl otomatik olarak oluSturmaz.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime
sahip bir dize girin:

<PRT Max Timer ua="na">30</PRT Max Timer>

* Telefon web sayfasinda, aralik siiresini dakika cinsinden girin.

Gegerli de@er araligi: 15 dakika ila 1440 dakika

Varsayllan: Bos

PRT Adi

Olusturulan PRT dosyasl i¢in bir ad tanimlar.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<PRT Name ua="na">prt-stringl-$MACRO</PRT_ Name>
Ad1 asagidaki bi¢imde girin:
prt-stringl-$MACRO

* Telefon web sayfasinda, adl Su bigimde girin:

prt-stringl-$MACRO

Varsayllan: Bos

PRT HTTP Ustbilgisi

PRT Yukleme Kurali'ndaki URL'nin HTTP iistbilgisini belirtir.
Parametre dederi, PRT HTTP Ustbilgisi Degeri ile iliskilendirilir.

Her iki parametre de yapilandirildiginda, HTTP stbilgisi HTTP iste@ine
eklenir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<PRT HTTP_ Header
ua="na">x-cisco-spark-canary-opts</PRT HTTP Header>

* Telefon web sayfasinda, HTTP iistbilgisini Su bi¢gimde girin:

x-cisco-spark-canary-opts

Gegerli de@er araligi: a-z, A-Z, 0-9, alt ¢izgi () ve tire (-)

Varsayllan: Bos
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Sunucu Tarafindan Yapilandirilan Gagr .

Parametre Aciklama

PRT HTTP Ustbilgisi Degeri Belirtilen HTTP istbilgisinin deerini ayarlar.
Parametre de§eri, PRT HTTP Ustbilgisi ile iliskilendirilir.

Her iki parametre de yapilandirildiginda, HTTP stbilgisi HTTP iste@ine
eklenir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<PRT_HTTP_ Header Value
ua="na">always</PRT_HTTP_ Header Value>

* Telefon web sayfasinda, degeri Su bigimde girin:

always

Gegerli de@er araligi: a-z, A-Z, 0-9, alt ¢izgi (), virgiil (,), noktall virgil

(3), esittir (=) ve tire (-)

Not Alt ¢izgi () haric olmak iizere, ilk karakterin 6zel bir karakter
olmasI gerekir.

Varsayllan: Bos

Sunucu Tarafindan Yapilandirilan Cagr

Kullanicilarin bir telefon grubuna ¢agri yapabilmesi i¢in sunucu iizerinde bir ¢agri grubu yapilandirabilirsiniz.
Daha fazla ayrintl i¢in sunucu dokiimanlariniza bagvurun.

Cok Noktaya Yayin Cagrisi Yapilandirma

Kullanicilarin telefonlara ¢adri birakmalarina olanak saglamak i¢in ¢ok noktaya yayin ¢adrisini
ayarlayabilirsiniz. Bu ¢adrl, aynl ag i¢indeki tiim telefonlara veya bir telefon grubuna gidebilir. Gruptaki
herhangi bir telefon ¢ok noktaya yayin ¢agri oturumu baslatabilir. Bu ¢adrl, yalnizca ¢agri grubunu dinlemek
iizere ayarlanan telefonlar tarafindan alinir.

Bir telefonu en ¢ok 10 adet ¢adri birakma grubuna ekleyebilirsiniz. Her ¢adri birakma grubu igin benzersiz
bir ¢ok noktaya yayin baglanti noktasi ve numarasi bulunur. Bir ¢agri birakma grubundaki telefonlar, ayni
¢ok noktaya yayin IP adresine, baglantl noktasina ve ¢ok noktaya yayin numarasina abone olmalidir.

Belirli bir gruptan gelen ¢adrinin 6nceligini yapilandirirsiniz. Bir telefon etkinken ve 6nemli bir ¢agrinin
oynatilmasl! gerektiginde, kullanici ¢agriyi etkin ses yolu iizerinden duyar.

Birden fazla ¢adri birakma oturumu meydana geldiginde, ¢agrilar kronolojik sirayla yanitlanir. Etkin ¢agri
sona erdikten sonra, siradaki ¢agrl otomatik olarak yanitlanir. Rahatsiz etmeyin (DND) 6zelligi etkinken,
telefon gelen tiim ¢agrilarl yoksayar.
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. Coklu Gagri Birakma Grup Parametreleri

Cagri birakma i¢in kullanilacak bir codec belirtebilirsiniz. Desteklenen codec'ler G711a, G711u, G722 ve
G729'dur. Codec belirtmezseniz, ¢agri birakma i¢in varsayilan olarak G711u kullanilir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir

parametreyi yapllandirmak i¢in, Coklu Cagdrl Birakma Grup Parametreleri, sayfa 232 6@esindeki dizenin
sozdizimine bakin.

Baslamadan dnce

* Aynl ¢agrl birakma grubundaki tiim cihazlarin birakilan ¢agrilarl alabilmesi i¢in aginizin ¢ok noktaya
yaylinl desteklediginden emin olun.

* Wi-Fi aglarinda, ¢ok noktaya yayin igin eriSim noktasini etkinlestirin ve dogru sekilde yapilandirin.
* Bir ¢agri birakma grubundaki tiim telefonlarin ayni agda oldugundan emin olun.

* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

Yordam

Adim1 Ses > Telefon segeneklerini belirleyin.
Adim 2 Coklu Cagri Birakma Grup Parametreleri boliimiine gidin.

Adim 3 Coklu Cagri Birakma Grup Parametreleri, sayfa 232 6@esinde agiklandigi sekilde ¢ok noktaya yayin ¢agrisi
komut dosyalarini girin.

Adim 4 Submit All Changes segenegine tiklayin.

Coklu GCagr Birakma Grup Parametreleri

Asagidaki tabloda, telefon web arabirimindeki Ses > Telefon sekmesindeki ¢oklu ¢cagri birakma grup
parametrelerinin iSlevi ve kullanimi tanimlanmistir. Ayrica, bir parametreyi yapilandirmak amaciyla XML
kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin sdzdizimi de tanimlanmistir.
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Cizelge 29: Coklu Cagn Birakma Grup Parametreleri

Coklu Gagri Birakma Grup Parametreleri .

Ozellik

Aciklama

Cagri Birakma
Grubu 1 Komut
Dosyasl

Cagri Birakma
Grubu 10 Komut
Dosyasl
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. Coklu Gagri Birakma Grup Parametreleri

Ozellik

Aciklama

Telefonu ¢ok noktaya yayin ¢agrisini dinlemek ve baslatmak tizere yapilandirmak igin
bir dize girin. Bir telefonu en ¢ok 10 adet ¢agri birakma grubuna ekleyebilirsiniz.
Komut dosyasini asagidaki bigimde girin:

pggrp=<multicast-address>:<port>;<name=group name>;<num=multicast number>;
<listen=boolean value>;<pri=priority level>;<codec=codec_name>;

Ornek komut dosyast:

pggrp=224.168.168.168:34560; name=GroupA; num=500; listen=yes;pri=1;codec=g71la;

* Cok noktaya yaylin IP adresi (¢ok noktaya yayin adresi) ve baglanti noktasl
(baglanti noktasi)—Cagri birakma sunucunuzda belirtilen ¢ok noktaya yayin IP
adresini ve baglanti noktasinl girin. Baglantl noktas| numarasinin her grup i¢in
benzersiz olmasl ve 1000 ile 65534 arasinda bir ¢ift sayl olmas! gerekir.

Cagri birakma grubundaki tiim telefonlar i¢in ayni ¢ok noktaya yayin IP adresini
ve baglanti noktasinl ayarladi§inizdan emin olun. Aksi takdirde, telefonlar
birakilan ¢agrilarl alamaz.

+ Cagri birakma grubu adi (ad)—istege bagli olarak, ¢agri birakma grubunun adini
girin. Ad, birden ¢ok ¢agri birakma grubunuz olmasi durumunda, telefonun
bulundugu ¢agri birakma grubunu belirleyebilmenize yardimel olur.

* Cok noktaya yayIn numarasl (num)—Cok noktaya yayin ¢cagrisini dinlemek ve
bir ¢ok noktaya yayin ¢agdrisi oturumu baslatmak i¢in telefonun numarasini
belirtin. Gruptaki tiim telefonlara ayni ¢ok noktaya yayin numarasinl atayin. Cok
noktaya yayin baslatmak i¢in numaranin hat igin belirtilen arama planina uymasi
gerekir.

* Dinleme durumu (dinleme)—Telefonun bu gruptan gelen ¢agrilari dinleyip
dinlemeyecedini belirtin. Telefonun ¢agrilarl dinlemesini saglamak igin bu
parametreyi evet olarak ayarlayin. Aksi takdirde hayIr olarak ayarlayin veya
komut dosyasina bu parametreyi eklemeyin.

* Oncelik (pri)—Cagri birakma ile telefon ¢adrisi arasindaki énceligi belirtin.
Onceli@i belirlemezseniz veya komut dosyasina bu parametreyi eklemezseniz,
telefon oncelik olarak 1 kullanir. Dort 6ncelik seviyesi Sunlardir:

* 0: Cagr! birakma, telefon ¢agrisinin 6niine geger. Telefon aktif bir
cagridayken, gelen bir ¢adri birakma eylemi oldugunda aktif ¢agri beklemeye
alinir. Cagr1 birakma islemi sonlandiktan sonra ¢agri stirdiiriliir.

* 1: Telefon aktif bir cagridayken gelen bir ¢agri birakma eylemi oldugunda,
kullanici ¢agri birakma ile ¢agri eylemlerinin kariSimini duyar.

* 2: Aktif bir hatta gelen bir ¢adri birakma eylemi alindiginda, kullanici ¢agrl
birakma sesi ile uyarilir. Aktif ¢agri beklemeye alinmadigi veya sona
ermedidi siirece gelen ¢agri birakma eylemi yanitlanmaz.

* 3: Telefon aktif bir cagridayken, gelen ¢adri birakma eylemini herhangi bir
uyarl olmaksizin yoksayar.

* Ses codec'i (codec)—istege bagli olarak, cok noktaya yayin ¢adris! igin
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Telefonu Gagrilar Otomatik Olarak Kabul Edecek Sekilde Yapilandirma .

Ozellik

Aciklama

kullanilacak ses codec'ini belirtin. Desteklenen codec'ler G711a, G711u, G722
ve G729'dur. Codec'i belirlemezseniz veya komut dosyasina bu codec
parametresini eklemezseniz, telefon G711u codec'ini kullanir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize
girin:
<Group_1 Paging Script
ua="na">pggrp=224.168.168.168:34560;name=Group_1;
num=800; listen=yes;pri=1;codec=g722</Group 1 Paging Script>

* Telefon web arabiriminde, bu alanI gegerli bir dizeyle yapilandirin.

Varsayllan: Bos

Telefonu Cagrilari Otomatik Olarak Kabul Edecek Sekilde
Yapilandirma

Tekli Cadri veya interkom 6zelligi kullanicinin baska bir kullaniciyla telefonla dogrudan dogruya iletisim
kurmasini saglar. Cagri yapilan kisinin telefonu ¢agrilarl otomatik almak iizere yapilandirilmadiysa telefon
¢almaz. Bunun yerine, ¢adri baslatildiginda iki telefon arasinda otomatik olarak dogrudan bir baglanti kurulur.

Adim 1
Adim 2

Adim3

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Kullanici segeneklerini belirleyin.

Ek Hizmetler boliimiindeki Cagrilari Otomatik Yanitla parametresi i¢in Evet'i segin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<Auto Answer Page ua="na">Yes</Auto Answer Page>

Segenekler: Evet ve Hayir

Varsayllan: Evet

Submit All Changes segenegine tiklayin.
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. Telefonlari TR-069 ile Yonetme

Telefonlari TR-069 ile Yonetme

Adim 1
Adim 2
Adim3

Telefonlarl yonetmek i¢in Teknik Rapor 069'da (TR-069) tanimlanan protokolleri ve standartlari
kullanabilirsiniz. TR-069'da biiyiik 6l¢ekli dagitimlarda tiim telefonlarin ve dier miisteri tesis ekipmanlarinin
(CPE) yonetimi i¢in ortak bir platform agiklanmaktadir. Platform, telefon tiirlerinden ve iireticilerden
bagimsizdir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapilandirmak i¢in, TR-069 Yapilandirma Parametreleri, sayfa 237 tablosundaki dizenin s6zdizimine
bakin.

SOAP/HTTP tabanli ¢ift yonlii bir protokol olan TR-069, CPE'ler ve Otomatik Yapilandirma Sunuculari
(ACS) arasinda iletisim saglar.

TR-069 Gelistirmeleri i¢in TR-069 Parametre Karsilastirmasi, sayfa 657 boliimiine bakin.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.
Yordam
Ses > TR-069 se¢eneklerini belirleyin.

Alanlarl TR-069 Yapilandirma Parametreleri, sayfa 237 tablosunda gosterildigi gibi ayarlayin.
Submit All Changes segene@ine tiklayin.

TR-069 Durumunu Goriintiileme

Kullanicl telefonunda TR-069'u etkinlestirdiginizde, telefon web arabiriminde TR-069 parametrelerinin
durumunu goriintiileyebilirsiniz.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapilandirmak i¢in, TR-069 Yapilandirma Parametreleri, sayfa 237 tablosundaki dizenin s6zdizimine
bakin.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Bilgiler > Durum > TR-069 Durumu segeneklerini belirleyin.
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TR-069 Yapilandirma Parametreleri .

TR-069 parametrelerinin durumunu TR-069 Yapilandirma Parametreleri, sayfa 237 tablosunda

goriintiileyebilirsiniz.

TR-069 Yapilandirma Parametreleri

Asagidaki tabloda, telefon web arabirimindeki Dahili(n) sekmesi altindaki ACD Ayarlari boliimiinde bulunan
Cagrl Merkezi Temsilcisi Kurulumu parametrelerinin islevi ve kullanimi tanimlanmistir. Ayrica, bir parametreyi
yapllandirmak amaciyla XML(cfg. xml) kodu bulunan telefon yapilandirma dosyasina eklenen dizenin

sozdizimi de tanimlanir.

Cizelge 30: TR-069 Yapi land\rma Parametreleri

Parametre

Aciklama

TR-069'u Etkinlestirme

TR-069 islevini etkinlestiren veya devre disi birakan ayarlar.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<Enable TR-069 ua="na">Haylr</Enable TR-069>

* Telefon web sayfasinda, bu 6zelligi etkinlestirmek igin Evet, devre
disi birakmak i¢in ise Hayir segene@ini belirleyin.

Gegerli deg@erler: Evet|Hayir
Varsayllan: HayIr

ACS URL'si

CPE WAN Y 6netim Protokoliinii kullanan ACS URL'si. Bu parametrenin
gegerli bir HTTP veya HTTPS URL'si bigiminde olmasl gerekir. Bu
URL'nin ana bilgisayar kismi, SSL veya TLS kullanildiginda ACS
sertifikasinl dogrulamak i¢in CPE tarafindan kullanilir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<ACS_URL ua="na">https://acs.url.com</ACS_URL>

* Telefon web sayfasinda, ACS'nin gegerli bir HTTP veya HTTPS
URL'sini girin.

Varsayllan: Bos
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. TR-069 Yapilandirma Parametreleri

Parametre

Aciklama

ACS Kullanicl Adi

ACS, CPE WAN Y 6netim Protokoliinii kullandiginda CPE i¢in ACS'de
kimlik dogrulamasi yapan kullanici adi. Bu kullanici adi, CPE'nin
yalnizca HTTP tabanli kimlik dogrulamasinda kullanilir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<ACS Username ua="na">acs kullanlcl adl</ACS Username>

* Telefon web sayfasinda, CPE'nin HTTPS tabanli kimlik
dogrulamasi i¢in gegerli bir kullanici adi girin.

Varsayllan: admin

ACS Parolasi

Belirli bir kullanici igin ACS'ye eriSim parolasl. Bu parola, CPE'nin
yalnizca HTTP tabanli kimlik dogrulamasinda kullanilir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<ACS_ Password ua="na"/>

* Telefon web sayfasinda, CPE'nin HTTPS tabanli kimlik
do@rulamasl igin gegerli bir parola girin.

Varsayllan: Bos

Kullanimdaki ACS URL'si

Su anda kullanimda olan ACS URL'si. Bu, salt okunur bir alandir.

Baglanti Iste§i URL'si

Bu, CPE'ye baglant iste§i yapan ACS URL'sini gosteren salt okunur
bir alandir.

Baglanti istegi Kullanici Adi

CPE'ye baglantl istegi yapan ACS'nin kimlik dogrulamasini yapan
kullanici adi.
Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<Connection Request Password ua="na"/>

* Telefon web sayfasinda, ACS'in kimlik dogrulamasinl yapan
gegerli bir kullanici adi girin.
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TR-069 Yapilandirma Parametreleri .

Parametre

Aciklama

Baglanti istedi Parolasi

CPE'ye baglantl iste§i yapan ACS'nin kimlik dogrulamasini yapmak
icin kullanilan parola.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<Connection Request Password ua="na"/>

* Telefon web sayfasinda, ACSin kimlik dogrulamasini yapan
gegerli bir parola girin.

Varsayllan: Bos

Periyodik Bilgilendirme Araligi

Periyodik Bilgilendirmeyi Etkinlestirme evet olarak ayarlandiJinda,
ACS'ye baglanmak i¢in yapilan CPE denemeleri arasindaki araligin
saniye cinsinden siiresi.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<Periodic_Inform Interval
ua="na">20</Periodic_Inform Interval>

* Telefon web sayfasinda, saniye cinsinden gecerli bir siire girin.

Varsayilan: 20

Periyodik Bilgilendirmeyi
Etkinlestirme

CPE baglant! isteklerini etkinlestiren veya devre dil birakan ayarlar.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<Periodic_Inform Enable
ua="na">Evet</Periodic_Inform Enable>

* Telefon web sayfasinda, bu 6zelligi etkinlestirmek i¢in Evet, devre
disi birakmak i¢in ise Hayir segene@ini belirleyin.

Gegerli de@erler: Evet|Hayir

Varsayilan: Evet
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. TR-069 Yapilandirma Parametreleri

Parametre

Aciklama

TR-069 izlenebilirligi

TR-069 islem giinliiklerini etkinleStiren veya devre diSI birakan ayarlar.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<TR-069 Traceability ua="na">Evet</TR-069 Traceability>

* Telefon web sayfasinda, bu 6zelligi etkinlestirmek igin Evet, devre
disi birakmak i¢in ise Hayir segene@ini belirleyin.

Gegerli deg@erler: Evet|Hayir
Varsayllan: HayIr

CWMP V1.2 Destegi

CPE WAN Y o6netim Protokoliinii (CWMP) etkinlestiren veya devre
disi birakan ayarlar. Devre disi olarak ayarlanirsa telefon ACS'ye hicbir
Bilgilendirme mesajl gondermez veya ACS'den gelen higbir baglanti
istegini kabul etmez.
Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<CWMP_V1.2 Support ua="na">Evet</CWMP V1.2 Support>
* Telefon web sayfasinda, bu 6zellidi etkinlestirmek i¢in Evet, devre
disi birakmak i¢in ise Hayir segene@ini belirleyin.

Gegerli de@erler: Evet|Hayir

Varsayllan: Evet

TR-069 Ses Nesnesi Baslatma

Ses nesnelerini degistirmek i¢in ayarlar.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:
<TR-069 VoiceObject Init
ua="na">Evet</TR-069 VoiceObject Init>

* Telefon web sayfasinda, tiim ses nesnelerini fabrika varsayllan

de@erlerine dondiirerek baslatmak i¢in Evet veya mevcut degerleri
korumak i¢in HayIr segenedini belirleyin.

Gegerli de@erler: Evet|Hayir

Varsayilan: Evet
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TR-069 Yapilandirma Parametreleri .

Parametre Aciklama

TR-069 DHCP Secene@i Baslatma | DHCP ayarlarini de§istirmek igin ayarlar.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:
<TR-069 DHCPOption_Init
ua="na">Evet</TR-069 DHCPOption Init>

* Telefon web sayfasinda, DHCP ayarlarini ACS'den baslatmak i¢in

Evet veya mevcut DHCP ayarlarini korumak i¢in Hayir segene@ini
belirleyin.

Gegerli de@erler: Evet|Hayir

Varsayilan: Evet

YEDEK ACS URL'si CPE WAN Yo6netim Protokoliinii kullanan ACS Yedek URL'si. Bu
parametrenin gegerli bir HTTP veya HTTPS URL'si bigiminde olmasl
gerekir. Bu URL'nin ana bilgisayar kismi, SSL veya TLS kullanildiginda
ACS sertifikasinl dogrulamak i¢in CPE tarafindan kullanilir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<BACKUP_ACS_URL
ua="na">https://acs.url.com</BACKUP_ ACS URL>

* Telefon web sayfasinda, CPE WAN Y 6netim Protokoliinii kullanan
gecerli bir URL girin.

Varsayllan: Bos

YEDEK ACS Kullanicisl ACS, CPE WAN Y 6netim Protokoliinii kullandiginda CPE i¢in ACS'de
kimlik dogrulamasi yapan yedek kullanici adi. Bu kullanici adi, CPE'nin
yalnizca HTTP tabanli kimlik dogrulamasinda kullanilir.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime
sahip bir dize girin:

<BACKUP_ACS User ua="na">yedek kullanicl
adl</BACKUP_ACS User>

* Telefon web sayfasinda; ACS, CPE WAN Y o6netim Protokoliinii
kullandiginda CPE i¢in ACS'de kimlik dogrulamasl| yapan gecerli
bir kullanici adi girin.

Varsayllan: Bos
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. Elektronik Cengel Anahtar Etkinlestirme

Parametre Aciklama

YEDEK ACS Parolasl Belirli bir kullanici igin ACS'ye eriSim yedek parolasi. Bu parola,
CPE'nin yalnizca HTTP tabanli kimlik dogrulamasinda kullanilir.
Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<BACKUP_ACS_Password ua="na"/>

* Telefon web sayfasinda; ACS, CPE WAN Y 6netim Protokoliinii
kullandiginda CPE i¢in ACS'de kimlik dogrulamasli yapan gegerli
bir parola girin.

Varsayllan: Bos

Not Yukaridaki parametreleri yapilandirmazsaniz bunlari, DHCP segenekleri 60, 43 ve 125 aracilidiyla
alabilirsiniz.

Elektronik Cengel Anahtari Etkinlestirme

Adim 1
Adim 2

Elektronik Cengel Anahtar 6zelligi, kullanicilarin kablosuz bir kulakligi elektronik olarak telefona baglayan
bir kulaklik kullanmasini saglar. Genellikle, kulaklik telefona takilan ve kulaklikla iletisSim kuran bir taban
gerektirir. Desteklenen kulakliklar Sunlardir:

* Plantronics Savi 740
e Jabra PR0O920
e Jabra PRO9400

¢ Sennheiser DW Prol

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Kullanici segeneklerini belirleyin.

Ses Duizeyi bolimiinde, 6zelligi etkinlestirmek i¢in Elektronik Cengel Anahtar Kontroll parametresini
Evet olarak ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<Ehook Enable ua="na">Yes</Ehook Enable>

Secenekler: Evet ve Hayir
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Adim3

Giivenli Dahili Hat Ayarlama .

Varsayllan: Hayir

Submit All Changes segenegine tiklayin.

Giivenli Dahili Hat Ayarlama

Adim 1
Adim 2

Adim 3

Bir dahili hattl yalnizca gilivenli ¢agrilar kabul edecek sekilde yapilandirabilirsiniz. Dahili hat yalnizca giivenli
cag@rilar kabul edecek sekilde yapilandirilirsa, dahili hattin yapacadi tiim ¢agrilar giivenli olur.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan énce

* Ses > Telefon sekmesindeki EK Hizmetler alaninda yer alan Givenli Cagri Hizmeti segeneginin
etkinlestirildiginden (Evet olarak ayarlandigindan) emin olun.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek
yapllandirabilirsiniz:

<Secure Call Serv ua="na">Yes</Secure Call Serv>

» TLS ile SIP aktariml, telefon web sayfasinda statik olarak veya DNS NAPTR kayItlarindaki bilgilerle
otomatik olarak ayarlanabilir. SIP aktarim parametresi telefon dahili numarasi i¢in TLS olarak ayarlanirsa
telefon yalnizca SRTP'ye izin verir. SIP aktarim parametresi AUTO olarak ayarlanirsa telefon, aktarim
yontemini almak i¢in bir DNS sorgusu gerceklestirir.

* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

Yordam

Ses > Dahili(n) segeneklerini belirleyin.

Cagri Ozelligi Ayarlari boliimiinde, Glivenli Cagri Secenegi alaninda istege bagh, Gerekli veya Kati
secene@ini belirleyin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bi¢imde bir dize girerek yapilandirabilirsiniz:
<Secure Call Option 1 ua="na">iste§e Badli</Secure Call Option 1 >
Segenekler: iste§e Bagli, Gerekli ve Kati

+ istege bagli - Telefon icin gegerli giivenli cagri segenedini korur.

* Gerekli: Bagka telefonlardan gelen ve giivenli olmayan ¢agrilarl reddeder.

* Katl - Yalnizca SIP aktarimi TLS olarak ayarlandiinda izin verir. Yalnizca SIP aktarimi UDP/TCP
oldugunda RTP'ye izin verir.

Varsayilan: iste§e Bagli

Submit All Changes segenegine tiklayin.
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. SIP Aktarimini Yapilandirma

SIP Aktarimini Yapilandirma

Adim 1
Adim 2

Adim 3

SIP mesajlarl i¢in her dahili hatti, Sunlari kullanmak iizere yapilandirabilirsiniz:
* belirli bir protokol

* telefon tarafindan otomatik olarak seg¢ilen protokol
Otomatik se¢imi kurdugunuzda, telefon DNS sunucusundaki Adlandirma Yetkilisi isaret¢isine (NAPTR)
gore aktarim protokoliinii belirler. Telefon, kayitlarda en yiiksek 6ncelige sahip protokolii kullanir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan énce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili(n) segeneklerini belirleyin; n bir dahili hat numarasidir.

SIP Ayarlari boliimiinde, SIP mesajlari i¢in bir aktarim protokolii segerek SIP Aktarimi parametresini
ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) su bigimde bir dize girerek de
yapllandirabilirsiniz:

<SIP Transport n ua="na">UDP</SIP Transport n >
Burada n dahili numaradir.
Secenekler: UDP, TCP, TLS ve Otomatik

AUTO, telefonu DNS sunucusundaki NAPTR kayItlarina gore, uygun protokolii segmek iizere otomatik olarak
yaplilandirir.

Varsayilan: UDP

Submit All Changes segenegine tiklayin.

Telefona Giden Proxy Olmayan SIP Mesajlarini Engelleme

Telefonun proxy olmayan bir sunucudan gelen SIP mesajlarini alma becerisini devre diSI birakabilirsiniz. Bu
ozelligi etkinlestirdiginizde, telefon yalnizca asagidakilerden gelen SIP mesajlarini kabul eder:

* proxy sunucu
* giden proxy sunucusu
* alternatif proxy sunucusu

» alternatif giden proxy sunucusu
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Adim 1
Adim 2

Adim3

Gizlilik Ustbilgisi Yapilandirma .

* Proxy sunucusundan ve proxy olmayan sunucudan gelen iletisim mesajlari. Orne@in: Cagri Oturumu
iletisimi ve Abonelik iletisim kutusu

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, sayfa 124.

Yordam

Ses > Sistem segeneklerini belirleyin.

Sistem Yapilandirmasi boliimiinde, iletiSim mesajl hari¢ proxy olmayan tiim gelen SIP mesajlarini engellemek
icin Proxy Olmayan SIP Engelleme parametresini Evet olarak ayarlayin. Hayir'i segmeniz durumunda,
telefon gelen proxy olmayan SIP mesajlarinin higbirini engellemez.

SIP mesajlarini aktarmak i¢in TCP veya TLS kullanan telefonlarda Proxy Olmayan SIP Engelleme 6zelligini
Hayir olarak ayarlayin. TCP veya TLS {izerinden aktarilan proxy olmayan SIP mesajlarl varsayilan olarak
engellenir.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Segenekler: Evet ve Hayir

Varsayllan: Hayir

Submit All Changes segenegine tiklayin.

Gizlilik Usthilgisi Yapilandirma

Adim1
Adim 2

SIP mesajindaki bir kullanici gizlilik iistbilgisi, giivenli agdan kullanici gizlilidi gereksinimlerini ayarlar.
Her bir dahili hattin kullanici gizlilik iistbilgisi degerini ayarlayabilirsiniz.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili segeneklerini belirleyin.

SIP Ayarlari boliimiinde, giivenilen agdaki SIP mesajinda kullanici gizliligini ayarlamak i¢in Gizlilik
Ustbilgisi parametresini ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:
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. P-Early-Media Destegini Etkinlestirme

Adim 3

<Privacy Header 2 ua="na">header</Privacy Header 2 >
Secenekler:
* Devre DigI (varsayllan)
» yok—Kullanicl, bir gizlilik hizmetinin bu SIP mesajina gizlilik iSlevi uygulamamasinl ister.

» {istbilgi—Kullanicl, bir gizlilik hizmetinin tanimlayici bilgilerden temizlenemeyen tistbilgileri gizlemesini
ister.

* oturum—Kullanicl, bir gizlilik hizmetinin oturumlar i¢in anonimlik saglamasinl ister.
* kullanicl—Kullanicl yalnizca aracilara gore bir gizlilik seviyesi ister.

* kimlik—Kullanicl, sistemin kimlik yerine IP adresi ve ana bilgisayar adinl gostermeyen bir kimlik
kullanmasini talep eder.

Varsayllan: Devre dis|

Submit All Changes segeneg@ine tiklayin.

P-Early-Media Destegini Etkinlestirme

Adim 1
Adim 2

Adim 3

Giden ¢agrilarin SIP mesajina P-Early-Media tistbilgisini ekleyip eklemeyeceginizi belirleyebilirsiniz.
P-Early-Media iistbilgisi 6nceki medya akisinin durumunu igerir. Durumda agin 6nceki medya akisini
engelledidi gosterilirse telefon yerel geri arama sesini ¢alar. Aksi takdirde, ¢agrinin baglanmasi beklenirken
telefon 6nceki medyay! calar.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili Hat (n) segeneklerini belirleyin.
SIP Ayarlari boliimiinde, P-Early-Media tistbilgisinin giden ¢agri i¢in SIP mesajina dahil edilip edilmeyecegini
kontrol etmek i¢in P-Early-Media Destegi'ni Evet olarak ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:
<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
Secenekler: Evet ve Hayir

Varsayllan: Hayir

Submit All Changes se¢enedine tiklayin.
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Es Uretici Yazilimi Paylasimini Etkinlestirme .

Es Uretici Yazilimi Paylasimini Etkinlestirme

Adim 1
Adim 2

Es Uretici Yazilimi Paylasimi (PFS), Cisco IP telefonunun, alt agdaki ayni model veya seri dider telefonlari
bulmasina ve aynl anda birden fazla telefonu yiikseltmeniz gerektiginde giincellenen iiretici yazilimi dosyalarini
paylasmasina izin veren bir liretici yazilimi dagitim modelidir. PFS'de Cisco'ya 6zel bir protokol olan Cisco
Esler Arasl Dagitim Protokoliinii (CPPDP) kullanilir. Alt agdaki tiim cihazlar, CPPDP ile eSler arasi bir
hiyerarsi olusturarak iiretici yazilimini veya baska dosyalarl es cihazlardan komsu cihazlara kopyalar. Uretici
yazilimi yiikseltmelerini optimize etmek icin kok telefon yiik sunucusundan tiretici yazilimi goriintiistinii
indirir ve ardindan, {iretici yazilimini TCP baglantilarini kullanarak alt agdaki diger telefonlara aktarir.

Es iiretici yazilimi paylasimi:

* Merkezi uzak yiik sunucularina olan TFTP aktarimlarinda tikanikligi sinirlandirir.
« Uretici yaziliml yiikseltmelerini manuel olarak kontrol etme ihtiyacini ortadan kaldirir.

* Cok saylda telefonun aynli anda sifirlandigi yiikseltmeler sirasinda, telefonun ¢aliSmama siiresini azaltir.

\}

Not * Birden fazla telefon ayni anda yiikseltmeye ayarlanmadikca es iiretici yazilimi paylasimi devreye girmez.
Event:resync ile bir NOTIFY gonderildidinde bu, telefonda bir yeniden esitleme islemi baslatir.
Yiikseltmeyi baslatacak yapilandirmalari igerebilen bir xml dosyasi 6rnegi:

"Event:resync;profile="http://10.77.10.141/profile.xml

* Es Uretici Yazilimi Paylagimini Giinliik sunucusunu bir IP adresine ve baglanti noktasina ayarladi§inizda,
PFS'ye 6zel giinliikler UDP mesajlari olarak bu sunucuya gonderilir. Bu ayarin her telefonda yapilmasi
gerekir. PFS ile ilgili sorun giderme islemlerinde giinliik mesajlarini kullanabilirsiniz.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Hazirlama segeneklerini belirleyin.
Uretici Yazilimi Yikseltme béliimiinde, parametreleri ayarlayin:
a) Es Uretici Yazilimi Paylasimi parametresini ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) su bicimde bir dize girerek
yapllandirabilirsiniz:

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>
Segenekler: Evet ve Hayir

Varsayllan: Evet
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. Profil Kimlik Dogrulama Tiiriinii Belirleme

b) Es Uretici Yazilimi Paylasimi Gunliik Sunucusu parametresini, UDP mesajinin génderildidi IP adresini
ve bag@lanti noktasini gosterecek Sekilde ayarlayin.

Ornegin: 10.98.76.123:514’te, 10.98.76.123 IP adresi ve 514 baglantl noktasidir.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek
yaplilandirabilirsiniz:

<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>
Peer Firmware Sharing Log_Server UDP Uzak sistem giinlii§ii sunucu ana bilgisayar adini ve badlanti

noktasini belirtir. Varsayilan sistem giinliigii baglanti noktasi 514'tiir.

Adim 3 Submit All Changes segenedine tiklayin.

Profil Kimlik Dogrulama Tiiriinii Belirleme

Profil Kimlik Dogrulama 6zelligi telefon kullanicilarinin hazirlama profilini telefona yeniden esitlemesini
saglar. Telefon yapilandirma dosyasinli ilk kez yeniden esitlediginde ve indirdiginde ve HTTP veya HTTPS
401 kimlik dogrulama hatasi aldiinda kimlik dogrulama bilgileri gerekir. Bu 6zelligi etkinlestirdiginizde,
Profil hesabi kurulumu ekrani asagidaki durumlarda telefonda goriintiilenir:

* Telefon yeniden baslatildiktan sonra ilk kez hazirlama sirasinda HTTP veya HTTPS 401 kimlik dogrulama
hatasl meydana geldiginde

* Profil hesabi kullanici adi ve parolasi bos oldugunda
* Profil Kuralinda kullanici adi ve parola olmadiginda
Profil hesabi kurulumu ekrani kagirilir veya yoksaylilirsa kullanici, kurulum ekranina telefon ekrani meniisii

veya yalnizca telefona kayitli hi¢bir hat olmadiginda goériintiilenen Kurulum ekran tusu araciligiyla da
erisebilir.

Ozelligi devre disi biraktigmizda, Profil hesabi kurulumu ekrani telefonda gériintiilenmez.
Profil Kural alanindaki kullanici adimim ve parolanin profil hesabindan daha yiiksek 6nceli@i vardir.

* Profil Kurali alaninda kullanici adi ve parola olmadan dogru bir URL sagladidinizda, telefon profili
yeniden esitlemek i¢in kimlik dogrulamasi veya 6zet gerektirir. Dogru profil hesabiyla kimlik dogrulama
basarili olur. Yanlis profil hesabiyla kimlik dogrulama bagarisiz olur.

* Profil Kurali alaninda dogru kullanici adi ve parola ile dogru bir URL sagladiJinizda, telefon profili
yeniden esitlemek i¢in kimlik dogrulamasi veya 6zet gerektirir. Telefonun yeniden esitlenmesi i¢in profil
hesabi kullanilmaz. Oturum a¢gma basarill.

* Profil Kurali alaninda yanlis kullanici adi ve parola ile dogru bir URL sagladi§inizda, telefon profili
yeniden esitlemek i¢in kimlik dogrulamasi veya 6zet gerektirir. Telefonun yeniden eSitlenmesi i¢in profil
hesabl kullanilmaz. Oturum agma her zaman basarisiz olur.

« Profil Kurali alaninda yanlis bir URL sagdladiginizda, oturum agma her zaman basarlisiz olur.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Profil kimlik dogrulama tiiriinii telefon yonetimi web sayfasindan belirtebilirsiniz.
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Telefon Meniilerine Erismek icin Kimlik Dogrulama Gereksinimini Denetleme .

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Adim1 Ses > Hazirlama segeneklerini belirleyin.

Adim 2 Yapilandirma Profili boliimiinde, profil hesabi kimlik dogrulamasi i¢in kullanilacak kimlik bilgilerini
belirtmek i¢in Profil Kimlik Dogrulama Turi parametresini ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:
<Profile Authentication Type ua="na">Disabled</Profile Authentication Type>

Secenekler:

* Devre Disi: Profil hesabi 6zelli§ini devre dis1 birakir.Bu dzellik devre disi birakildi§inda, Profil hesabi
kurulumu meniisii telefon ekraninda goriintiilenmez.

» Temel HTTP Kimlik Dogrulama: Profil hesabinin kimliginin dogrulanmasi i¢gin HTTP oturum agma
bilgileri kullanilir.

» XSI Kimlik Dogrulama: Profil hesabinin kimliginin dogrulanmasi i¢in XSI oturum agma bilgileri veya
XSI SIP kimlik bilgileri kullanilir. Kimlik dogrulama bilgileri, telefon i¢in olan XSI Kimlik Dogrulama
Tiirii'me baglidir:

Telefon igin olan XSI Kimlik Do@rulama Tiirti, Oturum A¢ma Bilgileri'ne ayarlandiginda XSI oturum
a¢ma bilgileri kullanilir.

Telefon i¢in olan XSI Kimlik Dogrulama Tirii, SIP Kimlik Bilgileri'ne ayarlandiginda XSI SIP kimlik
bilgileri kullanilir.

Varsayllan: Temel HTTP kimlik dogrulamasi

Adim 3 Submit All Changes segenegine tiklayin.

Telefon Meniilerine Erismek Icin Kimlik Dogrulama
Gereksinimini Denetleme

Telefon meniilerine erismek i¢in kimlik dogrulamanin gerekli olup olmadigini kontrol edebilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Adim1 Ses > Telefon segeneklerini belirleyin.
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. Kullanici Kimlik Dogrulama Kontrolii Parametreleri

Adim 2 LCD Kimlik Dogrulamasi ve LCD Kimlik Dogrulamasi Ozellestirmesi boliimlerini Kullanici Kimlik
Dogrulama Kontrolii Parametreleri, sayfa 250 tablosunda agiklandidi gibi ayarlayin.

Kullanici Kimlik Dogrulama Kontrolii Parametreleri

Asagidaki tabloda, telefon web arabirimindeki Ses > Telefon sekmesinde yer alan LCD Kimlik Dogrulamasi
ve LCD Kimlik Dogrulama Ozellestirmesi'ndeki kullanici kimlik dogrulama kontrolii 6zellifine ait
parametrelerin iSlevi ve kullanimi tanimlanmaktadir. Ayrica, bir parametreyi yapilandirmak amaclyla XML
kodu bulunan telefon yapilandirma dosyasina (cfg.xml) eklenen dizenin s6zdizimi de tanimlanmistir.

Cizelge 31: Kullamc\ Kimlik Do3rulama Kontrolii Parametreleri

Parametre

Aciklama

LCD
Meniisiline
Erisim i¢in
Kimlik
Do@rulamasini
Zorunlu Kilma

Kullanicinin telefon meniilerine eriSmesi i¢in kimlik dogrulamanin gerekli olup olmadigini
kontrol eder.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize girin:

<Require Authentication for LCD Menu Access
ua="na">Default</Require Authentication for LCD Menu Access>

* Telefon web arabiriminde, gerekli degeri segin.

izin verilen deerler: Varsayilan|Ozellestirilmis|Hayir

* Varsayilan: Se¢ildiginde, kullanicinin kimlik dogrulama gerektiren telefon meniilerine
erismek i¢in parola girmesi ve oturum agmasl gerekir. Telefon, 11.3(2) dncesi
stirimlerde desteklenen tiim islevleri desteklemeye devam eder. Telefon, kilit ekranl
simgesini goriintiiler.

Kimlik dogrulama gerektiren telefon meniilerine erismek igin kullanicinin parola
girmesi ve Oturum a¢ diigmesine basmasl gerekir. Kilit simgesi kilitli olarak kalir.
Kullanicl oturum agtiktan sonra, kilit simgesinin kilidi agilir.

+ Ozellestirilmis: Secildiginde, kullanicinin yalnizca telefonda Profil kural ve Fabrika
sifirlamasi meniilerine erisim i¢in kimlik dogrulamasi gerektirir. Bu iki meniiniin
kimlik dogrulama denetimi de Fabrika Sifirlamasi meniisiiniin ve Profil Kurah
meniisiiniin ayarlarina baglidir. Kullanicinin diger telefon meniilerine eriSmesi i¢in
kimlik dogrulamasi gerekmez.

* Hayir: Secildiginde, Oturum a¢ mentisii, Oturumu kapat meniisii, kilit simgesi ve
Parola ayarlama meniileri telefonda kullanilamaz. Kullanici, herhangi bir kimlik
dogrulama olmadan telefon meniilerine erigebilir.

Varsayllan deger: Varsayilan
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Yoksay Ekran Tusu ile Gelen Gagriy1 Sessize Alma .

Parametre

Aciklama

Fabrika
Sifirlamasi
Meniisii

Kullanicinin telefonda Fabrika sifirlamasi meniisiine erismesi igin kimlik dogrulamasinin
gerekli olup olmadigini belirtir.

Yalnizca LCD Mendsiine Erisim icin Kimlik Bilgisi Gerektir parametresini Ozellestirildi
olarak ayarladigimizda bu parametreyi Evet veya Hayir olarak 6zellestirebilirsiniz.

Asagidakilerden birini yapin:
* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bi¢cime sahip bir dize girin:
<Factory Reset Menu ua="na">Yes</Factory Reset Menu>
* Telefon web arabiriminde, bu parametreyi gerektigi sekilde Evet veya Hayir olarak
ayarlayin.
izin verilen de@erler: Evet{Hayir

Varsayllan deger: Evet

Profil Kurali
Meniist

Kullanicinin telefonda Profil kurali mentisiine erismesi i¢in kimlik dogrulamasinin gerekli
olup olmadigini belirtir.

Yalnizca LCD Meniisiine Erisim igin Kimlik Bilgisi Gerektir parametresini Ozellestirildi
olarak ayarladiginizda bu parametreyi Evet veya Hayir olarak 6zellestirebilirsiniz.

Asagidakilerden birini yapin:
<Profile Rule Menu ua="na">Yes</Profile Rule Menu>
* Telefon web arabiriminde, bu parametreyi gerektigi sekilde Evet veya Hayir olarak
ayarlayin.
izin verilen degerler: Evet|Hayir

Varsayllan deger: Evet

Yoksay Ekran Tusu ile Gelen Cagriyi1 Sessize Alma

Telefona Yoksay ekran tusu ekleyebilirsiniz. Kullanicl mesgul oldugunda ve rahatsiz edilmek istemediginde
gelen bir ¢agriyl sessize almak i¢in bu ekran tusuna basabilir. Kullanici ekran tusuna bastiginda, telefon
¢almay! durdurur ancak kullanici gorsel bir uyari alir ve telefon ¢agrisini yanitlayabilir.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Adim1 Ses > Telefon segeneklerini belirleyin.

Adim 2 Programlanabilir Ekran Tuslari béliimiinde, Programlanabilir Ekran Tuslarini Etkinlestirme segene@ini
Evet olarak belirleyin.
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. Aktif Bir Cagriyi Bir Telefondan Diger Telefonlara (Konumlara) Tasima

Adim3

Adim 4

Calma Tus Listesi alanina asagidaki de@erleri girin:

answer|l;ignore|2;ignoresilent|3;

Submit All Changes segenedine tiklayin.

Aktif Bir Cagriyi Bir Telefondan Diger Telefonlara (Konumlara)

Tasima

Adim 1
Adim 2

Adim 3

Telefonun, bir masa telefonundan (konum) baska bir cep telefonuna veya masa telefonuna (konum) sorunsuz
bir sekilde taginmasina izin vermek i¢in bir telefon yapilandirabilirsiniz.

Bu 6zellidi yapilandirdiginizda, Her Yerde meniisii telefon ekraniniza eklenir. Kullanici bu meniiyii birden
fazla telefonu dahili hatta konum olarak eklemek i¢in kullanabilir. Dahiliye gelen bir ¢agri oldugunda, tiim
telefonlar ¢alar ve kullanicl, gelen ¢agriyl herhangi bir konumdan yanitlayabilir. Konum listesi BroadWorks
XSI sunucusuna da kaydedilir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapilandirmak i¢in, Aktif Cagriyl Diger Konumlara Tasima Parametreleri, sayfa 252 tablosundaki
dizenin s6zdizimine bakin.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili(n) segeneklerini belirleyin.

XSI Hat Hizmeti boliimiinde, XSI Ana Bilgisayar Sunucusu, XSI Kimlik Dogrulama Tur(, Kullanici
Oturum A¢ma Kimligi, Oturum Ac¢ma Parolasi ve Her Yerde Etkinlestirme parametrelerini Aktif Cagriy!
Diger Konumlara Tasima Parametreleri, sayfa 252 tablosunda agiklandidi sekilde ayarlayin.

XSI Kimlik Dogrulama Turi igin SIP Kimlik Bilgilerini segmeniz durumunda, Abone Bilgileri boliimiine
abonenin Kimlik Dogrulama Kimligi ve Parolasini girmeniz gerekir.

Submit All Changes segenegine tiklayin.

Aktif Cagriyi Diger Konumlara Tasima Parametreleri

Asagidaki tabloda, telefon web arabirimindeki Dahili(n) sekmesi altindaki XSI Hat Hizmeti boliimiinde
bulunan Aktif Cagriyl Konumlara Tagima parametrelerinin islevi ve kullanimi tanimlanmistir. Ayrica, bir
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Aktif Cagriy1 Diger Konumlara Tasima Parametreleri .

parametreyi yapilandirmak amaciyla XML(cfg. xml) kodu bulunan telefon yapilandirma dosyasina eklenen

dizenin sOzdizimi de tanimlanir.

Cizelge 32: Aktif Cagny Konumlara Tasima Parametreleri

Parametre

Aciklama

XSI Ana Bilgisayar Sunucusu

Sunucunun adimi girin. Ornek:

xsi.iopl.broadworks.net

Not XSI Ana Bilgisayar Sunucusu varsayllan olarak http
protokoliinii kullanir. HTTPS tizerinde XSI'yi etkinlestirmek
i¢in sunucuda https:// degerini belirtebilirsiniz.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime
sahip bir dize girin:

<XSI_Host Server

ua="na">https://xsi.iopl.broadworks.net</XSI Host Server>

* Telefon web sayfasinda, sunucuyu girin.

Ornek:

https://xsi.iopl.broadworks.net

Ayrica, sunucu igin bir baglanti noktasi da belirtebilirsiniz. Ornek:
https://xsi.iopl.broadworks.net:5061

Bir ba@lanti noktasi belirtmezseniz. Belirtilen protokol i¢in varsayllan
bag@lantl noktasi kullanilir.

Varsayllan: Bos

11.3(1) Siiriimii ve Sonras! i¢in Cisco IP Telefonu 8800 Serisi Multiplatform Telefon Yonetim Kilavuzu .



Cisco IP Telefonu Yapilandirmasi |

. Aktif Cagriy1 Diger Konumlara Tasima Parametreleri

Parametre

Aciklama

XSI Kimlik Dogrulama Tiirii

XSI kimlik dogrulama tiiriinii belirler.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:
<XSI_Authentication_ Type ua="na">SIP Kimlik
Bilgileri</XSI Authentication Type>

* Telefon web sayfasinda, bir kimlik dogrulama tiirii segin.

Secenekler:

Oturum A¢ma Kimlik Bilgileri - Oturum A¢ma Kullanici Kimligi ve
Oturum Ag¢ma Parolasl ile erisim kimlik dogrulamasi yapar.

SIP Kimlik Bilgileri - telefonda kayitli SIP hesabinin Kimlik Dogrulama
Kimligi ve Parolasi kaydi ile erisim kimlik dogrulamasi yapar.

XSI Kimlik Dogrulama Tir i¢in SIP Kimlik Bilgilerini se¢meniz
durumunda, Abone Bilgileri boliimiine abonenin Kimlik Dogrulama
Kimligi ve Parola bilgilerini girmeniz gerekir.

Varsayilan: Oturum A¢ma Kimlik Bilgileri

Kullanicl Oturum A¢ma Kimligi

Telefon kullanicisinin BroadSoft Kullanicl Kimligi.
Ornek:

johndoe@xdp.broadsoft.com.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<Login_User_ ID
ua="na">4081005300Caslbsoft22.sipurash.com</Login User ID>

* Telefon web sayfasinda, gegerli bir kullanici kimligi girin.
Tiim XSI Kimlik Dogrulama Tirleri i¢in, Kullanici Oturum A¢ma

Kimligi'ni girmelisiniz. Her Yerde BroadWorks 6zelligi, bu parametre
olmadan ¢alismaz.

Varsayllan: admin

Oturum Ag¢ma Parolasi

Kullanicl Oturum A¢ma Kimligi ile iliskilendirilen alfasayisal parola.

XSI kimlik do@rulama tiirli i¢in Oturum A¢ma Kimlik Bilgileri'ni
sectiginizde, Oturum Ac¢ma Parolasini girin.

Parolay! girdikten sonra, bu parametre yapilandirma dosyasinda (cfg.xml)
sunlarl gésterir: <ACs Password

ua="na"">*FrFkkkkk*kk k< /ACS Password>

Varsayllan: Bos
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Arayan Kimligini Engelleme Ozelligini Telefonla ve BroadWords XSI Sunucusuyla Esitleme .

Parametre Aciklama

Her Yerde Etkin Bir dahili hatta Her Yerde BroadWorks 6zelligini etkinlestirir.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime
sahip bir dize girin:

<Anywhere Enable 1 ua="na">Evet</Anywhere Enable 1 >

* Telefon web sayfasinda Evet'i se¢in; bu hatta Her Yerde 6zelligi
etkinlestirilir ve kullanicl s6z konusu hatta birden fazla konum
eklemek i¢in telefon meniisiinii kullanabilir.

Gegerli de@erler: Evet|Hayir

Varsayilan: Evet

Arayan Kimligini Engelleme Ozelligini Telefonla ve BroadWords
XSI Sunucusuyla Esitleme

Adim 1
Adim 2

Telefonda Arayan kimligini engelleme durumunu ve BroadWorks XSI sunucusunda Hat Kimligini Engelleme
durumunu esitleyebilirsiniz. Esitlemeyi etkinlestirdiginizde, kullanicinin Arayan kimligini engelleme
ayarlarinda yaptigi degisiklikler BroadWorks sunucusu ayarlarini da de@istirir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, sayfa 124.

Yordam

Ses > Dahili(n) segeneklerini belirleyin.

XSl Hat Hizmeti boliimiindeki CID Engellemeyi Etkinlestirme parametresini ayarlayin. Arayan kimligini
engelleme durumunun XSI arabirimini kullanarak sunucuyla esitlenmesini etkinlestirmek i¢in Evet'i secin.
Telefonun yerel arayan kimligi engelleme ayarlarinl kullanmak i¢in Hayir'i segin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<Block CID Enable 1 wua="na">No</Block CID Enable 1 >

Not « Ozellik Tusu EsitlemesiEvet olarak ayarlandiginda FKS, XSI esitlemesine gore énceliklidir.

* XSI ana bilgisayar sunucusu ve kimlik bilgileri girilmezse ve CFWD Etkin alani Evet olarak
ayarlanmissa telefon kullanicisi telefonda ¢agrilarl yonlendiremez.

Secenekler: Evet ve Hayir

Varsayllan: Hayir
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. Hatta BroadWorks XSI Cagri Giinliiklerini Goriintiileme islemini Etkinlestirme

Adim3

Submit All Changes segenegine tiklayin.

Hatta BroadWorks XSI Cagri Giinliiklerini Goriintiileme Islemini
Etkinlestirme

Adim1
Adim 2

Adim 3

Bir telefonu BroadWorks sunucusu veya yerel telefon ile son ¢agri giinliiklerini goriintiileyecek sekilde
yapllandirabilirsiniz. Bu 6zellik etkinlestirildikten sonra, Son Cagrilar ekraninda Son ¢agrilari goéruntile
mentisii belirir ve kullanicl XSI ¢adri giinliiklerini veya yerel ¢cagri giinliiklerini segebilir.

BroadWorks sunucu ¢agri giinliikleri i¢in yerel kisilerle karsilastirmali olarak ters ad aramasi yapmaya yonelik
bir 6zellik ayarlayabilirsiniz. Ornegin, sunucuda "cx401 liu" adli bir kullanici 3280 (4085273280) ve "cx401
liu" adinda baska bir kullanict 3281 (4085273281) olusturdunuz. Kullanici 3280 A telefonunda, kullanici
3281 ise B telefonunda kayitll. Telefon A'dan telefon B'ye cevapsiz ¢agrl, alinan ¢agri veya yaplilan ¢agrl
islemi gergeklestirirsiniz. Telefon B'de BroadSoft ¢agri giinliiklerinin goriintiisii asagidaki gibi goriiniir:

» Kisisel adres defterinde arayan adiyla eslesen bir kisi kaydi yoksa telefon B iizerindeki BroadWorks

cagr giinliikleri, sunucuda arayan adi olarak kaydedilen "cx400 liu" adini gériintiiler.

» Kisisel dizinde arayan numarayla eslesen "Ad" = "B3280" ve "is" = "3280" bilgileriyle kayitl bir kisi
varsa telefon B'deki BroadWorks ¢agri giinliikleri, arayan adi olarak "B3280" degerini goriintiiler.

« Kisisel dizinde "Ad" ="C3280" ve "is" ="03280" bilgileriyle kayitli bir kisi varsa ve kullanicl bir arayan
kimligi eslestirme kurali (<3:03>x.) yapilandirirsa telefon B'deki BroadWorks ¢agri giinliikleri, eslestirilen
telefon numaras! olan 03280'i kullanarak "C3280" adinI goriintiiler. Eslenmeyen telefon numarasiyla
eslesen bir kisi kaydi varsa ters ad arama i¢in eSlenen telefon numarasi kullanilmaz.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapllandirmak i¢in, Hattaki BroadWorks XSI Cagri Giinliikleri i¢in Parametreler, sayfa 257
tablosundaki dizenin s6zdizimine bakin.

Baslamadan dnce
Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Cagri Gunlugund Etkinlestir alani etkindir.

Yordam

Ses > Telefon segeneklerini belirleyin.

XSI Telefon Hizmeti boliimiinde, XSI Ana Bilgisayar Sunucusu, XSI Kimlik Dogrulama Tiru, Kullanici
Oturum Ac¢ma Kimligi, Oturum Ac¢ma Parolasi ve Adres Defterini Etkinlestir alanlarini Hattaki
BroadWorks XSI Cagri Guinliikleri i¢in Parametreler, sayfa 257 boliimiinde agiklandidi sekilde ayarlayin.

XSI Kimlik Dogrulama Turi igin SIP Kimlik Bilgilerini segmeniz durumunda, bu bolime SIP Kimlik
Dogrulama Kimligini ve SIP Parolasini girmeniz gerekir.

Cagri Gunligu ilgili Hatti ve Son Cagrilari Gériintiile alanlarini Hattaki BroadWorks XSI Cagri Giinliikleri
icin Parametreler, sayfa 257 boliimiinde agiklandigi sekilde ayarlayin.
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Hattaki BroadWorks XSI Cagri Giinliikleri icin Parametreler .

Not Cagri Gunlugu Etkinlestirme alanini Hayir olarak ayarladiginizda, Son Cagrilar telefon ekraninda
Son ¢agrilari gérintile meniisi belirmez.

Adim 4 Submit All Changes segenedine tiklayin.

Hattaki BroadWorks XSI Cagri Giinliikleri icin Parametreler

Asagidaki tabloda, telefon web arabirimindeki Telefon sekmesi altindaki XSI Telefon Hizmeti boliimiinde
bulunan Hattaki XSI Cagri Giinliikleri parametrelerinin islevi ve kullanimi tanimlanmistir. Ayrica, bir
parametreyi yapilandirmak amaciyla XML(cfg. xml) kodu bulunan telefon yapilandirma dosyasina eklenen
dizenin s6zdizimi de tanimlanir.

Cizelge 33: Hattaki XSI Cadn Giinliikleri icin Parametreler

Parametre Aciklama

XSI Ana Bilgisayar Sunucusu Sunucu adini girin; 6rnedin,

xsi.iopl.broadworks.net

Not XSI Ana Bilgisayar Sunucusu varsayllan
olarak http protokoliinii kullanir. HTTPS
iizerinde XSI'yi etkinlestirmek igin
sunucuda https:// degerini
belirtebilirsiniz.

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), su bigime sahip bir dize girin:

<XSI_Host_Server
ue="ra">https: //xsi. iopl Joroadworks . net</XSI Host Server>

* Telefon web arabiriminde, kullanilacak XSI
sunucusunu girin.

Varsayllan: Bos
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. Hattaki BroadWorks XSI Cagri Giinliikleri icin Parametreler

Parametre

Aciklama

XSI Kimlik Dogrulama Tiirii

XSI kimlik dogrulama tiiriinii belirler. XSI kimligi
ve parolasl ile erisim kimlik dogrulamasi yapmak i¢in
Oturum Acma Kimlik Bilgileri'ni segin. Telefonda
kayitli SIP hesabinin kullanicl kimligi ve parolasi
kaydi ile erisim kimlik dogrulamasi yapmak i¢in SIP
Kimlik Bilgileri'ni segin.

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), su bigime sahip bir dize girin:

<XSI_Authentication_ Type ua="na">SIP
Credentials</XSI_ Authentication Type>

* Telefon web arabiriminde, XSI hizmeti i¢in

kimlik dog@rulama tiiriinii belirtin.

Secenekler: SIP Kimlik Bilgileri ve Oturum A¢ma
Kimlik Bilgileri

Varsayilan: Oturum A¢ma Kimlik Bilgileri

Kullanicl Oturum A¢ma Kimligi

Telefon kullanicisinin BroadSoft Kullanicl Kimligi;
ornegin, johndoe@xdp.broadsoft.com.

XSI kimlik dogrulama tiirii igin Oturum Ag¢ma
Kimlik Bilgileri'ni veya SIP Kimlik Bilgileri'ni
sectiginizde, SIP Kimlik Dogrulama Kimligini girin.

SIP Kimlik Dogrulama Kimligini, SIP Kimlik
Bilgileri olarak sectiginizde, Kullanici Oturum A¢ma
Kimligini girmeniz gerekir. Kullanici Oturum A¢ma
Kimligi olmadan, BroadSoft adres defteri telefon
adres defteri listesinde goriintiilenmez.

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), Su bigime sahip bir dize girin:

<Login User ID
ua="na">username</Login User ID>

* Telefon web arabiriminde, XSI sunucusuna
erisim i¢in kimlik dogrulamasi yapmak amaciyla
kullanilan kullanici adini girin.

Varsayllan: Bos

Oturum Ag¢ma Parolasi

Kullanici Kimlidi ile iliskilendirilen alfasayisal parola.

XSI kimlik dogrulama tiirii i¢in Oturum A¢ma Kimlik
Bilgileri'ni sectiginizde, oturum agma parolasini
girin.

Varsayllan: Bos
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Hattaki BroadWorks XSI Cagri Giinliikleri icin Parametreler .

Parametre Aciklama

Adres Defterini Etkinlestirme Telefon kullanicisi i¢in BroadSoft adres defterini
etkinlestirir. Adres defterini etkinlestirmek icin Evet'i
ve devre disI birakmak i¢in Hayir'i segin.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), Su bigime sahip bir dize girin:

<Directory Enable
ua="na">Yes</Directory Enable>

* Telefon web arabiriminde, BroadSoft dizinini
etkinlestirmek i¢in bu alani Evet olarak
ayarlayin.

Secenek: Evet ve Hayir
Varsayllan: HayIr

Cagri Giinliigii ilgili Hatti Son ¢agr! giinliiklerini gériintillemek istediginiz
telefon hattinl segmenize izin verir.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), su bigime sahip bir dize girin:

<CallLog Associated Line
ua="na">1</CallLog Associated Line>

* Telefon web arabiriminde, bir telefon hatti secin.

Gegerli de@erler: 1 - 10

Varsayllan: 1
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. Ozellik Tusu Esitlemesini Etkinlestirme

Parametre

Aciklama

Son Cagrilari Goriintiileme

Telefonun hangi tiir son ¢agri giinliiklerini
goriintileyecegini ayarlamanizi saglar.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), Su bigime sahip bir dize girin:

<Display Recents From
ua="na">Phone</Display Recents_ From>

* Telefon web arabiriminde, BroadSoft XSI son
¢agri giinliiklerini goriintiilemek i¢in Sunucu'yu
ve son yerel ¢agri giinliiklerini goriintiillemek
icin Telefon'u segin.

Secenek: Telefon ve Sunucu
Varsayllan: Telefon

Not Yalnizca Cagri Gunligi Etkinlestirme
secenedini Evet olarak ve Son Cagrilari
Goruntileme tiiriinii Sunucu olarak
ayarladiginizda, telefon ekranindaki Son
Cagrilar boliimiine Son Cagrilari
Gorintileme segenedi eklenir.

Ozellik Tusu Esitlemesini Etkinlestirme

Ozellik Tusu Esitlemesini (FKS) etkinlestirdi§inizde, sunucu iizerindeki ¢adri yonlendirme ve rahatsiz
etmeyin (DND) ayarlarl telefona esitlenir. DND ve ¢agri yonlendirme ayarlarinda telefon tizerinde yapilan

degisiklikler sunucuya da eSitlenir.

Ozellik Tusu Esitlemesini (FKS) etkinlestirdi§inizde, sunucu iizerindeki ¢agri yoénlendirme ve rahatsiz
etmeyin (DND) ayarlari telefona esitlenir. DND ve ¢agrl yonlendirme ayarlarinda telefon iizerinde yapilan
degisiklikler sunucuya da esitlenir. Yapilandirilmissa yoneticiler telefondaki Ayarlar > Yonetici meniisiine
erisebilir. Benzer sekilde asistanlar da Ayarlar > Asistan meniisiine erisebilirler.

)

Not Ozellik Tusu Esitlemesinde tiim y&netici ve asistan kullanicilar igin etkinlestirilmig olmasi gerekir.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, sayfa 124.
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DND ve Cagri Yonlendirme Durumunu Esitleme .

Yordam

Adim1 Ses > Dahili [n] segeneklerini belirleyin ([n] bir dahili hat numarasidir).
Adim 2 Cagri Ozellik Ayarlari boliimiinde, Ozellik Tusu Esitleme alanini Evet olarak ayarlayin.
Adim3 Submit All Changes segenegine tiklayin.

ilgili Konular
DND ve Cagrl Yonlendirme Durumunu Esitleme, sayfa 261
XSI Hizmeti Araciligiyla Cagri Yo6nlendirme Durumu Esitlemeyi Etkinlestirme, sayfa 262
XSI Hizmeti Araciligiyla DND Durumu Esitlemeyi Etkinlestirme, sayfa 263

DND ve Cagri Yonlendirme Durumunu Esitleme

Rahatsiz etmeyin (DND) ve telefon ve sunucu arasindaki ¢agri yonlendirme durumunun eSitlenmesini
etkinlestirmek i¢in telefon yonetimi web sayfasindaki ayarlari yapilandirabilirsiniz.

Ozellik durumunu esitlemek i¢in iki yol mevcuttur:

* Ozellik Tusu Esitlemesi (FKS)

» XSI Esitlemesi

\}

Not  Ozellik Tusu Esitlemesinde tiim yonetici ve asistan kullanicilar i¢in etkinlestirilmis olmasi gerekir.

FKS'de 6zellik durumunu iletmek i¢in SIP mesajlari kullanilir. XSI Esitlemesinde HTTP mesajlari kullanilir.
FKS ve XSI esitlemesi aynl anda etkinlestirilirse FKS, XSI esitlemesine gore onceliklidir. FKS'in XSI
esitlemesi ile naslil etkilesim kurdu@una dair bilgi almak i¢in asagidaki tabloya bakin.

Cizelge 34: FKS ve XSI Esitlemesi Arasindaki Etkilesim

Tus Ozelligi DND Etkin CFWD Etkin DND Esitleme CFWD Esitleme
Esitleme

Evet Evet Evet Evet (SIP) Evet (SIP)
Evet Hayir Hayir Evet (SIP) Evet (SIP)
Evet Hayir Evet Evet (SIP) Evet (SIP)
Evet Hayir Hayir Evet (SIP) Evet (SIP)
Hayir Evet Evet Evet (HTTP) Evet (HTTP)
Hayir Hayir Evet Hayir Evet (HTTP)
Hayir Evet Hayir Evet (HTTP) Hayir

Hayir Hayir Hayir Hayir Hayir
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. XSl Hizmeti Araciliiyla Cagri Yonlendirme Durumu Esitlemeyi Etkinlestirme

Bir hat tusu, FKS veya XSI esitlemesi ile yapilandirilirsa ve ayrica DND veya ¢agri yonlendirmesi 6zelligi
ile etkinlestirilirse, ilgili DND @ simgesi veya ¢agrl yonlendirme ~ simgesi hat tusu etiketinin yaninda
goriintlilenir. Hat tusunda cevapsiz ¢agrl, sesli mesaj veya acil sesli posta uyarlsi olmasi durumunda, DND
simgesi veya ¢agrl yonlendirme simgesi de uyarl bildirimi ile birlikte goriintiilenir.
ilgili Konular

Ozellik Tusu Esitlemesini Etkinlestirme, sayfa 260

XSI Hizmeti Araciligiyla Cagri Yonlendirme Durumu Esitlemeyi Etkinlestirme, sayfa 262

XSI Hizmeti Araciligiyla DND Durumu Esitlemeyi Etkinlestirme, sayfa 263

XSl Hizmeti Araciligiyla Cagri Yonlendirme Durumu Esitlemeyi Etkinlestirme

Adim1
Adim 2

Cagri yonlendirme esitlemesi etkinlestirildiginde, sunucu tizerindeki ¢agri yonlendirme ile ilgili ayarlar
telefona esitlenir. Cagri yonlendirme ayarlarinda telefon tizerinde yapilan degisiklikler sunucuya da esitlenir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan énce

* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

* XSI ana bilgisayar sunucusunu ve ilgili kimlik bilgilerini Ses > Dahili Hat (n) sekmesinde yapilandirin.

* XSI sunucu kimlik dogrulamasi igin Oturum A¢ma Kimlik Bilgileri'ni kullanirken, XSI Hat
Hizmeti boliimiine XSI Ana Bilgisayar Sunucusu, Oturum A¢ma Kullanici Kimligi ve Oturum
Acma Parolasi bilgilerini girin.

* XSI sunucu kimlik dogrulamasi igin SIP Kimlik Bilgileri'ni kullanirken, XSI Hat Hizmeti boliimiine
XSI Ana Bilgisayar Sunucusu ve Oturum A¢ma Kullanici Kimligi bilgilerini ve Abone Bilgileri
bolimiine Kimlik Dogrulama Kimligi ve Parola bilgilerini girin.

« Gagri Ozellik Ayarlari boliimiindeki Ses > Dahili Hat (n) seceneklerinden Ozellik Tusu Esitlemesini
(FKS) devre disi birakin.

Yordam

Ses > Dahili [n] segeneklerini belirleyin ([n] bir dahili hat numarasidir).
XSI Hat Hizmeti béliimiinde, CFWD Etkinlestirme parametresini Evet olarak ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bi¢cimde bir dize girerek yapilandirabilirsiniz:
<CFWD_Enable 1 wua="na">Yes</CFWD Enable 1 >

Segenekler: Evet ve Hayir

Varsayllan: Evet

Not Cagri yonlendirme i¢in XSI ¢agri yonlendirme esitlemesinin etkinlestirilmesi ve XSI ana bilgisayar
sunucusunun veya XSI hesabinin dogru sekilde yapilandiriimamis olmasi durumunda, telefon
kullanicisi telefona ¢agrl yonlendiremez.
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XSI Hizmeti Araciligiyla DND Durumu Esitlemeyi Etkinlestirme .

Adim3 Submit All Changes segene@ine tiklayin.

ilgili Konular
DND ve Cagrl Yo6nlendirme Durumunu Esitleme, sayfa 261
Ozellik Tusu Esitlemesini Etkinlestirme, sayfa 260

XSl Hizmeti Araciligiyla DND Durumu Esitlemeyi Etkinlestirme

Rahatsiz etmeyin (DND) esitlemesi etkinlestirildiginde, sunucu tizerindeki DND ayari telefona esitlenir.
DND ayarinda telefon iizerinde yapilan de@isiklikler sunucuya da esitlenir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz.

Baslamadan dnce
* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.
* XSI ana bilgisayar sunucusunu ve ilgili kimlik bilgilerini Ses > Dahili Hat (n) sekmesinde yapilandirin.

* XSI sunucu kimlik dogrulamasi i¢in Oturum A¢ma Kimlik Bilgileri'ni kullanirken, XSI Hat
Hizmeti boliimiine XSI Ana Bilgisayar Sunucusu, Oturum A¢ma Kullanici Kimligi ve Oturum
Acma Parolasi bilgilerini girin.

* XSI sunucu kimlik dogrulamasi igin SIP Kimlik Bilgileri'ni kullanirken, XSI Hat Hizmeti boliimiine
XSI Ana Bilgisayar Sunucusu ve Oturum A¢ma Kullanici Kimligi bilgilerini ve Abone Bilgileri
bolimiine Kimlik Dogrulama Kimligi ve Parola bilgilerini girin.

« Cagri Ozellik Ayarlari boliimiindeki Ses > Dahili Hat (n) seceneklerinden Ozellik Tusu Esitlemesini
(FKS) devre disi birakin.

Yordam

Adim1 Ses > Dahili [n] segeneklerini belirleyin ([n] bir dahili hat numarasidir).
Adim 2 XSI Hat Hizmeti boliimiinde, DND Etkinlestirme parametresini Evet olarak ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<DND_Enable 1 wua="na">Yes</DND Enable 1 >
Secenekler: Evet ve Hayir

Varsayllan: Evet
Adim 3 Submit All Changes se¢enedine tiklayin.
ilgili Konular

DND ve Cagrl Yonlendirme Durumunu Egitleme, sayfa 261
Ozellik Tusu Esitlemesini Etkinlestirme, sayfa 260
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. XSl Hizmetiyle Gizli Arama Reddi Esitlemesini Etkinlestirme

XSI Hizmetiyle Gizli Arama Reddi Esitlemesini Etkinlestirme

Adim1
Adim 2

Adim 3

XSI hizmeti iizerinden her hat i¢in Gizli Arama Reddi ayarinin esitlenmesini etkinlestirebilirsiniz. islev,
numaralarinin gosterilmesini engelleyen arayanlarin aramalarini reddetmek i¢in kullanilabilir.

Her hat i¢in yapilan ayar hari¢ olmak tlizere, dogrudan tiim hatlar i¢in islevi etkinlestirmek veya devre disi
birakmak i¢in Ses > Kullanici boliimiindeki EK Hizmetler altindan ANC'yi Engelleme Ayari alanini da
kullanabilirsiniz.

Ayarin onceligi: Gizli Arama Engellemesini Etkinlestir > ANC'yi Engelleme Ayar.

Orne@in, belirli bir hat icin Gizli Arama Engellemesini Etkinlestir secene@ini Evet olarak ayarlarsaniz
ANC'yi Engelleme Ayari'ndaki ayar ilgili hat i¢in gegerli olmaz, Gizli Arama Engellemesini Etkinlestir
secene@inin Hayir olarak ayarlandigi diger hatlarda gegerli olur.

Baslamadan dnce
* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.
* XSI ana bilgisayar sunucusunu ve ilgili kimlik bilgilerini Ses > Dahili Hat (n) sekmesinde yapilandirin.

* XSI sunucu kimlik do@rulamasi i¢in Oturum Ac¢ma Kimlik Bilgileri'ni kullanirken, XSI Hat
Hizmeti boliimiine XSI Ana Bilgisayar Sunucusu, Oturum A¢ma Kullanici Kimligi ve Oturum
Acma Parolasi bilgilerini girin.

* XSI sunucu kimlik dogrulamasi igin SIP Kimlik Bilgilerimi kullanirken, XSI Hat Hizmeti bolimiine
XSI Ana Bilgisayar Sunucusu ve Oturum A¢ma Kullanici Kimligi bilgilerini ve Abone Bilgileri
bolimiine Kimlik Dogrulama Kimligi ve Parola bilgilerini girin.

* Gizli Arama Reddi 6zelliginin hatta veya XSI hizmetinde etkinlestirildiginden emin olun. Aksi takdirde,
kullanici gizli aramalarl almaya devam eder.

Yordam

Ses > Dahili [n] segeneklerini belirleyin ([n] dahili hat numarasidir).
XSI Hat Hizmeti boliimiinde, Gizli Arama Engellemesini Etkinlestir parametresini Evet olarak ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bigimde bir dize girerek yapilandirabilirsiniz:

<Block Anonymous_Call Enable n ua="na">Yes</Block Anonymous_ Call Enable n >
Burada n dahili numaradir.

Segenekler: Evet ve Hayir

Varsayllan: Hayir

Submit All Changes segenegine tiklayin.

Degisiklik gecerli olduktan sonra, islevi saglamak i¢in XSI hizmeti telefonu devralir. Gizli Arama
Engellemesini Etkinlestir segenegi Evet olarak ayarlanmis olsa bile islev, asagidaki senaryolarda ¢alismaz:

+ islev XSI hizmetinde devre disI birakilmistir.
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Gizli Arama Reddi icin Ozellik Etkinlestirme Kodunu Ayarlama .

+ Islev hatta devre disi birakilmistir.

Bunun nedeni, islev durumunun XSI hizmeti ile hat arasinda esitlenmesidir.

Gizli Arama Reddi icin Ozellik Etkinlestirme Kodunu Ayarlama

Adim 1
Adim 2

Adim 3

Adim4

Etkinlestirme kodunu, Gizli Arama Reddetme iSlevinin devre disi birakildidi tiim hatlarda anonim aramalar
engellenecek veya kaldirilacak sekilde ayarlayabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Bolgesel seceneklerini belirleyin.

Dikey Hizmet Etkinlestirme Kodlari boliimiinde, ANC Engelleme Etk Kodu alaninin sunucu tarafindan
tanimlanan de@ere ayarlandiindan emin olun. Varsayilan deger: *77.

XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize girin:

<Block ANC Act Code ua="na">*77</Block ANC Act Code>

Dikey Hizmet Etkinlestirme Kodlari boliimiinde, ANC Engelleme Devr Dis Brk Kodu alaninin sunucu
tarafindan tanimlanan degere ayarlandigindan emin olun. Varsayllan deger: *87.

XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize girin:

<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>

Submit All Changes segenegine tiklayin.

Kullanici *77 veya *87 numarasini ¢evirebilir ve Cagri ekran tuSuna basarak tiim gizli aramalarl engelleyebilir
veya engeli kaldirabilir.

Bu islem, Ses > Kullanici alanindaki Ek Hizmetler boliimii altindaki ANC Engelleme Ayari alaninda
bulunan ayar ile estir. Gizli Aramayi Engellemeyi Etkinlestir se¢ene@inin (Ses > Dahili alanindaki XSI
Hat Hizmeti boliimiinde) Hayir olarak ayarlandigi hatlarda gecerli olur.

XSI Hizmetiyle Cagriyi Bekletme Esitlenmesini Etkinlestirme

XSI hizmeti iizerinden her hat icin Cadriy1 Bekletme ayarinin esitlenmesini etkinlestirebilirsiniz. islev,
kullanicinin baska bir aramadayken gelen ¢agrilari almasina olanak saglar.

Ayar hari¢ olmak tizere, dogrudan tiim hatlar i¢in islevi etkinlestirmek veya devre disI birakmak igin Ses >
Kullanici béliimiindeki Ek Hizmetler altindan Cagriyi Bekletme Ayari alanini da kullanabilirsiniz.

Ayarin 6nceli@i: Cagriyi Bekletmeyi Etkinlestir > Cagriyi Bekletme Ayari.
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. Gagriy1 Bekletme icin Ozellik Etkinlestirme Kodunu Ayarlama

Adim 1
Adim 2

Adim 3

Orne@in, belirli bir hat icin Cagriyi Bekletmeyi Etkinlestir secene@ini Evet olarak ayarlarsaniz Cagriy!
Bekletme Ayari'ndaki ayar ilgili hat i¢in gecerli olmaz, yalnizca Cagriyi Bekletmeyi Etkinlestir seceneginin
Hayir olarak ayarlandigi diger hatlarda gecerli olur.

Baslamadan énce
* Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.
* XSI ana bilgisayar sunucusunu ve ilgili kimlik bilgilerini Ses > Dahili Hat (n) sekmesinde yapilandirin.

* XSI sunucu kimlik dogrulamasi igin Oturum Ag¢ma Kimlik Bilgileri'ni kullanirken, XSI Hat
Hizmeti boliimiine XSI Ana Bilgisayar Sunucusu, Oturum A¢ma Kullanici Kimligi ve Oturum
Acma Parolasi bilgilerini girin.

* XSI sunucu kimlik dogrulamasi i¢in SIP Kimlik Bilgileri'ni kullanirken, XSI Hat Hizmeti boliimiine
XSI Ana Bilgisayar Sunucusu ve Oturum A¢ma Kullanici Kimligi bilgilerini ve Abone Bilgileri
bolimiine Kimlik Dogrulama Kimligi ve Parola bilgilerini girin.

* CagQrlyl Bekletme 6zelliginin hatta veya XSI hizmetinde etkinlestirildiginden emin olun. Aksi takdirde,
kullanici ¢agridayken gelen ¢agrilari almaz.

Yordam

Ses > Dahili [n] se¢eneklerini belirleyin ([n] dahili hat numarasidir).
XSI Hat Hizmeti boliimiinde, Cagriy1 Bekletmeyi Etkinlestir parametresini Evet olarak ayarlayin.

Bu parametreyi, telefon yapilandirma XML dosyasina (cfg.xml) Su bicimde bir dize girerek yapilandirabilirsiniz:

<Call Waiting Enable n wua="na">Yes</Call Waiting Enable n >
Burada n dahili numaradir.
Secenekler: Evet ve Hayir

Varsayllan: Hayir

Submit All Changes segenegine tiklayin.

Degisiklik gecerli olduktan sonra, islevi saglamak i¢in XSI hizmeti telefonu devralir. Cagriy1 Bekletmeyi
Etkinlestir segenedi Evet olarak ayarlanmi$ olsa bile iSlev, asagidaki senaryolarda ¢aliSmaz:

+ Islev XSI hizmetinde devre disi birakilmistir.

+ Islev hatta devre disi birakilmistir.

Bunun nedeni, islev durumunun XSI hizmeti ile hat arasinda esitlenmesidir.

Cagriyi Bekletme icin Ozellik Etkinlestirme Kodunu Ayarlama

Tiim hatlar i¢in Cagriy1 Bekletme 6zelligini etkinlestirmek veya devre disi birakmak i¢in kullanilabilecek
etkinlestirme kodunu (yildiz kodu) ayarlayabilirsiniz.
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Adim 1
Adim 2

Adim 3

Adim 4

Adim5

Adim 6

Yoneticiler ve Asistanlar .

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Bolgesel segeneklerini belirleyin.

Dikey Hizmet Etkinlestirme Kodlari boliimiinde, CW_Deact_Code alaninin sunucu tarafindan tanimlanan
de@ere ayarlandigindan emin olun. Varsayilan de@er: *56.

XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize girin:
<CW_Act Code ua="na">*56</CW_Act Code>

Dikey Hizmet Etkinlestirme Kodlari boliimiinde, CW_Deact_Code alaninin sunucu tarafindan tanimlanan
degere ayarlandigindan emin olun. Varsayilan deger: *57.

XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize girin:
<CW_Deact Code ua="na">*57</CW _Deact Code>

Dikey Hizmet Etkinlestirme Kodlari boliimiinde, CW_Per_Call_Act_Code alaninin sunucu tarafindan
tanimlanan degere ayarlandigindan emin olun. Varsayilan deger: *71.

XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bigime sahip bir dize girin:

<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>

Dikey Hizmet Etkinlestirme Kodlari boliimiinde, CW_Per_Call_Deact_Code alaninin sunucu tarafindan
tanimlanan degere ayarlandigindan emin olun. Varsaylilan deger: *70.

XML bulunan telefon yapilandirma dosyasina (cfg.xml), Su bicime sahip bir dize girin:

<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>

Submit All Changes segenegine tiklayin.

Kullanicl *56 veya *57 numarasinl araylp Ara ekran tuSuna basarak tiim gelen ¢agrilar i¢in Cagriyl Bekletme
6zelligini etkinlestirebilir veya devre disi birakabilir. Bu islem, Ses > Kullanici alanindaki Ek Hizmetler
boliimi altindaki Cagriyi Bekletme Ayari alaninda bulunan ayar ile estir. Bu etkinlestirme kodlari, XSI
hizmeti tizerinden Cagriyl Bekletme ayarinin eSitlenmesinin etkin oldugu hatlarda gecerli olmaz.

Kullanici *71 veya *70 numarasinl ¢evirip Ara yazilim tuSuna basarak etkin bir aramada bir sonraki gelen
¢agrl i¢in Cagriyi Bekletme 6zelligini gegici olarak etkinlestirebilir veya devre disi birakabilir. Bu etkinlestirme
kodlar1, XSI hizmeti {izerinden Cagriyl Bekletme ayarinin eSitlenmesinin etkin oldugu tiim hatlar i¢in yine
de gegerli olur. XSI hizmetinde Cagriyl Bekletme 6zelligi devre disi birakilirsa sunucu tiim gelen ¢agrilarl
engeller. Dolayislyla, bu etkinlestirme kodlarl gegerli héle gelmez.

Yoneticiler ve Asistanlar

Yoneticileri ve asistanlarl ¢agrilarin kontrollerini paylasacak sekilde ayarlayabilirsiniz.
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. Yonetici-Asistan Rolii icin Tercihi Ayarlama

Kullanicilarl BroadWorks'te yoneticiler ve asistanlar olarak yapilandirabilirsiniz. BroadWorks yapilandirmasi
ayrica, yoneticiler ve asistanlar arasindaki iliskiyi de ayarlar. Daha fazla bilgi i¢cin BroadWorks belgelerine
bakin.

BroadWorks yapilandirmasindan sonra, asagidaki telefon ayarlarini yapilandirabilirsiniz.
* Telefon ve sunucu arasindaki yonetici-asistan ayarlarinin eSitlenmesini etkinleStirme.
* Kullanicilarin hizmet etkinlestirme kodlarini ¢evirebilmelerini saglamak {izere gevirme planini giincelleme.
* Gerekirse YOnetici / Asistan meniisii eriSimi i¢in bir hat tusu yapilandirma.
* Gerekirse hizmet etkinlestirme kodlarini degistirme.
* Gerekirse programlanabilir ekran tuslarini degistirme.

* Telefonun ydnetici-asistan rolii tercihini ayarlayin.

|

Onemli * Yoneticiler ve asistanlar telefonlarl paylasamazlar. Aynl telefonda hem bir yonetici hem de bir asistan
icin dahili hatlar yapilandirmay n.

* Yonetici-asistan 6zelligi, 6zel hatlar i¢in 6nerilir.

* Bir asistanin baslatabilecedi paralel ¢agdrilarin sayisl, telefon web sayfasindaki > Ses > Telefon sekmesinin
Cesitli Hat Tusu Ayarlari altindaki Hat Basina Cagri Gorunumleri ile siirlidir.

Yonetici-Asistan Rolii Icin Tercihi Ayarlama

Bir dahili hat tarafindan segilen yonetici-asistan rolii i¢in tercihi ayarlamak istiyorsaniz bu gorevi gergeklestirin.
Tercih ayarl, telefonun ydnetici-asistan roliinii dogrudan belirleyemez. Telefonun roliinii, telefondaki tercih
ayarl ve BroadWorks'teki rol iliskisi ayarl belirleyebilir. Rol se¢imlerinin mantigi hakkinda daha fazla bilgi
icin bkz. Yonetici-Asistan Roliiniin Se¢im Mantig1, sayfa 269.

Baslamadan dnce
Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Ozellik Anahtari Esitlemesi'nin (FKS) etkin oldugundan emin olun. Bkz. Ozellik Tusu Esitlemesini
Etkinlestirme, sayfa 260.

Yordam

Adim 1 Ses > Telefon segeneklerini belirleyin.

Adim 2 Yonetici-Asistan boliimiinde Yonetici-Asistan Roli alaninl Varsayilan, Yonetici veya Asistan olarak
ayarlayin.

Bu parametreyi, telefon yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Parametre telefona 6zgiidiir.
Dizeyi asagidaki bigimde girin:

<Executive Assistant Role ua="na">Default</Executive Assistant Role>
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Yonetici-Asistan Roliiniin Secim MantiJ .

Adim3 Submit All Changes segene@ine tiklayin.

Yonetici-Asistan Roliiniin Secim Mantig1
Bu béliimde, bir dahili hat ve bir telefon igin yonetici-asistan roliiniin se¢im mantigi agiklanmaktadir.

Dahili Hatlar icin Yonetici-Asistan Roliiniin Secim Manti§
Dahili hatlar i¢in yonetici-asistan rolii, Su kriterlere gore belirlenir:

* Telefon web sayfasinda veya telefon yapilandirma dosyas! (cfg.xml) kullanilarak ayarlanan tercih edilen

rol (“Varsaylilan”, “Yonetici” veya “Asistan”)

» BroadWorks sunucusunda yoneticiler ve asistanlar arasindaki iliski ayarl

Asagidaki bilgiler, tercih edilen farkll yonetici-asistan roliiniin se¢im manti§inl gosterir:

* Birinci 6ncelik: Bir asistanin yonetici listesi yoksa bu durum, asistanin herhangi bir yonetici ile iliskisi
olmadigi anlamina gelir. Bu durumda, telefonun higbir dahili hatt asistan rolii gérevi gérmez.

* Yonetici-Asistan Roll, Varsayilan olarak ayarlanmissa:
* Yalnizca asistan rolii olan bir dahili hat asistan rolii gorevi goriir.
Dahili hattin asistan roliinde yonetici listesi yoksa dahili hat herhangi bir rol gérevi gérmez.
* Yalnizca yonetici rolii olan bir dahili hat yonetici rolii gorevi goriir.

* Hem asistan hem de ydnetici rolleri olan bir dahili hat asistan rolii gérevi gortir.

Not Bir dahili hattin asistanl rolii, ydnetim roliinden daha yliksek oncelige sahiptir.
Dahili hattin asistan roliinde yonetici listesi yoksa Birinci dncelik ayarina gore
dahili hat, yonetici rolii gorevi goriir.

* Yonetici-Asistan Rolu, Yonetici olarak ayarlanmigsa:

Dahili hat, BroadWorks sunucusundan rolii aldiktan sonra yonetici rolii gérevi goriir. Daha 6ncesinde
hi¢bir rolde degildir.

BroadWorks sunucusu her iki role de bir dahili hat atadiginda, dahili hat, telefondaki ayara gore yonetici
rolii gdrevi gortir.

* Yonetici-Asistan RolU, Asistan olarak ayarlanmissa:

Dahili hat, BroadWorks sunucusundan rolii aldiktan sonra asistan rolil gérevi goriir. Daha 6ncesinde
hi¢bir rolde degildir.

BroadWorks sunucusu her iki role de bir dahili hat atadiginda, dahili hat, telefondaki ayara gore asistan
rolii gorevi gortir.

Asistan roliinde yonetici listesi yoksa dahili hat herhangi bir rol gérevi gérmez.
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. Yonetici-Asistan Ayarlarinin Esitlenmesi

Telefonlarda Ydnetici-Asistan Roliiniin Secim MantiJi

Telefonlardaki yonetici-asistan roli, ilk uygun yonetici veya asistan dahili hattl tarafindan belirlenir:

1. Telefon, ilkinden (dahili hat 1) baslayarak tiim dahili hatlarini arar.

2. Telefon, telefonun yonetici-asistan dahili hattina bagli olarak yonetici veya asistan rolii gorevi goren ilk
dahili hatti seger.

3. Telefon, secilen dahili hat ile ayni rol gorevi goriir.

Asagidaki tabloda, farkll senaryolarda bir telefonun hangi rolii iistlenece@iyle ilgili 6rnekler gosterilmektedir:

Telefonlarda Rol Secimi ile ilgili Ornekler

Yonetici-Asistan Dahili Hat 1 Dahili Hat 2 Telefonun | Yonetici-Asistan
Rolii Rolii Dahili Hatti

Yonetici | Asistan |Asistanin | Yonetici | Asistan | Asistanin

Roliinii | Roliinii | Yonetici |Roliinii | Roliinii | Yénetici

Ustlen |Ustlen |Listesi |Ustlen |Ustlen |Listesi

Var Var

Varsayllan Hayir Evet Hayir Hayir Evet Hayir Yok Yok
Varsayllan Hayir Evet Hayir Hayir Evet Evet Yardimei | Dahili Hat 2
Varsayllan Evet Hayir Hayir Evet Evet Evet idareci | Dahili Hat 1
Yardimcl Evet Hayir Hayir Hayir Evet Hayir Yok Yok
Yardimcl Hayir Hayir Hayir Evet Evet Evet Yardimcl | Dahili Hat 2
idareci Hayir Evet Evet Hayir Evet Evet Yok Yok
idareci Evet Hayir Hayir Evet Evet Evet idareci | Dahili Hat 1

Yonetici-Asistan Ayarlarinin Esitlenmesi

Yonetici ve asistan islevleri, ayarlarin, Ozellik Tusu Esitlemesi (FKS) aracilidiyla telefonlar ve sunucu
arasinda esitlenmesini gerektirir. FKS etkinlestirildikten sonra yoneticiler telefonda Ayarlar > Yonetici
meniisiine eriSebilirler. Benzer sekilde asistanlar da Ayarlar > Asistan meniisiine eriSebilirler.

FKS'yi etkinlestirmek igin bkz. Ozellik Tusu Esitlemesini Etkinlestirme, sayfa 260.

Yoneticiler ve Asistanlar Icin Cevirme Plani

Yoneticiler ve asistanlar i¢in ¢gevirme plani Su basamak dizilerini icermelidir:

* Kullanicilarin # kodlarini ¢evirmelerini saglamak igin #xx veya bu ifadeyi igeren bir degisken.

* Kullanicilarin * kodlarini ¢evirmelerini saglamak i¢in *xx veya bu ifadeyi iceren bir degisken.

* Kullanicilarin rakamlarla devam eden # kodlarini ¢evirmelerini saglamak i¢in

[P O D $°6:0:0.0:0.0-6.0.0. &b .9-6.0.0.0.0.0.0-8
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Yoneticiler igin Alfasayisal Aramay! Etkinlestirme .

Cevirme plani hakkinda bilgi icin Bkz. Arama Planina Genel Bakis, sayfa 532.

Cevirme planina nasil giris eklenece@iyle ilgili ayrintilar igin Bkz. IP Telefonunda Arama Plani Diizenleme,
sayfa 538.

Yoneticiler Icin Alfasayisal Aramay Etkinlestirme

Yoneticiler, asistan listesini kontrol ettiklerinde asistanlarina dogrudan ¢agri yapabilir.

Hedef telefon numarasl alfasayisal karakterler igeriyor olabilir. Bu islevi gergeklestirmek icin telefon web
sayfasinda URI Aramay Etkinlestir secene@i Evet olarak ayarlanmalidir. Daha fazla bilgi i¢in Bkz.
Alfasaylsal Arama Yapilandirma, sayfa 199.

Hat Tusunda Yonetici ve Asistan Meniisii Erisimini Yapilandirma

Adim 1
Adim 2
Adim3

Adim 4

Adim 5

Bir yoneticinin telefonundan Ayarlar > Yonetici meniisiine ve bir asistanin telefonundan Ayarlar > Asistan
meniisiine eriSim i¢in bir hat tusu yapilandirabilirsiniz.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.

Yordam

Ses > Telefon segeneklerini belirleyin.
Yonetici veya Asistan meniisiine eriSmek i¢in uygun bir hat tusu segin.

(Istege Ba@ll) Dahili hat 6zelligini devre disi birakmak igin Dahili Hat parametresini Devre Digl olarak
ayarlayin.

Not Dogrudan PLK Yapilandirmasi 6zelligi devre disi birakilirsa hat tusunda yonetici ve asistan menil
erisimini yapilandirmak icin dahili hatti devre disI birakmaniz gerekir. Ozellik etkinse bu adimi
atlayabilirsiniz. Ayrintilar i¢in bkz. Dogrudan PLK Yapilandirmasini Etkinlestirme, sayfa 363.

Bu parametreyi, telefon yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Parametre, hatta 6zeldir.
Dizeyi asagidaki bi¢cimde girin:

<Extension 2 wua="na">Disabled</Extension 2 >
Paylasilan Cagri Gorunimu parametresini Ozel olarak ayarlayin.

Bu parametreyi, telefon yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Parametre, hatta 6zeldir.
Dizeyi asagidaki bi¢cimde girin:

<Share Call Appearance 2 ua="na">private</Share Call Appearance 2 >
Genigletilmis Islev parametresine, asagidaki bi¢cimde bir dize girin:
fnc=bw-exec-assist

Bu parametreyi, telefon yapilandirma dosyasinda (cfg.xml) da yapilandirabilirsiniz. Parametre, hatta 6zeldir.
Asagidaki bigime sahip bir dize girin:

<Extended Function 2 wua="na">fnc=bw-exec-assist</Extended Function 2 >
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. Yoneticiler ve Asistanlar icin Hizmet Etkinlestirme Kodlar

Adim 6 Submit All Changes segenegine tiklayin.

Yoneticiler ve Asistanlar Icin Hizmet Etkinlestirme Kodlar

Yoneticiler ve asistanlar bircok iSleve bir etkinleStirme kodu veya programlanabilir ekran tusu {izerinden
erisebilirler.

* Yoneticiler igin:
* Cagr! filtrelemeyi etkinlestirme
* Cagrl filtrelemeyi devre disI birakma
* Devam eden ¢agrilara katilma

* Devam eden ¢agrilari kendilerine aktarma

* Asistanlar igin:
* Devam eden ¢agrilara katilma

* Devam eden ¢agrilarl kendilerine aktarma

Asagidaki islevlere yalnizca hizmet etkinlestirme kodlarl iizerinden erisilebilir.

|

Onemli  Kullanicilarin bu islemleri gergeklestirebilmelerini saglamak iizere, bu iSlevler i¢in hizmet etkinleStirme
kodlarini kullanicilara bildirmeniz gerekir.

Ozellikler igin tiim hizmet etkinlestirme kodlarl varsaylilan olarak ayarlidir.

Belirli islevler i¢in hizmet etkinlestirme kodlarinl kuruluSunuzun gereksinimine gore degistirebilirsiniz.
Ayrintilar i¢in bkz. Dikey Hizmet Etkinlestirme Kodlarl, sayfa 552.

|

Onemli  Bir hizmet etkinlestirme kodunu telefonun web sitesi iizerinden degistirmeniz durumunda, BroadWorks
sunucusundaki ilgili ayari giincellediginizden emin olun (tersi de gegerlidir).

XML Yapilandirma Dosyasindaki Yonetici-Asistan Hizmet Etkinlestirme Kodlari

| A

Onemli XML Yapilandirma dosyasindaki bir hizmet etkinlestirme kodunu degistirmeniz durumunda, BroadWorks
sunucusundaki ilgili ayari giincellediginizden emin olun.

Asagidaki 6rnek XML Yaplilandirma dosyas! boliimii, yonetici - asistan 6zelligi hizmet etkinlestirme kodlarinin
parametrelerini (XML etiketleri) ve deQerlerini gosterir.

<!-- Vertical Service Activation Codes -->
<Exec Assistant Call Initiate Code ua="na">#64</Exec Assistant Call Initiate Code>
<Exec Call Filter Act Code ua="na">#61</Exec Call Filter Act Code>
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Yoneticiler ve Asistanlar icin Programlanabilir Ekran Tuslari

<Exec Call Filter Deact Code ua="na">#62</Exec Call Filter Deact Code>
<Exec Assistant Call Push Code ua="na">#63</Exec Assistant Call Push Code>
<Exec Call Retrieve Code ua="na">*11</Exec Call Retrieve Code>

<Exec Call Bridge Code ua="na">*15</Exec Call Bridge Code>

Asagidaki tabloda bu parametreler ve de@erler agiklanmaktadir.

Parametre

Deger

Aciklama

Exec Assistant Call Initiate Code

islev igin kullanilmasini istedi§iniz
# veya * kodu

Asistanlarin yoneticiler adina ¢agri
baslatmalari igin

Exec Call Filter Act Code

islev icin kullanilmasini istediginiz
# veya * kodu

Yoneticilerin ¢agrl filtrelemeyi
etkinlestirmeleri igin

Exec_Call Filter Deact Code

islev igin kullanilmasini istedi§iniz
# veya * kodu

Yoneticilerin ¢agri filtrelemeyi
devre disi birakmalari igin

Exec Assistant Call Push Code

islev igin kullanilmasini istediginiz
# veya * kodu

Asistanlarin devam eden bir ¢agdrly!
bir yoneticiye aktarmalari igin

Exec Call Bridge Code

islev igin kullanilmasini istedi§iniz
# veya * kodu

Yoneticilerin veya asistanlarin
devam eden bir ¢agriya katilmalarl
igin

Exec_Call Retrieve Code

islev i¢in kullanilmasini istediginiz
# veya * kodu

Yoneticilerin veya asistanlarin
devam eden bir ¢agriy! kendilerine
aktarmalari i¢in

Yoneticiler ve Asistanlar icin Programlanabilir Ekran Tuslari

Yoneticiler ve asistanlar i¢in programlanabilir tiim ekran tuslarl, varsayilan olarak ayarlanmistir.

Programlanabilir ekran tuslari hakkinda ayrintilar i¢in bkz. Programlanabilir Ekran Tuslarl, sayfa 374.

XML Yapilandirma Dosyasindaki Yonetici-Asistan Programlanabilir Ekran Tuslar

Asagidaki 6rnek XML Yapilandirma dosyas! boliimil, yoneticiler ve asistanlar igin programlanabilir ekran
tuslarinin parametrelerini (XML etiketleri) ve de@erlerini gosterir.

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">em login;acd login;acd logout;astate;avail;unavail;redial;
recents;cfwd;dnd;lcr;pickup;gpickup;unpark;em logout;guestin;guestout;callretrieve;

bridgein;</Idle Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;redial;dir;cfwd;dnd;

callpush;</Hold Key List>

<Shared Active Key List ua="na">newcall|l;barge|2;bargesilent|3;cfwd|4;dnd]|5;
callretrieve;bridgein</Shared Active Key List>
<Shared Held Key List ua="na">resume|l;barge|2;cfwd|3;dnd|4;</Shared Held Key List>
<Exec Assistant Key List ua="na">proxycall|2;divert|3;</Exec Assistant Key List>

Asagidaki tabloda bu parametreler ve deGerler agiklanmaktadir.
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. Ses ve Video Verileri icin Oncelikleri Yapilandirma

Parametreler Deger Aciklama

Idle Key List, bridgein Yoneticilerin devam eden bir

Shared Active Key List cagriya katilmalarini saglar

Idle Key List, callretrieve Yoneticilerin devam eden bir

Shared Active Key List cagriyl kendilerine aktarmalarini
saQlar

Hold Key List callpush Asistanlarin devam eden bir ¢agriy!

beklemeye aldiktan sonra bir
yOneticiye aktarmalarini saglar

Exec Assistant Key List proxycall Asistanlarin Ayar|ar > Asistan
meniisiinden yoneticiler adina
cagrilar baslatmalarini saglar

Exec_Assistant Key List divert Asistanlarin Ayarlar > Asistan
meniisiinden ¢agrl yonlendirmesini
etkinlestirmelerini veya devre dIS|
birakmalarini saglar

Ses ve Video Verileri icin Oncelikleri Yapilandirma

Sinirli bant genisligi kosullarinda ses veya video verilerini 6nceliklendirebilirsiniz.
Oncelikleri telefonun her bir hattinda ayri ayri yapilandirmaniz gerekir.

Farkli trafik alanlarl igin farkli dncelikler yapilandirabilirsiniz. Ornegin; dahili ve harici hatlarda farkli
yapllandirmalar ayarlayarak dahili ve harici trafik i¢in farkli 6ncelikler yapilandirabilirsiniz. Etkin trafik
yOnetimi i¢in bir gruptaki tiim telefon hatlarinda aynli ayarlarl belirleyin.

Bir veri paketinin Hizmet Tiirii (Type of Service, ToS) alanl, paketin veri trafigindeki 6ncelidini belirler. Her
bir telefon hattl i¢in ses ve video paketlerinin ToS alanlari i¢in uygun de@erler belirleyerek istenen dncelikleri
yaplilandirabilirsiniz.

Ses verileri i¢in telefon, LLDP tarafindan aldigi ToS de@erini uygular. LLDP'den gelen kullanilabilir bir ToS
degeri olmadiginda telefon, ses paketleri i¢in sizin belirlediginiz de@eri uygular.

Video verileri igin telefon, her zaman sizin video paketleri igin belirlediginiz ToS de@erini uygular.
Varsayilan de@erler, sesi videoya kiyasla onceliklendirir.

Parametreleri telefon yapilandirma dosyasinda, XML (cfg.xml) koduyla da yapilandirabilirsiniz. Her bir
parametreyi yapilandirmak igin, Ses ve Video Verileri i¢in Oncelikleri Yapilandirma Parametreleri, sayfa 275
tablosundaki dizenin s6zdizimine bakin.

Baslamadan dnce

Telefonun yonetim web sayfasina erisin. Bkz. Telefon Web Sayfasl Arabirimine EriSme, sayfa 124.
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Yordam

Ses ve Video Verileri icin Oncelikleri Yapilandirma Parametreleri .

Adim1 Ses > Dahili(n) seceneklerini belirleyin; n bir dahili hat numarasidir.

Adim 2 AJ Ayarlari boliimiinde, parametre deerlerini Ses ve Video Verileri i¢in Oncelikleri Yapilandirma
Parametreleri, sayfa 275 bolimiinde agiklandigi sekilde ayarlayin.

Adim 3 Submit All Changes segenegine tiklayin.

Ses ve Video Verileri icin Oncelikleri Yapilandirma Parametreleri

Asagidaki tabloda, telefon web arabirimindeki Dahili(n) sekmesi altindaki A§ Ayarlari bolimiinde bulunan
Ses ve Video Verileri i¢in Oncelikleri Yapilandirma parametrelerinin islevi ve kullanimi tanimlanmistir.
Ayrica, bir parametreyi yapllandirmak amaciyla XML(cfg. xml) kodu bulunan telefon yapilandirma dosyasina

eklenen dizenin sozdizimi de tanimlanir.

Cizelge 35: Aktif Cagny Konumlara Tasima Parametreleri

Parametre

Aciklama

SIP TOS/DiffServ Degeri

SIP mesaji tasiyan UDP IP paketlerindeki hizmet
zamanl (ToS)/farklilastirilmis hizmetler (DiffServ)
alani de@eri.

Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), su bigime sahip bir dize girin:

<SIP_TOS DiffServ Value 1
ua="na">0x68</SIP _TOS DiffServ Value 1 >

* Telefon web sayfasinda, SIP mesajl taglyan UDP
IP paketlerindeki alan de@erini girin.

Varsayllan: 0x68

RTP TOS/DiffServ Degeri

Ses veri paketleri ToS alani de@eri.
Veri trafiginde ses paketlerinin 6nceligini belirler.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), Su bigime sahip bir dize girin:

<RTP_TOS DiffServ Value 1
ua="na">0xb8</RTP_TOS DiffServ Value 1 >

* Telefon web sayfasinda, ToS alani de§erini girin.

Varsayllan: 0xb8
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. SIP Mesaijlarinda Cagri Sonu Istatistik Raporlarini Etkinlestirme

Parametre Aciklama

Video RTP TOS/DiffServ Degeri Video veri paketleri ToS alani de@eri.
Veri trafiginde video paketlerinin 6nceligini belirler.
Asagidakilerden birini yapin:

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), Su bigime sahip bir dize girin:

<Video RTP TOS DiffServ Value 1
ua="na">0x80</Video RTP TOS DiffServ Value 1 >

* Telefon web sayfasinda, video veri paketlerinin
ToS alanl i¢in gegerli bir de§er girin. .

Varsayllan:

SIP Mesajlarinda Cagri Sonu Istatistik Raporlarini Etkinlestirme

Telefonu, Oturum Baslatma Protokolii (SIP) mesajlarinda (BYE ve re-INVITE mesajlarl) ¢agrl sonu
istatistiklerini génderecek sekilde etkinlestirebilirsiniz. Telefon, ¢agrl sonlandirildiginda veya beklemedeyken,
caQri istatistiklerini cagridaki diger tarafa gonderir. Istatistiklere Sunlar dahildir:

* Gonderilen veya alinan Gergek Zamanli Aktarim Protokolii (RTP) paketleri
» Gonderilen veya alinan toplam bayt sayis|

*» Kaybedilen paketlerin toplam sayis|

* Gecikme titreSimi

* Gidis doniis gecikmesi

¢ Arama siiresi

Cagr istatistikleri, SIP BYE mesajlarinda ve SIP BYE yanit mesajlarinda tistbilgi olarak gonderilir (bekleme
sirasinda 200 Tamam ve re-INVITE). Ses oturumlar! igin Gstbilgiler RTP-RxStat ve RTP-Txstat Seklindedir.
Goriintiili oturumlarda iistbilgiler RTP-videoRxStat Ve RTP-VideoTxStat Seklindedir.

SIP BYE mesajindaki ¢agri istatistigi 6rnegi:
Rtp-Rxstat: Dur=13,Pkt=408,0ct=97680, LatePkt=8,LostPkt=0,AvgJit=0,VQMetrics="CCR=0.0017;
ICR=0.0000;ICRmx=0.0077;CS=2;SCS=0;VoRxCodec=PCMU; CID=4;VoPktSizeMs=30;VoPktLost=0;

VoPktDis=1;VoOneWayDelayMs=281;maxJitter=12;M0Scg=4.21;M0S1g=3.52;network=ethernet;
hwType=CP-8865; rtpBitrate=60110; rtcpBitrate=0"

Rtp-Txstat: Dur=13,Pkt=417,0ct=100080, tvgMetrics="TxCodec=PCMU; rtpbitrate=61587;rtcpbitrate=0

Rtp-Videorxstat: Dur=12;pkt=5172;0ct=3476480;lostpkt=5;avgjit=17;rtt=0;
ciscorxvm="RxCodec=H264 BPO;RxBw=2339;RxReso=1280x720;RxFrameRate=31;
RxFramesLost=5;rtpBitRate=2317653; rtcpBitrate=0"
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Adim 1
Adim 2

Adim 3

SIP Mesajlarindaki Cagr istatistiklerinin Oznitelikleri .

Rtp-Videotxstat: Dur=12;pkt=5303;0ct=3567031;ciscotxvm="TxCodec=H264 BPO; TxBw=2331;
TxReso=1280x720; TxFrameRate=31; rtpBitrate=2378020; rtcpBitrate=0"

Cagri istatistiklerindeki 6zniteliklerin agiklamasi i¢in bkz. SIP Mesajlarindaki Cagri istatistiklerinin
Oznitelikleri, sayfa 277.

Bu 6zellidi etkinlestirmek igin telefon yapilandirma dosyasindaki ca11 statistics parametresini de
kullanabilirsiniz.

<Call Statistics ua="na">Yes</Call Statistics>

Baslamadan dnce

Telefonun yonetim web sayfasina erisin, bkz.Telefon Web Sayfasi Arabirimine Erisme, sayfa 124.

Yordam

Ses > SIP segeneklerini belirleyin.

RTP parametreleri boliimiinde, telefonun SIP BYE ve re-INVITE mesajlarinda ¢agri istatistiklerini
gondermesini etkinlestirmek i¢in CA@r1 istatistikleri alanini Evet olarak ayarlayin.

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) Su bigimde bir dize girerek de yapilandirabilirsiniz:

<Call Statistics ua="na">Yes</Call Statistics>

izin verilen de@erler: Evet|Hayir. Varsayilan deger Hayir'dir.

Submit All Changes segeneg@ine tiklayin.

SIP Mesaijlarindaki Cagr istatistiklerinin Oznitelikleri

Cizelge 36: Ses: RTP-RxStat Yiikii

Oznitelik Aciklama Zorunlu
Stir Ortam oturumu/cagri siiresi Evet
Pkt Aliman RTP paketi sayisI Evet
Ekim Alman sekizli RTP paketi sayisi Hayir
LatePkt Alinmis olup, arabellek penceresi disinda kalarak gecikmeleri | Evet

nedeniyle atilan RTP paketlerinin sayls|

LostPkt Kaybolan RTP paketi saylsl Evet
Avglit Oturum basina Ortalama TitreSim siiresi Evet
VoRxCodec Kararlastirilan akis/oturum codec'i Evet
VoPktSizeMs Milisaniye cinsinden paket boyutu Evet
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. SIP Mesajlarindaki Cagri istatistiklerinin Oznitelikleri

Oznitelik Aciklama Zorunlu
maxlJitter Algilanan Maksimum TitreSim Evet
VoOneWayDelayMs Gecikme siiresi/tek yonlii gecikme Evet
MOScq Oturum i¢in ortalama gorii$ puani konusma kalitesi, RFC basina | Evet

https://tools.ietf.org/html/rfc3611

maxBurstPktLost Kaybedilen maksimum sirall paket sayisi Hayir

avgBurstPktLost Veri blogu i¢inde kaybolan sirall paketlerin ortalama sayisi. Bu | Hayir
numara, ¢agrl kalitesindeki kaybin etkilerini karsilastirabilmek
icin genel kaylp ile birlikte kullanilabilir.

network Type Cihazin tizerinde bulundugu ag tiirii (miimkiinse). Evet

hwType Oturumun/ortamin {izerinde ¢alistigl donanim istemcisi. Yazilim | Evet
istemcileriyle daha alakall olmakla birlikte sabit telefonlar igin
de kullanislidir. Ornedin, Model numarasi CP-8865.

Cizelge 37: Ses: RTP-TxStat Yiikii

Oznitelik Aciklama Zorunlu
Stir Oturum stiresi Evet
Pkt Gonderilen RTP paketi sayisl Evet
Ekim Gonderilen sekizli RTP paketi sayis| Evet
TxCodec Gonderim codec'i Evet
rtpBitRate Toplam RTP gonderim biti hizi (bit/sn.) Evet
rctpBitRate Toplam RCTP gdnderim biti hizi (bit/sn.) Evet

Cizelge 38: Video: RTP-VideoRxStat Yiikii

Oznitelik Aciklama Zorunlu
Stir Saniye cinsinden oturum siiresi Evet
Pkt Alinan paket saylsl Evet
Ekim Alnan sekizlilerin sayisl Evet
LostPkt Kaybolan paket sayis| Evet
Avglit Oturum basina Ortalama TitreSim siiresi Evet
RTT Ugtan uca gidis doniis siiresi Evet
CiscoRxVm.RxCodec | Alinan video akis| i¢in kullanilan video codec'i Evet
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sIP owrumu Kimligi [}

Oznitelik Aciklama Zorunlu
CiscoRxVm.RxBw | Alinan video akis| i¢in kararlastirilan bant genisligi Hayir
CiscoRxVm.RxReso | Alinan video akisinin ¢oziniirligi Evet
CiscoRxVmRxFiameRae | Alinan video akisi i¢in kare hizi Evet
CisooRxVmRxFramel ost | Alinan video akisi i¢in kaybedilen kareler Evet
CiscoRxVmutpBitRate | Saniye cinsinden RTP bit hizi (FEC, yeniden gonderimler vb. |Evet
dahil). Bant genisligi kullanimi tahmini i¢in kullanilir (bit/sn.).
CiscoRxVmutepBitRate | Saniye cinsinden RTCP bit hizi (FEC, yeniden gonderimler vb. | Evet
dahil). Bant genisligi kullanimi tahmini i¢in kullanilir (bit/sn.).
Cizelge 39: Video: RTP-VideoTxStat Yiikii
Oznitelik Aciklama Zorunlu
Siir Saniye cinsinden oturum siiresi Evet
Pkt Gonderilen paket sayisl Evet
Ekim Gonderilen sekizli paket sayls| Evet
CiscoTxVm.TxCodec | Gonderilen video akigi igin kullanilan video codec'i Evet
CiscoTxVm.TxBw | Gonderilen video akigl igin kararlastirilan bant genisligi Hayir
CiscoTxVm.TxReso | Gonderilen video akiSinin ¢oziiniirliigii Evet
CiscoTxVmTxFrameRate | Gonderilen video akisi igin kare hizi Evet
CiscoRxVmutpBitRate | Saniye cinsinden RTP bit hizi (FEC, yeniden gonderimler vb. |Evet
dahil). Bant genisligi kullanimi tahmini i¢in kullanilir (bit/sn.).
CiscoTxVmutcpBitRate | Saniye cinsinden RTCP bit hizi (FEC, yeniden gonderimler vb. | Evet
dahil). Bant genisligi kullanimi tahmini i¢in kullanilir (bit/sn.).

SIP Oturumu Kimligi

Multiplatform telefonlar artik "Oturum Tanimlayicisi"ni desteklemektedir. Bu 6zellik, mevcut ¢agri
tanimlaylicilarindaki sinirlamalarin ortadan kaldirilmasina yardimel olur ve RFC 7989 ile uyumlu olan IP
tabanll multimedya iletiSim sistemlerinde SIP oturumunun ugtan uca izlenmesine olanak verir. Oturum
tanimlayicisini desteklemek igin, SIP istegi ve yanit mesajlarina "Oturum Kimligi" tistbilgisi eklenir.

"Oturum Tanimlayicisi" tanimlayicinin degerini ifade eder, "Oturum Kimligi" ise tanimlayiciyi iletmek i¢in
kullanilan istbilgi alanini ifade eder.

* Kullanici ¢agriyi baslattiginda, telefon SIP INVITE mesaji génderirken yerel UUID'yi olusturur.
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B siP owurumu Kimlig

* UAS SIP INVITE mesajinil aldi§1 zaman, telefon gelen mesajlarla birlikte yerel UUID'leri alarak alinan
Oturum Kimligi basligina ekler ve iistbilgiyi yanit olarak gonderir.

» Aynl UUID'ler, belirli bir oturumdaki tiim SIP mesajlarinda korunur.
* Telefon, konferans veya aktarma gibi diger ozellikler sirasinda ayni yerel UUID'yi korur.

* Bu iistbilgi REGISTER yo6ntemine uygulanir, telefon REGISTER islemi basarisiz olana kadar yerel
UUID tiim REGISTER mesajlari i¢in ayni kalir.

Oturum Kimligi, bir ¢adriya katilan her bir kullanici aracis! igin bir Evrensel Olarak Benzersiz Tanimlayicl
(UUID) igerir. Her ¢agrl, yerel UUID ve uzak UUID olarak bilinen iki UUID'den olusur. Yerel UUID, kaynak
kullanici aracisindan olusturulur; uzak UUID ise sonlandiran kullanici aracisindan olusturulur. UUID degerleri,
UUID'nin en 6nemli sekizlisi en basta goriinecek sekilde, kii¢iik harfli onaltilik karakterlerden olusan dizeler
olarak sunulur. Oturum Tanimlayicisi 32 karakterden oluSur ve oturum boyunca ayni kalir.

Oturum Kimligi bicimi
Bilesenler, genel oturum kimlidi igin hazir olan Oturum Kimligi'ni uygular.

Telefonlar tarafindan http tistbilgisine iletilen gecerli oturum kimligine drnek olarak
00000000-0000-0000-0000-5ca48a65079a verilebilir (tireler yalnizca anlasilirlik saglamak amaciyla
eklenmistir).

Oturum kimligi bigimi: UUUUUUUUSSSS5000y000DDDDDDDDDDDD

UUUUUUUU - Oturum i¢in rastgele olusturulmus benzersiz bir kimlik[0-9a-f]. Yeni oturum kimligi
olusturulma 6rnekleri:

* Telefonun agllmasl

« ik SIP ilk kaydina kadar olan etkinlestirme kodu girisi (ekleme akisi)

SSSS - Oturumu olusturan kaynak. Orne@in, kaynak tiirii "Cisco MPP" ise kaynak de@eri (SSSS) "0100"
olabilir.

Y - 8,9, A veya B de@erlerinden herhangi biri olabilir ve UUID v5 RFC ile uyumlu olmalidir.
DDDDDDDDDDDD - Telefonun MAC adresi

SIP Mesajlarindaki SessionID (Oturum Kimligi) Ornegi
Bu iistbilgi, INVITE/ACK/CANCEL/BYE/UPDATE/INFO/REFER gibi ¢agrl i¢i iletiSim mesajlari ve bunlarin
yanltlarinin yani sira, temelde REGISTER olmak tizere ¢adri disI mesajlarda da desteklenir.

Request-Line: INVITE sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=00000000000000000000000000000000

Status-Line: SIP/2.0 100 Trying
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5bcl

Status-Line: SIP/2.0 180 Ringing
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5cl

Status-Line: SIP/2.0 200 OK
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5cl

Request-Line: ACK sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=£fbaa810a00105000a00000ebd5ccl18b
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SIP Oturumu Kimligini Etkinlestirme .

Request-Line: BYE sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=£fbaa810a00105000a00000ebd5ccl18b

Status-Line: SIP/2.0 200 OK
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5cl

SIP Oturumu Kimligini Etkinlestirme

Mevcut ¢agr! tanimlayicilarinin sinirlamalarini ortadan kaldirmak ve SIP oturumunun ugtan uca izlenmesine
olanak igin SIP oturumu kimligini etkinlestirebilirsiniz.

Baslamadan dnce

Telefon Web Sayfasi Arabirimine EriSme, sayfa 124

Yordam

Adim 1 Ses > Dahili(n) segeneklerini belirleyin.
Adim 2 SIP Ayarlari bolimiine gidin.

Adim 3 SIP Oturumu Kimligi Destegdi alanini Oturum Kimligi Parametreleri, sayfa 281 tablosunda agiklandigi
sekilde ayarlayin.

Adim 4 Submit All Changes segenegine tiklayin.

Oturum Kimligi Parametreleri

Asagidaki tabloda, telefon web sayfasinin Ses > Dahili(n) sekmesindeki SIP Ayarlari béliimiinde bulunan
her bir parametrenin iSlevi ve kullanimi tanimlanmistir. Ayrica, bir parametreyi yapilandirmak amaciyla
XML(cfg. xml) kodu bulunan telefon yapilandirma dosyasina eklenen dizenin s6zdizimi de tanimlanir.

Parametre Adi Aciklama ve Varsayilan Deger

SIP SessiolD Destegi SIP oturumu kimligi deste@ini kontrol eder.
Asagidakilerden birini yapin

* XML bulunan telefon yapilandirma dosyasina
(cfg.xml), su bigime sahip bir dize girin.

<SIP_SessionID_ Support 1
ua="na">Evet</SIP SessionID Support 1 >

* Telefon web sayfasinda, 6zelligi etkinlestirmek
icin Evet'i se¢in.

izin verilen de@erler: Evet/Hayir

Varsayllan: Evet.
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. Hat Tusu LED Davranisini Segcme

Hat Tusu LED Davranisini Secme

Adim 1
Adim 2

Adim3

Multiplatform telefonunuzda Hat Tusu LED Davranisini belirleyebilirsiniz.
Telefon web sayfasinda, asagidaki seceneklerden birini segebilirsiniz:

* Varsayilan

+ On Ayar 1

* Ozel

Baslamadan dnce

* Yonetim web arabirimine eriSin. Bkz. Telefon Web Sayfasi Arabirimine EriSme, sayfa 124.

* Hat tuslarinin Etkisiz modda olmadiJindan emin olun.

Yordam

Ses > Telefon se¢eneklerini belirleyin.
Hat tusu LED Duizeni béliimiinde, Ozel LED Tuir(i acilir listesinden bir segenek belirleyin.

Bu parametreyi ayrica, yapllandirma dosyasina (cfg.xml) su bigimde bir dize girerek de yapilandirabilirsiniz:

<Custom_ LED Type ua="na">Default</Custom LED Type>

izin verilen de@erler: Varsayilan|On Ayar 1|Ozel. Varsayilan de@er Varsayilan'dir.

Submit All Changes se¢enegine tiklayin.

Ozel LED Tiirii agilir listesinde segiminizi bildirdiginizde, Att Konsolu sekmesinde de degisiklikler meydana
gelir. Bu, yalnizca telefon hat tuslari ve anahtar genisletme modiilii hat tuslari i¢in es zamanli LED davranisi
yapllandirmis oldugunuzda gergeklesir.

Anahtar genisletme modiilii LED davraniSini goriintiilemek i¢in:
1. Ses> Ozn Konsolu segeneklerini belirleyin.
2. ATT Konsol Tusu LED Duizeni boliimiinii goriintiileyin.

3. MWI Higbiri LED'i, MWI Yeni LED'i ve MWI Acil LED'i alanlarindan LED desenini ve rengini
degistirin.

Hat Tusu LED Davranisi Ozellestirmesi

Multiplatform telefonlarinizdaki hat tusu LED davraniSinin istege bagli {i¢ ayarl bulunur. Telefon web
sayfasinda, asagidaki se¢eneklerden birini segebilirsiniz:

* Varsayilan

. 11.3(1) Siiriimii ve Sonrasi i¢in Cisco IP Telefonu 8800 Serisi Multiplatform Telefon Yonetim Kilavuzu



| Cisco IP Telefonu Yapilandirmasi

+ On Ayar 1
* Ozel

Hat Tusu LED Davranisi Ozellestirmesi .

Asa@idaki tabloda, temel Varsayilan ve On Ayar 1 hat tusu LED davranis ayarlari karsilastirilmistir.

Cizelge 40: Hat Tuslannda Temel LED Davramsi

Alan ve Aciklama Varsayilan Desen ve Renk On Ayar 1 Deseni ve Rengi
Bosta—Hat bosta. Diiz yesil Kapall

Kayit Yapilamadi—Hat Diiz sari Kapall

sunucuya kaydedilemedi.

Kaydediliyor—Hat sunucuya | Yavas yanlp sonen sarl Kapali

kaydolmay! deniyor.

Devre Disi—Hat devre disi Kapali Kapall

veya kullanimda degil.

Cizelge 41: Sesli Posta PLK'de Temel LED Davrams|

Durum Varsayilan Desen ve Renk On Ayar 1 Deseni ve Rengi
Yeni Mesaj Diiz kirmizi Diiz kirmizi

Kayit Yapilamadi—Hat Diiz sari Kapall

sunucuya kaydedilemedi.

Yeni mesaj yok Diiz yesil Kapali

Acil mesajlar Diiz kirmizi Diiz kirmizi

Ozel secenedi i¢in, asagidaki renk-desen tusunu kullanin:

* RENK (c)
« g=YESIL
* r = KIRMIZI
*a=SARI
* 0 =KAPALI

RENK secene@ini KAPALI olarak ayarladigimizda, DESEN ayarlamis olsaniz bile yoksay!lir.

« DESEN (p)

* b = Tek Renkte yanlp sonme

Bu, sistem varsayllani Yavas Yanip Sonme'ye esdegerdir.

* n = Yanlp Sénme Yok, Diiz Renk
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. Hat Tusu LED Davranisi Ozellestirmesi

\)

Not Herhangi bir alani yanlis yapilandirirsaniz, sistem bu alana sistem Varsayilan ayarlarini uygular.

Asagidaki tabloda, ti¢ 6rnek 6zel LED davranis ayarl agiklanmaktadir.

Gizelge 42: Grnek LED Yapilandirmalan

CILED Kullanici Girisi

Diiz Kirmizi c=r;p=n
c=r

Yanlip Sonen Sarl c=a;p=b

KAPALI c=o

Asagidaki 6zelliklerin her biri LED davrani$ ayarlarina sahiptir. Sonraki tablolarda her 6zelligin LED
davraniSinl agiklanmaktadir.

* Temel Hat ve Bluetooth Eller Serbest Hatti

* Paylasimli Hat

Asagidaki tabloda, hem Temel Hat hem de Bluetooth Eller Serbest 6zelliklerinin LED davranisi
aglklanmaktadir. Tabloda, Varsayilan ve On Ayar 1 ayarlari karsilastiriimistir.

Cizelge 43: Temel Hat Tusu ve Bluetooth Eller Serbest

Alan ve Aciklama Varsayilan Desen ve Renk | On Ayar 1 Deseni ve
Rengi

Yerel ilerleme LED'i—Hat giden ¢agriyi gonderiyor | Diiz kirmizi Diiz yesil

ve uzak ug ¢allyor.

Yerel Beklemede LED'i—Yerel kullanicl, hatti Yavas yanlp sonen Yesil yanlp soniiyor

beklemeye almis. kirmizi

Yerel Etkin LED'i—Hat devam eden bir ¢agrida. Diiz kirmizi Diiz yesil

Yerel Kullanimda LED'i—Hatta telefon agiliyor. Diiz kirmizi Diiz yesil

Yerel Caliyor LED'i—Hat, gelen ¢agrida caliyor. Hizll yanip sénen kirmizi | Yanlp s6nen sarl

Asagidaki tabloda, Paylasilan Hat &zelli§inin LED davranisi agiklanmaktadir. Tabloda, Varsayilan ve On
Ayar 1 ayarlarl karsilastirilmistir.
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Hat Tusu LED Davranisi Ozellestirmesi .

Cizelge 44: Paylas\ml Hat

Alan ve Aciklama Varsayilan Desen ve Renk On Ayar 1 Deseni ve
Rengi

Uzak Etkin LED'i—Yerel cihazdaki paylasilan hat, | Yanip sonen (¢ift yanip sénen) | Diiz kirmizi
baska bir cihazin devam eden bir ¢agrida oldugu kirmizi
durumunu aliyor.

Uzak Beklemede LED'i—Yerel cihazdaki paylasilan | Yavas yanip sénen kirmizi Yanlip sonen kirmizi
hat, baska bir cihazin beklemeye alindi§i durumunu
aliyor.

Uzak ilerleme LED'i—Yerel cihazdaki paylasilan hat, | Yanip sonen (¢ift yanip sénen) | Diiz kirmizi
baska bir cihazin giden ¢agri gondermekte oldugu | kirmizi
durumunu allyor.

Uzak Callyor LED'i—Yerel cihazdaki paylasilan hat, | Yanip sonen (gift yanip sonen) | Yanip sonen sarl
baska bir cihazin gelen ¢agrida ¢aldigi durumunu kirmizi
aliyor.

Uzak Kullanimda LED'i—Yerel cihazdaki paylasilan | Yanip sonen (¢ift yanip sénen) | Diiz kirmizi
hat, baska bir cihazin agllmakta oldugu durumunu | kirmizi
aliyor.

Uzak Tanimsiz LED'i—Yerel cihazdaki pa