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Hardware do Telefone IP multiplataforma Cisco
série 8800

* Descricao geral do Telefone IP Cisco, na pagina 1
* Descricao geral do telefone, na pagina 1

* Telefone IP Cisco 8811, na pagina 3

* Telefones IP Cisco 8841 ¢ 8845, na pagina 4

* Telefone IP Cisco 8851, na pagina 5

* Telefones IP Cisco 8861 e 8865, na pagina 6

* Teclas e hardware, na pagina 8

* Diferencas de terminologia, na pagina 10

Descricao geral do Telefone IP Cisco

Os Telefones IP multiplataforma Cisco série 8800 compreendem um conjunto de telefones VoIP
(Voice-over-Internet Protocol) completos que fornecem comunicagdo por voz através de uma rede IP. Os
telefones fornecem todas as funcionalidades dos telefones de empresa tradicionais, tais como
reencaminhamentos de chamadas, remarcagdo, marcagdo rapida, transferéncia de chamadas ¢ chamadas de
conferéncia. Os Telefones IP multiplataforma Cisco série 8800 sdo direcionados para solu¢des centradas em
PBX IP baseado em SIP de terceiros.

\)

Nota Neste documento, os termos Telefone IP Cisco ou telefone significam Telefones IP multiplataforma Cisco
série 8800.

Descricao geral do telefone

Os Telefones IP Cisco 8811, 8841, 8845, 8851, 8861 e 8865 fornecem comunicagdo por voz através de uma
rede de Protocolo de Internet (IP). O Telefone IP Cisco funciona como um telefone de negocios digital, e
permite-lhe efetuar e receber chamadas telefonicas e aceder a funcionalidades como silenciar, colocar em
espera, transferir, marcagao rapida, reencaminhar chamadas e muito mais. Além disso, como o telefone se
liga a sua rede de dados, oferece funcionalidades de telefonia IP melhoradas, incluindo o acesso a informagdes
e servigos de rede, e funcionalidades e servigos personalizaveis.
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. Descricéao geral do telefone

O Cisco IP Phone 8811 tem um ecrd LCD em tons de cinza.
Os Telefones IP Cisco 8841, 8845, 8851, 8861 e 8865 tém um ecrd LCD a cores de 24 bits.
Os Telefones IP Cisco tém as seguintes funcionalidades:

* Botdes de funcionalidade programaveis que suportam até 10 linhas ou que podem ser programados para
outras funcionalidades

* Conectividade Ethernet Gigabit
* Suporte Bluetooth para auriculares sem fios (Telefone IP Cisco 8845, 8851, 8861 e 8865).
* Suporte para um microfone externo e altifalantes (apenas Cisco IP Phone 8861)
* Conectividade de rede por Wi-Fi (Telefone IP Cisco 8861 e 8865)
* Portas USB:
* uma porta USB para o Telefone IP Cisco 8851
* duas portas USB para o Telefone IP Cisco 8861 ¢ 8865

* Suporte para até 3 mdodulos de expansao de teclas:

* O Telefone IP Cisco 8851 suporta 2 modulos de expansao de teclas

* O Telefone IP Cisco 8861 suporta 3 mdodulos de expansao de teclas

Um Telefone IP Cisco, tal como outros dispositivos de rede, tem de ser configurado e gerido. Estes telefones
codificam e descodificam os seguintes codigos:

* G.711 a-law
* G.711 mu-law
* G.722
* G.722.2/AMR-WB
* G.729a/G.729ab
«iLBC
* OPUS
*iSAC
Os Telefones IP Cisco fornecem funcionalidades de telefonia tradicionais, tais como reencaminhamento e

transferéncia de chamadas, remarcag@o, marcagao rapida, chamadas de conferéncia e acesso ao sistema de
correio de voz. Os Telefones IP Cisco também fornecem varias outras funcionalidades.

Tal como acontece com outros dispositivos de rede, € necessario configurar os Telefones IP Cisco para
prepara-los para acederem ao sistema de controlo de chamadas de terceiros e ao resto da rede IP. Com o
DHCP, o niimero de definigdes que € preciso configurar num telefone ¢ menor. No entanto, se a sua rede o
exigir, € possivel configurar manualmente informagdes como: enderego IP, mascara de rede, gateway e
servidores DNS principais/secundarios.

Os Telefones IP Cisco podem interagir com outros servigos e dispositivos na rede IP para fornecerem
funcionalidades melhoradas. Por exemplo, pode integrar o sistema de controlo de chamadas de terceiros no
diretorio padrao do Lightweight Directory Access Protocol 3 (LDAP3) empresarial para permitir que os
utilizadores pesquisem as informagdes de contacto do colega diretamente a partir dos seus telefones IP.
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Telefone IP Cisco 8811 [

Para funcionar na rede de telefonia IP ¢é necessario ligar o Telefone IP Cisco a um dispositivo de rede, tal
como o Cisco Catalyst Switch. Também ¢ necessario registar o Telefone IP Cisco com um sistema de controlo
de chamadas de terceiros antes de efetuar e receber chamadas.

Por fim, como o Telefone IP Cisco ¢ um dispositivo de rede, é possivel obter informagdes de estado detalhadas
diretamente a partir dele. Essas informa¢des podem ajuda-lo a solucionar quaisquer problemas que os
utilizadores possam encontrar quando utilizarem os seus Telefones IP. Também pode obter estatisticas sobre
uma chamada atual ou versdes de firmware no telefone.

A

Atencdo A utilizagdo de um telemovel, telefone GSM ou radio bidirecional proximo de um Telefone IP Cisco podera
causar interferéncias. Para obter mais informagoes, consulte a documentacéo do fabricante do dispositivo que
esta a causar interferéncias.

Telefone IP Cisco 8811

Ligacoes do telefone

Ligue o seu telefone a rede de telefonia IP da sua organizag@o, como apresentado no diagrama seguinte.

AL

arazar

1 Porta do adaptador CC (CC48V). 5 Ligagdo da porta de acesso
(10/100/1000 PC).
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. Telefones IP Cisco 8841 e 8845

2 Fonte de alimentagdo CA/CC 6 Porta auxiliar.
(opcional).

3 Tomada de parede para alimentagdo CA | 7 Ligacao do auscultador.
(opcional).

4 Ligagdo da porta de rede (10/100/1000 | 8 Ligagdo de auricular analégico
SW). Alimentagao IEEE 802.3at (opcional).
ativada.

)

Nota O Cisco IP Phone 8811 ndo suporta um modulo de expansdo de teclas.

Telefones IP Cisco 8841 e 8845

A seccdo seguinte descreve os atributos dos Telefones IP Cisco 8841 e 8845.

Ligacoes do telefone

Ligue o seu telefone a rede de telefonia IP empresarial, utilizando o diagrama seguinte.
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Telefone IP Cisco 8851 [

Porta do adaptador CC
(CC48V)

Ligagdo da porta de
acesso (10/100/1000 PC).

Fonte de alimentagio
CA/CC (opcional).

Porta auxiliar.

Tomada de parede para
alimentagdo CA
(opcional).

Ligacao do auscultador.

Ligacgdo da porta de rede
(10/100/1000 SW).
Alimentacdo IEEE
802.3at ativada.

Ligacdo de auricular
analogico (opcional).

)

Nota

Telefone IP Cisco 8851

Ligacoes do telefone

Os Telefones IP Cisco 8841 e 8845 ndo suportam um moddulo de expansdo de teclas.

Ligue o seu telefone a rede de telefonia IP empresarial, como mostrado no diagrama seguinte.
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[l Telefones IP Cisco 8361 e 8365

1 Porta do adaptador CC (CC48V) 6 Porta auxiliar.

2 Fonte de alimentagdo CA/CC (opcional). |7 Ligagdo do auscultador.

3 Tomada de parede para alimentagdo CA 8 Ligagdo de auricular analogico (opcional).
(opcional).

4 Ligacao da porta de rede (10/100/1000 SW). |9 Porta USB
Alimentacdo IEEE 802.3at ativada.

5 Ligacdo da porta de acesso (10/100/1000
PO).

\)

Nota Cada porta USB suporta a ligagdo de até cinco dispositivos suportados € nao suportados. Cada dispositivo
ligado ao telefone esta incluido no nimero maximo de dispositivos. Por exemplo, o seu telefone suporta cinco
dispositivos USB (como dois modulos de expansdo de teclas, um auricular, um hub e outro dispositivo USB
padrdo) na porta lateral. Muitos produtos USB de terceiros contam como multiplos dispositivos USB; por
exemplo, um dispositivo que contenha um hub USB e auricular pode contar como dois dispositivos USB.
Para obter mais informagdes, consulte a documentag@o do dispositivo USB.

Telefones IP Cisco 8861 e 8865

A secgdo seguinte descreve os atributos dos Telefones IP Cisco 8861 e 8865.

Ligacoes do telefone

Ligue o seu telefone a rede de telefonia IP empresarial, como mostrado no diagrama seguinte.
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Ligacdes do telefone .

1 Porta do adaptador CC (CC48V) 7 Ligacao do auscultador.
2 Fonte de alimentagdo CA/CC (opcional). |8 Ligagdo de auricular analogico (opcional).
3 Tomada de parede para alimentacdo CA 9 Porta USB
(opcional).
4 Ligacdo da porta de rede (10/100/1000 SW). | 10 Portas de entrada/saida de audio
Alimentacdo IEEE 802.3at ativada.
5 Ligacdo da porta de acesso (10/100/1000 |11 Porta USB
PC).
6 Porta auxiliar.
S
Nota Cada porta USB suporta a ligagdo de até cinco dispositivos suportados e ndo suportados. Cada dispositivo

ligado ao telefone esta incluido no niimero maximo de dispositivos. Por exemplo, o seu telefone suporta cinco
dispositivos USB (como trés modulos de expansdo de teclas, um hub e outro dispositivo USB padréo) na
porta lateral e cinco dispositivos USB padrao adicionais na porta traseira. Muitos produtos USB de terceiros
contam como multiplos dispositivos USB; por exemplo, um dispositivo que contenha um hub USB e auricular
pode contar como dois dispositivos USB. Para obter mais informagdes, consulte a documentagéo do dispositivo
USB.
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. Teclas e hardware

Teclas e hardware

O Telefone IP Cisco série 8800 tem dois tipos de hardware distintos:

« Telefones IP Cisco 8811, 8841, 8851 € 8861 — nao tém camara.

* Telefones IP Cisco 8845 e 8865 — tém uma camara incorporada.

Figura 1: Teclas e hardware do Telefone IP Cisco 8845

L @
2 3

Rl ]

1 Auscultador com faixa de luz | Indica se tem uma chamada recebida (vermelho intermitente) ou
uma nova mensagem de voz (vermelho constante).

2 Camara A cémara ¢ utilizada para chamadas de video.

Apenas Telefones IP Cisco
8845 ¢ 8865

3 Botoes de funcionalidade

v - ) & Aceda as linhas telefonicas, as funcionalidades e as sessoes
programaveis e botdes de linha:

de chamada.

4 Botdes de softkey @ Acesso a funcdes e servigos.
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Teclas de funcao, de linha e de funcionalidade .

5 Voltar, conjunto de Navegacao
e Libertar

Voltar Volte a0 menu ou ao ecra anterior.

Se premir sem soltar o botdo Voltar durante mais de 0,5 segundos
(premir demoradamente), volta ao ecra principal ou ao ecrd de
chamada. Se estiver nos ecras de definigdes, uma pressao
demorada leva-o ao ecra principal. Se estiver num dos ecrds de
chamada, uma pressdo demorada leva-o ao ecrd de chamada.

Conjunto de Navegagdo G Anel de Navegagdo ¢ botdo
Selecionar — Desloque-se nos menus, realce itens e selecione o
item realgado.

Libertar - Termine uma sessao ou uma chamada estabelecida.

6 Colocar em espera/Retomar,
Conferéncia e Transferir

Colocar em espera/Retomar a Coloque uma chamada ativa
€m espera € retome a chamada em espera.

Conferéncia ﬂ Crie uma chamada de conferéncia.

Transferir ﬂ Transfira uma chamada.

7 Altifalante, Desativar som e
Auricular

Altifalante @& Ligue ou desligue o altifalante. Quando o
altifalante estiver ligado, o botdo estara aceso.

Desativar som Ligue ou desligue o microfone. Quando o
microfone estiver desligado, o botdo estara aceso.

Auricular Ligue ou desligue o auricular. Quando o auricular
estiver ligado, o botao estara aceso.

8 Contactos, AplicacGes e
Mensagens

Contactos @ Aceda a diretorios empresariais € pessoais.

Aplicacdes €D Aceda ao historico de chamadas, as preferéncias
do utilizador, as defini¢des do telefone e as informagdes do
modelo do telefone.

Mensagens Marcagdo automatica do seu sistema de
mensagens de voz.

9 Tecla Volume

Ajuste o volume do auscultador, do auricular e do
altifalante (fora do descanso) e o volume da campainha (no
descanso).

Teclas de funcao, de linha e de funcionalidade

E possivel interagir com as funcdes do telefone de varias formas:

* As teclas de funcdo, localizadas abaixo do ecrd, ddo-lhe acesso a funcdo apresentada acima das mesmas.
As teclas de fungcdo mudam consoante o que o utilizador estiver a fazer no momento. A tecla de funcao
Mais... mostra-lhe que estdo disponiveis mais fungdes.

* As teclas de linha e de funcionalidade, localizadas em cada um dos lados do ecra, ddo-lhe acesso as
funcionalidades do telefone e as linhas telefonicas.
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. Diferencas de terminologia

* Botoes de funcionalidade — Utilizados para funcionalidades como Marcacao rapida ou Captura
de chamadas e para ver o seu estado noutra linha.

* Botdes de linha — utilizados para iniciar ou atender uma chamada ou retomar uma chamada em
espera. Também pode utilizar uma tecla de linha para abrir e fechar a janela de sessao da chamada
e para navegar na janela de sess@o da chamada. Abra a janela de sess@o da chamada para ver as

chamadas em linha.

Os botdes de funcionalidade e de linha acendem-se para indicar o estado:

Algumas func¢des podem ser configuradas como teclas de funcao ou botdes de funcionalidade. Igualmente,
pode aceder a algumas fungdes com as teclas de fung@o ou o botao fisico associado.

Diferencas de terminologia

A tabela seguinte realca algumas das diferengas de terminologia encontradas no Guia do utilizador dos

Telefones IP multiplataforma Cisco série 8800 e no Guia de administracdo dos Telefones IP multiplataforma
Cisco série 8800.

Tabela 1: Diferencas de terminologia

Guia do utilizador Guia de Administragao
Estado da linha BLF (Busy Lamp Field)
indicadores de mensagem Mensagem de indicador de espera (MWI) ou luz de

mensagem em espera

Botdo de funcionalidade programavel Botdo programavel ou tecla de linha programavel
(PLK)

Janela de chamada nova simplificada Bolha de chamada nova simplificada

Sistema de correio de voz Sistema de mensagem de voz
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Informacoes novas e alteradas

* Informagdes novas e alteradas para a versdo do firmware 11.3(7), na pagina 11

* Novidades e alteragdes para a versdo do firmware 11.3(6), na pagina 15

* Novidades e alteragdes para a versdo de firmware 11.3(5), na pagina 16

* Novidades e alteragdes para a versao 11.3(4), na pagina 17

* Novidades e alteragdes para a versdo 11.3(3), na pagina 18

* Novidades e alteragdes para a versdo do firmware 11.3(2), na pagina 21

» Novidades e alteragdes para a versdo do firmware 11.3(1), na pagina 25

* Informacgdes novas e alteradas para a versao do firmware 11.2(3)SR1, na pagina 26
* Novidades e alteragdes para a versdo do firmware 11.2(3), na pagina 26

* Novidades e alteragdes para a versdo do firmware 11.2(1), na pagina 28

» Novidades e alteragdes para a versao do firmware 11.1(2), na pagina 31

» Novidades e alteragdes para a versdao do firmware 11.1(1), na pagina 32

* Funcionalidades novas e alteradas para a versdo do firmware 11.0(1), na pagina 33

Informacoes novas e alteradas para a versao do firmware 11.3(7)

Revisdo Novidades e alteracdes
Atualizado o topico para adicionar a nova Funcionalidades configuraveis nas teclas de linha, na
funcionalidade Tnerte pagina 314

Adicionada a tarefa para a nova funcionalidade Modo | Desligar uma Tecla de Linha, na pagina 322

Inerte para Configuracdo de PLK . . , -
P g Desligar uma tecla de linha num Moédulo de Expansao

de Chaves, na pagina 661
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. Informacgdes novas e alteradas para a versao do firmware 11.3(7)

Informacdes novas e alteradas |

Revisao

Novidades e alteracdes

Atualizados os topicos para adicionar um pré-requisito
a0 NOVO recurso Modo Inerte para Configuracéo
de PLK

Permite que os utilizadores configurem
funcionalidades nas teclas de linha, na pagina 192

Permitir que o Utilizador Configure Funcionalidades
nas Teclas de Linha do Médulo de Expanséo das
Teclas, na pagina 656

Selecionar o Comportamento do LED da Tecla de
Linha, na pagina 292

Configurar o telefone para monitorizar linhas de varios
utilizadores, na pagina 199

Configurar uma tecla de linha no telefone para
monitorizar uma linha de utilizador inico, na pagina
201

Adicionada a tarefa sobre como oferecer suporte a
indicagdo de Spam para chamadas recebidas

Indicag@o de Spam para chamadas recebidas Webex,
na pagina 388

Atualizado o topico para adicionar uma referéncia ao
topico para “indicacdo de Spam para chamadas Webex
recebidas”

Indicagdo de spam para chamadas recebidas , na
pagina 388

Topicos referentes a nova funcionalidade apoio a

Conexdo VPN

Configurar uma Ligacdo VPN a partir do Telefone,
na pagina 171

Ver o estado de VPN, na pagina 172

Configurar uma conexao de VPN partir da Pagina
Web do Telefone, na pagina 172

Parametros para Definicdes VPN, na pagina 173

Reiniciar o telefone a partir da pagina da Web do
telefone, na pagina 591

Atualizado o topico para adicionar a funcionalidade

Apoio a Conexdo VPN

Funcionalidades de telefonia, na pagina 179

Atualizado o topico para adicionar as sequéncias de
atalho dos menus do telefone Defini¢es de VPN e
estado de VPN

Mapeamento de atalhos de menu em PLK ¢ PSK, na
pagina 310

Atualizado o topico para adicionar novos campos da
funcionalidade de Suporte de Conexdo de VEN

Campos de configuragdo da rede, na pagina 460

Adicionada a tarefa sobre como ativar o suporte para
pesquisa unificada LDAP

Ativar pesquisa Unificada LDAP, na pagina 321

Adicionada a tarefa sobre como ativar a
funcionalidade configuracdo Direta PLK

Ativar Configuracdo PLK Direta, na pagina 378
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| Informacdes novas e alteradas

Informacdes novas e alteradas para a versao do firmware 11.3(7) .

Revisao

Novidades e alteracdes

Atualizados os topicos referentes a funcionalidade
Configuragdo Direta PLK

Permite que os utilizadores configurem
funcionalidades nas teclas de linha, na pagina 192

Parametros para funcionalidades nas teclas de linha ,
na pagina 193

Configurar Marcagdo Rapida numa chave de linha,
na pagina 195

Parametros para monitorizagdo de uma linha tnica,
na pagina 202

Adicionar reten¢@o de chamada a uma tecla de linha,
na pagina 209

Configurar Acesso ao Menu Executivo e Assistente
numa Tecla de Linha, na pagina 281

Adicionar um atalho de menu a uma tecla de linha,
na pagina 309

Adicionar uma Funcionalidade Alargada a uma Tecla
de Linha, na pagina 313

Ativar a Extensdo de uma tecla de linha, na pagina
377

Adicionar um servigo XML a uma tecla de linha, na
pagina 379

Configurar Contactos Webex numa tecla de linha, na
pagina 355

Configurar a PLK do correio de voz numa tecla de
linha, na pagina 418

Configurar a PLK do correio de voz no telefone, na
pagina 421

Permitir que o Utilizador Configure Funcionalidades
nas Teclas de Linha do Moédulo de Expanséo das
Teclas, na pagina 656

Adicionada a tarefa sobre como desativar uma porta
USB

Desativar a porta USB, na pagina 612

Atualizado o topico para mencionar os registos de
chamadas gerais que os utilizadores podem visualizar

Apresentar de Ecra de estatisticas de chamadas, na
pagina 599

Atualizado o topico para atualizar a tabela

Campos de estatisticas de chamadas, na pagina 600

Atualizado o topico para adicionar mais etapas

Definir a palavra-passe do utilizador, na pagina 233

Adicionada a tarefa sobre como configurar um
servidor proxy na pagina da Web do telefone

Configurar um Servidor Proxy, na pagina 165
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. Informacgdes novas e alteradas para a versao do firmware 11.3(7)

Informacdes novas e alteradas |

Revisao

Novidades e alteracdes

Topicos referentes a nova funcionalidade Apoio a
Conexao HTTP

Parametros de Defini¢des de Proxy de HTTP, na
pagina 167

Atualizado o topico para adicionar a funcionalidade
de proxy HTTP

Funcionalidades de telefonia, na pagina 179

Atualizado o topico para adicionar a cadeia de
caracteres do menu do telefone Definicbes de Proxy
HTTP

Mapeamento de atalhos de menu em PLK e PSK, na
pagina 310

Atualizado o topico para adicionar novos campos da
funcionalidade de Proxy HTTP

Campos de configuragdo da rede, na pagina 460

Atualizado o topico para mencionar as defini¢des de
proxy HTTP

Integrar o telefone com o codigo de ativagao , na
pagina 39

Utilizar SRV de DNS para aprovisionamento HTTP,
na pagina 44
Ativar o aprovisionamento automatico com codigo

de ativagdo curto, na pagina 41

Configurar os seus telefones para a integragdo do
codigo de ativacdo, na pagina 72

Adicionada nova tarefa para suporte de contacto
Webex

Ativar contatos do Webex no telefone, na pagina 354

Adicionada a nova tarefa para suporte de contacto
Webex numa tecla de linha

Configurar Contactos Webex numa tecla de linha, na
pagina 355

Adicionada a nova tarefa para suporte de contacto
Webex numa tecla de fungao

Adicionar uma tecla de fun¢do para Webex Contacts,
na pagina 356

O tdpico para Webex Contact em PSK e PLK foi
atualizado

Mapeamento de atalhos de menu em PLK e PSK, na
pagina 310

Adicionado o topico para suporte de registo de
chamadas Webex

Ativar registros de chamada do Webex no telefone,
na pagina 357

Um novo topico foi adicionado para suportar Uma
unica tecla para ingresso (OBTJ)

Webex Botio Unico para se Juntar no Telefone, na
pagina 346

Um novo topico foi adicionado para suportar Uma
unica tecla para ingresso (OBTJ) e como adicionar
uma tecla de fungdo de Reunides

Adicionar tecla de fungdo de Reunides no Telefone,
na pagina 347

Adicionado o topico para solucionar um problema
relacionado com a integracao do telefone a Webex

O Telefone ndo foi Integrado ao Webex, na pagina
587
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| Informacdes novas e alteradas

Novidades e alteracdes para a versao do firmware 11.3(6) .

Novidades e alteracoes para a versao do firmware 11.3(6)

Revisao

Novidades e alteracdes

A tarefa de adicionar as situagdes nas quais o foco
passa para a chamada recebida foi atualizada

Manter o foco na chamada ativa, na pagina 331

A descrigéo de Reencaminhamento de chamadas foi
atualizada

Funcionalidades de telefonia, na pagina 179

O tdpico para adicionar 0 novo pardmetro Tecla de
funcdo Reencaminhar foi atualizado

Parametros para ativar o reencaminhamento de
chamadas no separador Utilizador, na pagina 340

A tecla de fung@o no topico para a nova
funcionalidade foi atualizada

Ativar a sincronizagdo do codigo de ativagdo de
funcionalidade para reencaminhar todas as chamadas,
na pagina 345

O topico para adicionar o suporte para idioma francés
(Canada) foi atualizado

Configuragdo para idiomas latinos e cirilicos, na
pagina 566

Idiomas suportados para o ecra do telefone, na pagina
564

Configurar dicionarios e tipos de letra, na pagina 564

A descricdo do pardmetro Apresentar atrib. foi
atualizada

Parametros para o diretério LDAP, na pagina 429

O novo topico de tarefa sobre como restringir os
utilizadores de controlar o volume de toque foi
adicionado

Impedir utilizador de controlar o volume da
campainha , na pagina 230

O novo topico para integracao de Webex Cloud foi
adicionado

Integracao de telefone para Webex Cloud , na pagina
40

Ativar um telefone para integracdo no Webex Cloud,
na pagina 40

O novo topico para a geragdo PRT a partir do Cisco
Webex Control Hub foi adicionado

Reportar problemas telefénicos a partir do Webex
Control Hub, na pagina 589

O novo tdpico para reiniciar a partir do Cisco Webex
Control Hub foi adicionado

Reiniciar o telefone a partir do Webex Control Hub,
na pagina 591

O novo topico para suporte de contato Webex foi
adicionado

Ativar contatos do Webex no telefone, na pagina 354

O novo topico para suporte de contato Webex foi
adicionado em uma tecla de linha

Configurar Contactos Webex numa tecla de linha, na
pagina 355

O novo topico para suporte de contato Webex foi
adicionado em uma tecla de fungdo

Adicionar uma tecla de fungdo para Webex Contacts,
na pagina 356
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. Novidades e alteracdes para a versao de firmware 11.3(5)

Novidades

Informacdes novas e alteradas |

Revisao

Novidades e alteracdes

O tdpico para Webex Contact em PSK e PLK foi
atualizado

Mapeamento de atalhos de menu em PLK e PSK, na
pagina 310

O novo topico para suporte de registro de chamadas
do Webex foi adicionado

Ativar registros de chamada do Webex no telefone,
na pagina 357

Atualizado o topico para adicionar a nova
funcionalidade Noise Removal

Funcionalidades de telefonia, na pagina 179

Atualizado o topico para mencionar a nova
funcionalidade Noise Removal

Configurar as defini¢des acusticas, na pagina 397

Atualizado o tdpico para adicionar o novo parametro

Noise Removal

Parametros para defini¢des acusticas, na pagina 398

O novo topico sobre como resolver um problema de
mudanga para uma versao anterior foi adicionado

Palavras-passe guardadas tornam-se invalidas apo6s
mudanga para versdes anteriores, na pagina 586

e alteracoes para a versao de firmware 11.3(5)

Revisao

Novidades e alteracdes

O tdpico para remover uma frase duplicada foi
atualizado

Configurar correio de voz, na pagina 415

O tdpico foi reescrito.

Configurar correio de voz para uma extensao, na
pagina 415

O tdpico para adicionar um link de referéncia foi
atualizado.

Configurar o indicador de mensagem em espera, na
pagina 416

O tdpico para adicionar novos parametros foi
atualizado

Parametros para servidor de correio de voz e
mensagens em espera, na pagina 416

A tarefa sobre como ativar a funcionalidade foi
adicionada

Manter o foco na chamada ativa, na pagina 331

O tdpico para adicionar 0 Estado de atualizacdo
do certificado MIc foi atualizado

Ver o estado da transferéncia, na pagina 597

A tarefa sobre como renovar o certificado MIC foi
adicionada

Renovar o Certificado MIC, na pagina 86

O tdpico para a funcionalidade Renovacdo do
certificado MIC pelo servico SUDI foiadicionado

Parametros para renovacao do Certificado MIC pelo
Servigo SUDI, na pagina 86

O topico para suportar STIR/SHAKEN foi adicionado

Indicagdo de spam para chamadas recebidas , na
pagina 388

A tarefa para linha partilhada baseada em dialogo foi
adicionada

Adicionar apresentacao da linha partilhada baseada
em dialogo, na pagina 227
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| Informacdes novas e alteradas

Novidades

Novidades e alteracdes para a versao 11.3(4) .

Revisao

Novidades e alteracdes

O tdpico sobre como definir a regra de atualizagdo
para os auriculares Cisco foi adicionado

Definir a regra de atualizag@o para o auricular Cisco,
na pagina 635

O tdpico para o auricular Cisco série 700 foi
atualizado

Reportar inventario de auriculares, na pagina 332

Uma nova tarefa para suportar a migragao de telefones
MPP para telefones da empresa num tinico passo foi
adicionada

Migrar o seu telefone para o telefone da empresa
diretamente, na pagina 73

e alteracdes para a versao 11.3(4)

Revisao

Novidades e alteracdes

O tdpico sobre como configurar um telefone para
reportar ao servidor as informacdes de periféricos
ligados ou desligados foi adicionado.

Reportar inventario de auriculares, na pagina 332

Um novo topico para o suporte de idioma RTL foi
adicionado

Configuragio para idiomas RTL, na pagina 567

O tdpico existente com entradas de idioma RTL foi
atualizado

Idiomas suportados para o ecra do telefone, na pagina
564

O tdpico existente com entradas de idioma RTL foi
atualizado

Configurar dicionarios e tipos de letra, na pagina 564

A tarefa sobre como ativar a reposi¢do SSRC para
evitar um erro de transferéncia de chamadas foi
adicionada

Ativar a reposi¢do SSRC para as novas sessdes RTP
e SRTP, na pagina 508

O tdpico para adicionar 0 novo paradmetro Reposicao
SSRC no RE-INVITE foi atualizado

Parametros RTP, na pagina 504

O nimero dos registos SRV de DNS foi atualizado

Redundancia do proxy SIP, na pagina 613

Uma tarefa sobre como desativar ou ativar a
funcionalidade de Don't Fragment foi adicionada

Desativar ou ativar o DF BIT, na pagina 473

A tarefa sobre como adicionar o ID do utilizador
XMPP no telefone foi adicionada

Apresentar o ID do utilizador XMPP no ecra do
telefone, na pagina 369

O topico para adicionar 0 novo pardmetro Apresentar
o ID do utilizador XMPP com prioridade méxima
foi atualizado

A tarefa para adicionar um novo passo foi atualizada

Parametros para configurar a presenga, na pagina 364

Configurar o nome do telefone, na pagina 323
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Informacdes novas e alteradas |
. Novidades e alteracdes para a versao 11.3(3)

Novidades e alteracoes para a versao 11.3(3)

Revisdo Novidades e alteracdes

O tdpico para adicionar o novo pardmetro adicionar | Parametros para o servico de telefone XSI, na pagina
contactos & lista de enderecos pessoal foi 441
adicionado

Os topicos relacionados com Executivo e Assistente | Ativar a marcagdo alfanumérica para executivos, na
foram adicionados pagina 281

Configurar a preferéncia para a fungao de
executivo/assistente, na pagina 278

Logica de selegdo da fung@o de executivo/assistente,
na pagina 278
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| Informacdes novas e alteradas

Novidades e alteracdes para a versao 11.3(3) .

Revisao

Novidades e alteracdes

Os topicos relacionados com Executivo ¢ Assistente
foram atualizados

Executivos e Assistentes, na pagina 277

Sincroniza¢ao da definicdo de Executivo/Assistente,
na pagina 280

Plano de marcacao para executivos e assistentes, na
pagina 280

Configurar Acesso ao Menu Executivo e Assistente
numa Tecla de Linha, na pagina 281

Cddigos de ativacao de servicos para executivos e
assistentes, na pagina 282

Teclas de fun¢do programaveis para executivos e
assistentes, na pagina 283

Ocultar um item de menu de ser apresentado no ecra
do telefone, na pagina 303

Parametros para visibilidade do menu, na pagina 304

O menu Executivo ou Assistente ndo aparece, na
pagina 582

Funcionalidades de telefonia, na pagina 179

Botoes de funcionalidade e teclas de fungdo, na pagina
189

Ativar sincronizac¢do de teclas de funcionalidade, na
pagina 269

Sincronizac¢do de estado de DND e reencaminhamento
de chamadas, na pagina 270

Personalizagdo do comportamento do LED de tecla
de linha, na pagina 293

Ocultar um item de menu de ser apresentado no ecra
do telefone, na pagina 303

Parametros para visibilidade do menu, na pagina 304

Mapeamento de atalhos de menu em PLK e PSK, na
pagina 310

Funcionalidades configurdveis nas teclas de linha, na
pagina 314

Ativar a sincronizacao das defini¢des entre o telefone
e o servidor, na pagina 353

Teclas de linha programaveis, na pagina 377
Teclas de fun¢do programaveis, na pagina 389
Exemplos de sequéncias de digitos, na pagina 550

Codigos de ativacdo de servigo vertical, na pagina 568
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. Novidades e alteracdes para a versao 11.3(3)

Informacdes novas e alteradas |

Revisao

Novidades e alteracdes

Os topicos para a funcionalidade sincronizacdo de
chamadas em espera e rejeigdo de chamadas
anénimas foram adicionados

Ativar a sincronizagdo da rejeigdo de chamadas
andnimas através do servigo XSI, na pagina 273

Definir o codigo de ativagdo de funcionalidade para
rejeicdo de chamadas andnimas, na pagina 274

Ativar a sincronizagdo de chamadas em espera através
do servico XSI, na pagina 275

Definir o codigo de ativagdo de funcionalidade para
chamadas em espera, na pagina 276

O tdpico de tarefa sobre como mostrar ou ocultar a
caixa de texto do menu Indisponibilidade do estado
do agente no telefone foi adicionado

Mostrar ou ocultar a caixa de texto do menu ndo
disponivel do estado do agente no telefone , na pagina
363

O tdpico de tarefa sobre como configurar teclas de
fun¢do para diferentes tipos de listas de histdrico de
chamadas foi adicionado

Ativar as teclas de fung@o para o menu da lista de
historico de chamadas, na pagina 386

O topico para adicionar novos pardmetros Cabecalho
HTTP PRT € Valor de cabecalho HTTP PRT foi
atualizado

Parametros para configurar a ferramenta de relatorios
de problemas, na pagina 236

O topico para adicionar o pardmetro suporte
pré-condicio e atualizar o pardmetro Ativar 100REL
s1p foi atualizado

Parametros para defini¢des SIP em extensdes, na
pagina 517

O topico para o ecrd Informacdes do produto no
telefone foi atualizado

Apresentar a janela de informagao de telefone, na
pagina 596

O tdpico sobre como personalizar a versdo de
configuracdo do produto foi adicionado

Personalizar a versdo de configurag@o do produto, na
pagina 331

Atualizou os parametros Porta € ID do utilizador
no topico

Parametros para configurar a presenga, na pagina 364

Adicionou o topico sobre como usar os registos SRV
de DNS para o XMPP da Broadsoft

Utilizar SRV de DNS para XMPP, na pagina 368
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| Informacdes novas e alteradas

Novidades e alteracdes para a versao do firmware 11.3(2) .

Novidades e alteracoes para a versao do firmware 11.3(2)

Revisao

Novidades e alteracdes

Adicionou as tarefas sobre os atalhos de menu de
funcionalidades na PLK e PSK

Adicionar um atalho de menu a uma tecla de linha,
na pagina 309

Mapeamento de atalhos de menu em PLK e PSK, na
pagina 310

Adicionar uma Funcionalidade Alargada a uma Tecla
de Linha, na pagina 313

Funcionalidades configuraveis nas teclas de linha, na
pagina 314

Adicionar um atalho de menu a uma tecla de fun¢ao
programavel, na pagina 319

Os topicos para a funcionalidade de controlo de
autenticagdo do utilizador foram adicionados

Controlar o requisito de autenticagdo para aceder aos
menus do telefone , na pagina 258

Parametros para controlo da autenticagao do
utilizador, na pagina 258

As tarefas sobre a adi¢ao de atalhos ou
funcionalidades de menu as teclas de um modulo de
expansao de teclas foram adicionadas

Permitir que o Utilizador Configure Funcionalidades
nas Teclas de Linha do Médulo de Expansao das
Teclas, na pagina 656

Adicionar um atalho de menu a uma tecla de linha do
moédulo de expansdo de teclas, na pagina 657

Adicionar uma funcionalidade alargada a uma tecla
de linha do mddulo de expansdo de teclas, na pagina
658

Os topicos sobre funcionalidades em PLK ¢ PSK com
atalhos de menu foram adicionados

Permite que os utilizadores configurem
funcionalidades nas teclas de linha, na pagina 192

Parametros para teclas de fungdo programaveis, na
pagina 380

Os topicos para a funcionalidade de Sincronizagdo do
codigo de ativagdo de funcionalidade foram
adicionados

Ativar a sincronizagdo do codigo de ativagao de
funcionalidade para reencaminhar todas as chamadas,
na pagina 345

Definir o cédigo de ativagao de funcionalidade para
o servico de reencaminhamento de todas as chamadas,
na pagina 345

Os topicos que apresentam as melhorias da
redundancia de proxy SIP foram adicionados

Redundancia do proxy SIP, na pagina 613
Ativagdo pos-falha do proxy SIP, na pagina 614
Contingéncia do proxy SIP, na pagina 615
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. Novidades e alteracdes para a versao do firmware 11.3(2)

Informacdes novas e alteradas |

Revisao

Novidades e alteracdes

O contexto da tarefa para suportar a melhoria da
redundancia de proxy SIP foi atualizado

Configurar o transporte SIP, na pagina 252

A descrigao para a funcionalidade Mostrar nome do
chamador e Numero do chamador foi atualizada

Funcionalidades de telefonia, na pagina 179

A tarefa sobre como configurar o nome do chamador
e a visualizagdo do numero em alertas de chamadas
recebidas foi adicionada

Apresentar nimero do chamador em vez do nome do
chamador ndo resolvido, na pagina 308

A tarefa sobre como desativar a procura de contactos
em todos os diretorios foi adicionada

Desativar a pesquisa de contactos em todos os
diretoérios, na pagina 426

A tarefa sobre como desativar a lista de enderegos
pessoal foi adicionada

Desativar a lista de enderecos pessoal, na pagina 427

A tarefa sobre como ocultar itens de menu no ecra do
telefone foi adicionada

Ocultar um item de menu de ser apresentado no ecra
do telefone, na pagina 303

O tdpico de referéncia sobre a fungdo de visibilidade
do menu foi adicionado

Parametros para visibilidade do menu, na pagina 304

A tarefa sobre como configurar os servicos de
diretorio na pagina da Web do telefone foi adicionada

Configurar os servicos de diretorio, na pagina 423

O tdpico de referéncia sobre os servigos de diretorio
foi adicionado

Parametros para os servicos de diretério, na pagina
424

O tdpico de referéncia para adicionar os novos
paradmetros para a funcionalidade de melhoria do
diretorio foi atualizado

Parametros para o servico de telefone XSI, na pagina
441

O tdpico de referéncia para a funcionalidade de
melhoria do diretorio foi atualizado

Botoes de funcionalidade e teclas de funcéo, na pagina
189

O topico de referéncia sobre um caso de resolugao de
problemas para a funcionalidade de melhoria do
diretodrio foi adicionado

O telefone ndo mostra contactos, na pagina 582

A tarefa para adicionar mais informagdes sobre como
ativar a defini¢ao de reencaminhamento de chamadas
no separador Utilizador foi atualizada

Ativar o reencaminhamento de chamadas no separador
Utilizador, na pagina 339

O topico de referéncia sobre os parametros para
definigdes de reencaminhamento de chamadas no
separador Utilizador foi adicionado

Parametros para ativar o reencaminhamento de
chamadas no separador Utilizador, na pagina 340

O tdpico de referéncia para adicionar novas
funcionalidades foi atualizado

Botdes de funcionalidade e teclas de fungao, na pagina
189

A descrigdo do Indicador de mensagem em espera foi
atualizada

Funcionalidades de telefonia, na pagina 179
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| Informacdes novas e alteradas

Novidades e alteracdes para a versao do firmware 11.3(2) .

Revisao

Novidades e alteracdes

Atualizou o topico para adicionar correio de voz

Teclas de linha programaveis, na pagina 377

Adicionou o topico sobre como configurar a PLK do
correio de voz numa tecla de linha

Configurar a PLK do correio de voz numa tecla de
linha, na pagina 418

O tdpico sobre como configurar a PLK de correio de
voz num botdo do KEM foi adicionado

Configurar a PLK de correio de voz num botdo do
moédulo de expansdo de teclas, na pagina 659

Adicionou o topico sobre como configurar a PLK de
correio de voz no telefone

Configurar a PLK do correio de voz no telefone, na
pagina 421

Adicionou o topico de referéncia para a sintaxe da
cadeia de carateres usada na funcionalidade de PLK
de correio de voz

Sintaxe da cadeia de caracteres para PLK de correio
de voz, na pagina 419

Atualizou o topico para adicionar a funcionalidade de
PLK de correio de voz

Permite que os utilizadores configurem
funcionalidades nas teclas de linha, na pagina 192

Atualizou o topico para adicionar novas
funcionalidades

Funcionalidades configuraveis nas teclas de linha, na
pagina 314

Atualizou o topico para adicionar o novo passo para
o MWI

Selecionar o Comportamento do LED da Tecla de
Linha, na pagina 292

Atualizou o topico para adicionar uma tabela

Personalizagdo do comportamento do LED de tecla
de linha, na pagina 293

Adicionou os topicos para resolugdo de questoes
relevantes da PLK de correio de voz

Mensagem de falha de subscrigdo SIP, na pagina 583

O niimero de mensagens de correio de voz ndo ¢
apresentado, na pagina 583

Nao ¢ possivel fazer uma chamada com marcagao
rapida para mensagens de correio de voz, na pagina
584

Falha ao iniciar sessdo numa conta de correio de voz,
na pagina 585

As opgdes de PLK de correio de voz ndo sdo
apresentadas no telefone, na pagina 585

O tdpico para suportar a selecdo automatica de
transporte RTP (Protocolo de transporte em tempo
real) foi atualizado

Configurar uma extensdo segura, na pagina 251

Os parametros de DN do cliente, Nome de utilizador,
Palavra-passe e Método de autorizagdo para o diretorio
LDAP foram atualizados

Parametros para o diretorio LDAP, na pagina 429

O tdpico para mostrar a 16gica do acesso ao diretdrio
LDAP foi adicionado

Visdo geral do acesso ao diretério LDAP, na pagina
439
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. Novidades e alteracdes para a versao do firmware 11.3(2)

Informacdes novas e alteradas |

Revisao

Novidades e alteracdes

O formato da versdo de firmware (SWVER) foi
atualizado

Variaveis de expansao via macro, na pagina 96
Varidveis macro, na pagina 219

Expressdes condicionais, na pagina 107

Atualizou o topico para melhoria da funcionalidade
de retencdo de chamadas

Configurar a reten¢do de chamadas com uma tecla,
na pagina 208

O tdpico para adicionar pré-requisitos e a descri¢ao
breve foram atualizados

Ativar o Hoteling num telefone, na pagina 231

O tdpico para descrever a funcionalidade Flexible
Seating da BroadWorks e como ativa-la foi adicionado

Ativar o Flexible Seating num telefone, na pagina 232

O tdpico sobre como ativar o EM para o utilizador
foi adicionado

Ativar o Extension Mobility num telefone, na pagina
232

O topico para suportar a procura de nome inversa nos
contactos locais para registos de chamadas de
servidores BroadWorks foi atualizado

Ativar a visualizacgdo de registos de chamadas XSI
BroadWorks numa linha , na pagina 265

A tarefa sobre como configurar o StartTLS foi
adicionada

Configurar o StartTLS, na pagina 151

O tdpico para adicionar o “StartTLS” foi atualizado

Ativar a verificagdo do nome de anfitrido para SIP
sobre TLS, na pégina 161

O topico para adicionar o novo pardmetro da
funcionalidade foi atualizado

Configurar a lista de cifras, na pagina 158

O tdpico para o “StartTLS” foi atualizado

Parametros para o diretorio LDAP, na pagina 429

O tdpico para o “StartTLS” foi atualizado

Comparagdo de parametros XML e TR-069, na pagina
677

O topico para suportar a procura de nome inversa foi
atualizado

Ativar a procura de nome inversa, na pagina 370

O tdpico para adicionar o novo pardmetro da
funcionalidade foi atualizado

Parametros para configuracdo do agente da central de
atendimento, na pagina 359

Atualizou a descrigdo do Tnicio e Fim de Sessédo
do Agente para a funcionalidade

Funcionalidades configuraveis nas teclas de linha, na
pagina 314

A tarefa para a sincronizagdo da funcionalidade ACD
foi adicionada

Restaurar o estado de ACD, na pagina 362
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| Informacdes novas e alteradas

Novidades e alteracdes para a versao do firmware 11.3(1) .

Novidades e alteracoes para a versao do firmware 11.3(1)

Revisao

Novidades e alteracdes

Nova tarefa adicionada para suportar a funcionalidade
de aprovisionamento automatico com cddigo de
ativacao curto.

Ativar o aprovisionamento automatico com codigo
de ativacao curto

Topicos adicionados para suportar o aprovisionamento
HTTP com servidores DNS

SRV de DNS para aprovisionamento HTTP

Tarefas adicionadas para suportar o fortalecimento
do SO dos MPP

Ativar a firewall

Configurar a sua firewall com op¢des adicionais

Nova tarefa adicionada sobre como configurar uma
lista de cifras

Configurar a lista de cifras

Tarefa e parametros relevantes adicionados para
suportar o modo iniciado pelo cliente para negociagdes
de seguranca do plano de multimédia

Ativar o modo iniciado pelo cliente para negociagdes
de seguranca do plano de multimédia

Tarefa adicionada sobre como permitir a verificagao
do nome de anfitrido para uma linha que usa SIP sobre
TLS

Ativar a verificagao do nome de anfitrido para SIP
sobre TLS

Tarefa adicionada para suportar a retengéo de
chamadas com uma tecla.

Configurar a reten¢do de chamadas com uma tecla

Tarefa e pardmetro adicionados sobre paging multicast

Configurar paging multicast

Parametros para grupo de paging multiplo

Tarefa e parametros relevantes adicionados para
suportar a funcionalidade de SDK remoto

Configurar um telefone para SDK remoto

Parametros de API WebSocket

Tarefa adicionada para configurar uma tecla de fungao
programavel (PSK) com suporte DTMF.

Configurar uma PSK com suporte DTMF

Tarefa adicionada sobre como ativar o relatorio de
estatisticas de chamadas em mensagens SIP BYE

Ativar os relatérios de estatisticas de fim de chamada
em mensagens SIP

Tarefa adicionada para suportar a nova funcionalidade
Novos campos de mensagem de publicacdo SIP de
VM

Configurar os relatorios de qualidade da voz

Novos topicos adicionados para suportar a
funcionalidade de ID da sessdo SIP

ID da sessdo SIP
Ativar ID da sessdo SIP

Parametros de ID da sessao

Adicionou um tdpico para suportar a personalizagido
do comportamento do LED da tecla de linha.

Selecionar o Comportamento do LED da Tecla de
Linha
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. Informacgdes novas e alteradas para a versao do firmware 11.2(3)SR1

Informacdes novas e alteradas |

Revisao

Novidades e alteracdes

Nova tarefa adicionada sobre como ver o estado do
Wi-Fi no telefone

Ver as mensagens de estado de Wi-Fi no telefone

Descrigao adicionada para o novo campo RTP antes
de ACK

Parametros RTP

Tarefa atualizada sobre como configurar os tipos de
carga util do SDP

Configurar os tipos de carga util do SDP

Tarefa adicionada para suportar a banda estreita de
codec OPUS.

Configurar o seu telefone para utilizar a banda estreita
de codec OPUS

Informacoes novas e alteradas para a versao do firmware

11.2(3)SR1

Novidades

Revisao

Novidades e alteracdes

Nova tarefa adicionada para suportar a integracdo do
codigo de ativagdo

Configurar os seus telefones para a integragdo do
codigo de ativagdo, na pagina 72

e alteracdes para a versao do firmware 11.2(3)

Revisdes

Seccdes novas e alteradas

Adicionou cataldo a lista de idiomas suportados

Idiomas suportados para o ecra do telefone

Atualizou os detalhes da palavra-chave —-key e
adicionou uma nota acerca da encriptacdo com base
em RFC 8188.

Reportar a configurag@o do telefone atual ao servidor
de aprovisionamento

Adicionou uma nova tarefa sobre como ativar o
suporte precoce dos meios de comunicac¢ao

Ativar o suporte _Early-Media

Adicionou topicos substituindo o topico “Configurar
conta de perfil” para suportar as melhorias na
autenticagdo do perfil

Autenticagdo do perfil

Especificar o tipo de autenticagdo de perfil
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| Informacdes novas e alteradas

Novidades e alteracdes para a versao do firmware 11.2(3) .

Revisoes

Seccdes novas e alteradas

Novos campos e topicos para suportar a
funcionalidade de sincronizagdo de estado de DND e
reencaminhamento de chamadas adicionados

Sincronizagdo de estado de DND e reencaminhamento
de chamadas

Ativar sincronizac¢do de teclas de funcionalidade

Ativar a sincronizacéo de estado de reencaminhamento
de chamadas via servigco XSI

Ativar a sincronizacdo de estado DND através do
servigo XSI

Servigo de linha XSI

Adicionou um novo topico substituindo o tépico
existente Configuracéo de Busy Lamp Field num
Telefone de Monitorizagao.

Configuragdo do telefone para monitorizar outros
telefones

Adicionou uma nova tarefa sobre como telefonar aos
utilizadores para configurar a marcagdo rapida e
monitorizar a linha de um colega de trabalho.

Permitir que os utilizadores configurem
funcionalidades nas teclas de linha

Adicionou um novo tdpico acerca da inclusdo de um
identificador de dispositivo em mensagens syslog
carregadas.

Incluir um identificador de dispositivo em mensagens
syslog carregadas

Adicionou novos campos ¢ uma nova tarefa sobre
como reportar remotamente problemas com o telefone.

Reportar um problema com o telefone remotamente

Estado PRT

Adicionou o campo ldentificador Syslog.

Configuragdo da rede opcional

Substituiu o pardmetro Ativar conta de perfil pelo
campo Tipo de autenticacio de perfil

Atualizou a descri¢ao do parametro Regra do perfil.

Perfil de configuracao

Atualizou a Regra para reportar e adicionou novos
parametros: Reportar ao servidor, Carregamento
periddico para o servidor e Atraso no carregamento
em alteracéo local.

Opgoes de configuragdo de carregamento

Atualizou a descrig@o para o campo Extensao.

Tecla de linha

Atualizou a descri¢ao dos campos Filtrar nome
préprio e Filtrar apelido.

Parametros do Diretério LDAP

O exemplo de configurag@o do parametro XML ¢
adicionado para o parametro Ativar linha.

Voz>Ext(n)>Geral

Adicionou uma nova tarefa sobre como atribuir os
novos modulos de expansao de teclas MPP - Mddulo
de expansdo de teclas do Telefone IP Cisco 8851/8861
e Médulo de expansao de teclas do Telefone IP Cisco
8865

Atribuir um tipo de mddulo de expansdo de teclas

Atribuir um tipo de mddulo de expansdo de teclas
com o menu do telefone
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. Novidades e alteracdes para a versao do firmware 11.2(1)

Novidades

Informacdes novas e alteradas |

Revisoes

Seccdes novas e alteradas

Adicionou um novo campo na tabela Geral para
suportar o novo parametro “Tipo de KEM” que ¢
adicionado a pagina da Web do telefone

Geral

Adicionou um cenario de resolugéo de problemas para
novos modulos de expansao de teclas MPP - Mddulo
de expansao de teclas do Telefone IP Cisco 8851/8861
e Moédulo de expansao de teclas do Telefone IP Cisco
8865

O modulo de expansao de teclas ndo passa pelo
processo normal de arranque

Foi adicionada uma nova tarefa para suportar a gestao
de Wi-Fi e o perfil de Wi-Fi

Ativar ou desativar o Wi-Fi na Interface da Web do
telefone

Configurar um Perfil Wi-Fi a partir da pagina Web
do telefone e do servidor de aprovisionamento de
XML

Adicionou uma nova tabela para suportar o novo
parametro Defini¢cdes de Wi-Fi que ¢ adicionado a
pagina da Web do telefone

Defini¢oes de Wi-Fi

Adicionou uma nova tabela para suportar o novo
parametro Perfil Wi-Fi (n) que ¢ adicionado a pagina
da Web do telefone

Perfil Wi-Fi (n)

Adicionou um tépico de personalizagdo do Auricular
Cisco Série 500

Personalizagdo dos auriculares Cisco série 500

>

Adicionou topicos para suportar o Auricular Cisco
521,522,561 e 562

Descricao geral dos acessorios para o Telefone IP
Cisco série 8800

com firmware multiplataforma
Auricular Cisco

Auricular Cisco

Adicionou um tdpico para atualiza¢do do Auricular
Cisco Série 500

Definir a regra de atualizag@o para o Auricular Cisco
Série 500

e alteracoes para a versao do firmware 11.2(1)

Revisoes

Seccdes novas ou alteradas

Foram atualizados topicos para suporte do ecra LCD
que ndo honra o atributo "ro" e "na"

Ativar o acesso do utilizador aos menus da interface
do telefone

Configuragio do sistema

Foi adicionado um novo topico para suporte do
NAPTR

Configurar o transporte SIP
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| Informacdes novas e alteradas

Novidades e alteracdes para a versao do firmware 11.2(1) .

Revisoes

Seccdes novas ou alteradas

Foram atualizados os topicos para suporte do NAPTR

Funcionalidades de telefonia para o Telefone IP Cisco

Defini¢oes SIP

Foi adicionado um novo topico para suporte do
cabegalho de privacidade SIP

Configurar um cabegalho de privacidade

Foi atualizado o topico para suporte do cabecalho de
Privacidade SIP

Defini¢oes SIP

Foi adicionado um novo topico para suporte do
bloqueio da mensagem SIP de um dispositivo ndo

proxy

Bloquear mensagens SIP ndo proxy para um telefone

Foi atualizado o topico para suporte do bloqueio da
mensagem SIP de um dispositivo ndo proxy

Configuragio do sistema

Adicionou um novo topico para suportar a partilha de
firmware par a par

Partilhar firmware par a par

Ativar a partilha de firmware par a par

Foi atualizado o topico para suporte da partilha de
firmware par a par

Funcionalidades de telefone para o Telefone IP Cisco

Atualizagdo de firmware

Foi adicionado um novo tépico para suporte da conta
de perfil

Ativar a conta de perfil

Foi atualizado o topico para suporte da conta de perfil

Perfil de configuracdo

Foi atualizado o topico para suporte da indicagdo de
DND e reencaminhamento de chamadas para linha
nao selecionada com suporte de sincronizagao de
teclas de funcionalidade

Ativar a sincronizacao das definigdes entre o telefone
e o servidor

Foi adicionado um novo topico para suporte do
silenciamento de chamadas

Silenciar uma chamada de entrada com a tecla de
fungdo Ignorar

Atualizou os topicos para suportar o silenciamento
de chamadas

Teclas de funcdo programaveis

Funcionalidades de telefone para o Telefone IP Cisco

Adicionou novos topicos para suportar a XSI
BroadWorks em qualquer lugar

Mover uma chamada ativa de um telefone para outros
telefones (localizagdes)

Servi¢o de linha XSI

Foram adicionados novos topicos para suporte do
bloqueio do ID do chamador de XSI

Sincronizar a funcionalidade de Bloqueio de ID do
chamador com o telefone e o servidor XSI
BroadWords

Servigo de linha XSI

Foram adicionados novos topicos para suporte dos
registos de chamadas de XSI

Ativar a visualizacao de registos de chamadas XSI
BroadWorks numa linha
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. Novidades e alteracdes para a versao do firmware 11.2(1)

Informacdes novas e alteradas |

Revisoes

Seccdes novas ou alteradas

Foram atualizados os topicos para suporte dos registos
de chamadas de XSI

Servigo de telefone XSI

Funcionalidades de telefonia para o Telefone IP Cisco

Atualizou o topico para suportar a remogao do
"bloqueio" do tipo de protecdo de ecra

Configurar a proteg@o de ecrda com a pagina da Web
do telefone

Nova sec¢o para suporte de executivo/assistente foi
adicionada

Executivos e Assistentes

O menu Executivo ou Assistente ndo aparece

Os topicos para suporte de executivo/assistente foram
atualizados

Exemplos de sequéncias de digitos
Editar o plano de marcacdo no telefone IP

Ativar a sincronizacdo das defini¢des entre o telefone
e o servidor

Teclas de funcdo programaveis

Funcionalidades de telefonia para o Telefone IP Cisco
Teclas de funcdo programaveis

Tecla de linha

Codigos de ativagdo de servigo vertical

Botodes de funcionalidade e teclas de fungdo

Defini¢des da funcionalidade de chamada

O tdpico para suporte do pacote de video foi
atualizado

Configurar o codec de video

Um novo topico para suporte de ToS de video RTP
(prioridades de dados de voz/video) foi adicionado

Configurar as prioridades para dados de voz e video

Topicos para suporte de ToS de video RTP
(prioridades de dados de voz/video) atualizados

Funcionalidades de telefonia para o Telefone IP Cisco

Definig¢des de rede

Um novo topico para suporte das defini¢cdes de dudio
(acusticas) foi adicionado

Defini¢des acusticas

Configurar as defini¢des acusticas

Topicos para suporte das defini¢des de audio
(acusticas) atualizados

Funcionalidades de telefonia para o Telefone IP Cisco.
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| Informacdes novas e alteradas

Novidades e alteracdes para a versao do firmware 11.1(2) .

Novidades e alteracoes para a versao do firmware 11.1(2)

Funcionalidade

Seccdes novas ou alteradas

Controlar a procura de nomes de chamadores para
chamadas recebidas e efetuadas

Procura de nome inversa para chamadas recebidas e
realizadas

Ativar e desativar a procura de nome inversa

Auricular Cisco 531 e Auricular Cisco 532

Informagdes de seguranca importantes do auricular
Auriculares de outros fabricantes

Configuragdo de auriculares no seu telefone

Efetuar chamadas de emergéncia

Fundo do suporte de chamada de emergéncia

Configurar um telefone para fazer chamadas de
emergéncia

217
Configuragdo de geolocalizagdo E112

Uma chamada de emergéncia ndo liga aos servicos
de emergéncia

LDAP sobre TLS (LDAPS).

Configurar o LDAP sobre TLS

Opgdes DHCP de VLAN.

Configurar a opgdo DHCP de VLAN a partir da
pagina da Web do telefone

Defini¢des de VLAN

Campos de configuracdo da rede

Suporte HTTPS para Servigos XSI.

Servigo de telefone XSI

O telefone nao consegue aceder ao BroadSoft
Directory para XSI
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Informacdes novas e alteradas |
. Novidades e alteracdes para a versao do firmware 11.1(1)

Novidades e alteracoes para a versao do firmware 11.1(1)

Funcionalidade

Seccdes novas ou alteradas

Suporte de idiomas asiaticos

Idioma no visor do telefone

Problemas do ecra do telefone

A fonte ¢ muito pequena ou tem carateres incomuns
pagina 356

O ecra do telefone mostra caixas em vez de caracteres
asiaticos

A localizacdo do telefone ndo € apresentada

As etiquetas de teclas de func¢do estdo truncadas

Suporte da central de atendimento

Configurar o telefone de um agente da central de
atendimento

Informagdes de chamadas ACD em falta
Defini¢des ACD

O telefone ndo mostra as teclas de fungdo ACD

Gravagao de chamadas

Ativar a gravagdo de chamadas remota com SIP REC
Ativar a gravagdo de chamadas remota com SIP INFO

Nao ¢ possivel gravar a chamada

Suporte para Telefones IP Cisco 8845 ¢ 8865

Configurar o codec de video

Configuragdo de video

Configuragdo da resolugdo de transmissao de video
Controlar a banda larga de video

Configuragdo de video

Desativar os servicos de video

Configuragdo de video

Botdo de reposi¢do de fabrica na pagina da Web do
telefone

Efetuar a reposigao de fabrica do telefone com o Botao
IU da Web

Reposicao de fabrica

Suporte [Pv6

Campos de configuragdo da rede
Informacdes sobre IPv6
Definic¢des de rede

Defini¢des IPv6
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| Informacdes novas e alteradas

Funcionalidades novas e alteradas para a versao do firmware 11.0(1) .

Funcionalidade

Seccdes novas ou alteradas

Presenca

Configurar um telefone para presenga
XMPP da Broadsoft

Mensagem de presenga do telefone: desligado do
servidor

O estado da presenga nao funciona

Funcionalidades novas e alteradas para a versao do firmware

11.0(1)

Todas as novidades foram adicionadas a Funcionalidades de telefonia, na pagina 179.

Revisao

Seccao atualizada

Adicionou melhoria de MOS

Ver os valores MOS-LQ ¢ MOS-CQ no estado da linha de
chamada

Adicionou como configurar a indicagdo
de chamada perdida na Pagina de
Utilitario de configuragdo

Servigos suplementares

Configurar a Indicagdo de chamada perdida com o Utilitario de
configuragao

Adicionou reposi¢ao de fabrica e ping na
pagina da Web do telefone com um URL
especifico

Fazer reposicao de fabrica ao telefone a partir da pagina da Web
do telefone

Identificar problemas com o telefone através de um URL na
pagina da Web do telefone

Adicionou informagdes sobre um codigo
de estrela ao botdo Conferéncia a partir
da pagina da Web do telefone

Ativar botdo de conferéncia com um codigo de estrela

O logétipo pode ser adicionado como ecra
de arranque

Adicionar um logotipo como o ecra de arranque

O modulo de expansio de teclas sera
detetado automaticamente quando ligado

Detecdo automatica de modulos de expansdo de teclas
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. Funcionalidades novas e alteradas para a versao do firmware 11.0(1)
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PARTE I

Aprovisionamento do Telefone IP Cisco

* A aprovisionar, na pagina 37

* Métodos de aprovisionamento, na pagina 55
 Parametros de aprovisionamento, na pagina 89
» Formatos de aprovisionamento, na pagina 101






CAPITULO 3

A aprovisionar

* Descrigdo geral de aprovisionamento, on page 37

* A aprovisionar, on page 39

* Aprovisionamento TR69, on page 45

* Encriptag¢do de comunicagdo, on page 46

» Comportamento do telefone durante periodos de congestionamento da rede, na pagina 47
* Pré-aprovisionamento interno ¢ servidores de aprovisionamento, on page 47

* Preparacao do servidor e ferramentas de software, on page 47

* Pré-aprovisionamento interno do dispositivo, on page 49

* Configuragao do servidor de aprovisionamento, on page 50

Descricao geral de aprovisionamento

Os Cisco IP Phones destinam-se a implementagdes de grandes volumes por parte de provedores de servigos
Voice-over-1P (VoIP) a clientes em ambientes residenciais, comerciais ou empresariais. Assim, o
aprovisionamento do telefone com configuracéo e gestdo remota assegura o funcionamento adequado do
telefone no local do cliente.

A Cisco suporta a configuragdo personalizada e continua das funcionalidades do telefone utilizando:

* Controlo remoto fiavel do telefone.

* Encriptag@o de comunicag@o que controla o telefone.

* Associagao de conta do telefone otimizada.
E possivel aprovisionar os telefones para transferirem perfis de configuragdo ou atualizarem um firmware de
um servidor remoto. As transferéncias podem ocorrer quando os telefones estio ligados a uma rede, quando
estdo ligados e com intervalos definidos. Normalmente o aprovisionamento faz parte das implementacdes de

grandes volumes de VoIP comuns aos provedores de servigos. Os perfis de configuragdo ou firmware atualizado
sdo transferidos para o dispositivo utilizando TFTP, HTTP ou HTTPS.
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. Descricéao geral de aprovisionamento
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) 2. Phone downloads
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Num alto nivel, o processo de aprovisionamento de telefone ¢ o seguinte:

1. Se o telefone ndo estiver configurado, as informagdes do servidor de aprovisionamento sdo aplicadas ao
telefone utilizando uma das seguintes opgdes:

» A —Transferidas do servidor de personalizagdo remota (RC) do Cisco Enablement Data Orchestration
System (EDOS) através de HTTPS, SRV de DNS, GDS (integragdo do codigo de ativacdo) e ativagdo
do dispositivo EDOS.

* B— Consultados a partir de um servidor DHCP local.

» C— Inseridos manualmente com o utilitario de configuracéo de telefones Cisco baseado na Web ou
a IU do telefone.
2. O telefone transfere as informagdes do servidor de aprovisionamento e se aplica a configuragdo XML
com os protocolos HTTPS, HTTP ou TFTP.
3. O telefone transfere e aplica o firmware atualizado, se necessario, com HTTPS, HTTP ou TFTP.
4. O servigo de VoIP ¢ estabelecido com o firmware e configuragdo especificados.
Os provedores de servigos de VoIP pretendem implementar muitos telefones em clientes residenciais e de
pequenos negdcios. Em ou ambientes comerciais e empresariais, os telefones podem servir como nos terminais.

Os provedores distribuem largamente estes dispositivos através da Internet, ligados através de routers e
firewalls as instalac¢Ges dos clientes.

O telefone pode ser utilizado como uma extensdo remota do equipamento de back-end do provedor de servigos.
A configurag@o e gestdo remota garantem o funcionamento adequado do telefone nas instalagdes do cliente.

l Guia de administracdo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior



| Aprovisionamento do Telefone IP Cisco
A aprovisionar .

A aprovisionar

Um telefone pode ser configurado para ressincronizar o respetivo estado de configuragdo interno para
corresponder a um perfil remoto periodicamente e ao ligar. O telefone entra em contacto com um servidor de
aprovisionamento normal (NPS) ou um servidor de controlo de acesso (ACS).

Por predefinigdo, s6 ¢ feita uma tentativa de ressincronizagdo de perfil quando o telefone esta inativo. Esta
pratica impede uma atualiza¢do acione uma reinicializagao do software e interrompa uma chamada. Se forem
necessarias atualizagdes intermédias para alcangar um estado atual de atualizagdo de uma versdo antiga, a
logica de atualizagdo pode automatizar atualizagdes em varias fases.

Servidor de aprovisionamento normal

O servidor de aprovisionamento normal (NPS) pode ser um servidor TFTP, HTTP ou HTTPS. Uma atualizacdo
de firmware remoto ¢ atingida com TFTP ou HTTP, ou HTTPS, porque o firmware ndo contém informagdes
confidenciais.

Embora se recomende HTTPS, a comunicacdo com o NPS ndo exige a utilizagdo de um protocolo seguro,
porque o perfil atualizado pode ser encriptado por uma chave secreta partilhada. Para obter mais informagdes
sobre a utilizagdo de HTTPS, consulte Encriptagdo de comunicag@o, on page 46. O primeiro aprovisionamento
seguro ¢ fornecido por um mecanismo que utiliza a funcionalidade SSL. Um telefone ndo aprovisionado pode
receber um perfil encriptado com chave simétrica de 256 bits direcionada para esse dispositivo.

Praticas de aprovisionamento do telefone

Normalmente, o Cisco IP Phone é configurado para aprovisionamento na primeira ligag@o a rede. O telefone
também ¢ aprovisionado em intervalos agendados, definidos quando o provedor de servigos ou o VAR
pré-aprovisiona (configura) o telefone. Os provedores de servigos podem autorizar VARs ou utilizadores
avangados para aprovisionar manualmente o telefone através do teclado do telefone. Também ¢ possivel
configurar o aprovisionamento com a IU Web do telefone.

Verifique o Estado > Estado do telefone > Aprovisionamento a partir do da IU do LCD do telefone, ou o
Estado de aprovisionamento no separador Estado do Utilitario de configuragdo com base na web.

Integrar o telefone com o cédigo de ativacao

Esta funcionalidade esta disponivel na versdo do firmware 11-2-3MSR1, na versdo do servidor de aplicagdo
BroadWorks 22.0 (patch AP.as.22.0.1123.ap368163 e respetivas dependéncias). No entanto, pode mudar de

telefone com firmware mais antigo para utilizar esta funcionalidade. Instrua o telefone para atualizar para o

novo firmware e para utilizar a regra de perfil gds: // para ativar o ecrd do codigo de ativagdo. Um utilizador
introduz um cédigo de 16 digitos no campo fornecido para integrar o telefone automaticamente.

Antes de comecar

Certifique-se de que permite o servigo activation.webex.com através da sua firewall para suporte da integracdo
do cddigo de ativagdo.

Se pretender configurar um servidor proxy para a integragdo, certifique-se de que o servidor proxy esta
configurado corretamente. Consulte Configurar um Servidor Proxy, na pagina 165.
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Procedimento

Passo 1 Edite o ficheiro config.xml do telefone num editor de texto ou XML.

Passo 2 Siga o exemplo abaixo no seu ficheiro config.xml para definir a regra de perfil para a integracdo do codigo
de ativagdo.
<?xml version="1.0" encoding="UTF-8"?>
<device>
<flat-profile>
<!-- System Configuration -->
<Profile Rule ua="na">gds://</Profile Rule>
<!-- Firmware Upgrade -->
<Upgrade Enable ua="na">Yes</Upgrade Enable>
<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na">http://<server ip address>/sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>
<!-- <BACKUP_ACS_Password ua="na"/> -->
</flat-profile>
</device>

Nota Para o langamento de firmware depois do 11.2 (3) SR1, a definigdo de Atualizacdo de Firmware € opcional.

Passo 3 Guarde as alteragdes ao ficheiro config.

Integracao de telefone para Webhex Cloud

A integragdo do telefone fornece uma forma simples e segura de integrar telefones compativeis com Webex
para Webex Cloud. Pode realizar o processo de integragdo com a integragdo do codigo de ativagdo (GDS) ou
com o endereco MAC do telefone (ativagdo do dispositivo EDOS).

Para obter mais informagdes sobre como gerar o codigo de ativagdo, consulte o Guia de configuragdo do
parceiro Cisco BroadWorks, Telefones multiplataforma Cisco.

Para obter mais informagdes sobre a integracéo de telefones compativeis com Webex, consulte Guia do Webex
for Cisco BroadWorks Solution.

Ativar um telefone para integracao no Webex Cloud

Apos o registro bem-sucedido do telefone em Webex Cloud, aparece um simbolo de nuvem o na tela do
telefone.

Antes de comecar

Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Passo 1 Selecione Voz > Telefone.
Passo 2 Na secgdo Webex, defina o parametro Ativacdo da integragdocomo Sim.
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Passo 3

Ativar o aprovisionamento automatico com cadigo de ativacao curto .

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Webex Onboard Enable ua="na">Yes</Webex Onboard Enable>

Valor predefinido: Sim

Clique em Submit All Changes.

Ativar o aprovisionamento automatico com cédigo de ativacao curto

Passo 1

Passo 2

Passo 3
Passo 4
Passo b

Utilize os passos abaixo para ativar o aprovisionamento automatico com um cédigo de ativagdo curto.

Antes de comecar
Certifique-se de que os seus telefones estio atualizados com a versao de firmware 11.3 (1) ou posterior.

Se pretender configurar um servidor proxy para o telefone, certifique-se de que o servidor proxy esta
configurado corretamente. Consulte Configurar um Servidor Proxy, na pagina 165.

Revisar como configurar o servidor CDA para o perfil de redirecionamento:

https:/community.cisco.com/tS/collaboration-voice-and-video/cisco-multi-platform-phones-cloud-provisioning-process/ta-p/3910244

Procedimento

Crie um nome de perfil de redirecionamento que contenha um numero de digitos entre trés e 16, inclusive.
Este torna-se o codigo de ativacgdo, mais tarde. Utilize um destes formatos:

° nnn.
° nnnnnnnnnnnnnnnn

* Qualquer numero de digitos entre trés e dezasseis, inclusive. Exemplo, 123456

Forneca o nome do perfil que criou no passo 1 a equipa de suporte de Ativacdo do dispositivo de cliente
(CDA) cdap-support@cisco.com.

Peca a equipa de suporte do CDA para ativar o seu perfil para detegdo.
Quando receber a confirmagdo da equipa de suporte do CDA, distribua o codigo de ativacdo aos utilizadores.

Instrua os utilizadores a premir cardinal (#) antes de introduzirem os digitos no ecra de ativagao.

Aprovisionamento manual de um telefone a partir do teclado

Passo 1
Passo 2

Procedure

Prima Aplica@ﬁesﬂ .
Selecione Administracdo do dispositivo > Regra do perfil.
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. SRV de DNS para aprovisionamento HTTP

Passo 3

Passo 4

Introduza a regra do perfil utilizando o seguinte formato:
protocolo://servidor[:portal /nomecaminho perfil
Por exemplo:

tftp://192.168.1.5/CP x8xx MPP.cfg

Se nao for especificado um protocolo, ¢ utilizado por predefini¢do TFTP. Se ndo for especificado um nome
de servidor, o anfitrido que pede o URL ¢ utilizado como nome do servidor. Se ndo for especificada uma
porta, ¢ utilizada a porta predefinida (69 para TFTP, 80 para HTTP ou 443 para HTTPS).

Prima Ressinc.

SRV de DNS para aprovisionamento HTTP

O SRV de DNS para a funcionalidade de aprovisionamento HTTP permite o aprovisionamento automatico
do seu telefone multiplataforma. Os registos do Servico de sistema de nome de dominio (SRV de DNS)
estabelecem ligagdes entre um servigo e um nome de anfitrido. Quando o telefone procura a localizagdo do
servigo de aprovisionamento, primeiro consulta o nome de dominio SRV de DNS e, em seguida, procura
registos SRV. O telefone valida os registos para confirmar que o servidor esta acessivel. Em seguida, continua
para o fluxo de aprovisionamento real. Os provedores de servigos podem utilizar este aprovisionamento SRV
de DNS para fornecer aprovisionamento automatico.

O SRV de DNS baseia a validagdo do nome de anfitrido no certificado do nome de dominio fornecido por
DHCP. E importante que todos os registos SRV utilizem um certificado valido que contenha o nome de
dominio fornecido por DHCP.

A consulta SRV de DNS inclui o nome de dominio DHCP na sua construg¢ao da seguinte forma:
_<servicename>. <transport>.<domainName>.

Por exemplo, _ciscoprov-https. tls.example.com, instrui o telefone a realizar uma procura por
example.com. O telefone utiliza o nome de anfitrido e o niimero de porta que ¢ recuperado pela consulta SRV
de DNS para construir o URL que utiliza para transferir a configuragdo inicial.

O SRV de DNS ¢ um dos muitos mecanismos de aprovisionamento automatico que o telefone utiliza. O
telefone tenta os mecanismos pela seguinte ordem:

1. DHCP

2. SRV de DNS

3. EDOS

4. GDS (integracao do codigo de ativag@o) ou ativagao do dispositivo EDOS

A tabela seguinte descreve os campos de registo SRV.
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SRV de DNS para aprovisionamento HTTP .

Tabela 2: Campos de registo SRV

Campo

Descricao

Exemplo

<_servicename.>

O nome do servigo comega com um sublinhado. Os servigos
de servidor utilizam nomes simbolicos nos registos SRV.

Apds o servigo, um ponto final (.) significa que o servigo
foi estabelecido e a sec¢do seguinte esta a comegar.

_ciscoprov-https. Ou
_ciscoprov-http.

O SRV de DNS néo suporta
o protocolo TFTP. Se utilizar
o TFTP, recebe a seguinte
mensagem de erro: Error

- TFTP Scheme not
supported in SRV
lookups.

<_proto.> O protocolo de transporte comega com um sublinhado. _tls.Deve utilizar HTTPS
O ponto final que se segue ao protocolo indica que a sec¢do com TLS.
do protocolo terminou. Ou
_tcp. Deve utilizar HTTP
com TCP.
<domainName> | O nome de dominio de servigo segue o protocolo. example.com
Validagdo do nome de anfitrido: todos os registos SRV sdo
validados com base no nome de dominio original fornecido
por DHCP. E importante que todos os registos utilizem um
certificado valido que contenha o nome de dominio original.
TTL (duracdo) | Valor de expirag@o do registo, em segundos. 86400
Classe Tipo de internet — Notacdo padrdo BIND que indica que ¢ | IN
um registo SRV.
<priority> Cada linha contém um niimero de prioridade. Quanto menor | 10
for o niimero, mais cedo o telefone tentara o nome de
anfitrido alvo e a porta incluida neste registo SRV de DNS.
<weight> Se dois ou mais servigos tiverem a mesma prioridade, o 20
numero de peso determina qual a linha que vem em primeiro
lugar. Quanto menor for o nimero, mais cedo o telefone
tentard o nome de anfitrido alvo e a porta incluida neste
registo SRV de DNS.
<port> Numero opcional da porta 5060
<target> O registo A da maquina que fornece o servigo. prl.example.com

Os registos A s@o o tipo mais basico de registo DNS e s@o
utilizados para indicar um dominio ou subdominio para um
endereco IP.
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Configuracoes SRV de exemplo

_service._proto.name. TTL classe SRV prioridade peso porta destino.

_ciscoprov-https._tls.example.com. 86400 IN SRV 10 60 5060 prl.example.com.
_ciscoprov-https._tls.example.com. 86400 IN SRV 10 20 5060 pr2.example.com.
_ciscoprov-http. tcp.example.com. 86400 IN SRV 10 50 5060 px1.example.com.
_ciscoprov-http. tcp.example.com. 86400 IN SRV 10 30 5060 px2.example.com.

Utilizar SRV de DNS para aprovisionamento HTTP

Os novos telefones utilizam o SRV de DNS como um método de aprovisionamento automético. Para os
telefones existentes, se a sua rede estiver configurada para aprovisionamento com SRV de DNS para HTTP,
pode utilizar esta funcionalidade para ressincronizar o seu telefone. Exemplo de ficheiro de configuragdo:
<flat-profile>

<!-- System Configuration -->

<Primary DNS ua="rw">10.89.68.150</Primary DNS>

<Back Light Timer ua="rw">Always On</Back Light Timer>

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Profile Authentication Type ua="na">Basic Http Authentication </Profile Authentication Type>
<Proxy 1 ua="na">example.com</Proxy 1 >

<Display Name 1 wua="na">4081001141</Display Name 1 >

<User ID 1 ua="na">4081001141</User ID 1 >

</flat-profile>

Antes de comecar
Se pretender configurar um servidor proxy para provisionamento de HTTP, certifique-se de que o servidor

proxy esta configurado corretamente. Consulte Configurar um Servidor Proxy, na pagina 165.

Procedimento

Efetue uma das seguintes agdes. Em seguida, Definir a regra do perfil com a op¢do SRV na pagina da Web,
na pagina 44 ou Definir a regra do perfil com a opgdo SRV no telefone, na pagina 45

* Coloque o ficheiro de configuragdo XML, $PSN.xml, no diretério de raiz do servidor Web.

* Coloque o ficheiro de configuragdo XML, $MA.cfg, no diretério de raiz/Cisco do servidor
Web.

Definir a regra do perfil com a opcao SRV na pagina da Web

Pode utilizar a op¢do SRV para transferir um ficheiro de configuragdo para o seu telefone.

Antes de comecar

Aceder a interface Web do telefone, na pagina 130
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Passo 1
Passo 2

Definir a regra do perfil com a opcao SRV no telefone .

Procedimento

Selecione Voz > Aprovisionamento.

No campo Regra do perfil, introduza a regra de perfil com a opgao SRV. Apenas HTTP e HTTPS sdo
suportados.

Exemplo:

[--srv] https://example.com/$PSN.xml

Definir a regra do perfil com a opcao SRV no telefone

Passo 1
Passo 2
Passo 3

Passo 4

Pode utilizar a op¢do SRV no seu telefone para transferir um ficheiro de configuragao.

Procedimento

Prima Aplicagﬁesm.
Selecione Admin. do dispositivo > Regra do perfil.

Introduza a regra do perfil com o pardmetro [--srv]. Apenas HTTP e HTTPS sio suportados.
Exemplo:

[--srv] https://example.com/S$PSN.xml

Prima Ressinc.

Aprovisionamento TR69

O Cisco IP Phone ajuda o administrador a configurar os parametros TR69 com a IU da Web. Para obter
informagoes relacionadas com os parametros, incluindo uma comparagao dos parametros XML e TR69,
consulte o Guia de Administracao da série de telefones correspondente.

Os telefones suportam detecdo Auto Configuration Server (ACS) das Opgdes de DHCP 43, 60 e 125.
* Opcao 43 — informagdes especificas do vendedor para o URL do ACS.

* Opcao 60 — identificador de classe do vendedor, para o telefone se identificar com ds1forum.org ao
ACS.

* Opgdo 125 — informagdes especificas do vendedor para a associa¢do do gateway.

TR69 RPC Methods

Métodos RPC suportados

Os telefones suportam apenas um conjunto limitado de métodos de Chamada de procedimento remoto (RPC):

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



Aprovisionamento do Telefone IP Cisco |
. Tipos de evento suportados

* GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes
* GetParameterAttributes
* GetParameterNames

» AddObject

* DeleteObject

* Reboot

* FactoryReset

* Inform

» Download: Método RPC de transferéncia, os tipos de ficheiro suportados sdo:

* Imagem de atualizagdo do firmware
* Ficheiro de configuragdo do fornecedor

* Ficheiro personalizado de Autoridade de Certificagao

* Transferéncia concluida

Tipos de evento suportados

Os telefones suportam tipos de evento com base nas funcionalidades ¢ métodos suportados. Sdo suportados
os seguintes tipos de evento:

* Inicializagdo

* Arranque

* alteragdo de valor

* pedido de ligagdo

* Periodico

* Transferéncia concluida
* Transferéncia M

* Reinicializagdo M

Encriptacao de comunicacao

Os parametros de configura¢do comunicados ao dispositivo podem conter cddigos de autorizagdo ou outras
informagoes que protegem o sistema de acessos nao autorizados. E do interesse do provedor de servigos
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impedir a atividade de clientes ndo autorizados. E do interesse do cliente impedir a utilizagdo ndo autorizada
da conta. O provedor de servicos pode encriptar as comunicagdes do perfil de configuragdo entre o servidor
de aprovisionamento ¢ o dispositivo, além de limitar o acesso ao servidor Web da administragéo.

Comportamento do telefone durante periodos de
congestionamento da rede

Tudo o que prejudicar o desempenho da rede pode afetar a qualidade do dudio e do video do telefone e, nalguns
casos, pode fazer cair uma chamada. A degradagdo da rede pode ser causada, pelos seguintes fatores (entre
outros):

* Tarefas administrativas tais como leituras de portas internas ou verificagdes de seguranga.

* Ataques que ocorram na rede, por exemplo, um ataque de negagédo de servigo.

Pré-aprovisionamento interno e servidores de aprovisionamento

O provedor de servigos pré-aprovisiona os telefones, exceto as unidades RC, com um perfil. O perfil de
pré-aprovisionamento pode conter um conjunto limitado de parametros que ressincroniza o telefone. O perfil
também pode conter um conjunto completo de parametros fornecidos pelo servidor remoto. Por predefinigio,
o telefone ressincroniza ao ligar e em intervalos configurados no perfil. Quando o utilizador liga o telefone
nas instalagdes do cliente, o dispositivo transfere o perfil atualizado e quaisquer atualizagdes de firmware.

Este processo de pré-aprovisionamento, implementagdo e aprovisionamento remoto pode ser efetuado de
varias formas.

Preparacao do servidor e ferramentas de software

Os exemplos neste capitulo exigem a disponibilidade de um ou mais servidores. Estes servidores podem ser
instalados e executados num PC local:

* TFTP (porta UDP 69)

* syslog (porta UDP 514)
* HTTP (porta TCP 80)

* HTTPS (porta TCP 443).

Para resolver problemas de configuracdo do servidor, ¢ util instalar os clientes de cada tipo de servidor numa
maquina de servidor separada. Esta pratica estabelece o funcionamento adequado do servidor,
independentemente da interacdo com os telefones.

Também recomendamos que instale as seguintes ferramentas de software:

* Para gerar perfis de configuracdo, instale o utilitdrio de compressdo open source gzip.

* Para encriptacdo de perfil e operagdes de HTTPS, instale o pacote de software open source OpenSSL.
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* Para testar a geragdo de perfis dindmicos e aprovisionamento remoto num passo usando HTTPS,
recomendamos uma linguagem de script com suporte para scripts CGI. As ferramentas open source de
linguagem Perl sdo exemplo de uma dessas linguagens de script.

* Para verificar as trocas seguras entre os servidores de aprovisionamento e os telefones, instale um sniffer
de pacote de Ethernet (como o Ethereal/Wireshark com transferéncia gratuita). Capture um rastreamento
de pacotes Ethernet da interagdo entre o telefone e o servidor de aprovisionamento. Para o fazer, execute
o sniffer de pacotes num PC ligado a um comutador com espelhamento de porta ativado. Para transacdes
HTTPS, pode usar o utilitario ssldump.

Distribuicao de personalizacao remota (RC)
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Todos os telefones contactam o servidor de personalizagdo remota EDOS da Cisco CR até serem inicialmente
aprovisionados.

Num modelo de distribui¢do de personaliza¢ao remota, um cliente adquire um telefone que ja foi associado

a um Provedor de servigos especifico no servidor de personalizagdo remota EDOS da Cisco. O provedor de

servicos de telefonia por Internet (ITSP) configura e mantém um servidor de aprovisionamento, e regista as

respetivas informagdes do servidor de aprovisionamento com o servidor de personalizagdo remota EDOS da
Cisco.

Quando o telefone estiver ligado com uma ligacdo a Internet, o estado de personalizagio para o telefone nao
aprovisionado ¢ Aberto. O telefone consulta primeiro o servidor DHCP local para obter informagdes do
servidor de aprovisionamento ¢ define o estado de personalizagdo do telefone. Se a consulta DHCP for
bem-sucedida, o estado de personalizacao é definido como Abortado e nio existe tentativa de personalizagido
remota porque o DHCP fornece as informagdes do servidor de aprovisionamento necessarias.

Quando um telefone estabelece ligagdo a uma rede pela primeira vez ou apos uma reposicdo de fabrica, se
ndo existir uma configuragdo de op¢des de DHCP, o telefone contacta um servidor de ativagdo de dispositivos
para aprovisionamento sem assisténcia. Novos telefones utilizardo “activate.cisco.com” em vez de
“webapps.cisco.com” para aprovisionamento. Os telefones com versao de firmware anterior a 11.2 (1)
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continuardo a utilizar webapps.cisco.com. A Cisco recomenda que autorize ambos os nomes de dominio na
sua firewall.

Se o servidor DHCP néo fornecer informagdes do servidor de aprovisionamento, o telefone consulta o servidor
de personalizagdo remota EDOS da Cisco e fornece o respetivo modelo e endereco MAC, e o estado de
personalizacdo ¢ definido como Pendente. O servidor EDOS da Cisco responde com as informagdes do
servidor de aprovisionamento do provedor de servigos associado, incluindo o URL do servidor de
aprovisionamento, e o estado de personalizagio do telefone € definido como Personalizacdo pendente. O
telefone executa entdo um comando de ressincronizagdo de URL para recuperar a configura¢ao do Provedor
de servigos e, se for bem-sucedido, o estado de personalizac¢do ¢ definido como Adquirido.

Se o servidor de personalizagdo remota EDOS da Cisco nio tiver um provedor de servigos associado ao
telefone, o estado de personalizagéo do telefone é definido como Indisponivel. O telefone pode ser configurado
manualmente ou pode ser adicionada ao servidor de personaliza¢do remota EDOS da Cisco uma associagdo
ao provedor de servigos do telefone.

Se um telefone é aprovisionado através de LCD do utilitario de configuragdo Web, antes do estado de
personaliza¢do passar a Adquirido, o estado de personalizagio ¢ definido como Abortado ¢ o servidor de
personalizacdo remota EDOS da Cisco nio ¢ consultado, a menos que sejam repostas as defini¢des de fabrica
do telefone.

Depois de o telefone ter sido aprovisionado, o servidor de personalizagdo remota EDOS da Cisco ndo ¢
utilizado a menos que sejam repostas as defini¢des de fabrica do telefone.

Pré-aprovisionamento interno do dispositivo
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Com a predefini¢ao de fabrica da Cisco, o telefone tenta automaticamente ressincronizar com um perfil num
servidor TFTP. Um servidor DHCP gerido numa LAN fornece ao dispositivo as informagdes sobre o perfil
e o servidor TFTP configurado para pré-aprovisionamento. O provedor de servigos liga cada novo telefone a
LAN. O telefone ressincroniza automaticamente com o servidor TFTP local e inicializa o respetivo estado
interno em preparagdo para implementagdo. Este perfil de pré-aprovisionamento normalmente inclui o URL
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de um servidor de aprovisionamento remoto. O servidor de aprovisionamento mantém o dispositivo atualizado
apos a implementacdo e ligagdo do dispositivo a rede do cliente.

O cddigo de barras do dispositivo pré-aprovisionado pode ser lido para registar o respetivo enderego MAC
ou nimero de série antes de enviar o telefone ao cliente. Estas informacdes podem ser utilizadas para criar o
perfil com o qual o telefone ressincroniza.

Ao receber o telefone, o cliente liga-o a liga¢do de banda larga. Ao ligar, o telefone entra em contacto com o
servidor de aprovisionamento através do URL configurado por pré-aprovisionamento. O telefone pode assim
ressincronizar ¢ atualizar o perfil e o firmware, conforme necessario.

Configuracao do servidor de aprovisionamento

Esta secgdo descreve os requisitos de configuragdo para o aprovisionamento de um telefone utilizando varios
servidores e diferentes cenarios. Para os efeitos deste documento e de teste, os servidores de aprovisionamento
sdo instalados e executados num PC local. Além disso, as ferramentas de software geralmente disponiveis
sdo uteis para o aprovisionamento dos telefones.

Aprovisionamento TFTP

Os telefones oferecem suporte TFTP tanto para ressincronizagdes de aprovisionamento como para operagdes
de atualizacdo de firmware. Quando os dispositivos sdo instalados remotamente, recomenda-se HTTPS, mas
também ¢ possivel utilizar HTTP e TFTP. Neste caso ¢ necessario o aprovisionamento de encriptacio de
ficheiros para mais seguranga, pois isso oferece maior fiabilidade, dados os mecanismos de protegdo de NAT
e router. TFTP ¢ 1til para o pré-aprovisionamento interno de um grande numero de dispositivos ndo
aprovisionados.

O telefone pode obter um enderego de IP de servidor TFTP diretamente a partir do servidor DHCP por meio
da opgdo 66 de DHCP. Se uma Profile Rule estiver configurada com o caminho do servidor TFTP, o dispositivo
ira transferir o seu perfil a partir do servidor TFTP. A transferéncia ocorre quando o dispositivo esta ligado
auma LAN e ligado.

O Profile Rule fornecido com a configuracdo predefinida de fabrica ¢ &PN. cfg, em que &PN representa o
nome do modelo de telefone.

Por exemplo, para uma CP-8841-3PCC, o nome do ficheiro ¢ CP-8841-3PCC.cfg.

Para um dispositivo com o perfil predefinido de fabrica, ao ligar, o dispositivo ressincroniza com este ficheiro
no servidor TFTP local que a opgdo DHCP 66 especifica. O caminho do ficheiro esta relacionado com o
diretorio raiz virtual do servidor TFTP.

NAT e controlo de ponto final remoto

O telefone ¢ compativel com traducdo de endereco de rede (NAT) para aceder a Internet através de um router.
Para maior seguranca, o router pode tentar bloquear pacotes recebidos ndo autorizados implementando NAT
simétrica, uma estratégia de filtragem de pacotes que limita drasticamente os pacotes que tém permissdo para
entrar na rede protegida a partir da Internet. Por este motivo, ndo se recomenda o aprovisionamento remoto
com TFTP.

VoIP s6 pode coexistir com NAT quando ¢ fornecida alguma forma de NAT transversal. Configure a travessia
simples do UDP na NAT (STUN). Esta opcao exige que o utilizador tenha:

* Um endereco IP dindmico externo (publico) a partir do seu servigo
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» Um computador que execute o software de servidor STUN

» Um dispositivo de rede com um mecanismo NAT assimétrico

Aprovisionamento HTTP

O telefone comporta-se como um browser que pede paginas da Web a um site remoto de Internet. Este
comportamento oferece um meio fidvel de chegar ao servidor de aprovisionamento, mesmo quando um router
cliente implementa NAT simétrica ou outros mecanismos de protegdo. HTTP e HTTPS funcionam de forma
mais fiavel que TFTP em implementa¢des remotas, especialmente quando as unidades implementadas sdo
ligadas atras de firewalls residenciais ou routers com capacidade para NAT. HTTP e HTTPs sdo utilizados
indistintamente nas seguintes descrigdes de tipo de pedido.

O aprovisionamento basico com base em HTTP depende do método HTTP GET para recuperar perfis de
configuracdo. Normalmente ¢ criado um ficheiro de configuracdo para cada telefone implementado, ¢ estes
ficheiros sdo armazenados num diretorio de servidor HTTP. Quando o servidor recebe o pedido GET, limita-se
a devolver o ficheiro especificado no cabegalho do pedido GET.

Em vez de um perfil estatico, o perfil de configuragdo pode ser gerado dinamicamente consultando uma base
de dados de cliente e produzindo o perfil rapidamente.

Quando o telefone pede uma ressincronizagéo, pode utilizar o método HTTP POST para pedir os dados de
configuragdo da ressincronizagdo. O dispositivo pode ser configurado para transmitir determinadas informagdes
de estado e identificagdo ao servidor dentro do corpo do pedido HTTP POST. O servidor utiliza estas
informagdes para gerar um perfil de configurag@o de resposta pretendida, ou para armazenar as informagdes
de estado para posterior analise e rastreamento.

Como parte dos pedidos GET e POST, o telefone inclui automaticamente informagdes basicas de identificagio
no campo de Utilizador-Agente do cabegalho do pedido. Estas informagdes transmitem o fabricante, o nome
do produto, a versdo de firmware atual e o niimero de série do dispositivo.

O exemplo que se segue ¢ o campo de pedido Utilizador-Agente de um CP-8841-3PCC:
User-Agent: Cisco-CP-8841-3PCC/11.0 (00562b043615)

O Agente do utilizador é configuravel e o telefone utiliza este valor se ndo tiver sido configurado (ainda em
predefinicéo).

Quando o telefone estiver configurado para ressincronizar com um perfil de configuragdo com HTTP, é
recomendavel utilizar HTTPS ou encriptar o perfil para proteger informagdes confidenciais. Os perfis
encriptados que o telefone transfere através de HTTP evitam o perigo de exposigdo de informagdes confidenciais
contidas no perfil de configuracdo. Este modo de ressincronizagdo produz uma carga de computagao inferior
no servidor de aprovisionamento em comparagdo com a utilizagdo de HTTPS.

O telefone pode desencriptar perfis com um dos seguintes métodos de encriptacao:
* Encriptagdo AES-256-CBC
* Encriptagdo baseada em RFC-8188 com cifragem AES-128-GCM

)

Note Os telefones suportam HTTP versdo 1.0, HTTP versdo 1.1 e Codificagdo de segmentos quando o protocolo

de transporte negociado ¢ HTTP versdo 1.1.
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Tratamento do cddigo de estado HTTP em ressincronizacao e atualizacao

O telefone suporta resposta HTTP para aprovisionamento remoto (ressincronizagdo). O comportamento atual
do telefone ¢ categorizado de trés formas:

* A — Sucesso, em que os valores "Ressincronizagdo periddica" e "Ressincronizar com atraso aleatorio”
determinam os pedidos subsequentes.

* B— Falha em caso de Ficheiro ndo encontrado ou perfil corrompido. O valor "Atraso de repeti¢do ap6s
erro na ressincronizag¢ao" determina os pedidos subsequentes.

* C — Outra falha quando um enderego IP ou URL incorretos provocam um erro de ligagdo. O valor
"Atraso de repeti¢do apds erro na ressincronizagdo" determina os pedidos subsequentes.

Table 3: Comportamento do telefone para respostas HTTP

Cadigo de estado HTTP

Descricao

Comportamento do telefone

301 Movido
permanentemente

Este pedido e pedidos futuros devem ser
direcionados para uma nova localizacao.

Repetir imediatamente o pedido
com nova localizagdo.

302 Encontrado

Conhecido como Movido temporariamente.

Repetir imediatamente o pedido
com nova localizagdo.

3xx

Outras respostas 3xx ndo processadas.

C

400 Pedido incorreto

O pedido ndo pode ser concluido devido a
sintaxe incorreta.

C

401 Nao autorizado

Desafio de autenticacao de acesso condensada
ou basica.

Repetir imediatamente o pedido
com credenciais de autenticagdo.
Maximo de 2 novas tentativas. Apds
a falha, o comportamento do
telefone ¢ C.

403 Proibido

Servidor recusa-se a responder.

C

404 Né&o encontrado

Recurso pedido ndo encontrado. Sdo
permitidos pedidos subsequentes por parte do
cliente.

B

407 Autenticacdo de
proxy necessaria

Desafio de autenticacao de acesso condensada
ou basica.

Repetir imediatamente o pedido
com credenciais de autenticagdo.
Maximo de duas novas tentativas.
Apbs a falha, o comportamento do
telefone ¢ C.

4XX

Outros codigos de estado de erro do cliente
nao sdo processados.

C

500 Erro interno de
servidor

Mensagem de erro genérica.

O comportamento do telefone ¢ C.

501 N&o implementado

O servidor ndo reconhece o método de pedido
ou ndo tem capacidade para concluir o pedido.

O comportamento do telefone é C.
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Codigo de estado HTTP | Descricao Comportamento do telefone

502 Gateway incorreto | O servidor funciona como um gateway ou | O comportamento do telefone é C.
proxy e recebe uma resposta invalida do
servidor a montante.

503 Servigo O servidor esta atualmente indisponivel O comportamento do telefone é C.
indisponivel (sobrecarregado ou para desativado para

manuten¢do). Trata-se de um estado

temporario.

504 Tempo limite para | O servidor funciona como um gateway ou |C
gateway proxy e ndo recebe uma resposta do servidor
a montante dentro do tempo especificado.

Bxx Outro erro de servidor C
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CAPITULO 4

Meétodos de aprovisionamento

* Aprovisionar um telefone com o servidor BroadSoft , na pagina 55

* Descrigdo geral de exemplos de aprovisionamento, on page 56

* Ressincronizagdo basica, on page 56

* Ressincronizacdo TFTP, on page 57

* Perfis exclusivos, expansdo via macro e HTTP, on page 61

* Ressincronizar um dispositivo automaticamente, on page 64

* Configurar os seus telefones para a integragcdo do codigo de ativagdo, na pagina 72
* Migrar o seu telefone para o telefone da empresa diretamente, na pagina 73
* Ressincronizagao HTTPS segura, on page 74

* Gestdo de perfil, on page 82

* Definir o cabegalho de privacidade do telefone, na pagina 85

* Renovar o Certificado MIC, na pagina 86

Aprovisionar um telefone com o servidor BroadSoft

Apenas para utilizador do Servidor BroadSoft.

Pode registar os seus telefones IP multiplataforma Cisco numa plataforma BroadWorks.

Procedimento

Passo 1 Transfira o Kit CPE da BroadSoft Xchange. Para obter os mais recentes kits CPE, aceda a este URL:
https://xchange.broadsoft.com.

Passo 2 Carregue o ficheiro DTAF mais recente para o servidor BroadWorks (nivel do sistema).

Para mais informagdes, aceda a este URL: (https://xchange.broadsoft.com/node/1031047). Aceda ao Guia de
configuracéo do parceiro BroadSoft e consulte a sec¢do "Configurar o tipo de perfil do dispositivo
BroadWorks".

Passo 3 Configure o tipo de perfil do dispositivo Broadworks.

Para obter mais informagdes sobre como configurar o tipo de perfil do dispositivo, aceda a este URL:
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https://xchange.broadsoft.com/node/1031047. Aceda ao Guia de configuragéo do parceiro BroadSoft e
consulte a sec¢do "Configuracdo do tipo de perfil do dispositivo Broadworks".

Descricao geral de exemplos de aprovisionamento

Este capitulo oferece exemplos de procedimentos para a transferéncia de perfis de configuragdo entre o telefone
e o servidor de aprovisionamento.

Para obter informacdes sobre a criacdo de perfis de configuragdo, consulte Formatos de aprovisionamento,
on page 101.

Ressincronizacao basica

Esta sec¢@o demonstra a funcionalidade basica de ressincronizagio dos telefones.

Utilizar syslog para registar mensagens

Um telefone pode ser configurado para enviar mensagens de registo para um servidor syslog por UDP,
incluindo mensagens relacionadas com o aprovisionamento. Para identificar este servidor € possivel aceder
a interface da Web do telefone (consulte Aceder a interface Web do telefone, on page 130), selecionar Voz >
Sistema e identificar o servidor no pardmetro Servidor Syslog da sec¢do Configuragdo da rede opcional.
Configure o endereco IP do servidor syslog no dispositivo ¢ observe as mensagens geradas durante os
procedimentos restantes.

Para obter as informagoes, pode aceder a interface da Web do telefone, selecionar Informagdes > Informacdes
de depuracédo > Registos de controlo e clicar em mensagens.

Before you begin

Procedure
Passo 1 Instalar e ativar um servidor syslog no PC local.
Passo 2 Programar o endereco IP do PC no pardmetro Syslog_Server do perfil e enviar a alteragdo:

<Syslog Server>192.168.1.210</Syslog Server>

Passo 3 Clique no separador Sistema e introduza o valor do seu servidor syslog local no pardmetro Syslog_Server.

Passo 4 Repita a operacdo de ressincronizagdo conforme descrito em Ressincronizagdo TFTP, on page 57.

O dispositivo gera duas mensagens do syslog durante a ressincronizagdo. A primeira mensagem indica que
esta em curso um pedido. A segunda mensagem marca o sucesso ou falha da ressincronizagao.

Passo 5 Verifique se o servidor syslog recebeu mensagens semelhantes a seguinte:
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CP-88xx-3PCC 00:0e:08:ab:cd:ef —- Successful resync tftp://192.168.1.200/basic.txt

Estdo disponiveis mensagens detalhadas ao programar um parametro de Debug_Server (em vez do parametro
Syslog_Server) com o endereco IP do servidor syslog, e ao definir o Debug_Level para um valor entre 0 ¢ 3
(sendo 3 o mais detalhado):

<Debug Server>192.168.1.210</Debug_Server>
<Debug Level>3</Debug Level>

O conteudo destas mensagens pode ser configurado utilizando os seguintes parametros:
* Log Request Msg
* Log Success Msg

* Log Failure Msg

Se qualquer um destes parametros for limpo, a mensagem de syslog correspondente ndo ¢ gerada.

Ressincronizacao TFTP

Passo 1
Passo 2
Passo 3

Passo 4

O telefone suporta varios protocolos de rede para recuperar perfis de configuragdo. O protocolo de transferéncia
de perfil mais basico ¢ TFTP (RFC1350). TFTP é amplamente utilizado para o aprovisionamento de dispositivos
de rede em redes LAN privadas. Embora nao recomendado para a implementacao de terminais remotos através
da Internet, TFTP pode ser conveniente para implementacao em pequenas empresas, para pré-aprovisionamento
interno e para desenvolvimento e testes. Consulte Pré-aprovisionamento interno do dispositivo, on page 49
para obter mais informagdes sobre pré-aprovisionamento interno. No procedimento que se segue, um perfil
¢ modificado apds transferir um ficheiro de um servidor TFTP.

Procedure

Dentro de um ambiente LAN, ligue um PC e um telefone a um hub, comutador ou router pequeno.
No PC, instale e ative um servidor TFTP.

Utilize um editor de texto para criar um perfil de configuracdo que define o valor de GPP_A para 12345678,
conforme indicado no exemplo.

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Guarde o perfil com o nome basic. txt no diretorio raiz do servidor TFTP.

Pode verificar se o servidor TFTP esté corretamente configurado: pega o ficheiro basic. txt utilizando um
cliente TFTP que néo seja o telefone. Preferencialmente, utilize um cliente TFTP que esteja em execugdo
num anfitrido independente do servidor de aprovisionamento.
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Passo b

Passo 6

Passo 7

Passo 8

Abra o web browser do PC na péagina de configuragdo admin/avangado. Por exemplo, se o enderego IP do
telefone for 192.168.1.100:

http://192.168.1.100/admin/advanced

Selecione o separador Voz > Aprovisionamento e inspecione os valores dos pardmetros genéricos GPP_A
a GPP_P. Estes devem estar vazios.

Ressincronize o telefone de teste para o perfil de configuragdo basic. txt abrindo a URL de ressincronizagio
numa janela do web browser.

Se o endereco IP do servidor TFTP for 192.168.1.200, o comando deve ser semelhante ao seguinte exemplo:
http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Quando o telefone recebe este comando, o dispositivo no endereco 192.168.1.100 pede o ficheirobasic. txt
ao servidor TFTP no enderego IP 192.168.1.200. O telefone, em seguida, analisa o ficheiro transferido e
atualiza o parametro GPP_A com o valor 12345678.

Verifique se o parametro foi corretamente atualizado: atualize a pagina de configura¢do no web browser do
PC e selecione o separador Voz > Aprovisionamento.

O parametro GPP_A deve agora conter o valor 12345678.

Registar mensagens no servidor Syslog

Passo 1
Passo 2

Se um servidor syslog estiver configurado no telefone através da utilizagdo dos parametros, as operagdes de
ressincronizagdo e atualizagdo enviam mensagens para o servidor syslog. Uma mensagem pode ser gerada no
inicio de um pedido de ficheiro remoto (perfil de configurag@o ou carga de carregamento firmware) e no final
da operagdo (indicando sucesso ou falha).

Também € possivel configurar os parametros no ficheiro de configurago do telefone com coédigo XML
(cfg.xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres em Pardmetros de registo
do sistema, na pagina 59.

Antes de comecar

* Um servidor syslog ¢ instalado e configurado.

* Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

Procedimento

Clique em Voz > Sistema.

Na sec¢do Configuracéo da rede opcional, introduza o IP do servidor no Servidor syslog e especifique
opcionalmente um Identificador syslog tal como definido em Parametros de registo do sistema, na pagina
59.
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Passo 3

Passo 4
Passo b

Parametros de registo do sistema .

Defina opcionalmente o contetido das mensagens syslog utilizando Mensagem de pedido de registo,
Mensagem de registo bem sucedido e Mensagem de registo falhado conforme definido em Parametros de
registo do sistema, na pagina 59.

Os campos que definem o contetido da mensagem syslog estéo localizados na sec¢éo Perfil de configuracgéo
no separador Voz > Aprovisionamento. Se ndo especificar o conteudo da mensagem, sdo utilizadas as
predefini¢des nos campos. Se algum dos campos for limpo, a mensagem correspondente ndo é gerada.

Clique em Submeter todas as alteragdes para aplicar a configuragio.
Verifique a validade da configuragao.

a) Execute uma ressincroniza¢do TFTP. Consulte Ressincronizagdo TFTP, na pagina 57.

O dispositivo gera duas mensagens do syslog durante a ressincroniza¢do. A primeira mensagem indica
que esta em curso um pedido. A segunda mensagem marca o €xito ou falha da ressincronizagao.

b) Verifique se o servidor syslog recebeu mensagens semelhantes a seguinte:
CP-78xx-3PCC 00:0e:08:ab:cd:ef —-- Requesting resync tftp://192.168.1.200/basic.txt

CP-88xx-3PCC 00:0e:08:ab:cd:ef —-- Successful resync tftp://192.168.1.200/basic.txt

Parametros de registo do sistema

A tabela que se segue define a fungdo e utilizagdo dos pardmetros de registo do sistema na sec¢do Configuragédo
da rede opcional no separador Voz > Sistema na interface da Web do telefone. Também define a sintaxe da
cadeia que ¢ adicionada ao ficheiro de configuragdo do telefone (cfg.xml) com o c6digo XML para configurar
um parametro.

Tabela 4: Parametros de registo do sistema

Nome do parametro | Descricao e valor predefinido

Servidor syslog Especifique o servidor para registar as informagdes do sistema do telefone e eventos
criticos. Se tanto o Servidor de depuragdo como o Servidor syslog estiverem
especificados, as mensagens syslog também sdo registadas no Servidor de depuracgao.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Syslog Server ua="na">10.74.30.84</Syslog Server>
« Na pagina da Web do telefone, especifique o servidor Syslog.
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Nome do parametro

Descricao e valor predefinido

Identificador syslog

Selecione o identificador do dispositivo para incluir em mensagens syslog que sdo
carregadas para o servidor syslog. O identificador do dispositivo aparece apds o carimbo
de data/hora em cada mensagem. As opgdes para os identificadores sdo:

* Nenhum: nenhum identificador do dispositivo.

* SMA: o endere¢go MAC do telefone, expresso em letras e digitos continuos em
minusculas. Exemplo: c4b9cd811e29

* SMAU: o endere¢co MAC do telefone, expresso em letras e digitos continuos em
maiusculas. Exemplo: c4B9CD811E29

* $MAC: o enderego MAC do telefone no formato padrdo separado por dois pontos.
Exemplo: c4:b9:cd:81:1e:29

* $SN: o0 numero de série de produto do telefone.

« No ficheiro de configuracéo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:
<Syslog Identifier ua="na">$MAC</Syslog Identifier>

« Na pagina da Web do telefone, selecione um identificador da lista.

Predefini¢do: nenhuma

Mensagem de
pedido de registo

A mensagem enviada para o servidor syslog no inicio de uma tentativa de
ressincronizacdo. Se ndo for especificado qualquer valor, a mensagem syslog ndo ¢
gerada.

O valor predefinido é $PN $MAC -- Requesting resync
$SCHEME: //S$SERVIP: SPORTSPAT.

* No ficheiro de configuracéo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Log Request Msg ua="na">$PN SMAC -- A pedir ressincronizagéo
SSCHEME://$SERVIP: $PORT$SPATH</Log Request Msg>

Mensagem de
sucesso de registo

A mensagem de syslog emitida ap6s a conclusdo bem-sucedida de uma tentativa de
ressincronizacdo. Se ndo for especificado qualquer valor, a mensagem syslog nao ¢
gerada.

No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma cadeia
de caracteres neste formato: <Log_Success_Msg ua="na">$PN SMAC --
Ressincronizacdo com éxito $SSCHEME://$SERVIP:SPORT$SPATH</Log_Success_Msg>

Mensagem de falha
de registo

A mensagem de syslog emitida ap6s uma tentativa falhada de ressincronizagdo. Se
ndo for especificado qualquer valor, a mensagem syslog néo é gerada.

O valor predefinido é $sPN $MAC -- Resync failed: $ERR

No ficheiro de configuracéo do telefone com XML (cfg.xml), introduza uma cadeia
de caracteres neste formato: <Log_Failure Msg ua="na">$PN $MAC -- Falha na
ressincronizacdo $SCHEME://$SERVIP:$ERRSPATH</Log Failure Msg>
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Perfis exclusivos, expansao via macro e HTTP .

Perfis exclusivos, expansao via macro e HTTP

Aprovisionar

Passo 1
Passo 2
Passo 3
Passo 4

Passo b
Passo 6

Numa implementagdo em que cada telefone deve ser configurado com valores distintos para alguns parametros,
como User ID ou Display Name, o provedor de servigos pode criar um perfil exclusivo para cada dispositivo
implementado e servir de anfitrido a esses perfis num servidor de aprovisionamento. Cada telefone, por sua
vez, deve ser configurado para ressincronizar com o seu proprio perfil de acordo com uma convengdo de
nomenclatura de perfil predeterminada.

A sintaxe do URL do perfil pode incluir informagdes de identificacdo especificas para cada telefone, como o
endereco MAC ou o niimero de série, utilizando a expansdo macro de variaveis incorporadas. A expansdo via
macro elimina a necessidade de especificar estes valores em varios locais dentro de cada perfil.

Uma regra de perfil passa por expansdo via macro antes de ser aplicada ao telefone. A expansdo via macro
controla diversos valores, por exemplo:

* SMA expande para o endereco MAC de 12 digitos da unidade (com digitos hexadecimais minusculos).
Por exemplo, 000e08abcdef.

* $SN expande para o numero de série da unidade. Por exemplo, 88012BA01234.

E possivel expandir outros valores via macro desta forma, incluindo todos os parimetros genéricos, de GPP_A
a GPP_P. Um exemplo deste processo pode ser visto em Ressincronizagdo TFTP, on page 57. A expansdo
via macro nao se limitada ao nome do ficheiro URL, podendo também ser aplicada a qualquer porcdo do
parametro de regra de perfil. Estes parametros sdo referenciados como $A através de $P. Para obter uma lista
completa das variaveis que estdo disponiveis para expansdo de macro, consulte Varidveis de expansao via
macro, on page 96.

Neste exercicio, um perfil especifico de um telefone ¢ aprovisionado num servidor TFTP.

um perfil do telefone IP especifico num servidor TFTP

Procedure

Obtenha o endereco MAC do telefone a partir da respetiva etiqueta de produto. (O endereco MAC ¢ o nimero,
com numeros e digitos hexadecimais minusculos, como 000e08aabbcc.

Copie o ficheiro de configuracdo basic. txt (descrito em Ressincronizacdo TFTP, on page 57) para um
novo ficheiro chamado CP-xxxx-3PCC macaddress.cfg (substituindo xxxx pelo numero de modelo
e macaddress pelo endereco MAC do telefone).

Mova o novo ficheiro no diretorio raiz virtual do servidor TFTP.

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, on page
130.

Selecione Voz > Aprovisionamento.
Introduza tftp://192.168.1.200/CP-8841-3PCCSMA. cfg no campo Regra de perfil.

<Profile Rule>
tftp://192.168.1.200/CP-8841-3PCCSMA.cfg
</Profile Rule>
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. Ressincronizagao HTTP GET

Passo 7

Clique em Submit All Changes. Isto ira provocar uma reinicializagdo e ressincronizagdo imediatas.

Quando ocorrer a proxima ressincronizagao, o telefone recupera o novo ficheiro expandindo a expressdo
macro $MA no respetivo endereco MAC.

Ressincronizacao HTTP GET

HTTP fornece um mecanismo de ressincronizagao mais fidvel que TFTP, porque HTTP estabelece uma ligagao
TCP e TFTP utiliza o UDP menos fidvel. Além disso, os servidores HTTP oferecem funcionalidades de registo
e filtragem aperfeicoados, em comparagdo com os servidores TFTP.

No lado do cliente, o telefone nio exige qualquer configuragdo especial no servidor para poder ressincronizar
utilizando HTTP. A sintaxe de parametro Profile Rule para utilizar HTTP com o método GET ¢ semelhante
a sintaxe utilizada para TFTP. Se um web browser padrao puder recuperar um perfil do seu servidor HTTP,
o telefone também devera poder fazé-lo.

Ressincronizar com HTTP GET

Passo 1

Passo 2

Passo 3

Passo 4

Passo b
Passo 6

Passo 7

Procedimento

Instale um servidor HTTP no PC local ou noutro anfitrido acessivel.

Pode transferir o servidor Apache open source da Internet.

Copie o perfil de configuragdo basic. txt (descrito em Ressincronizagdo TFTP, na pagina 57) para o
diretdrio raiz virtual do servidor instalado.

Para verificar a correta instalagdo do servidor e acesso do ficheiro a basic. txt, aceda ao perfil com um
web browser.

Modifique o Profile Rule do telefone de teste para apontar para o servidor HTTP em vez de servidor TFTP,
para transferir o respetivo perfil periodicamente.
Por exemplo, partindo do principio de que o servidor HTTP esta em 192.168.1.300, introduza o seguinte

valor:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Clique em Submit All Changes. Isto ira provocar uma reinicializagdo e ressincronizagio imediatas.

Observe as mensagens syslog enviadas pelo telefone. As ressincronizagdes periddicas devem agora obter o
perfil do servidor HTTP.

Nos registos do servidor HTTP, observe como as informagdes que identificam o telefone de teste aparecem
no registo dos agentes de utilizador.

Estas informagdes devem incluir o fabricante, o nome do produto, a versdao de firmware atual ¢ o nimero de
série.
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Aprovisionamento através de Cisco XML

E possivel aprovisionar através de fungdes Cisco XML para cada um dos telefones, designados aqui como
XXXX.

E possivel enviar um objeto XML para o telefone através de um pacote de notificagdo SIP ou um HTTP Post
para a interface CGI do telefone: http://IPAddressPhone/CGI/Execute.

O CP-xxxx-3PCC estende a funcionalidade Cisco XML para suportar o aprovisionamento através de um
objeto XML:

<CP-xxxx-3PCCExecute>
<ExecuteIltem URL=Resync: [profile-rule]/>
</CP-xxxx—-3PCCExecute>

Depois de o telefone receber o objeto XML, ele transfere o ficheiro de aprovisionamento de [profile-rule].
Esta regra utiliza macros para simplificar o desenvolvimento da aplicac¢do de servigos XML.

Resolucao de URL com expansao via macro

O servidor tem subdiretorios com varios perfis que constituem um método conveniente para gerir um grande
numero de dispositivos implementados. O perfil de URL pode conter:

» Um nome de servidor de aprovisionamento ou um enderego IP explicito. Se o perfil identificar o servidor
de aprovisionamento por nome, o telefone executa uma pesquisa DNS para resolver o nome.

» Uma porta do servidor ndo padrio especificada no URL utilizando a sintaxe padréo :port apos o nome
do servidor.

* O subdiretdrio do diretério raiz virtual do servidor onde o perfil estd armazenado, especificado utilizando
anotacao de URL padrao e gerida pela expansdo via macro.

Por exemplo, a Profile Rule que se segue pede o ficheiro de perfil ($PN.cfg), no subdiretorio do servidor
/cisco/config, a partir do servidor TFTP executado no anfitrido prov.telco.com a aguardar uma ligacdo
na porta 6900:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile Rule>

Pode ser identificado um perfil para cada telefone num parametro genérico, com o valor referido dentro de
uma regra de perfil comum utilizando expansio via macro.

Por exemplo, supondo que GPP_B ¢ definido como D3 61.mp230.

O Profile_Rule tem o valor:
tftp://prov.telco.com/cisco/$B/S$MA.cfg

Quando o dispositivo ressincroniza e as macros sao expandidas, o telefone com um endereco MAC de
000e08012345 pede o perfil com o nome que contém o endereco MAC do dispositivo no seguinte URL:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg
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. Ressincronizar um dispositivo automaticamente

Ressincronizar um dispositivo automaticamente

Passo 1
Passo 2
Passo 3
Passo 4

Passo b

Passo 6

Passo 7

Passo 8

Passo 9

Um dispositivo pode ressincronizar periodicamente com o servidor de aprovisionamento para garantir que
todas as alteracdes de perfil feitas no servidor sdo propagadas para o dispositivo ponto final (em vez de enviar
um pedido explicito de ressincronizagdo para o ponto final).

Para fazer com que o telefone ressincronize periodicamente com um servidor, é definido um URL de perfil
de configuragdo utilizando o pardmetro Profile Rule e um periodo de ressincronizagao utilizando o parametro
Resync_Periodic.

Before you begin

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, on page
130.

Procedure

Selecione Voz > Aprovisionamento.

Defina o parametro Profile Rule. Este exemplo supdes que o endereco IP do servidor TFTP ¢ 192.168.1.200.
No campo Ressincronizagao periddica, insira um valor pequeno para teste, como 30 segundos.

Clique em Submeter todas as alteragdes.

Com as novas configura¢des de parametros, o telefone ressincroniza com o ficheiro de configuragio especificado
pelo URL duas vezes por minuto.

Observe as mensagens resultantes no rastreamento syslog (conforme descrito na secgdo Utilizar syslog para
registar mensagens, on page 56).

Certifique-se de que o campo Ressincronizar ao repor esta definido para Sim.

<Resync_On Reset>Yes</Resync On Reset>

Desligue e volte a ligar o telefone para o forcar a ressincronizar com o servidor de aprovisionamento.

Se a operacao de ressincronizagao falhar por qualquer motivo, como por exemplo se o servidor nao responder,
a unidade aguarda (durante o niimero de segundos configurado em Atraso de repeti¢do apos erro na
ressincronizacao) antes de tentar ressincronizar novamente. Se o Atraso de repeticao apés erro na
ressincronizacdo for zero, o telefone néo tenta ressincronizar apos uma tentativa falhada de ressincronizagio.

(Opcional) Defina o valor do campo Atraso de repeti¢do ap6s erro na ressincronizacao para um niimero
pequeno, como 30.

<Resync_Error Retry Delay>30</Resync Error Retry Delay>

Desative o servidor TFTP e observe os resultados na saida do syslog.
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Parametros de ressincronizacao do perfil

A tabela que se segue define a fungéo ¢ utilizagdo dos parametros de ressincronizagdo do perfil na sec¢do
Perfil de configuracéo do separador Voz > Aprovisionamento na pagina da Web do telefone. Também
define a sintaxe da cadeia que ¢ adicionada ao ficheiro de configuragdo do telefone (cfg.xml) com o codigo
XML para configurar um paradmetro.

Parametro

Descricao

Ativar provisao

Permite ou recusa ac¢des de ressincronizagdo do perfil de configuracio.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Provision Enable ua="na">Sim</Provision Enable>

« Na pagina da Web do telefone, defina este campo para Sim para permitir agdes
de ressincroniza¢do ou N0 para bloquear a¢des de ressincronizagio.

Predefini¢do: Sim

Ressincronizar ao
repor

Especifica se o telefone ressincroniza as configuragdes com o servidor de
aprovisionamento apoés a ligagdo e apds cada tentativa de atualizagdo.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Resync On Reset ua="na">Sim</Resync On Reset>

» Na pagina da Web do telefone, defina este campo para Sim para permitir a
ressincronizagdo ao ligar ou reiniciar ou N&o para bloquear a ressincronizagio
ao ligar ou reiniciar.

Predefini¢do: Sim

Ressincronizar com
atraso aleatério

Evita uma sobrecarga do servidor de aprovisionamento quando um grande niimero de
dispositivos liga simultaneamente e tenta a configurag@o inicial. Este atraso s6 tem
efeito na tentativa de configuragdo inicial, depois de ligar ou reiniciar o dispositivo.

O parametro ¢ o intervalo de tempo maximo que o dispositivo aguarda antes de entrar
em contacto com o servidor de aprovisionamento. O atraso real ¢ um nimero
pseudoaleatdrio entre 0 e este valor.

Este parametro estd em unidades de 20 segundos.
Os intervalos de valor valido entre 0 ¢ 65535.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Resync_Random Delay ua="na">2</Resync_Random Delay>
+ Na pagina da Web do telefone, especifique o niimero das unidades (20 segundos)
para que o telefone atrase a ressincronizagdo apoés a ligagdo ou reposigao.

O valor predefinido ¢é 2 (40 segundos).
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Parametro

Descricao

Ressincronizar as
(HHmm)

A hora (HHmm) a que o dispositivo ressincroniza com o servidor de aprovisionamento.

O valor para este campo tem de ser um niimero de quatro digitos desde 0000 até 2400
para indicar o tempo em formato HHmm. Por exemplo, 0959 indica 09:59.

« No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Resync At HHmm_ ua="na">0959</Resync At HHmm >
« Na pagina da Web do telefone, especifique a hora no formato HHMM para que
o telefone inicie a ressincronizagéo.

O valor predefinido é vazio. Se o valor for invalido, o pardmetro ¢ ignorado. Se este
pardmetro estiver configurado com um valor valido, o pardmetro Ressincronizagdo
periddica é ignorado.

Ressincronizar com
atraso aleatorio

Evita uma sobrecarga do servidor de aprovisionamento quando um grande ntimero de
dispositivos liga simultaneamente.

Para evitar inundar o servidor com pedidos de ressincronizag¢ao de varios telefones, o
telefone ressincroniza no intervalo entre as horas e minutos e as horas e minutos mais
o atraso aleatério (hhmm, hhmm + random_delay). Por exemplo, se o atraso aleatdrio
= (Ressincronizar com atraso aleatorio + 30)/60 minutos, o valor de introdugdo em
segundos ¢ convertido em minutos, arredondando para o minuto seguinte, para calcular
o intervalo de atraso_aleatorio final.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Resync At Random Delay ua="na">600</Resync At Random Delay>
» Na pagina da Web do telefone, especifique o periodo de tempo em segundos.
O valor valido esta entre 600 e 65535.
Se o valor for inferior a 600, o atraso aleatério interno € entre 0 e 600.

O valor predefinido ¢ de 600 segundos (10 minutos).
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Parametro Descricao

Ressincronizagdo | O intervalo de tempo entre as ressincronizagdes periddicas com o servidor de
periodica aprovisionamento. O temporizador de ressincronizagdo associado esta ativo apenas
depois da primeira sincronizagdo bem-sucedida com o servidor.

Os formatos validos sdo os seguintes:
+ Um numero inteiro

Exemplo: uma introdu¢do de 3000 indica que a ressincronizagdo seguinte ocorre
em 3000 segundos.

e Varios numeros inteiros

Exemplo: uma introdugdo de 600,1200, 300 indica que a primeira
ressincronizagdo ocorre em 600 segundos, a segunda ressincronizagao ocorre
1200 segundos apos a primeira e a terceira ressincronizagao ocorre 300 segundos
apos a segunda.

* Um intervalo de tempo
Exemplo: uma introdugdo de 2400430 indica que a ressincronizac¢do seguinte
ocorre entre 2400 e 2430 segundos apds uma ressincronizagdo bem sucedida.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:
<Resync_Periodic ua="na">3600</Resync_Periodic>

 Na péagina da Web do telefone, especifique o periodo de tempo em segundos.

Defina este parametro como zero para desativar a ressincronizagdo periodica.

O valor predefinido ¢ de 3600 segundos.

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



. Parametros de ressincronizacao do perfil

Aprovisionamento do Telefone IP Cisco |

Parametro

Descricao

Atraso de repeti¢ao
apods erro na
ressincronizagao

Se uma operagao de ressincronizagéo falhar porque o telefone ndo conseguiu recuperar
um perfil do servidor, ou porque o ficheiro transferido esta danificado, ou se ocorrer
um erro interno, o telefone tenta ressincronizar novamente apos um tempo especificado
em segundos.

Os formatos validos sdo os seguintes:
* Um numero inteiro

Exemplo: uma introdugdo de 300 indica que a proxima tentativa de
ressincronizacao ocorre em 300 segundos.

e Varios numeros inteiros

Exemplo: uma introdugio de 600,1200, 300 indica que a primeira repeticao
ocorre 600 segundos apods a falha, a segunda repeti¢ao ocorre 1200 segundos apos
a falha da primeira repeticdo ¢ a terceira repeti¢cao ocorre 300 segundos apds a
falha da segunda repetigao.

* Um intervalo de tempo
Exemplo: uma introdugdo de 2400+30 indica que a proxima repeticdo ocorre
entre 2400 ¢ 2430 segundos apos uma falha de ressincronizagéo.
Se o atraso estiver definido como 0, o dispositivo ndo tenta ressincronizar novamente
apos uma tentativa falhada de ressincronizagao.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Resync_Error Retry Delay
ua="na">60, 120, 240, 480, 960, 1920, 3840, 7680, 15360, 30720, 61440, 86400</Resync Frror Retry Delay>

 Na péagina da Web do telefone, especifique o periodo de tempo em segundos.

Predefini¢do: 60,120,240,480,960,1920,3840,7680,15360,30720,61440,86400
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Parametro Descricao
Atraso de Atraso maximo (em segundos) do telefone antes de efetuar uma ressincronizagao.
ressincronizagao

O dispositivo ndo ressincroniza enquanto uma das respetivas linhas de telefone estiver
ativa. Uma vez que uma ressincronizagdo pode demorar varios segundos, ¢ aconselhavel
esperar até o dispositivo estar inativo durante um periodo alargado antes de
ressincronizar. Isto permite ao utilizador efetuar chamadas consecutivas sem
interrupgoes.

for¢ado

O dispositivo tem um temporizador que comega a contagem decrescente quando todas
as respetivas linhas estdo inativas. Este pardmetro ¢ o valor inicial do contador. Os
eventos de ressincronizagdo sao atrasados até este contador ficar a zero.

Os intervalos de valor valido entre 0 e 65535.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Forced Resync Delay ua="na">14400</Forced Resync Delay>

« Na pégina da Web do telefone, especifique o periodo de tempo em segundos.

O valor predefinido é de 14.400 segundos.

Ressincronizar de | Controla pedidos para operagdes de ressincronizagao através de um evento SIP NOTIFY
SIP enviado do servidor proxy do provedor de servigos para o telefone. Se estiver ativado,
o proxy pode solicitar uma ressincronizagao, enviando uma mensagem SIP NOTIFY
que contenha o evento: cabegalho de ressincronizacao para o dispositivo.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Resync_From SIP ua="na">Sim</Resync_From SIP>
 Na pégina da Web do telefone, selecione Sim para ativar esta funcionalidade,
ou N&o para desativa-la.

Predefini¢do: Sim

Ressincronizar apos | Ativa ou desativa a operacao de ressincronizago apos ter ocorrido qualquer atualizagao.
a tentativa de Se for selecionado Sim, é acionada a sincronizagdo ap6s uma atualizagdo do firmware.

atualizagao * No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma

cadeia neste formato:

<Resync_After Upgrade Attempt
ua="na">Sim</Resync_ After Upgrade Attempt>

 Na pégina da Web do telefone, selecione Sim para ativar a ressincronizagdo
ap6s uma atualizag@o do firmware ou N&o para ndo ressincronizar.

Predefini¢do: Sim
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Parametro

Descricao

Acionador de
ressincronizagao 1

Acionador de
ressincronizagao 2

Se a equag@o logica nestes parametros for avaliada como FALSE, a ressincronizagdo
ndo ¢ acionada, mesmo quando a opgdo Ressincronizar ao repor esta definida para

TRUE. Apenas a ressincronizacdo através de URL de acdo direta e SIP notify ignora
estes acionadores de ressincronizagao.

Os parametros podem ser programados com uma expressao condicional que passa por
expansdo via macro. Para conhecer as expansdes via macro validas, consulte Variaveis
de expansdo via macro, na pagina 96.

« No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Resync Trigger 1 ua="na">$UPGTMR gt 300 e SPRVTMR ge
600</Resync_Trigger 1>

<Resync Trigger 2 ua="na"/>

« Na péagina da Web do telefone, especifique os acionadores.

Predefini¢do: Em branco

Ressincronizacao
configuravel pelo
utilizador

Permite a um utilizador ressincronizar o telefone a partir do menu do ecra do telefone.
Quando definido como Sim, um utilizador pode ressincronizar a configuragdo do
telefone introduzindo a regra do perfil a partir do telefone. Quando definido como
N&o, o parametro Regra do perfil ndo ¢ apresentado no menu do ecrd do telefone. O
parametro Regra do perfil esta localizado em Aplicagdes € Administracéo do
dispositivo.
+ No ficheiro de configuragéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<User Configurable Resync ua="na">Sim</User Configurable Resync>

» Na pagina da Web do telefone, selecione Sim para mostrar o parimetro Regra
do perfil no menu do telefone, ou selecione N&o para ocultar este pardmetro.

Predefinigdo: Sim

Ressincronizar
quando FNF

Uma ressincronizagao normalmente é considerada sem éxito se um perfil pedido néo
for recebido do servidor. Este parametro sobrepde-se a este comportamento. Quando
esta definido como N&o, o dispositivo aceita uma resposta de ficheiro nao
encontrado do servidor como uma ressincronizacao bem sucedida.

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Resync_Fails On FNF ua="na">Sim</Resync Fails On FNF>

« Na péagina da Web do telefone, selecione Sim para considerar uma resposta de
ficheiro ndo encontrado COMO Uma ressincronizagio nio efetuada, ou selecione
N&o para considerar uma resposta de ficheiro ndo encontrado COMO uma
ressincronizagdo bem sucedida.

Predefini¢do: Sim
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Parametros de ressincronizacao do perfil .

Parametro

Descricao

Tipo de autenticagdo
de perfil

Especifica as credenciais a utilizar para a autenticagdo da conta de perfil. As opgdes
disponiveis sdo:

« Desativado: desativa a funcionalidade da conta de perfil. Quando esta
funcionalidade é desativada, o menu Configuracéo da conta de perfil ndo é
apresentado no ecra do telefone.

« Autenticagdo HTTP bésica: as credenciais de inicio de sessdo HTTP sdo
utilizadas para autenticar a conta de perfil.

* Autenticagdo XSI: as credenciais de inicio de sessdo XSI ou as credenciais XSI
SIP sdo utilizadas para autenticar a conta de perfil. As credenciais de autenticagdo
dependem do Tipo de autenticacio XSI para o telefone:

* Quando o Tipo de autenticacéo XSI para o telefone esta definido como
Credenciais de inicio de sessao, as credenciais de inicio de sessdo XSI sdo
utilizadas.

* Quando o Tipo de autenticacdo XSI para o telefone esta definido como
Credenciais SIP, as credenciais XSI SIP sdo utilizadas.

+ No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Profile Authentication Type ua="na">Autenticacdo Http
basica</Profile Authentication Type>

+ Na pagina da Web do telefone, selecione uma opgéo da lista para que o telefone
autentique a ressincronizacdo do perfil.

Predefini¢do: Basic HTTP Authentication

Regra do perfil

Regra B do perfil
Regra C do perfil
Regra D do perfil

Cada regra de perfil informa o telefone de uma fonte a partir da qual obter um perfil
(ficheiro de configuragao). Durante cada operacéo de ressincronizagao, o telefone
aplica todos os perfis em sequéncia.

Se estiver a aplicar encriptacdo AES-256-CBC aos ficheiros de configuracao,
especifique a chave de encriptagdo com a palavra-chave --key da seguinte forma:

[--tecla <encryption key>]
Pode, opcionalmente, colocar a chave de encriptagdo entre aspas duplas (").

* No ficheiro de configuracéo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Profile Rule ua="na">/$PSN.xml</Profile Rule>
<Profile Rule B ua="na"/>
<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

+ Na pégina da Web do telefone, especifique a regra do perfil.

Predefini¢do: /$PSN.xml
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. Configurar os seus telefones para a integracao do cédigo de ativacao

Parametro Descricao
Opcao DHCP a Opgdes de DHCP, delimitadas por virgulas, utilizadas para recuperar perfis e firmware.
utilizar

Predefinigdo: 66,160,159,150,60,43,125

Opgdo DHCPv6 a | Opgdes de DHCP, delimitadas por virgulas, utilizadas para recuperar perfis e firmware.
utilizar Predefinicio: 17,160,159

Configurar os seus telefones para a integracao do cédigo de

ativacao

Passo 1
Passo 2
Passo 3

Passo 4

Passo b

Se a sua rede estiver configurada para integragdo do codigo ativacdo, pode configurar novos telefones para
se registarem automaticamente de forma segura. Gera e fornece a cada utilizador um cédigo de ativagdo tnico
de 16 digitos. O utilizador introduz o cédigo de ativagao e o telefone regista-se automaticamente. Esta
funcionalidade mantém a sua rede segura porque o telefone ndo pode registar-se até que o utilizador introduza
um codigo de ativagao valido.

Os codigos de ativag@o s6 podem ser utilizados uma vez e tém uma data de validade. Se um utilizador introduzir
um codigo expirado, o telefone apresenta Invalid activation code no ecrd. Seisto acontecer, forneca
ao utilizador um novo codigo.

Esta funcionalidade esta disponivel na versdo do firmware 11-2-3MSR1, na versao do servidor de aplica¢do
BroadWorks 22.0 (patch AP.as.22.0.1123.ap368163 e respetivas dependéncias). No entanto, pode mudar de
telefone com firmware mais antigo para utilizar esta funcionalidade. Para tal, utilize o seguinte procedimento.

Antes de comecar

Certifique-se de que permite o servigo activation.webex.com através da sua firewall para suporte da integracdo
do cddigo de ativagdo.

Se pretender configurar um servidor proxy para a integragdo, certifique-se de que o servidor proxy esta
configurado corretamente. Consulte Configurar um Servidor Proxy, na pagina 165.

Aceda a pagina da Web do telefone. Aceder a interface Web do telefone, na pagina 130

Procedimento

Reponha as defini¢des de fabrica do telefone.
Selecione Voz > Aprovisionamento > Perfil de configuracao.

Introduza a regra de perfil no campo Regra do perfil, conforme descrito na tabela Pardmetros de
aprovisionamento do cédigo de ativagdo, na pagina 73.

(Opcional) Na sec¢do Atualizagdo do firmware, introduza a regra de atualiza¢do no campo Regra de
atualizacéo, conforme descrito na tabela Parametros de aprovisionamento do codigo de ativagdo, na pagina
73.

Submeta todas as alteragdes.
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Parametros de aprovisionamento do codigo de ativacao .

Parametros de aprovisionamento do codigo de ativacao

A tabela que se segue define a fungéo e utilizagdo dos parametros para o codigo de ativagdo na secgdo Perfil
de configuracdo do separador oz > Aprovisionamento na pagina da Web do telefone. Também define a
sintaxe da cadeia que € adicionada ao ficheiro de configuracdo do telefone (cfg.xml) com o codigo XML para
configurar um parametro.

Parametro

Descricao

Regra do perfil

Regra B do perfil
Regra C do perfil
Regra D do perfil

Regras do perfil de configuracdo remota avaliadas em sequéncia. Cada operacao de
ressincronizacdo pode recuperar varios ficheiros, potencialmente geridos por servidores
diferentes.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Profile Rule ua="na">gds://</Profile Rule>

* Na interface da Web do telefone, introduza uma cadeia de caracteres neste formato:
gds://

Predefinigdo: /$PSN.xml

Regra de atualizagdo

Especifica o script de atualizagdo do firmware que define as condi¢des de atualizagdo
e os URLs de firmware associados. Utiliza a mesma sintaxe que a Regra de perfil.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone (cfg.xml) com XML, introduza uma
cadeia neste formato:

<Upgrade Rule ua="na">http://<server ip address>/
sip88xx.11-2-3MSR1-1.loads</Upgrade Rule>

* Na interface da Web do telefone, introduza a regra de atualizagdo:
protocol://server[:port]/profile pathname
Por exemplo:

tftp://192.168.1.5/image/sip88xx.11-2-3MSR1-1.1loads

Se nao for especificado um protocolo, ¢ utilizado por predefini¢do TFTP. Se ndo for
especificado um nome de servidor, o anfitrido que pede o URL ¢ utilizado como nome
do servidor. Se nao for especificada uma porta, ¢ utilizada a porta predefinida (69 para
TFTP, 80 para HTTP ou 443 para HTTPS).

Predefini¢do: Em branco

Migrar o seu telefone para o telefone da empresa diretamente

Agora pode migrar o telefone para o telefone da empresa facilmente num passo sem utilizar a carga de firmware

de transigao.
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. Ressincronizagao HTTPS segura

Passo 1
Passo 2

Passo 3

Passo 4

Passo b

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Aprovisionamento.

No campo Regra de atualiza¢do, defina o pardmetro Regra de atualizagio introduzindo um script de atualiza¢do
de firmware. Para os detalhes da sintaxe, verifique se estdo definidas as condigdes de atualizagdo ¢ URL de

firmware associados. Utiliza a mesma sintaxe que a Regra de perfil. Introduza um script e utilize o seguinte

formato para introduzir a regra de atualizagao:

<tftpl|httplhttps>://<ipaddress>/image/<load name>
Por exemplo:

tftp://192.168.1.5/image/sip78xx.14-1-1MN-366.1loads

Configure o pardmetro Regra de autoriza¢do de transi¢éo introduzindo um valor para obter e autorizar a
licenga a partir do servidor.

Também ¢ possivel configurar este pardmetro no ficheiro de configuracao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Trans_Auth Rule ua="na">http://10.74.51.81/prov/migration/E2312.1lic</Trans_Auth Rule>
No parametro Tipo de autorizacao de transicao, defina o tipo de licenga como Classico.

Também ¢ possivel configurar este pardmetro no ficheiro de configuracao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Trans_Auth Type ua="na">Classic</Trans_Auth Type>

Clique em Submit All Changes.

Ressincronizacao HTTPS segura

Estes mecanismos estdo disponiveis no telefone para ressincroniza¢do com um processo de comunicagao
seguro:

* Ressincronizagdo HTTPS basica
* HTTPS com autenticacdo de certificado de cliente

* Contetildo dinamico e filtragem de cliente HTTPS

Ressincronizacao HTTPS basica

HTTPS adiciona SSL a HTTP para aprovisionamento remoto para que:

* O telefone possa autenticar o servidor de aprovisionamento.

l Guia de administracdo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior



| Aprovisionamento do Telefone IP Cisco

Autenticar com ressincronizagao HTTPS basica .

* O servidor de aprovisionamento possa autenticar o telefone.

* A confidencialidade das informacgdes trocadas entre o telefone e o servidor de aprovisionamento seja
assegurada.

SSL gera e troca chaves secretas (simétricas) para cada ligacdo entre o telefone e o servidor, utilizando os
pares de chave publica/privada pré-instalados no telefone e no servidor de aprovisionamento.

No lado do cliente, o telefone ndo exige qualquer configuragdo especial do servidor para poder ressincronizar
com HTTP. A sintaxe de parametro Profile Rule para utilizar HTTPS com o método GET ¢ semelhante a
sintaxe utilizada para HTTP ou TFTP. Se um web browser padrdo puder recuperar um perfil do seu servidor
HTTPS, o telefone também devera poder fazé-lo.

Além de instalar um servidor HTTPS, deve ser instalado no servidor de aprovisionamento um certificado de
servidor SSL assinado pela Cisco. Os dispositivos ndo podem ressincronizar com um servidor que utilize
HTTPS, a menos que o servidor forne¢a um certificado de servidor assinado pela Cisco. As instrugdes para
criar certificados SSL assinados para produtos de voz podem encontrar-se em https://supportforums.cisco.com/
docs/DOC-9852.

Autenticar com ressincronizacao HTTPS basica

Passo 1

Passo 2

Passo 3

Passo 4

Procedure

Instale um servidor HTTPS num anfitrido cujo endereco IP seja conhecido no servidor de DNS da rede através
da tradug@o normal do nome de anfitrido.

O servidor Apache open source pode ser configurado para funcionar como servidor HTTPS quando instalado
com o pacote open source mod_ssl.

Gere um pedido de assinatura do certificado do servidor ao servidor. Para este passo pode ser necessario
instalar o pacote OpenSSL open source ou software equivalente. Se utilizar OpenSSL, o comando para gerar
o ficheiro CSR basico ¢ o seguinte:

openssl req —new —out provserver.csr

Este comando gera um par de chaves publica/privada, que é guardado no ficheiro privkey.pem.

Envie o ficheiro CSR (provserver.csr) para a Cisco para assinatura.

E devolvido um certificado de servidor assinado (provserver.cert) juntamente com um Certificado de raiz de
cliente de autoridade de certificagdo Sipura, spacroot.cert.

Consulte https://supportforums.cisco.com/docs/DOC-9852 para mais informagdes

Armazene o certificado de servidor assinado, o ficheiro do par de chaves privadas e o certificado raiz de cliente
nas localizagdes adequadas no servidor.

No caso de uma instalagdo Apache em Linux, estas localizagdes sdo normalmente as seguintes:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:
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. HTTPS com autenticacao de certificado de cliente

Passo b
Passo 6

Passo 7

Passo 8

Passo 9
Passo 10

Passo 11

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Reinicie o servidor.

Copie o ficheiro de configuragdo basic. txt (descrito em Ressincronizacdo TFTP, on page 57) para o
diretdrio raiz virtual do servidor HTTPS.

Verifique o funcionamento devido do servidor transferindo basic. txt do servidor HTTPS com um browser
padrio a partir do PC local.

Inspecione o certificado de servidor fornecido pelo servidor.
O browser provavelmente ndo reconhece o certificado como valido, a menos que o navegador tenha sido

pré-configurado para aceitar a Cisco como uma Autoridade de Certificagdo raiz. No entanto, os telefones
esperam que o certificado seja assinado desta forma.

Modifique a Profile_Rule do dispositivo de teste para conter uma referéncia ao servidor HTTPS, por exemplo:

<Profile Rule>
https://my.server.com/basic.txt
</Profile Rule>

Este exemplo parte do principio de que o nome do servidor HTTPS ¢ my . server. com.

Clique em Submit All Changes.

Observe o rastreamento de syslog enviado pelo telefone.

A mensagem de syslog deve indicar que a ressincronizagdo obteve o perfil do servidor HTTPS.

(Optional) Utilize um analisador de protocolo de Ethernet na sub-rede do telefone para verificar que os pacotes
estdo encriptados.

Neste exercicio ndo foi ativada a verificag@o do certificado de cliente. A ligagdo entre o telefone e servidor
esta encriptada. No entanto, a transferéncia nao é segura porque qualquer cliente pode ligar-se ao servidor ¢
pedir o ficheiro, desde que saiba o nome do ficheiro ¢ a localizag@o do diretério. Para uma ressincronizagéo
segura, o servidor também deve autenticar o cliente, conforme demonstrado no exercicio descrito em HTTPS
com autenticacdo de certificado de cliente, on page 76.

HTTPS com autenticacao de certificado de cliente

Na configuragdo predefinida de fabrica, o servidor ndo pede um certificado de cliente SSL a um cliente. A
transferéncia do perfil ndo é segura porque qualquer cliente pode ligar-se ao servidor e pedir o perfil. Pode
editar a configuragao para ativar a autenticacdo de cliente; o servidor exige um certificado de cliente para
autenticar o telefone antes de aceitar um pedido de ligagdo.

Devido a esta exigéncia, a operagdo de ressincronizagao ndo pode ser testada independentemente usando um
browser que nio tenha as credenciais adequadas. E possivel observar a troca de chaves de SSL dentro da
ligagdo HTTPS entre o telefone de teste e o servidor com o utilitario ssldump. O rastreamento do utilitario
mostra a interacdo entre cliente e servidor.
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Autenticar HTTPS com certificado de cliente .

Autenticar HTTPS com certificado de cliente

Passo 1
Passo 2

Passo 3

Passo 4

Procedure

Ative a autenticagdo de certificado de cliente no servidor HTTPS.

No Apache (v.2), defina o seguinte no servidor do ficheiro de configuragéo:

SSLVerifyClient require

Além disso, certifique-se de que spacroot.cert foi armazenado conforme indicado no exercicio Ressincronizagao
HTTPS basica, on page 74.

Reinicie o servidor HTTPS e observe o rastreamento de syslog do telefone.

Cada ressincronizag¢ao com o servidor executa agora autenticagdo simétrica, e o certificado do servidor e o
certificado de cliente sdo verificados antes do perfil ser transferido.

Utilize ssldump para capturar uma ligagdo de ressincronizagdo entre o telefone e o servidor HTTPS.

Se a verificagao de certificado de cliente estiver devidamente ativada no servidor, o rastreamento de ssldump
mostra a troca simétrica de certificados (primeiro do servidor para o cliente, depois do cliente para o servidor)
antes dos pacotes encriptados que contém o perfil.

Com a autenticagdo de cliente ativada, s6 um telefone com um enderego MAC correspondente a um certificado
de cliente valido pode solicitar o perfil do servidor de aprovisionamento. O servidor rejeita um pedido de um
browser comum ou de outro dispositivo ndo autorizado.

Configurar um servidor HTTPS parafiltragem de clientes e contetido dinamico

Passo 1
Passo 2

Se o servidor HTTPS estiver configurado para exigir um certificado de cliente, as informagdes no certificado
identificam o telefone a ressincronizar e fornecem-lhe as informagdes de configuragio corretas.

O servidor HTTPS disponibiliza as informagdes de certificado para scripts CGI (ou programas CGI compilados)
que sdo chamados como parte do pedido de ressincronizagao. Para efeitos de ilustragdo, este exercicio utiliza
a linguagem de script open source Perl, e parte do principio de que Apache (v.2) ¢ utilizado como servidor
HTTPS.

Procedure

Instale Perl no anfitrido que executa o servidor HTTPS.

Gere o seguinte script refletor Perl:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL CLIENT I DN L’},\n”;
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Passo 3

Passo 4
Passo 5

Passo 6
Passo 7
Passo 8

Passo 9
Passo 10
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print “S=$ENV{‘SSL CLIENT I DN S’}\n”;
print “</GPP_D></flat-profile>";

Guarde este ficheiro com o nome de ficheiro reflect.pl, com permissdo executavel (chmod 755 em
Linux), no diretdrio de scripts CGI do servidor HTTPS.

Verifique a acessibilidade dos scripts CGI no servidor (ou seja, /cgi-bin /...).

Modifique Profile_Rule no dispositivo de teste para ressincronizar com o script refletor, como no seguinte
exemplo:

https://prov.server.com/cgi-bin/reflect.pl?

Clique em Submit All Changes.
Observe o rastreamento de syslog para garantir uma ressincronizagdo bem-sucedida.

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, on page
130.

Selecione Voz > Aprovisionamento.
Verifique se o pardmetro GPP_D contém as informagdes capturadas pelo script.
Estas informagdes contém o nome do produto, o endere¢o MAC e o numero de série se o dispositivo de teste

tiver um certificado exclusivo do fabricante. As informa¢des contém cadeias de caracteres genéricas se a
unidade tiver sido fabricada antes da versdo 2.0 do firmware.

Um script semelhante pode determinar informagdes sobre o dispositivo em a ressincronizar e, em seguida,
fornecer ao dispositivo os valores de pardmetro de configuragdo adequados.

Certificados HTTPS

O telefone fornece uma estratégia de aprovisionamento segura e fidvel com base nos pedidos HTTPS do
dispositivo ao servidor de aprovisionamento. Sdo utilizados um certificado de servidor e um certificado de
cliente para autenticar o telefone no servidor e o servidor no telefone.

Além das certificagdes emitidas pela Cisco, o telefone também aceita certificados de servidor de um conjunto
de fornecedores de certificados SSL habitualmente utilizados.

Para usar HTTPS com o telefone, deve gerar um pedido de assinatura de certificado (CSR) e envia-lo a Cisco.
O telefone gera um certificado para instalagdo no servidor de aprovisionamento. O telefone aceita o certificado
quando procura estabelecer uma ligagdo HTTPS ao servidor de aprovisionamento.

Metodologia HTTPS

HTTPS encripta a comunicagdo entre um cliente e um servidor, protegendo assim o contetido da mensagem
de outros dispositivos de rede. O método de encriptagdo para o corpo da comunicagdo entre um cliente e um
servidor baseia-se em encriptacdo de chave simétrica. Com encriptagdo de chave simétrica, um cliente ¢ um
servidor partilham uma tnica chave secreta através de um canal seguro protegido por encriptacdo de chave
publica/privada.

As mensagens encriptadas pela chave secreta s6 podem ser desencriptadas utilizando a mesma chave. HTTPS
suporta uma ampla gama de algoritmos de encriptag¢do simétricos. O telefone implementa até 256 bits de
encriptagdo simétrica, utilizando a norma de encriptacdo americana (AES), além de RC4 de 128 bits.
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Certificado de servidor SSL .

HTTPS também contribui para a autenticacdo de um servidor e cliente envolvidos numa transacdo segura.
Esta funcionalidade garante que um servidor de aprovisionamento e um cliente individual ndo podem ser
simulados por outros dispositivos na rede. Esta funcionalidade ¢ essencial no contexto de aprovisionamento
do ponto final remoto.

A autenticagdo de servidor e cliente ¢ efetuada através de encriptag@o de chave publica/privada com um
certificado que contém a chave publica. O texto encriptado com uma chave publica s6 pode ser desencriptado
pela chave privada correspondente (e vice-versa). O telefone suportar o algoritmo Rivest-Shamir-Adleman
(RSA) para encriptag@o de chave publica/privada.

Certificado de servidor SSL

Cada servidor de aprovisionamento seguro recebe um certificado de servidor secure sockets layer (SSL)
diretamente assinado pela Cisco. O firmware executado no telefone s6 reconhece como validos os certificados
da Cisco. Quando um cliente se liga a um servidor através de HTTPS, ele rejeita qualquer certificado de
servidor ndo assinado pela Cisco.

Este mecanismo protege o provedor de servigos de acessos ndo autorizados ao telefone, ou de qualquer tentativa
de simulagdo do servidor de aprovisionamento. Sem essa prote¢ao, um atacante pode conseguir re-aprovisionar
o telefone para obter informacdes de configuragdo, ou utilizar um servigo de VoIP diferente. Sem a chave
privada que corresponde a um certificado de servidor valido, o atacante ndo consegue estabelecer comunicagio
com um telefone.

Obter um certificado de servidor

Passo 1

Passo 2

Passo 3

Procedure

Entre em contacto com uma pessoa de suporte da Cisco que ird colaborar consigo no processo de certificado.
Se ndo estiver em colaboragdo com uma pessoa de suporte especifica, envie o seu pedido por e-mail para
ciscosb-certadmin@cisco.com.

Gere uma chave privada que ira ser utilizada num CSR (pedido de assinatura de certificado). Esta chave é
privada e ndo é necessario fornecé-la ao suporte da Cisco. Use o "openssl" open source para gerar a chave.
Por exemplo:

openssl genrsa -out <file.key> 1024

Gere um CSR que contém os campos que identificam a sua empresa e localizagdo. Por exemplo:
openssl reqg -new -key <file.key> -out <file.csr>
E necessario ter as seguintes informagodes:

» Campo assunto — Introduza o nome comum (CN) que deve ter uma sintaxe FQDN (nome de dominio
totalmente qualificado). Durante o handshake de autentica¢do do SSL, o telefone verifica se o certificado
recebido vem da maquina que o apresentou.

» Nome de anfitrido do servidor — Por exemplo, provserv.domain.com.

* Enderego de email - Introduza um enderego de e-mail para que o suporte ao cliente possa entrar em
contacto consigo, se necessario. Este endereco de e-mail é visivel no CSR.
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Passo 4 Envie o CSR (em formato de ficheiro zip) para uma funcionario do suporte Cisco ou para
ciscosb-certadmin@cisco.com. O certificado ¢ assinado pela Cisco. A Cisco envia o certificado para instalar
no seu sistema.

Certificado de cliente

Além de um ataque direto a um telefone, um atacante pode tentar contactar um servidor de aprovisionamento
através de um web browser padrdo ou outro cliente HTTPS para obter o perfil de configuragdo do servidor
de aprovisionamento. Para evitar este tipo de ataques, cada telefone também tem um certificado de cliente
exclusivo, assinado pela Cisco, que inclui informagdes de identificagdo sobre cada ponto final individual. E
atribuido a cada provedor de servigos um certificado de raiz de autoridade de certificagdo com capacidade
para autenticar o certificado de cliente do dispositivo. Este caminho de autenticagdo permite ao servidor de
aprovisionamento rejeitar pedidos ndo autorizados de perfis de configuracéo.

Estrutura de certificado

A combinagdo de um certificado de servidor e um certificado de cliente garante a comunicagdo segura entre
um telefone remoto e o respetivo servidor de aprovisionamento. A figura abaixo ilustra a relacdo e colocagdo
de certificados, pares de chave publica/privada e autoridades de raiz de assinatura, entre o cliente Cisco, o
servidor de aprovisionamento e a autoridade de certificacdo.

A metade superior do diagrama indica a Autoridade de raiz do servidor de aprovisionamento utilizada para
assinar o certificado do servidor de aprovisionamento individual. O certificado de raiz correspondente é
compilado para o firmware, o que permite ao telefone autenticar servidores de aprovisionamento autorizados.
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Figure 2: Fluxo de Autoridade de Certificagao
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Configurar uma autoridade de certificacao personalizada

E possivel utilizar certificados digitais para autenticar dispositivos de rede e utilizadores na rede. Podem ser
utilizados para negociar sessdes de IPSec entre os nos de rede.

Um terceiro utiliza um certificado de Autoridade de Certificagdo para validar e autenticar dois ou mais nos
que estdo a tentar comunicar. Cada nd tem uma chave publica e privada. A chave publica encripta os dados.
A chave privada desencripta os dados. Uma vez que os nos obtiveram os respetivos certificados da mesma
fonte, as respetivas identidades sdo garantidas.

O dispositivo pode utilizar certificados digitais fornecidos por uma Autoridade de Certificagdo (CA) de
terceiros para autenticar ligagdes IPSec.

Os telefones suportam um conjunto de Autoridade de Certificagdo Raiz pré-carregado incorporado no firmware:

* Certificado de Autoridade de Certifica¢do para pequenas empresas Cisco
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* Certificado de Autoridade de Certificagdo CyberTrust
* Certificado de Autoridade de Certificacdo VeriSign
* Certificado de Autoridade de Certificacdo raiz Sipura

* Certificado de Autoridade de Certificagdo raiz Linksys

Before you begin

Aceda a pagina da Web da administracao do telefone. Consulte Aceder a interface Web do telefone, on page

130.
Procedure
Passo 1 Selecione Informac@es > Estado.
Passo 2 Desloque-se até Estado de Autoridade de Certifica¢do personalizada e veja os seguintes campos:

* Estado de aprovisionamento de Autoridade de Certificagdo personalizada — indica o estado do
aprovisionamento.

« Ultimo aprovisionamento com éxito em mm/dd/aaaa HH:MM:SS; ou
« Ultimo aprovisionamento falhou em mm/dd/aaaa HH:MM:SS
* Informagdes de Autoridade de Certificagdo personalizada— Apresenta informagdes sobre a Autoridade
de Certificagdo personalizada.

* Instalado — Apresenta o "Valor de CN", em que "Valor de CN" é o valor do parametro CN do
campo Assunto no primeiro certificado.

* Nao instalado — Apresentado se ndo estiver instalado qualquer certificado de Autoridade de
Certificagdo personalizada.

Gestao de perfil

Esta sec¢@o demonstra a formagédo de perfis de configurag@o na preparacdo para transferéncia. Para explicar
a funcionalidade, utiliza-se TFTP de um computador local como método de ressincronizag@o, embora também
se possa utilizar HTTP ou HTTPS.

Comprimir um perfil aberto com Gzip

Um perfil de configuragdo em formato XML pode ficar muito grande, se o perfil especificar todos os parametros
individualmente. Para reduzir a carga sobre o servidor de aprovisionamento, o telefone suporta a compressao
do ficheiro XML, utilizando o formato de compressao deflate suportado pelo utilitario gzip (RFC 1951).
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Passo 1
Passo 2

Passo 3
Passo 4

Passo b
Passo 6

Encriptar um perfil com OpenSSL .

\)

Note A compressdo deve preceder a encriptagéo para que o telefone reconheca um perfil XML comprimido e

encriptado.

Para integrag@o com solugdes de servidor de aprovisionamento back-end personalizadas, pode utilizar-se a
biblioteca de compressao open source zlib em vez do utilitario independente gzip para executar a compressao
do perfil. No entanto, o telefone espera que o ficheiro contenha um cabecalho gzip valido.

Procedure

Instale o gzip no PC local.

Comprima o perfil de configuragdo basic. txt (descrito em Ressincronizacdo TFTP, on page 57) chamando
0 gzip a partir da linha de comando:

gzip basic.txt

Esta agdo gera o ficheiro deflated basic.txt.gz.

Guarde o ficheiro basic.txt.gz no diretdrio raiz virtual do servidor TFTP.

Modifique o Profile Rule no dispositivo de teste para ressincronizar com o ficheiro deflated em vez do ficheiro
XML original, conforme indicado no exemplo a seguir:

tftp://192.168.1.200/basic.txt.gz

Clique em Submit All Changes.

Observe o rastreamento de syslog do telefone.

Apos a ressincronizacao, o telefone transfere o novo ficheiro e utiliza-o para atualizar os respetivos parametros.

Encriptar um perfil com OpenSSL

Passo 1

E possivel encriptar um perfil comprimido ou descomprimido (no entanto, é necessario comprimir um ficheiro
antes de o encriptar). A encriptagao ¢ util quando a confidencialidade das informagdes do perfil for
particularmente importante, como quando se utiliza TFTP ou HTTP para a comunicagdo entre o telefone e o
servidor de aprovisionamento.

O telefone suporta encriptagdo de chave simétrica com o algoritmo AES de 256 bits. Esta encriptag@o pode
ser executada com o pacote de OpenSSL open source.

Procedure

Instale o OpenSSL num PC local. Esta agdo pode exigir a recompilagdo da aplicagdo OpenSSL para ativar
AES.
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. Criar perfis particionados

Passo 2

Passo 3
Passo 4

Passo b
Passo 6

Com o ficheiro de configuragdo basic.txt (descrito em Ressincronizagdo TFTP, on page 57), gere um
ficheiro encriptado com o seguinte comando:

>openssl enc —-aes-256-cbc -k MyOwnSecret —-in basic.txt -out basic.cfg

Também ¢ possivel utilizar o ficheiro basic.txt.gz comprimido criado em Comprimir um perfil aberto
com Gzip, on page 82, porque o perfil XML pode ser comprimido e encriptado.

Guarde o ficheiro encriptado basic.cfg no diretério raiz virtual do servidor TETP.

Modifique Profile_Rule no dispositivo de teste para ressincronizar com o ficheiro encriptado em vez do
ficheiro XML original. A chave de encriptagdo ¢ divulgada ao telefone com a seguinte opgdo de URL:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Clique em Submit All Changes.

Observe o rastreamento de syslog do telefone.

Ap0s a ressincronizagao, o telefone transfere o novo ficheiro e utiliza-o para atualizar os respetivos parametros.

Criar perfis particionados

Passo 1

Passo 2
Passo 3

Passo 4

Um telefone transfere varios perfis separados durante cada ressincronizacdo. Esta pratica permite que a gestao
de diferentes tipos de informag¢des de perfil em servidores separados e a manutencdo de valores de pardmetros
de configuracdo do comuns separados de valores especificos de conta.

Procedure

Crie um novo perfil XML, basic?2. txt, que especifica um valor de um parametro que o torna diferente
dos exercicios anteriores. Por exemplo, para o perfil basic. txt, adicione o seguinte:

<GPP_B>ABCD</GPP_B>

Armazene o perfil basic?2. txt no diretério raiz virtual do servidor TFTP.

Deixe a primeira regra de perfil dos exercicios anteriores na pasta, mas configure a segunda regra de perfil
(Profile Rule B) para apontar para o novo ficheiro:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Clique em Submit All Changes.

O telefone ressincroniza agora para o primeiro e para o segundo perfil, por essa ordem, sempre que for altura
de ressincronizar.
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Passo b

Definir o cabecalho de privacidade do telefone .

Observe o rastreamento de syslog para confirmar o comportamento esperado.

Definir o cabecalho de privacidade do telefone

Passo 1
Passo 2

Passo 3

Passo 4

Um cabegalho de privacidade do utilizador na mensagem SIP define as necessidades de privacidade do
utilizador relativamente a rede fidedigna.

Pode definir o valor do cabecalho de privacidade do utilizador para cada extens@o da linha utilizando uma
etiqueta XML no ficheiro config.xml.

As opcodes de cabecalho de privacidade sdo:
* Desativado (predefini¢do)

» nenhum — O utilizador solicita que um servigo de privacidade nao aplique fungdes de privacidade a esta
mensagem SIP.

* cabegalho — O utilizador necessita que um servigo de privacidade oculte cabegalhos dos quais ndo ¢
possivel eliminar informagdes de identificagéo.

* sess@o — o utilizador solicita que um servigo de privacidade fornega anonimato para as sessoes.
» utilizador — o utilizador solicita um nivel de privacidade apenas através de intermediarios.

* id — o utilizador solicita que o sistema substitua um ID que néo revela o endereco IP ou nome de anfitrido.

Procedimento

Edite o ficheiro config.xml do telefone num editor de texto ou XML.

Introduza a marca de <Privacy Header N ua="na">Valor</Privacy Header N > ondeN
¢ o nimero de extensdo de linha (1 — 10), e utilize um dos seguintes valores.

* Valor predefinido: Desativado
* none

* informagdo prévia

* sesséo

* user

* ID

(Opcional) Aprovisione quaisquer extensdes de linha de adi¢do utilizando a mesma etiqueta com o nimero
de extensdo da linha necessaria.

Guarde as alteragoes ao ficheiro config.
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. Renovar o Certificado MIC

Renovar o Certificado MIC

Passo 1
Passo 2

Passo 3

Passo 4

Pode renovar o Certificado MIC (Manufacture Installed Certificate) através de um servigo de identificador
de dispositivo tnico seguro (SUDI) especificado ou predefinido. Se o certificado MIC expirar, as
funcionalidades que utilizam SSL/TLS n&o funcionam.

Antes de comecar

* Certifique-se de que permite o servigo sudirenewal.cisco.com (porta 80) através da sua firewall para
suportar a renovagao do certificado MIC.

* Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

Procedimento

Selecione Voz > Aprovisionamento.

Na secgao Defini¢des do certificado MIC, defina os pardmetros conforme definido em Pardmetros para
renovacdo do Certificado MIC pelo Servigo SUDI, na pagina 86.

Clique em Submit All Changes.

Apos a renovagdo do certificado ser concluida com éxito, o telefone € reiniciado.

(Opcional) Consulte o estado mais recente da renovag¢ao do certificado MIC na secgdo Estado de atualizagéo
do certificado MIC em Informacdes > Estado de transferéncia.

Nota Se restaurar o telefone para as defini¢des de fabrica, o telefone continua a utilizar o certificado
renovado.

Parametros para renovacao do Certificado MIC pelo Servigco SUDI

A tabela que se segue define a fungio e utilizagdo de cada pardmetro na secgdo Definigdes do certificado
MIC do separador oz > Aprovisionamento.
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Parametros para renovacéo do Certificado MIC pelo Servigo SUDI .

Tabela 5: Parametros para renovacao do Certificado MIC pelo Servico SUDI

Nome do parametro

Descricao e valor predefinido

Ativar atualizagdo do
certificado MIC

Controla se ativa a renovagao do Certificado MIC (Manufacture Installed
Certificate) pelo servigo de identificador de dispositivo tinico seguro (SUDI)
predefinido ou especificado.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone (cfg.xml) com XML, introduza
uma cadeia neste formato:

<MIC Cert Refresh Enable ua="na">Yes</MIC Cert Refresh Enable>|

* Na interface da Web do telefone, selecione Sim ou N&o para ativar ou
desativar a renovacdo do certificado MIC.

Valores validos: Sim e Nao

Predefini¢do: Nao

Regra de atualizagao do
certificado MIC

Introduza o URL HTTP do servico SUDI que fornece o certificado MIC
renovado, por exemplo,

http://sudirenewal.cisco.com/

Nota Nao altere 0 URL. Apenas o URL predefinido é suportado para a
renovacao do certificado MIC.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragao do telefone (cfg.xml) com XML, introduza
uma cadeia neste formato:

<MIC_Cert Refresh Rule
ua="na">http://sudirenewal.cisco.com/</MIC Cert Refresh Rule>

* Na interface da Web do telefone, introduza o URL HTTP a utilizar.

Valores permitidos: um URL valido que ndo exceda 1024 caracteres

Predefinigdo: http://sudirenewal.cisco.com/
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CAPITULO 5

Parametros de aprovisionamento

* Descrigdo geral dos parametros de aprovisionamento, on page 89
* Parametros de configuracdo de perfil, on page 89

» Parametros de atualizagdo de firmware, on page 94

* Pardmetros genéricos, on page 95

* Variaveis de expansdo via macro, on page 96

* Codigos de erro interno, on page 99

Descricao geral dos parametros de aprovisionamento

Este capitulo descreve os parametros de aprovisionamento que podem ser utilizados em scripts de perfil de
configuragdo

Parametros de configuracao de perfil

A tabela que se segue define a fungéo e utilizagdo de cada parametro na sec¢do Parametros de configuracao
de perfil do separador Aprovisionamento.

Nome do parametro Descricao e valor predefinido

Ativar provisdo Controla todas as ac¢des de ressincronizagao
independentemente das agdes de atualizagdo do
firmware. Defina como Sim para ativar o
aprovisionamento remoto.

O valor predefinido é Sim.

Ressincronizar ao repor Aciona uma ressincronizagao apos cada
reinicializag@o, exceto reinicializagdes causadas por
atualizagGes de parametros atualizagdes e de firmware.

O valor predefinido ¢ Sim.
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Nome do parametro

Descricao e valor predefinido

Ressincronizar com atraso aleatério

Um atraso aleatdrio depois da a sequéncia de
inicializacdo antes de executar a reposicao,
especificado em segundos. Num conjunto de
dispositivos de telefonia IP agendados para ligar em
simultaneo, este comando introduz uma dispersdo nas
horas a que cada unidade envia um pedido de
ressincronizagao ao servidor de aprovisionamento.
Esta funcionalidade pode ser titil numa implementag&o
residencial grande, no caso de uma falha de energia
regional.

O valor para este campo tem de ser um niimero inteiro
entre 0 e 65535.

O valor predefinido ¢é de 2.

Ressincronizar as (HHmm)

O tempo (HHmm) a que o dispositivo ressincroniza
com o servidor de aprovisionamento.

O valor para este campo tem de ser um niimero de
quatro digitos desde 0000 até 2400 para indicar o
tempo em formato HHmm. Por exemplo, 0959 indica
09:59.

O valor predefinido ¢ vazio. Se o valor for invalido,
o parametro € ignorado. Se este pardmetro estiver
configurado com um valor valido, o pardmetro
Ressincronizagdo periddica ¢ ignorado.

Ressincronizar com atraso aleatorio

Evita uma sobrecarga do servidor de aprovisionamento
quando um grande nimero de dispositivos liga
simultaneamente.

Para evitar inundar o servidor com pedidos de
ressincronizagdo de varios telefones, o telefone
ressincroniza no intervalo entre as horas e minutos e
as horas e minutos mais o atraso aleatério (hhmm,
hhmm + random_delay). Por exemplo, se o atraso
aleatorio = (Ressincronizar com atraso aleatorio +
30)/60 minutos, o valor de introdugdo em segundos
¢ convertido em minutos, arredondando para o minuto
seguinte, para calcular o intervalo random_delay final.

O valor valido esta entre 600 e 65535.

Se o valor for inferior a 600, o atraso aleatorio interno
¢é entre 0 e 600.

O valor predefinido ¢ de 600 segundos (10 minutos).
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Parametros de configuracao de perfil .

Nome do parametro

Descricao e valor predefinido

Ressincronizacdo perioddica

O intervalo de tempo entre as ressincronizagdes
periodicas com o servidor de aprovisionamento. O
temporizador de ressincronizagéo associado esta ativo
apenas depois da primeira sincronizagdo bem-sucedida
com o servidor.

Os formatos validos sdo os seguintes:
* Um numero inteiro

Exemplo: uma introdugdo de 3000 indica que
a ressincronizacao seguinte ocorre em 3000
segundos.

Varios nimeros inteiros

Exemplo: uma introdugido de 600,1200,300
indica que a primeira ressincronizagdo ocorre
em 600 segundos, a segunda ressincronizagao
ocorre 1200 segundos apds a primeira e a terceira
ressincronizacao ocorre 300 segundos apos a
segunda.

Um intervalo de tempo

Exemplo: uma introdugéo de 2400+30 indica

que a ressincronizagao seguinte ocorre entre 2400
¢ 2430 segundos apds uma ressincronizagdo bem
sucedida.

Defina este pardmetro como zero para desativar a
ressincronizagdo periodica.

O valor predefinido ¢ de 3600 segundos.

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



. Parametros de configuracao de perfil

Aprovisionamento do Telefone IP Cisco |

Nome do parametro

Descricao e valor predefinido

Atraso de repetigdo ap0s erro na ressincronizagao

Se uma operagdo de ressincronizagdo falhar porque
o dispositivo de telefonia IP ndo conseguiu recuperar
um perfil do servidor, ou porque o ficheiro transferido
esta corrompido, ou se ocorrer um erro interno, o
dispositivo tenta ressincronizar novamente apds um
tempo especificado em segundos.

Os formatos validos sdo os seguintes:
* Um numero inteiro

Exemplo: uma introdugdo de 300 indica que a
proxima tentativa de ressincronizagao ocorre em
300 segundos.

e Varios numeros inteiros

Exemplo: uma introdugio de 600,1200,300
indica que a primeira repeti¢do ocorre 600
segundos apds a falha, a segunda repeti¢ao ocorre
1200 segundos ap0s a falha da primeira repeti¢do
e a terceira repeticdo ocorre 300 segundos apos
a falha da segunda repetig@o.

* Um intervalo de tempo

Exemplo: uma introdugéo de 2400+30 indica
que a proxima repeticdo ocorre entre 2400 ¢ 2430
segundos apds uma falha de ressincronizagéo.

Se o atraso estiver definido como 0, o dispositivo ndo
tenta ressincronizar novamente apds uma tentativa
falhada de ressincronizagao.

Atraso de ressincronizagdo for¢cado

Atraso maximo (em segundos) do telefone antes de
efetuar uma ressincronizagao.

O dispositivo ndo ressincroniza enquanto uma das
respetivas linhas de telefone estiver ativa. Uma vez
que uma ressincronizagdo pode demorar varios
segundos, ¢ aconselhavel esperar até o dispositivo
estar inativo durante um periodo alargado antes de
ressincronizar. Isto permite ao utilizador efetuar
chamadas consecutivas sem interrupgdes.

O dispositivo tem um temporizador que comeca a
contagem decrescente quando todas as respetivas
linhas estdo inativas. Este parametro é o valor inicial
do contador. Os eventos de ressincronizagdo sao
atrasados até este contador ficar a zero.

Os intervalos de valor valido entre 0 e 65535.

O valor predefinido ¢ de 14,400 segundos.
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Parametros de configuracao de perfil .

Nome do parametro

Descricao e valor predefinido

Ressincronizar de SIP

Permite o acionamento de uma ressincronizagao
através de uma mensagem SIP NOTIFY.

O valor predefinido é Sim.

Ressincronizar apos a tentativa de atualizagdo

Ativa ou desativa a operacao de ressincronizagao apos
ter ocorrido qualquer atualizag@o. Se for selecionado
Sim, é acionada a sincronizag¢ao.

O valor predefinido é Sim.

Acionador 1 de ressincronizagdo, Acionador 2 de
ressincronizagao

Condicdes configuraveis de acionador de
ressincronizagdo. Uma ressincronizagao € acionada
quando a equagdo ldgica nestes pardmetros ¢ avaliada
como TRUE.

O valor predefinido ¢ (vazio).

Ressincronizar quando FNF

Uma ressincronizagao é considerada sem éxito se um
perfil pedido ndo for recebido do servidor. Este
pardmetro pode substituir essa situagao. Quando esta
definido como n&o, o dispositivo aceita uma resposta
de ficheiro ndo encontrado do servidor como uma
ressincronizagdo bem sucedida.

O valor predefinido é Sim.

Regra do perfil

Regra B do perfil
Regra C do perfil
Regra D do perfil

Cada regra de perfil informa o telefone de uma fonte
a partir da qual obter um perfil (ficheiro de
configuracdo). Durante cada operagdo de
ressincronizacao, o telefone aplica todos os perfis em
sequéncia.

Predefinigdo: /$PSN.xml

Se estiver a aplicar encriptagdo AES-256-CBC aos
ficheiros de configuragdo, especifique a chave de
encriptagdo com a palavra-chave —-key da seguinte
forma:

[--tecla <encryption key>]

Pode, opcionalmente, colocar a chave de encriptagéo
entre aspas duplas (").

Opgdo DHCP a utilizar

Opgdes de DHCP, delimitadas por virgulas, utilizadas
para recuperar perfis e firmware.

O valor predefinido ¢ 66,160,159,150,60,43,125.
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Nome do parametro Descricao e valor predefinido

Mensagem de pedido de registo Este parametro contém a mensagem enviada para o
servidor syslog no inicio de uma tentativa de
ressincronizagao.

O valor predefinido é SPN $MAC -A pedir %
SSCHEME://S$SERVIP:SPORTSPATH

Mensagem de sucesso de registo A mensagem de syslog emitida apos a conclusdo
bem-sucedida de uma tentativa de ressincronizacao.

O valor predefinido é $PN $MAC -Successful

Resync %
SSCHEME: //$SERVIP: $PORTSPATH -- S$SERR.

Mensagem de falha de registo A mensagem de syslog emitida ap6s uma tentativa
falhada de ressincronizagao.

O valor predefinido ¢ $SPN $MAC -- Resync
failed: S$SERR.

Ressincronizagdo configuravel pelo utilizador Permite a um utilizador ressincronizar o telefone a
partir do ecra do telefone IP.

O valor predefinido ¢ Sim.

Parametros de atualizacao de firmware

A tabela que se segue define a fungdo e utilizagdo de cada pardmetro na sec¢do Atualizagéo de firmware do
separador Aprovisionamento.

Nome do parametro Descricéo e valor predefinido

Ativar atualizac¢do Permite operagdes de atualizacdo de firmware independentemente das
acdes de ressincronizagao.

O valor predefinido é Sim.

Atraso de repeticdo apds erro na | O intervalo de repeti¢@o de atualizacdo (em segundos) aplicado em caso
atualizacdo de falha de atualizag@o. O dispositivo tem um temporizador de erros de
atualizacdo que ativa ap6s uma tentativa falhada de atualizagao de
firmware. O temporizador ¢ inicializado com o valor neste parametro.
A proxima tentativa de atualizac@o de firmware ocorre quando a
contagem deste temporizador chegar a zero.

O valor predefinido ¢ de 3600 segundos.
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Parametros genéricos .

Nome do parametro Descricao e valor predefinido

Regra de atualizacdo Um script de atualizagdo do firmware que define as condi¢des de
atualizacdo URLSs de firmware associados. Utiliza a mesma sintaxe que
a Regra de perfil.

Utilize o seguinte formato para introduzir a regra de atualizagdo:
<tftplhttplhttps>://<ip address><:port>/<path>/<load name>
Por exemplo:
tftp://192.168.1.5/firmware/sip88xx.11-0-0MPP-321.loads

Se néo for especificado um protocolo, ¢ utilizado por predefinigdo TFTP.
Se nao for especificado um nome de servidor, o anfitrido que pede o
URL ¢ utilizado como nome do servidor. Se ndo for especificada uma
porta, ¢ utilizada a porta predefinida (69 para TFTP, 80 para HTTP ou
443 para HTTPS).

O valor predefinido é em branco.

Mensagem de registo do pedido de | Mensagem de syslog emitida no inicio de uma tentativa de atualizagdo
atualizacdo de firmware.

Predefini¢do: SPN SMAC -- Pedido de atualizacédo
$SCHEME: //S$SERVIP:$SPORTSPATH

Mensagem de registo de sucesso da | Mensagem de syslog emitida apds uma tentativa de atualizagdo do

atualizacdo firmware concluida com éxito.
O valor predefinido ¢ $SPN $MAC -- Atualizacdo com
sucesso S$SCHEME://S$SSERVIP:S$SPORTSPATH -- $ERR

Mensagem de registo de falha da | Mensagem de syslog emitida apds uma tentativa de atualizacao do

atualizacao firmware falhada.
O valor predefinido ¢ $PN $SMAC -- Atualizacdo falhada:
$ERR

Partilhar firmware par a par Ativa ou desativa a funcionalidade de partilha de firmware par a par.

Selecione Sim ou N&o para ativar ou desativar a funcionalidade.

Predefinigdo: Sim

Servidor de registo de partilha de |Indica o endereco IP e a porta para os quais a mensagem UDP ¢ enviada.

firmware par a par Por exemplo: 10.98.76.123:514, em que 10.98.76.123 é o enderego IP
e 514 ¢ o niimero da porta.

Parametros geneéricos

A tabela que se segue define a fungéo e utilizagdo de cada pardmetro na sec¢do Parametros genéricos do
separador Aprovisionamento.
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Nome do parametro Descricao e valor predefinido

GPP A -GPPP Os parametros genéricos GPP_* sdo utilizados como
registos de cadeia de caracteres livre ao configurar os
telefones para interagir com uma solugédo de servidor
de aprovisionamento especifico. Podem ser
configurados para conter valores diversos, incluindo
0s seguintes:

* Chaves de encriptag@o.

* URLs.

* Varias fases de informagdes de estado de
aprovisionamento.

* Modelos de pedido POST.
* Mapas alias de nome do parametro.

* Valores de cadeia de caracteres parciais,
eventualmente combinados em valores de
parametros completos.

O valor predefinido é em branco.

Variaveis de expansao via macro

Determinadas variaveis de macro sido reconhecidas dentro os seguintes pardmetros de aprovisionamento:

* Profile Rule

* Profile Rule *

* Resync Trigger *
» Upgrade Rule
*Log *

* GPP_* (em condicdes especificas)

Dentro destes pardmetros, certos tipos de sintaxe, como SNAME ou $(NAME), sdo reconhecidos e expandidos.

E possivel especificar subcadeias de caracteres varidveis macro com a configuragio S(NAME:p) e
$S(NAME:p:q), em que p e q sdo inteiros ndo negativos (disponivel na revisdo 2.0.11 e mais recentes). A
expansdo via macro resultante ¢ subcadeia de caracteres que comega com o deslocamento de caracter p, com
comprimento q (ou até ao final da cadeia se q ndo for especificado). Por exemplo, se GPP_A contiver ABCDEF,
entdo $(A:2) expande para CDEF, e $(A:2:3) expande para CDE.

Um nome ndo reconhecido néo ¢ traduzido e a forma SNAME ou $(NAME) permanece inalterada no valor
do parametro ap6s a expansao.
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Nome do parametro Descricao e valor predefinido

$ A forma $$ expande para um tnico caracter $.

AaP Substituido pelo contetido dos pardmetros genéricos
GPP_A aGPP_P.

SA aSD Substituido por pardmetros especificos GPP_SA a

GPP_SD. Estes parametros contém chaves ou
palavras-passe utilizadas no aprovisionamento.

Note $SA a $SD sdo reconhecidos como
argumentos para o qualificador de URL de
ressincronizagao opcional, --key.

MA Endereco MAC com digitos hexadecimais minusculos,
por exemplo, 000e08aabbcc.

MAU Endereco MAC com digitos hexadecimais maiusculos,
por exemplo 000EOSAABBCC.

MAC Enderego MAC com digitos hexadecimais minasculos
e virgulas para separar pares de digitos hexadecimais.
Por exemplo, 00:0e:08:aa:bb:cc.

PN Nome do produto. Por exemplo, CP-8841-3PCC.

PSN Numero de série do produto. Por exemplo, VO03.

SN Cadeia de caracteres do numero de série. Por exemplo,
88012BA01234.

CCERT Estado de certificado de cliente SSL: instalado ou ndo
instalado.

1P Endereco IP do telefone na respetiva sub-rede local.

Por exemplo, 192.168.1.100.

EXTIP IP externo do telefone, conforme visto na Internet.
Por exemplo, 66.43.16.52.

SWVER Cadeia de caracteres de versdo do software. Por
exemplo,

* Para a versao do firmware 11.3(1)SR1 e anterior:
sip88xx.11-0-1MPP-312

* Para a versdo do firmware 11.3(2) e posterior:
sip88xx.11-3-2MPP0001-609

HWVER Cadeia de caracteres de versdo do hardware. Por
exemplo, 2.0.1
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Nome do parametro

Descricao e valor predefinido

PRVST

Estado de aprovisionamento (uma cadeia de caracteres
numéricos):

-1 = pedido explicito de ressincronizagdo
0 = ressincronizag¢do ao ligar
1 = ressincronizagao periddica

2 = falha na ressincronizagdo, tentativa de repeticdo

UPGST

Estado de atualizag@o (uma cadeia de caracteres
numérica):

1 = primeira tentativa de atualizagdo

2 = falha na atualizag@o, tentativa de repeticao

UPGERR

Mensagem de resultado (ERR) da tentativa de
atualizacdo anterior; Por exemplo, falha de http _get.

PRVTMR

Segundos desde a tiltima tentativa de ressincronizagao.

UPGTMR

Segundos desde a ultima tentativa de atualizagao.

REGTMRI1

Segundos desde que a Linha 1 perdeu o registo com
o servidor SIP.

REGTMR2

Segundos desde que a Linha 2 perdeu o registo com
o servidor SIP.

UPGCOND

Nome de legado da macro.

SCHEME

Esquema de acesso ao ficheiro, TFTP, HTTP ou
HTTPS, conforme obtido ap6s a analise do URL de
ressincronizagdo ou atualizacio.

SERV

Pedido de nome de anfitrido do servidor de destino,
conforme obtido apos a analise do URL
ressincronizagdo ou atualizacio.

SERVIP

Pedido de endereco IP do servidor de destino,
conforme obtido apos a analise do URL de
ressincronizagdo ou atualizacdo, possivelmente apos
pesquisa DNS.

PORT

Pedido de porta TCP/UDP de destino, conforme
obtido ap0ds a analise do URL de ressincronizagdo ou
atualizacdo.

PATH

Pedido de caminho de ficheiro de destino, conforme
obtido apds a analise do URL de ressincronizagdo ou
atualizacgao.
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Nome do parametro Descricao e valor predefinido

ERR Mensagem de resultado da tentativa de
ressincronizagio ou atualizagdo. Util apenas para
geracdo de mensagens de resultado do syslog. O valor
¢ preservado na variavel UPGERR no caso de
tentativas de atualizacdo.

UIDn O contetdo do parametro de configuragdo UserlD da
linha n.

EMS Estado Extension Mobility

MUID Id do utilizador de Extension Mobility

MPWD Palavra-passe de Extension Mobility

Codigos de erro interno

O telefone define um numero de cédigos de erro interno (X00 — X99) para facilitar a configuracao fornecendo
mais controlo sobre o comportamento da unidade em certas condicdes de erro.

Nome do parametro Descricao e valor predefinido

X00 Erro da camada de transporte (ou ICMP) erro ao
enviar um pedido SIP.

X20 Pedido SIP expira enquanto aguarda uma resposta.

X40 Erro de protocolo SIP geral (por exemplo, codec

inaceitavel no SDP em mensagens ACK e 200, ou
expira enquanto aguarda por ACK).

X60 Numero marcado invalido segundo o plano de
marcagdo acordado.
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CAPITULO 6

Formatos de aprovisionamento

* Perfis de configuragdo , on page 101

* Formatos de perfil de configuragdo, on page 101

» Compressao e encriptagdo de perfil aberto (XML), on page 105
* Aplicacao de um perfil ao telefone, on page 111

* Tipos de pardmetros de aprovisionamento, on page 112

* Tipos de dados, on page 119

* Atualizagdes de perfil e atualizagdes de firmware, on page 122

Perfis de configuracao

O telefone aceita configuracdo num formato XML.
Os exemplos neste documento utilizam perfis de configuracdo com uma sintaxe de formato (XML) XML.

Para obter informacdes detalhadas sobre o telefone, consulte o guia de administragdo do seu dispositivo
especifico. Cada guia descreve os parametros que podem ser configurados através do servidor Web da
administragao.

Formatos de perfil de configuracao

O perfil de configuragdo define os valores de pardmetros para o telefone.

O formato XML do perfil de configuragio utiliza ferramentas de criagdo XML padrdo para compilar os
pardmetros e os valores.

\)

Note So ¢ suportado o conjunto de caracteres UTF-8. Se modificar o perfil num editor, ndo altere o formato de
codificagdo; caso contrario, o telefone ndo consegue reconhecer o ficheiro.

Cada telefone tem um conjunto de recursos diferentes e, por conseguinte, um conjunto de pardmetros diferentes.

Perfil do formato XML (XML)

O perfil de formato aberto ¢ um ficheiro de texto com sintaxe semelhante a XML numa hierarquia de elementos,
com atributos e valores de elementos. Este formato permite-lhe utilizar ferramentas padrdo para criar o ficheiro
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de configurag@o. Um ficheiro de configuragdo neste formato pode ser enviado do servidor de aprovisionamento
para o telefone durante uma operagéo de ressincronizagdo. O ficheiro pode ser enviado sem compilagdo como
objeto binario.

O telefone pode aceitar formatos de configuragdo gerados por ferramentas padrédo. Esta funcionalidade facilita
o desenvolvimento de software de servidor de aprovisionamento back-end que gera perfis de configuragio a
partir de bases de dados existentes.

Para proteger informagdes confidenciais no perfil de configurag@o, o servidor de aprovisionamento fornece
este tipo de ficheiro ao telefone através de um canal protegido por TLS. Opcionalmente, o ficheiro pode ser
comprimido com o algoritmo deflate gzip (RFC1951).

O ficheiro pode ser encriptado com um dos seguintes métodos de encriptagéo:
* Encriptagdo AES-256-CBC
* Encriptagdo de contetido HTTP baseada em RFC-8188 com cifragem AES-128-GCM

Exemplo: Formato de perfil aberto

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

O marcador de elemento <flat-profile> engloba todos os elementos de pardmetro reconhecidos pelo
telefone.

Componentes do ficheiro de configuracao
Um ficheiro de configurac@o pode incluir os seguintes componentes:
* Marcadores de elemento
* Atributos
* Parametros
* Funcionalidades de formatagao

* Comentarios XML

Propriedades do marcador de elemento

* O formato de aprovisionamento XML e a interface de utilizador da Web permitem a configuragdo das
mesmas defini¢des. O nome do marcador XML e os nomes de campos na interface de utilizador da Web
sao semelhantes mas variam devido a restri¢gdes de nome do elemento XML. Por exemplo, sublinhados
()emvezde"".

* O telefone reconhece os elementos com nomes de pardmetros adequados encapsulados no elemento
especial <flat-profile>.

* Os nomes de elemento s@o colocados entre parénteses angulares.
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Propriedades do marcador de elemento .

A maioria dos nomes de elemento sdo semelhantes aos nomes de campos nas paginas da Web de
administragdo para o dispositivo, com as seguintes modificagoes:

* Os nomes de elemento ndo podem incluir espagos nem caracteres especiais. Para derivar o nome
do elemento do nome do campo de administragdo web, substitua para cada espago ou caracter
especial [, 1, (,) ou / por um caracter sublinhado.

Exemplo: O elemento <Resync_On_Reset> representa o campo Ressincronizar ao repor.

» Cada nome de elemento deve ser exclusivo. Nas paginas da Web da administra¢do, os mesmos
campos podem aparecer em varias paginas da Web, como as paginas Linha, Utilizador e Extensao.
Anexe [n] ao nome do elemento para indicar o nimero apresentado no separador da pagina.

Exemplo: O elemento <Dial Plan_1 > representa o Plano de marcacéo para a Linha 1.

Cada marcador de elemento de abertura deve ter um marcador de elemento de encerramento
correspondente. Por exemplo:

<flat-profile>

<Resync_On_Reset> Yes
</Resync_On Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Os marcadores de elemento sdo sensiveis a maiasculas € minusculas.

Sao permitidos marcadores de elemento vazios, que serao interpretados como uma configuragdo do valor
para vazio. Introduza o marcador do elemento de abertura sem um marcador de elemento correspondente,
e introduza um espago e uma barra antes do parénteses angular de encerramento (>). Neste exemplo, a
Regra de perfil B esté vazia:

<Profile Rule B />

E possivel utilizar um marcador de elemento vazio para impedir a substitui¢do de quaisquer valores
fornecidos pelo utilizador durante uma operagio de ressincronizagdo. No exemplo que se segue, as
configura¢des de marcagao rapida do utilizador ficam inalteradas:

<flat-profile>
<Speed Dial 2 Name ua="rw"/>
<Speed Dial 2 Number ua="rw"/>
<Speed Dial 3 Name ua="rw"/>
<Speed Dial 3 Number ua="rw"/>
<Speed Dial 4 Name ua="rw"/>
<Speed Dial 4 Number ua="rw"/>
<Speed Dial 5 Name ua="rw"/>
<Speed Dial 5 Number ua="rw"/>
<Speed Dial 6 Name ua="rw"/>
<Speed Dial 6 Number ua="rw"/>
<Speed Dial 7 Name ua="rw"/>
<Speed Dial 7 Number ua="rw"/>
<Speed Dial 8 Name ua="rw"/>
<Speed Dial 8 Number ua="rw"/>
<Speed Dial 9 Name ua="rw"/>
<Speed Dial 9 Number ua="rw"/>
</flat-profile>

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



Aprovisionamento do Telefone IP Cisco |
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« Utilize um valor vazio para definir o parametro correspondente para uma cadeia de caracteres vazia.
Introduza um elemento de abertura encerramento sem qualquer valor entre eles. No exemplo a seguir, o
parametro GPP_A ¢ definido como uma cadeia de caracteres vazia.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>

* Os nomes de elemento ndo reconhecidos sdo ignorados.

Propriedades de parametros
Estas propriedades aplicam-se aos parametros:
* Quaisquer parametros nao especificados por um perfil sdo deixados inalterados no telefone.
* Os parametros nao reconhecidos sdo ignorados.

* Se o perfil de formato aberto contiver varias ocorréncias do mesmo marcador de parametro, as tltimas
ocorréncias substituem todas as anteriores. Para evitar a sobreposicao inadvertida de valores de
configuracdo de um pardmetro, recomendamos que cada perfil especifique no maximo uma instancia de
um parametro.

* O ultimo perfil processado tem precedéncia. Se varios perfis especificarem o mesmo pardmetro de
configuracdo, o valor do perfil mais recente tem precedéncia.

Formatos de cadeias de caracteres
Estas propriedades aplicam-se a formatacdo de cadeias de caracteres:

* Sdo permitidos comentarios através de sintaxe XML padréo.

<!-- My comment is typed here -->

* Sdo permitidos espago em branco a esquerda e a direita para facilitar a leitura, mas sdo removidos do
valor de pardmetro.

* As novas linhas dentro de um valor sdo convertidas em espagos.
« E permitido um cabegalho XML com o formato <2 2>, mas o telefone ignora-o.

* Para introduzir caracteres especiais, utilize escapes de caracteres XML basicos, conforme indicado na
tabela a seguir.

Caracter especial Sequéncia de escape XML
& (e comercial) &amp;

< (menor que) &lt;

> (maior que) &gt;

> (ap6strofo) &apos;

” (aspas) &quot;
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Compressao e encriptacao de perfil aberto (XML) .

No exemplo que se segue, os escapes sdo inseridos para representar os simbolos "maior que" e "menor
que" necessarios numa regra de plano de marcagdo. Este exemplo define um plano de marcagéo para
linha de informagdes que define o pardmetro <Dial Plan_1 > (Inicio de sessdo de Administrador >
Avancado > Voz > Ext (n)) igual a (S0 <:18005551212>).

<flat-profile>
<Dial Plan 1 >
(SO &1t;:18005551212&gt;)
</Dial Plan 1 >
</flat-profile>

* Os escapes de caracteres numéricos, com valores decimais e hexadecimais (s.a. & #40; € & #x2e;), s30
traduzidas.

* O firmware do telefone suporta apenas caracteres ASCII.

Compressao e encriptacao de perfil aberto (XML)

O perfil Abrir configuracao pode ser comprimido para reduzir a carga de rede no servidor de aprovisionamento.
O perfil também pode ser encriptado para proteger informagdes confidenciais. A compressao ndo ¢ obrigatdria,
mas deve ser feita antes da encriptacdo.

Compressao de perfil aberto

O método de compressdo suportado é o algoritmo deflate gzip (RFC1951). O utilitario gzip e a biblioteca de
compressdo que implementa o mesmo algoritmo (zlib) estdo disponiveis em sites da Internet.

Para identificar a compressdo, o telefone espera que o ficheiro comprimido contenha um cabegalho compativel
com gzip. A invocagdo do utilitario gzip no perfil aberto original gera o cabegalho. O telefone verifica o
cabegalho do ficheiro transferido para determinar o formato do ficheiro.

Por exemplo, se profile.xml for um perfil valido, o ficheiro profile.xml.gz também ¢é aceite. Qualquer
um dos seguintes comandos pode gerar este tipo de perfil:

®*> gzip profile.xml
Substitui o ficheiro original com ficheiro comprimido.
® >cat profile.xml | gzip > profile.xml.gz

Deixa o ficheiro original, produz novo ficheiro comprimido.

Na seccao Comprimir um perfil aberto com Gzip, on page 82 ¢ fornecido um tutorial sobre compressao.

Encriptacao de perfil aberto

E possivel utilizar encriptagio de chave simétrica para encriptar um perfil de configuragdo aberto, esteja o
ficheiro comprimido ou ndo. A compressdo, se aplicada, tem de ser aplicada antes da encriptagéo.

O servidor de aprovisionamento utiliza HTTPS para lidar com o aprovisionamento inicial do telefone apds a
implementagdo. A pré-encriptacdo dos perfis de configuragdo offline permite a utilizagdo de HTTP para a
ressincronizagdo de perfis subsequentemente. Isto reduz a carga no servidor HTTPS em implementagdes em
larga escala.
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B Encriptacio AES-256-CBC

O telefone suporta dois métodos de encriptagédo para ficheiros de configuragéo:

* Encriptagdo AES-256-CBC

* Encriptag@o de contetido HTTP baseada em RFC 8188 com cifragem AES-128-GCM
A chave ou o IKM (Input Keying Material) deve ser pré-aprovisionado para a unidade previamente. E possivel
inicializar a chave secreta em seguranca com HTTPS.

O nome do ficheiro de configurag¢do ndo exige um formato especifico, mas um nome de ficheiro que termine
com a extensdo . cfg indica normalmente um perfil de configuragao.

Encriptacao AES-256-CBC

Expansao via macro

O telefone suporta encriptagdo AES-256-CBC para os ficheiros de configuragéo.

A ferramenta de encriptagdo OpenSSL, disponivel para transferéncia em varios sites de Internet, pode executar
a encriptagdo. O suporte para encriptagdo AES de 256 bits pode exigir recompilagdo da ferramenta para ativar
o codigo AES. O firmware foi testado em relagdo a versdo openssl-1.1.1d.

Encriptar um perfil com OpenSSL, on page 83 oferece um tutorial sobre encriptagao.

Para um ficheiro encriptado, o perfil espera que o ficheiro tenha 0 mesmo formato que o gerado pelo seguinte
comando:

# example encryption key = SecretPhrasel234

openssl enc —e —aes-256-cbc -k SecretPhrasel234 -in profile.xml -out profile.cfg

# analogous invocation for a compressed xml file

openssl enc —-e —aes-256-cbc -k SecretPhrasel234 -in profile.xml.gz -out profile.cfg

Uma letra -k mintscula precede a chave secreta, que pode ser qualquer frase de texto sem formatagédo, e que
¢ utilizada para gerar um salt aleatorio de 64 bits. Com o segredo especificado pelo argumento -k, a ferramenta
de encriptagdo deriva um vetor inicial aleatorio de 128 bits e a chave de encriptag@o de 256 bits real.

Quando esta forma de encriptagéo ¢ utilizada num perfil de configuracao, o telefone deve ser informado do
valor da chave secreta para desencriptar o ficheiro. Este valor ¢ especificado como qualificador no URL do
perfil. A sintaxe € a seguinte, com um URL explicito:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Este valor € programado utilizando um dos parametros Profile Rule.

Varios pardmetros de aprovisionamento passam por expansdo via macro internamente antes de serem avaliados.
Esta etapa de pré-avaliagdo oferece maior flexibilidade para controlar as atividades de atualizagdo e
ressincronizacdo do telefone.

Estes grupos de pardmetro passam por expansao via macro antes da avaliagdo:
* Resync Trigger *

* Profile_ Rule*
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Expressoes condicionais .

* Log xxx Msg

» Upgrade Rule
Sob certas condicdes, alguns parametros genéricos (GPP_*) também passam por expansio via macro, conforme
explicitamente indicado em Argumentos de ressincronizagdo opcional, on page 110.

Durante a expansdo via macro, o conteudo das variaveis nomeadas substituem expressdes da forma NAME
e $(NAME). Estas variaveis incluem pardmetros genéricos, varios identificadores de produto, determinadas
duragdes de eventos e valores de estados de aprovisionamento. Para obter uma lista completa, consulte
Variaveis de expansao via macro, on page 96.

No exemplo a seguir, a expressdo $(MAU) ¢ utilizada para introduzir o enderegco MAC 000E08012345.
O administrador introduz: $ (MAU) config.cfg

A expansdo via macro resultante para um dispositivo com endere¢o MAC 000E08012345 ¢:
000E08012345config.cfg

Se um nome de macro néo for reconhecido, permanece sem expansao. Por exemplo, o nome STRANGE néo
¢ reconhecido como um nome de macro valido, enquanto MAU ¢ reconhecido como um nome de macro
valido.

O administrador introduz: $STRANGESMAU . cfg

A expansdo via macro resultante para um dispositivo com enderegco MAC 000E08012345 ¢:
SSTRANGEOOOE08012345.cfg

A expansdo via macro ndo € aplicada recursivamente. Por exemplo, $$MAU” expande para SMAU” (o $$ é
expandido) e ndo resulta no enderego MAC.

O contetudo dos pardmetros especificos, GPP_SA a GPP_SD, é mapeado para as expressdes macro $SA a
$SD. Estes parametros s6 sdo expandidos via macro como o argumento das opgdes --key , --uid e --pwd num
URL de ressincronizagao.

Expressées condicionais

Expressoes condicionais podem acionar eventos de ressincronizagao e selecionar URLs alternados para
operagoes de ressincronizagdo e atualizacao.

As expressdes condicionais consistem numa lista de comparagdes, separados pelo operador and. Todas as
comparagdes devem ser satisfeitas para a condigdo ser verdadeira.

Cada comparagdo pode relacionar-se com um dos seguintes tipos de literais:
* Valores inteiros
* Numeros de versdo do software ou hardware

* Cadeias de caracteres entre aspas

Niameros de versao

A versdo de software para Telefones IP Cisco com firmware multiplataforma utiliza este formato (onde BN
¢ o nimero de compilagdo):

* Para a versao do firmware 11.3(1)SR1 e anterior: sipyyyy.11-0-1MPP-376

onde yyyy indica o modelo do telefone ou a série do telefone; 11 ¢ a versdo principal; 0 ¢ a versao
secundaria; IMPP ¢ a versdo micro; ¢ 376 ¢ o numero de compilacao.
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Expressoes condicionais

* Para a versdo do firmware 11.3(2) e posterior: sipyyyy.11-3-2MPP0001-609.
onde yyyy indica o modelo do telefone ou a série do telefone; 11 ¢é a versdo principal; 3 é a versdo
secundaria; 2MPPO0001 ¢ a versao micro; e 609 ¢ o nimero de compilagao.
A cadeia de caracteres de comparagao deve utilizar o mesmo formato. Caso contrario, da-se um erro de analise

de formato.

Ao comparar a versdo do software, a versao principal, a versdo secundaria e a versdo micro sdo comparadas
em sequéncia e os digitos mais a esquerda tém precedéncia sobre os outros. Quando os numeros da versdo
sdo idénticos, o numero de compilagdo é comparado.

Exemplos de niimeros de versao validos

* Para a versao do firmware 11.3(1)SR1 e anterior:

sip88xx.11-0-1MPP-312

* Para a versao do firmware 11.3(2) e posterior:

sip88xx.11-3-2MPP0001-609

Comparacao

* Para a versao do firmware 11.3(1)SR1 e anterior:

sipyyyy.11-3-1MPP-110 > sipyyyy.11-2-3MPP-256

* Para a versao do firmware 11.3(2) e posterior:

sipyyyy.11-3-2MPP0002-256 > sipyyyy.11-3-2MPP0001-609

E possivel comparar cadeias de caracteres entre aspas para encontrar igualdade ou desigualdade.
Também ¢ possivel comparar aritmeticamente nlimeros inteiros e niimeros de versdo. Os operadores
de comparagdo podem ser expressos como simbolos ou como acréonimos. Os acronimos sdo
convenientes para exprimir a condi¢do num perfil de formato aberto.

Operador Sintaxe alternativa | Descricao Aplicavel a Aplicavel a
operandos inteiros | operandos de
e de versao cadeias de
caracteres entre
aspas
= eq igual a Sim Sim
1= ne ndo igual a Sim Sim
< It ¢ menor que Sim Nio
<= le ¢ menor do que ou | Sim Nao
igual a
> gt ¢ maior do que Sim Nao
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Sintaxe da URL

sintaxe da URL ]

Operador Sintaxe alternativa | Descrigao Aplicavel a Aplicavel a
operandos inteiros | operandos de
e de versao cadeias de
caracteres entre
aspas
>= ge ¢ maior do que ou | Sim Nao
igual a
E e Sim Sim

E importante colocar as variaveis de macro entre aspas onde se espera uma cadeia de caracteres
literal. Nao o faga quando se espera um nimero ou niimero de versao.

Quando utilizadas no contexto dos parametros Profile Rule* ¢ Upgrade Rule, as expressoes
condicionais devem ser colocadas dentro da sintaxe "(expr)?" como neste exemplo de regra de
atualizagdo. Lembre-se de substituir BN pelo nimero de compilago da sua versao de firmware para
a qual pretende atualizar.

* Para a versdo do firmware 11.3(1)SR1 e anterior

($SWVER ne sip88xx.11-0-0MPP-256)7? http://ps.tell.com/sw/sip88xx.11-0-OMPP-BN.loads

* Para a versdo do firmware 11.3(2) e posterior

(SSWVER ne sip88xx.11-3-2MPP0001-609)7?
http://ps.tell.com/sw/sip88xx.11-3-2MPP0001-BN.loads

Nao utilize a sintaxe anterior com parénteses para configurar os parametros Resync Trigger *.

Utilize a sintaxe de URL padrao para especificar a forma de recuperar ficheiros de configuragéo e cargas de
firmware nos pardmetros Profile Rule* e Upgrade Rule, respetivamente. A sintaxe ¢ a seguinte:

[esquema:// ] [ servidor [:porta]] caminho do ficheiro
Em que esquema ¢ um dos seguintes valores:
o tftp
* http
* https
Se esquema for omitido, a predefinigdo ¢ tftp. O servidor pode ser um nome de anfitrido reconhecido por

DNS ou um endereco IP numérico. A porta ¢ o numero de porta de destino UDP ou TCP. O caminho do
ficheiro deve comegar com o diretorio raiz (/); deve ser um caminho absoluto.

Se o servidor estiver ausente, ¢ utilizado o servidor tftp especificado por DHCP (opc¢ao 66).

)

Note Para regras de atualizagdo é necessario especificar o servidor.

Se a porta estiver ausente, ¢ utilizada a porta padrdo para o esquema especificado. Tftp utiliza a porta UDP
69, http utiliza a porta TCP 80, https utiliza a porta TCP 443.
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. Encriptacao de conteiido HTTP com base em RFC 8188

E necessario estar presente um caminho de ficheiro. Ndo tem necessariamente de referir um ficheiro estatico,
mas pode indicar conteudo dindmico obtido por CGI.

A expansdo via macro aplica-se nos URLs. Seguem-se exemplos de URLSs validos:

/$MA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/S$D/SE.cfg
https://secure.me.com/profile?Linksys

Ao utilizar a opgdo 66 do DHCP, a sintaxe vazia ndo ¢é suportada por regras de atualizagdo. So € aplicavel
para o perfil de regra*.

Encriptacao de conteitddo HTTP com base em RFC 8188

O telefone suporta encriptagao de conteudo HTTP baseada em RFC 8188 com cifragem AES-128-GCM para
ficheiros de configuragdo. Com este método de encriptagdo, qualquer entidade pode ler os cabegalhos de
mensagens HTTP. No entanto, sé as entidades que conhecem o IKM (Input Keying Material) podem ler o
payload. Quando o telefone estd aprovisionado com o IKM, o telefone e o servidor de aprovisionamento
podem trocar ficheiros de configuracdo de forma segura, permitindo que elementos de rede terceiros utilizem
os cabegalhos de mensagens para fins de analise € monitorizagao.

O parametro de configuragdo XML IKM HTTP_ Encrypt Content mantém o IKM no telefone. Por
razdes de seguranga, este parametro ndo esta acessivel na pagina Web de administragdo do telefone. Também
nao ¢ visivel no ficheiro de configuragdo do telefone, ao qual pode aceder a partir do endereco IP do telefone
ou de relatorios de configuragdo do telefone enviados para o servidor de aprovisionamento.

Se pretender utilizar a encriptagdo com base em RFC 8188, certifique-se do seguinte:

* Aprovisione o telefone com o IKM, especificando o IKM com o pardmetro XML
IKM HTTP_ Encrypt_Content no ficheiro de configuragio que é enviado do servidor de
aprovisionamento para o telefone.

* Se esta encriptacdo for aplicada aos ficheiros de configurag@o enviados do servidor de aprovisionamento
para o telefone, certifique-se de que o cabecalho HTTP Content-Encoding no ficheiro de configuragdo
tem “aes128gcm”.

Na auséncia deste cabecalho, 0 método AES-256-CBC tem precedéncia. O telefone aplica a desencriptagdo
AES-256-CBC se existir uma chave AES-256-CBC numa regra de perfil, independentemente do IKM.

* Se pretender que o telefone aplique esta encriptag@o aos relatdrios de configuragdo que envia para o
servidor de aprovisionamento, certifique-se de que ndo existe nenhuma chave AES-256-CBC especificada
na regra de relatdrios.

Argumentos de ressincronizacao opcional

tecla

Os URLs inseridos nos parametros Profile Rule* podem ser precedidos de argumentos opcionais como key,
uid e pwd, coletivamente entre parénteses retos.

A op¢do --chave indica ao telefone que o ficheiro de configuragdo que recebe do servidor de
aprovisionamento esta encriptado com a encriptacdo AES-256-CBC, a ndo ser que o cabegalho
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uid e pwd

Aplicacao

uid e pwd .

Content-Encoding no ficheiro indique encriptagdo “aes128gcm.” A chave em si é especificada como cadeia
apo6s o termo --key. A chave pode estar, opcionalmente, entre aspas duplas ("). O telefone utiliza a chave
para desencriptar o ficheiro de configuracao.

Exemplos de utilizacao

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Os argumentos opcionais agrupados sdo expandidos via macro. Os parametros especificos, GPP_SA
até GPP_SD, sdo expandidos via macro para variaveis de macro, $SA a $SD, apenas quando sdo
utilizados como argumentos de op¢do de chave. Consulte estes exemplos:

[--key $SC]
[--key “$SD”]

Nos perfis de formato aberto, o argumento para --key deve ser o mesmo que o argumento para a
op¢do -k atribuida ao openssl.

As opgoes uid e pwd podem ser usadas para especificar o ID de utilizador e a palavra-passe que serdo enviados
em resposta aos desafios de autenticagdo HTTP basica e condensada quando o URL especificado for solicitado.
Os argumentos opcionais agrupados sdo expandidos via macro. Os parametros especificos, GPP_SA até
GPP_SD, sdo expandidos via macro para variaveis de macro, $SA a $SD, apenas quando sgo utilizados como
argumentos de opg¢do de chave. Consulte estes exemplos:

GPP_SA
GPP_SB

MyUserID
MySecretPassword

[--uid $SA --pwd $SB] https://provisioning_server url/path_to_your config/your config.xml
seria expandido para:

[--uid MyUserID --pwdMySecretPassword]
https://provisioning_server_url/path_to_your config/your config.xml

de um perfil ao telefone

Apds criar um script de configuragdo XML, ele deve ser passado ao telefone para aplicacdo. Para aplicar a
configuracdo, pode transferir o ficheiro de configuragio para o telefone a partir de um servidor TFTP, HTTP
ou HTTPS com um web browser, ou usando o utilitario de linha de comando cURL.

Transferir o ficheiro de configuracao para o telefone a partir de um servidor

TFTP

Efetue os seguintes procedimentos para transferir o ficheiro de configuragéo para uma aplicagdo de servidor
TFTP no seu PC.
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. Transferir o ficheiro de configuracao para o telefone com cURL

Procedure

Passo 1 Ligue o seu PC ao telefone LAN.

Passo 2 Execute uma aplicag@o de servidor TFTP no PC e certifique-se de que o ficheiro de configuragao esta disponivel
no diretorio raiz TFTP.

Passo 3 Num web browser, introduza o endereco IP do telefone LAN, o enderego IP do computador, o nome do
ficheiro e as credenciais de inicio de sessao. Utilize este formato:

http://<WAN IP Address>/admin/resync?tftp://<PC IP Address>/<file name>&xuser=adminé&xpassword=<password>

Exemplo:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xml&xuser=admin&xpassword=admin

Transferir o ficheiro de configuracao para o telefone com cURL

Efetue os seguintes procedimentos para transferir a configuragao para o telefone com cURL. Esta ferramenta
de linha de comando ¢ utilizada para transferir dados com uma sintaxe de URL. Para transferir cURL, visite:

https://curl.haxx.se/download.html

)

Note Recomendamos que ndo utilize cURL para publicar a configurago no telefone, porque o nome de utilizador
e palavra-passe podem ser capturados ao utilizar cURL.

Procedure
Passo 1 Ligue o PC a porta LAN do telefone.
Passo 2 Transfira o ficheiro de configuragéo para o telefone introduzindo o seguinte comando cURL:

curl -d @my_config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

Tipos de parametros de aprovisionamento

Esta secg@o descreve os pardmetros de aprovisionamento amplamente organizados de acordo com a fungdo:
Existem os seguintes tipos de pardmetro de aprovisionamento:

* Genéricos

* Ativadores

* Acionadores

» Agendas configuraveis
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Parametros genéricos .

* Regras de perfil

* Regra de atualizacgdo

Parametros genéricos

Os parametros genéricos GPP_* (Inicio de sessdo do administrador > Avancado > oz > Aprovisionamento)
sdo utilizados como registos de cadeia de caracteres livre ao configurar o telefone para interagir com uma
solugdo de servidor de aprovisionamento especifico. Os parametros GPP_* estdo vazios por predefinigdo.
Podem ser configurados para conter valores diversos, incluindo os seguintes:

* Chaves de encriptagdo

* URLs

* Varias fases de informagdes de estado de aprovisionamento.

* Modelos de pedido POST

* Mapas alias de nome do pardmetro

* Valores de cadeia de caracteres parciais, eventualmente combinados em valores de parametros completos.
Os parametros GPP_* estdo disponiveis para expansao via macro dentro de outros pardmetros de
aprovisionamento. Para este fim, os nomes de macro constituidos por uma tnica letra maitscula (A a P) sdo
suficientes para identificar o contetido de GPP_A a GPP_P. Além disso, os nomes de macro constituidos por

duas letras maiusculas SA a SD identificam GPP_SA a GPP_SD como um caso especial quando utilizados
como argumentos das seguintes opgdes de URL:

key, uid e pwd

Estes parametros podem ser utilizados como variaveis em regras de aprovisionamento e atualizagdo. Sao
referenciados acrescentando ao nome da variavel um prefixo com um caracter '$', como por exemplo $GPP_A.

Utilizar parametros genéricos

Passo 1
Passo 2
Passo 3
Passo 4

Por exemplo, se GPP_A contiver a cadeia de caracteres ABC, e GPP_B contiver 123, a expressdo $A$SB
expande via macro para ABC123.

Before you begin

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, on page
130.

Procedure
Selecione Voz > Aprovisionamento.
Desloque-se até a sec¢do Parametros genéricos.

Introduza valores validos nos campos GPP A até GPP P.
Clique em Submit All Changes.
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Ativar parametros

Acionadores

Os parametros Provision_Enable e Upgrade Enable controlam todas as operagdes de atualizagdo do firmware
e ressincronizacdo de perfil. Estes parametros controlam ressincronizagdes e atualizagdes independentemente
uns dos outros. Estes parametros também controlam ressincroniza¢des ¢ comandos de atualizacdo de URL
emitidos pelo servidor Web da administragdo. Ambos estes parametros estdo definidos para Sim por
predefinicao.

O parametro Resync_From_SIP controla os pedidos de operagoes de ressincronizagdo. Um evento SIP NOTIFY
¢ enviado do servidor proxy do provedor de servigos para o telefone. Se estiver ativado, o proxy pode pedir
uma ressincronizagdo. Para o fazer, o proxy envia uma mensagem SIP NOTIFY que contém o cabecalho
Event:resync para o dispositivo.

O dispositivo desafia o pedido com uma resposta 401 (autorizagdo recusada para as credenciais utilizadas).
O dispositivo espera um pedido autenticado subsequente antes de respeitar o pedido de ressincronizag¢ao do
proxy. Os cabegalhos Event: reboot _now e Event: restart now realizam reinicios a frio e a quente,
respetivamente, que também sdo desafiados.

Os dois ativadores restantes sdo Resync_ On_Reset e Resync_After Upgrade Attempt. Estes parametros
determinam se o dispositivo executa uma operagdo de ressincronizagdo depois de reinicios de software de
ligagdo e apds cada tentativa de atualizacao.

Quando ¢ ativado o Resync_On_Reset, o dispositivo introduz um atraso aleatdrio que segue a sequéncia de
inicializacdo antes de a reposi¢ao ser executada. O atraso ¢ um tempo aleatorio até ao valor especificado pelo
Resync_Random_Delay (em segundos). Num conjunto de telefones que ligam ao mesmo tempo, este atraso
espalha as horas de inicio dos pedidos de ressincronizagao de cada unidade. Esta funcionalidade pode ser util
numa implementagao residencial grande, no caso de uma falha de energia regional.

O telefone permite ressincronizar com intervalos especificos ou num horario especifico.

Ressincronizar com intervalos especificos

O telefone foi desenvolvido para ressincronizar periodicamente com o servidor de aprovisionamento. O
intervalo de ressincronizagdo ¢ configurado em Resync Periodic (segundos). Se este valor for deixado vazio,
o dispositivo ndo ressincroniza periodicamente.

A ressincronizagdo ocorre normalmente quando as linhas de voz estdo inativas. Se uma linha de voz estiver
ativa quando chegar a altura de ressincronizar, o telefone atrasa o procedimento de ressincronizagio até a
linha ficar novamente inativa. Uma ressincronizagao alterar os valores de parametros de configuragao.

Uma operagdo de ressincronizagdo pode falhar porque o telefone ndo consegue recuperar um perfil do servidor,
o ficheiro transferido esta corrompido ou ocorreu um erro interno. O dispositivo tenta ressincronizar novamente
apos um periodo especificado em Resync Error Retry Delay (segundos). Se Resync Error Retry Delay
estiver definido para 0, o dispositivo nio tenta ressincronizar novamente ap6s uma tentativa falhada de
ressincronizagao.

Se uma atualizacdo falhar, ¢ executada uma nova tentativa apés Upgrade Error Retry Delay segundos.

Estdo disponiveis dois parametros configuraveis para acionar condicionalmente uma ressincronizagao:
Resync Trigger 1eResync Trigger 2.Cada pardmetro pode ser programado com uma expressao condicional
que passa por expansao via macro. Quando o intervalo de ressincronizag¢ao expira (tempo para a préxima
ressincronizagao), os acionadores, se definidos, impedem a ressincronizagdo, a menos que um ou mais
acionadores sejam avaliados como verdadeiro.
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A seguinte condic@o de exemplo aciona uma ressincronizagdo. No exemplo, a Gltima tentativa de atualizagio
do telefone ocorreu ha mais de 5 minutos (300 segundos) ¢ decorreram pelo menos 10 minutos (600 segundos)
desde a Gltima tentativa de ressincronizagao.

SUPGTMR gt 300 and $SPRVIMR ge 600

Ressincronizar numa altura especifica

O parametro Resync_At permite ao telefone ressincronizar num horario especifico. Este pardmetro utiliza o
formato de 24 horas (hhmm) para especificar o horario.

O parametro Resync_ At Random_Delay permite ao telefone ressincronizar num horario com atraso nao
especificado. Este parametro utiliza um formato de niimero inteiro positivo para especificar o horario.

Deve evitar-se inundar o servidor com pedidos de ressincronizagao de varios telefones configurados para
ressincronizar a0 mesmo tempo. Para o fazer, o telefone aciona a ressincronizagao até 10 minutos apds o
horario especificado.

Por exemplo, se a hora de ressincronizagao estiver definida para 1000 (10h00), o telefone aciona a
ressincronizagdo a qualquer momento entre as 10h00 e as 10h10.

Por predefinicdo, a funcionalidade esta desativada. Se o pardmetro Resync_At for aprovisionado, o parametro
Resync_Periodic ¢ ignorado.

Agendas configuraveis

E possivel configurar agendas para ressincronizagdes periddicas, bem como especificar os intervalos de
repeti¢do para ressincronizacdo e falhas de atualizagdo utilizando os seguintes pardmetros de aprovisionamento:

* Resync_Periodic
* Resync_Error Retry Delay
» Upgrade Error Retry Delay
Cada parametro aceita um valor de atraso unico (segundos). A nova sintaxe alargada permite uma lista separada

por virgulas de elementos de atraso consecutivos. O tltimo elemento na sequéncia é implicitamente repetido
para sempre.

Opcionalmente, pode usar um sinal de adi¢ao para especificar outro valor numérico que acrescenta um atraso
extra aleatorio.

Exemplo 1

Neste exemplo, o telefone ressincroniza periodicamente de 2 em 2 horas. Se ocorrer uma falha de
ressincronizagao, o dispositivo efetua novas tentativas com os seguintes intervalos: 30 minutos, 1 hora, 2
horas, 4 horas. O dispositivo continua a tentar em intervalos de 4 horas até ressincronizar com €éxito.

Resync Periodic=7200
Resync Error Retry Delay=1800,3600,7200,14400
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Exemplo 2

Neste exemplo, o dispositivo ressincroniza periodicamente de hora a hora (mais um atraso extra aleatorio de
até 10 minutos). No caso de uma falha de ressincronizagdo, o dispositivo efetua novas tentativas com os
seguintes intervalos: 30 minutos (mais até 5 minutos). 1 hora (mais até 10 minutos), 2 horas (mais até 15
minutos). O dispositivo continua a tentar em intervalos de 2 horas (mais até 15 minutos) até ressincronizar
com é&xito.

Resync_Periodic=3600+600
Resync_Error Retry Delay=1800+300,3600+600,7200+900

Exemplo 3

Neste exemplo, se uma tentativa de atualizacdo remota falhar, o dispositivo efetua uma nova tentativa de
atualizag@o apds 30 minutos, outra apds mais uma hora e outra apds mais duas horas. Se a atualizag¢@o continuar
a falhar, o dispositivo efetua novas tentativas de quatro em quatro ou de cinco em cinco horas até a atualizacao
ser bem-sucedida.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Regras de perfil

O telefone fornece varios parametros de perfil de configuragdo remota (Profile Rule*). Assim, cada operacao
de ressincronizagao pode recuperar varios ficheiros geridos por servidores diferentes.

No cenario mais simples, o dispositivo ressincroniza periodicamente com um tnico perfil num servidor central,
que atualiza todos os parametros internos pertinentes. Em alternativa, o perfil pode ser dividido entre diferentes
ficheiros. Um ficheiro é comum para todos os telefones numa implantagdo. E fornecido para cada conta um
ficheiro exclusivo separado. E possivel fornecer chaves de encriptacio e informagdes de certificado ainda por
outro perfil, armazenado num servidor separado.

Sempre que deva ser efetuada uma operacao de ressincronizacdo, o telefone avalia os quatro pardmetros
Profile Rule* sequencialmente:

1. Profile Rule

2. Profile Rule B
3. Profile Rule C
4.

Profile Rule D

Cada avaliagdo pode resultar numa recuperagdo do perfil de um servidor de aprovisionamento remoto, com
uma possivel atualizagdo de alguns parametros internos. Se uma avaliagdo falhar, a sequéncia de
ressincronizacdo ¢ interrompida e tentada novamente desde o inicio especificado pelo parametro
Resync_Error Retry Delay (segundos). Se todas as avaliagdes forem bem-sucedidas, o dispositivo aguarda
até que ao segundo especificado pelo parametro Resync_Periodic e, em seguida, executa outra ressincronizagao.

O conteudo de cada parametro Profile Rule* consiste num conjunto de alternativas. As alternativas sdo
separadas pelo caracter | (linha). Cada alternativa consiste numa expressdo condicional, uma expressao de
atribui¢ao, um URL de perfil e quaisquer opgdes de URL associadas. Todos estes componentes sdo opcionais
dentro de cada alternativa. Seguem-se as combinagdes validas e a ordem por que devem aparecer, se estiverem
presentes:
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[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

Dentro de cada parametro Profile Rule*, todas as alternativas exceto a ultima devem fornecer uma expressao
condicional. Esta expressdo ¢ avaliada e processada da seguinte forma:

1. As condigdes sdo avaliadas da esquerda para a direita, até ser localizada uma avaliada como verdadeira
(ou até ser encontrada uma alternativa sem expressdo condicional).

2. Qualquer expressdo de atribui¢do a acompanhar ¢é avaliada, se estiver presente.
3. Se for especificado um URL como parte dessa alternativa, ¢ feita uma tentativa de transferir o perfil

localizado no URL especificado. O sistema tenta atualizar os pardmetros internos em conformidade.

Se todas as alternativas tiverem expressdes condicionais e nenhuma for avaliada como verdadeira (ou se toda
aregra de perfil estiver vazia), todo o parametro Profile Rule* ¢ ignorado. E avaliado o préximo pardmetro
de regra de perfil na sequéncia.

Exemplo 1
Este exemplo ressincroniza incondicionalmente com o perfil no URL especificado e executa um pedido HTTP

GET ao servidor de aprovisionamento remoto:

http://remote.server.com/cisco/$MA.cfg

Exemplo 2

Neste exemplo, o dispositivo ¢ ressincronizado com duas URL diferentes, dependendo do estado de registo
da linha 1. No caso da perda de registo, o dispositivo efetua um HTTP POST para um script de CGI. O
dispositivo envia o conteudo da GPP_A expandida via macro, que pode fornecer informagdes adicionais sobre
o estado do dispositivo:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Exemplo 3
Neste exemplo, o dispositivo ressincroniza com o mesmo servidor. O dispositivo fornece informagdes adicionais,

se ndo estiver instalado um certificado na unidade (para unidades de legado pré-2.0):

(WSCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Exemplo 4

Neste exemplo, a Linha 1 fica desativada até GPP_A ser definido como igual a Aprovisionado pelo primeiro
URL. Posteriormente, ressincroniza com o segundo URL:

(“S$A” ne “Provisioned”)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs
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Exemplo 5

Neste exemplo, parte-se do principio de que o perfil devolvido pelo servidor contém marcadores de elementos
XML. Estes marcadores devem ser remapeados para nomes de pardmetros adequados pelo mapa de aliases
armazenado em GPP_B:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Uma ressincronizagdo normalmente € considerada sem éxito se um perfil pedido néo for recebido do servidor.
O parametro Resync_Fails On_FNF pode substituir este comportamento predefinido. Se Resync Fails On_FNF
estiver definido como N2o, o dispositivo aceita uma resposta de ficheiro-ndo-encontrado do servidor como
uma ressincronizagdo bem-sucedida. A predefini¢do para Resync_Fails On_FNF ¢é Sim.

Regra de atualizacao

A regra de atualizacdo ¢ instruir o dispositivo para ativar para uma nova carga e onde obter a carga, se
necessario. Se a carga ja estiver no dispositivo, ele ndo ira tentar obter a carga. Assim, a validade da localizagdo
da carga ndo importa quando a carga pretendida estiver na parti¢do inativa.

A Upgrade Rule especifica uma carga de firmware que, se for diferente da carga atual, ird ser transferida e
aplicada a menos que seja limitada por uma expressao condicional ou o Upgrade Enable estiver definido para
Né&o.

O telefone fornece um parametro de atualizagdo remoto configuravel, Upgrade Rule. Este parametro aceita
sintaxe semelhante aos parametros da regra de perfil. As op¢des de URL ndo s@o suportadas para atualizagdes,
mas podem ser utilizadas expressdes condicionais e expressdes de atribuigdo. Se forem utilizadas expressoes
condicionais, o pardmetro pode ser preenchido com varias alternativas, separadas pelo caracter |. A sintaxe
para cada alternativa ¢ a seguinte:

[ conditional-expr ] [ assignment-expr ] URL

No caso dos parametros Profile Rule*, o parametro de Upgrade Rule avalia cada alternativa até satisfazer
uma expressdo condicional até uma alternativa ndo ter nenhuma expressdo condicional. A expressdo de
atribui¢do a acompanhar ¢ avaliada, se for especificado. Em seguida, ¢ feita uma tentativa de atualizacdo para
o URL especificado.

Se o Upgrade Rule contiver um URL sem expressdo condicional, o dispositivo atualiza para a imagem de
firmware especificada pelo URL. Depois da expansdo via macro ¢ da avaliagdo da regra, o dispositivo ndo
tenta novamente atualizar até a regra ser modificada ou a combinagdo eficaz do esquema + servidor + porta
+ caminho do ficheiro ser alterada.

Para fazer uma tentativa de atualizag@o de firmware, o dispositivo desativa o dudio no inicio do procedimento
e reinicializa no fim do procedimento. O dispositivo comega automaticamente uma atualizagao controlada
pelo contetdo do Upgrade Rule apenas se todas as linhas de voz estiverem atualmente inativas.

Por exemplo,

http://p.tel.com/firmware/sip88xx.11-3-1MPP-678.1loads
Neste exemplo, o Upgrade Rule atualiza o firmware para a imagem armazenada no URL indicado.

Aqui esta outro exemplo:
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(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip88xx.11-3-1MPP-678.1loads
| http://p.tel.com/firmware/sip88xx.11-3-1MPP-678.loads

Este exemplo direciona a unidade para carregar uma de duas imagens, com base no contetido de um parametro
genérico, GPP_F.

O dispositivo pode impor um limite para mudar para uma versao anterior relativamente ao numero de revisao
do firmware, que pode ser uma opgéo de personalizagdo til. Se um nimero de revisdo do firmware valido
for configurado no parametro Downgrade Rev_Limit, o dispositivo rejeita tentativas de atualizacdo para
versoes de firmware anteriores ao limite especificado.

Tipos de dados

Estes tipos de dados sdo utilizados com parametros de configuracao de perfil:
* {a,b,c,..} —Escolhaentrea,b,c...
* Bool — Valor booleano de "sim" ou "ndo".
* CadScript — Um miniscript que especifica os parametros de cadéncia de um sinal. Até 127 caracteres.
Sintaxe: S¢[; S,], em que:

* Si:Di(Oni,l/ Offi,l[yoni,z/ Offi,z[,oni,3/ 0ffi,3[90ni,4/ 0ffi,4[s0ni,5/ Offi,s[aoni,é/ Offi,6]]]]]) € ¢ conhecido por
uma secgao.

* on;; e off; ; are sdo a duragdo on/off em segundos de um segmento. i=1ou2,ej=1a6.

* D, ¢ a duragdo total da secgdo em segundos.

Todas as dura¢des podem ter até trés casas decimais para fornecer resolugdo 1 ms. O caracter universal
“*” significa duragdo infinita. Os segmentos dentro de uma sec¢do sdo reproduzidos por ordem e repetidos
até ser reproduzida a durag@o total.

Exemplo 1:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s
Number of Segments = 1

Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Exemplo 2 — Toque distinto (curto, curto, curto, longo):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections =1
Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s
Segment 2: On=0.2s, 0ff=0.2s
Segment 3: On=0.2s, 0ff=0.2s
Segment 4: On=1.0s, O0ff=4.0s
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Total Ring Length = 60s

DialPlanScript — sintaxe de scripts utilizada para especificar os planos de marcacdo da Linha 1 e Linha
2.

Float<n>— Um ponto de valor flutuante até n casas decimais.

FQDN — Nome de dominio completamente qualificado. Pode conter até 63 caracteres. Seguem-se alguns
exemplos:

* sip.Cisco.com:5060 ou 109.12.14.12:12345
* sip.Cisco.com ou 109.12.14.12

FreqScript — Um miniscript que especifica a os pardmetros de frequéncia e nivel de um tom. Contém
até 127 caracteres.

Sintaxe: Fi@L,[.F,@L,[,F;@L;[,F4@L4[.Fs@Ls[.F@Lg]]11], em que:

* F1— Fg sd0 a frequéncia em Hz (apenas niimeros inteiros sem sinal).

» L;— L s@o niveis correspondentes em dBm (até uma casa decimal).

Sao permitidos, mas ndo se recomendam, espacos em branco antes e depois da virgula.

Exemplo 1 — Tom de chamada em espera:

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Exemplo 2 — Tom de marcacao:

350@-19,4400@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

IP — Enderego IPv4 valido na forma de x.x.x.x, em que X esta entre 0 e 255. Exemplo: 10.1.2.100.

ID de utilizador — ID de utilizador conforme aparece num URL; até 63 caracteres.

Telefone — uma sequéncia de numero de telefone, como 14081234567, *69, *72, 345678; ou um URL
genérico, como 1234@10.10.10.100:5068 ou jsmith@Cisco.com. A cadeia de caracteres pode conter
até 39 caracteres.

PhTmplt — um modelo de niimero de telefone. Cada modelo pode conter um ou mais padrdes separados
por virgulas (,). Um espaco em branco no inicio de cada padrio ¢ ignorado. “?” e “*” representam
caracteres universais. Para representar literalmente, utilize xx %. Por exemplo, %2a representa *. O
modelo pode conter até 39 caracteres. Exemplos: “1408*, 1510*”, “14081237?7??, 55571.”.

* Porta— ntimero da porta TCP/UDP (0-65535). Pode ser especificado em formato decimal ou hexadecimal.

* ProvisioningRuleSyntax — sintaxe de para scripts utilizada para definir as regras de atualizagdo de
firmware e ressincronizagdo de configuragéo.
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» PwrLevel — nivel de energia expresso em dBm com uma casa decimal, como —13.5 ou 1.5 (dBm).

* RscTmplt — um modelo de codigo de estado de resposta SIP, como “404, 5*”, “61?”, “407, 408, 487,
481”. Pode conter até 39 caracteres.

* Sig<n> — valor n-bit com sinal. Pode ser especificado em formato decimal ou hexadecimal. Os valores
negativos devem ser precedidos de um sinal “-”. Um sinal + antes de valores positivos ¢ opcional.

* Codigos de estrela — Codigo de ativagdo para um servigo complementar, como *69. O codigo pode
conter até 7 caracteres.

* Str<n> — Uma cadeia de caracteres genérica que tem até n caracteres ndo reservados.

* <n>— Duracdo de tempo em segundos, até n casas decimais. As casas decimais extra especificadas sdo
ignoradas.

* ToneScript — um miniscript que especifica os parametros de frequéncia, nivel e cadéncia de um sinal
de chamada em curso. O script pode conter até 127 caracteres.

Sintaxe: FreqScript;Z;[;Z,].

A seccdo Z; ¢é semelhante a sec¢do S; num CadScript, mas cada segmento on/off € seguido de um
par@metro de componentes de frequéncia: Z; = Dy(on; 1/off; }/f; 1[,on; o/0ff; »/f; 5 [,0n; 3/0fT; 3/f; 3
[;on; 4/0ff; 4/1; 4 [,on; s/0ff; 5/T; 5 [,on; ¢/0ff; ¢/f; 61111]), em que:

o £ = ny[tny]+ns[+ny[+ns[+ng]]]]].

* 1 <ny <6 especifica os componentes de frequéncia no FreqScript que sdo utilizados nesse segmento.

Se for utilizado mais de um componente de frequéncia num segmento, os componentes sdo somados.

Exemplo 1 — Tom de marcagao:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s
Exemplo 2 — Toque intermitente:

350@-19,440@-19;2(.1/.1/1+42);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2

Cadence Section 1: Section Length = 2s

Number of Segments = 1

Segment 1: On=0.1ls, Off=0.1ls with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2
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Total Tone Length = 12s

» Uns<n> — Valor de n-bit ndo atribuido, onde n = 8, 16 ou 32. Pode ser especificado no formato decimal
ou hexadecimal, como 12 ou 0x18, desde que o valor possa caber em n bits.

N

Note Tenha sempre em consideragio:

» <Par Name> representa um nome de pardmetro de configura¢ao. Num perfil, o marcador correspondente
¢ formado substituindo o espago por um sublinhado " ", como Par_Name.

* Um campo de valor predefinido vazio implica uma cadeia de caracteres vazia < “”>.

* O telefone continua a utilizar os Gltimos valores configurados para marcadores que ndo estdo presentes
num determinado perfil.

« Os modelos sdo comparados na ordem apresentada. E selecionada a primeira correspondéncia, ndo a
mais proxima. O nome do pardmetro deve corresponder exatamente.

* Se for fornecida mais de uma defini¢do de um parametro num perfil, as ultimas dessas defini¢des no
ficheiro € a que entra em vigor no telefone.

» Uma especificag@o de pardmetros com um valor de pardmetros vazio for¢a o pardmetro a regressar ao
valor predefinido. Para especificar uma cadeia de caracteres vazia, utilize a cadeia de caracteres vazia
"" como o valor do parametro.

Atualizacoes de perfil e atualizacoées de firmware

O telefone suporta atualizagdes remotas seguras de firmware e aprovisionamento (configuracao). Um telefone
ndo aprovisionado pode receber um perfil encriptado direcionado para esse dispositivo. O telefone ndo exige
uma chave explicita devido a um mecanismo de primeiro aprovisionamento seguro que utiliza a funcionalidade
SSL.

Nao ¢ necessaria intervengdo do utilizador para iniciar ou concluir uma atualizagao de perfil ou de firmware,
ou se forem necessarias atualizagdes intermédias para atingir um estado de atualizag@o futuro a partir de uma
versdo antiga. SO ¢ feita uma tentativa de ressincronizacdo de perfil quando o telefone esté inativo, porque
uma ressincronizagdo pode acionar uma reinicializacdo do software e desligar uma chamada.

Os parametros genéricos gerem o processo de aprovisionamento. Cada telefone pode ser configurado para

entrar periodicamente em contacto com um servidor de aprovisionamento normal (NPS). A comunica¢ao com
o NPS ndo exige a utilizacdo de um protocolo seguro, porque o perfil atualizado ¢ encriptado por uma chave
secreta partilhada. O NPS pode ser um servidor TFTP, HTTP ou HTTPS padrao com certificados de cliente.

O administrador pode atualizar, reinicializar, reiniciar ou ressincronizar telefones utilizando a interface de
utilizador do telefone da web. O administrador também pode realizar estas tarefas com uma mensagem de
notificagdo SIP.

Os perfis de configuragdo sdo gerados com as ferramentas open-source comuns que integram com os sistemas
de aprovisionamento do provedor de servigos.

Permitir atualizacoes de perfil

Podem ser permitidas atualizacdes de perfil em intervalos especificados. Os perfis atualizados sdo enviados
de um servidor para o telefone através de TFTP, HTTP ou HTTPS.
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Passo 1
Passo 2

Passo 3
Passo 4

Permitir e configurar atualizacdes de firmware .

Também ¢ possivel configurar os parametros no ficheiro de configuragéo do telefone com coédigo XML
(cfg.xml).

Before you begin

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, on page
130.

Procedure

Selecione Voz > Aprovisionamento.
Na secgao Perfil de configuracéo, escolha Sim no pardmetro Ativar provisao.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Provision Enable ua="na">Yes</Provision Enable>

Predefini¢do: Sim

Defina os parametros conforme descrito na tabela Parametros de ressincronizacao do perfil, on page 65.

Clique em Submit All Changes.

Permitir e configurar atualizacoes de firmware

Passo 1
Passo 2

Podem ser permitidas atualizagdes de firmware em intervalos especificados. O firmware atualizado ¢ enviado
de um servidor para o telefone através de TFTP ou HTTP. A seguranga é menos problematica com uma
atualizagdo de firmware, porque o firmware ndo contém informagdes pessoais.

Também ¢ possivel configurar os pardmetros no ficheiro de configuragao do telefone com codigo XML
(cfg.xml).
Before you begin

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, on page
130.

Procedure

Selecione Voz > Aprovisionamento.
Na sec¢do Atualizacéo de firmware, escolha Sim a partir do pardmetro Ativar atualizacao.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Upgrade Enable ua="na">Yes</Upgrade Enable>
Opgdes: Sim e Nao

Predefinigdo: Sim
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Passo 3 Defina o pardmetro Atraso de repeti¢do ap6s erro na atualizagdo em segundos.

O intervalo de repetigao de atualizagdo (em segundos) aplicado em caso de falha de atualizagdo. O dispositivo
tem um temporizador de erros de atualizagdo que ativa apos uma tentativa falhada de atualizagdo de firmware.
O temporizador ¢ inicializado com o valor neste parametro. A proxima tentativa de atualizagdo de firmware
ocorre quando a contagem deste temporizador chegar a zero.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>

Predefini¢ao: 3600

<tftp|http|https>://<ip address>/image/<load name>

Passo 4 Defina o parametro Regra de atualizagéo introduzindo um script de atualizagdo do firmware que define as
condi¢des de atualizagdo e os URLs de firmware associados. Utiliza a mesma sintaxe que a Regra de perfil.
Introduza um script e utilize o seguinte formato para introduzir a regra de atualizagao:

<tftp|http|https>://<ipaddress>/image/<load name>
Por exemplo:
tftp://192.168.1.5/image/sip88xx.11-0-0MPP-BN.loads
tftp://192.168.1.5/image/sip78xx.11-0-1MPP-BN.loads

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Upgrade Rule ua="na">http://10.74.10.205:6970/sip8845 65.0104-MPP-9875dev.loads
</Upgrade Rule>

Passo 5 Clique em Submit All Changes.

Atualizacao de firmware por TFTP, HTTP ou HTTPS

O telefone suporta a atualizag@o de firmware por TFTP, HTTP ou HTTPS.

\}

Note As mudangas para as versdes anteriores podem ndo estar disponiveis para todos os dispositivos. Para obter
mais informagdes, consulte as notas de versdo para o seu telefone e versao de firmware.

Before you begin

O ficheiro de carga de firmware deve ser transferido para um servidor acessivel.

Procedure

Passo 1 Mude o nome da imagem da seguinte forma:

cp-x8xx-sip.aa-b-cMPP. cop to cp-x8xx-sip.aa-b-cMPP. tar.gz
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Passo 2
Passo 3
Passo 4

Passo b
Passo 6
Passo 7

Atualizar firmware com um comando de browser .

onde:
x8xx ¢ a série do telefone, como 8811.

aa-b-c é o nimero de versdo, como 10-4-1

Utilize o comando tar — xzvf para expandir o ficheiro tar.
Copie a pasta para um diretorio de transferéncia TFTP, HTTP, ou HTTPS.

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, on page
130.

Selecione Voz > Aprovisionamento.
Localize o nome do ficheiro de carga que termina em .l0oads e anexe-o ao URL valido.
Clique em Submit All Changes.

Atualizar firmware com um comando de browser

Um comando de atualizag@o introduzido na barra de enderecos do browser pode ser utilizado para atualizar
o firmware do telefone. O telefone atualiza apenas quando esta inativo. E feita uma tentativa automatica de
atualizagdo apo6s chamada ser concluida.

Procedure

Para atualizar o telefone com um URL num web browser, introduza este comando:

http://<phone ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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PARTE II

Configuracao do Telefone IP Cisco

* Configuragio do controlo de acesso, na pagina 129

* Configuracdo do controlo de chamadas de terceiros, na pagina 137
* Seguranca do Telefone IP Cisco, na pagina 145

* Funcionalidades e configuragdo do telefone, na pagina 177

* Configuracgdo de informagdes telefonicas e ecrd, na pagina 323

* Configuracdo das funcionalidades de chamada, on page 335

* Configuracdo do audio, na pagina 395

* Configuracdo de video, na pagina 409

* Configuragao de correio de voz, na pagina 415

* Configuragdo do diretorio empresarial e pessoal, na pagina 423






CAPITULO 7

Configuracao do controlo de acesso

* Controlo de acesso, on page 129

* Contas de administrador e utilizador, on page 129

* Atributo de acesso do utilizador, on page 130

* Aceder a interface Web do telefone, on page 130

* Controlar o acesso as defini¢des do telefone, na pagina 131
* Ignorar o ecrd Definir palavra-passe, na pagina 135

Controlo de acesso

Se o parametro <Phone-UI-User-Mode> estiver ativado, a GUI do telefone honra o atributo de acesso do
utilizador dos parametros relevantes quando a GUI apresentar um item de menu.

Para entradas de menu associadas a um s6 parametro de configuragéo:

* Aprovisionar o pardmetro com o atributo “ua=na” (‘“ua” significa “acesso do utilizador”) faz com que a
entrada desapareca.

 Aprovisionar o parametro com o atributo “ua=ro” faz com que a entrada seja s6 de leitura e ndo editavel.

Para entradas de menu associadas a varios pardmetros de configuracao:

* Aprovisionar todos os pardmetros em questdo com o atributo “ua=na” faz com que as entradas
desaparecam.

Contas de administrador e utilizador

O firmware do Telefone IP Cisco fornece contas especificas de administrador e utilizador. Estas contas
oferecem privilégios de inicio de sessdo especificos. O nome da conta do administrador ¢ administrador; o
nome da conta do utilizador é utilizador. Estes nomes de conta ndo podem ser alterados.

A conta de administrador oferece ao provedor de servigos ou revendedor de valor acrescentado (VAR) acesso
a configuragdo do Telefone IP Cisco. A conta de utilizador oferece um controlo limitado e configuravel ao
utilizador final do dispositivo.

As contas de utilizador e administrador podem ser protegidas com palavra-passe de forma independente.
Se o provedor de servigos definir uma palavra-passe de conta de administrador, esta é-lhe solicitada quando

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



Configuragéo do Telefone IP Cisco |
. Atributo de acesso do utilizador

clica em Inicio de sess@o do administrador. Se a palavra-passe ainda ndo existir, o ecrd atualiza e apresenta
os pardmetros da administragdo. Nao sdo atribuidas palavras-passe predefinidas a conta de administrador ou
a conta de utilizador. Apenas a conta do administrador pode atribuir ou alterar palavras-passe.

A conta de administrador pode visualizar ¢ modificar todos os pardmetros do perfil da Web, incluindo os
parametros Web, que estdo disponiveis para o inicio de sessao do utilizador. O administrador do sistema do
Telefone IP Cisco pode restringir ainda mais os parametros que uma conta de utilizador pode visualizar e
modificar através da utilizagdo de um perfil de aprovisionamento.

Os parametros de configurag@o que estio disponiveis na conta do utilizador sdo configuraveis no Telefone
IP Cisco. O acesso do utilizador a interface da Web do utilizador do telefone pode ser desativado.

Atributo de acesso do utilizador

E possivel utilizar os controlos de atributo de acesso do utilizador (ua) para alterar o acesso pela conta de
utilizador. Se o atributo ua ndo for especificado, mantém-se a configuragdo de acesso do utilizador existente.
Este atributo ndo afeta o acesso da conta Admin.

O atributo ua, se presente, deve ter um dos seguintes valores:
* na - sem acesso
* 10 - s6 de leitura
* rw - leitura e escrita
» y — Preservar o valor
O valor y deve ser utilizado juntamente com na, ro ou rw.
O exemplo a seguir ilustra o atributo ua. Note na tltima linha que o atributo ua ¢ atualizado para rw e o

campo de nome da estagdo (Travel Agent 1) ¢ preservado. Se y ndo estiver incluido, Travel Agent 1 ¢
substituido:

<flat-profile>
<SIP TOS DiffServ Value 1 wua="na”/>
<Dial Plan 1 wua="ro”/>
<Dial Plan 2 ua="rw”/>
<Station Name ua=“rw” preserve-value="y">Travel Agent 1</Station Name></flat-profile>

O valor da op¢ao ua deve estar entre aspas.

Aceder a interface Web do telefone

O firmware do telefone fornece mecanismos para restringir o acesso de utilizadores finais a alguns parametros.
O firmware fornece privilégios especificos para iniciar sessdo numa conta Admin ou numa conta de utilizador.
Cada uma pode ser protegida por palavra-passe independentemente.

* Conta Admin: fornece acesso total a todos os parametros do servidor Web de administragio

* Conta de utilizador: permite acesso a um subconjunto de parametros de servidor Web de administragao.

Se o seu provedor de servigos tiver desativado o acesso ao utilitario de configuracdo, contacte o provedor de
servicos antes de continuar.
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Passo 1
Passo 2
Passo 3

Passo 4

Controlar o acesso as definicdes do telefone .

Procedure

Certifique-se de que o computador consegue comunicar com o telefone. Nao deve haver VPN em utilizagao.
Inicie um web browser.
Introduza o endereco IP do telefone na barra de enderego do web browser.

* Acesso de Utilizador: http://<ip address>

* Acesso Administrador: http://<ip address>/admin/advanced

* Acesso Administrador: http://<ip address>, clique em Inicio de sessdo do administrador e
clique em Avancado

Por exemplo, http://10.64.84.147/admin

Introduza a palavra-passe quando for solicitado.

Controlar o acesso as definicoes do telefone

Passo 1
Passo 2

Passo 3

Pode configurar o telefone para permitir ou bloquear o acesso aos pardmetros de configuracdo na pagina da
Web do telefone ou no ecra do telefone. Os pardmetros para o controlo de acesso permitem-lhe:

* Indicando que pardmetros de configuracdo estdo disponiveis para a conta de utilizador ao criar a
configuracao.

* Ativar ou desativar o acesso ao servidor Web de administragdo.
* Ativar ou desativar o acesso do utilizador aos menus do ecra do telefone.
* Ignorar o definir palavra-passe ecra para o utilizador.

* Restringir os dominios de Internet a que o telefone acede para ressincronizagoes, atualizagdes e registo
SIP para a linha 1.

Também ¢ possivel configurar os pardmetros no ficheiro de configuragao do telefone com codigo XML
(cfg.xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres em Pardmetros de controlo
de acesso, na pagina 132.

Antes de comecar
Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Clique em Voz > Sistema.

Na secgdo Configuracéo do sistema, configure os pardmetros conforme definido na tabela Parametros de
controlo de acesso, na pagina 132.

Clique em Submeter todas as alteracdes para aplicar as alteragdes.
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Parametros de controlo de acesso

A tabela que se segue define a fungdo e utilizagdo dos parametros de controlo de acesso na sec¢ao Configuracao
do sistema no separador Voz > Sistema na interface da Web do telefone. Também define a sintaxe da cadeia
que ¢é adicionada ao ficheiro de configuragdo do telefone (cfg.xml) com o cédigo XML para configurar um
parametro.

Tabela 6: Parametros de controlo de acesso

Nome do parametro | Descricao e valor predefinido

Ativar servidor Web | Ativa ou desativa o acesso a interface da Web do telefone. Defina este pardmetro para
Sim para permitir que utilizadores ou administradores acedam a interface da Web do
telefone. Caso contrario, defina-o para N&o. Quando definido como N&o, a interface
da Web do telefone ndo esta acessivel.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Enable Web Server ua="na">Sim</Enable Web Server>
* Na interface da Web do telefone, defina para Sim para permitir o acesso.
Valores permitidos: Sim|Nao

Predefini¢do: Sim.

Ativar o acesso de | Permite ou bloqueia o acesso as paginas da administragdo do telefone:

administrador Web http://<phone_IP>/admin

Quando definido como N&o, a pagina da Web para o administrador esta inacessivel.
Apenas a pagina da Web para o utilizador esta acessivel.

Nota Se pretender permitir novamente o acesso a pagina da Web de administracao
depois de o acesso ter sido bloqueado, ¢ necessario efetuar uma reposigao
de fabrica a partir do telefone.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Enable Web Admin Access ua="na">Sim</Enable Web Admin Access>

* Na interface da Web do telefone, defina este pardmetro para Sim para permitir o
acesso. Caso contrario, defina-o para N&o.

Valores permitidos: Sim|Nao

Predefini¢do: Sim
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Nome do parametro | Descricao e valor predefinido

Palavra-passe Permite-lhe definir ou alterar a palavra-passe para aceder as paginas da Web de
Admin administracgdo do telefone.

O parametro Palavra-passe do administrador sé esta disponivel na pagina da Web de
administracgdo do telefone.

Uma palavra-passe valida deve conter 4 a 127 caracteres de trés dos quatro tipos: letra
maiuscula, letra mintscula, numero e caracter especial.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato: <Admin_Password

ua="na">P0sswlrd tes89</Admin_ Password>

* Na interface da Web do telefone, introduza a palavra-passe para acesso do
administrador.

Predefinigdo: vazio

Palavra-passe do Permite que o utilizador do telefone defina ou altere a palavra-passe para aceder as
utilizador interfaces da Web do telefone ¢ aos menus no ecra do telefone.

Também pode definir ou alterar a palavra-passe do utilizador a partir do menu do ecra

do telefone Aplicactes ﬂ > Administracao do dispositivo > Definir
palavra-passe.

Uma palavra-passe valida deve conter 4 a 127 caracteres de trés dos quatro tipos: letra
maiudscula, letra mintscula, numero ¢ caracter especial.

No ficheiro de configuragdo (cfg.xml), pode utilizar o pardmetro
Palavra-passe_ Utilizador paracontornar o ecrd Definir palavra-passe que
¢ apresentado no primeiro arranque ou ap6s uma reposicao de fabrica. Para obter mais
informagoes, consulte Ignorar o ecra Definir palavra-passe, na pagina 135.

Predefinigdo: vazio
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Nome do parametro

Descricao e valor predefinido

ModoUlfizadoe]U Tekefore

Este pardmetro funciona apenas com o acesso do utilizador ao atributo (ua) anexado
a uma etiqueta de elemento no ficheiro de configuragio (cfg.xml). Pode restringir os
pardmetros que os utilizadores do telefone veem no ecra do telefone.

Quando definido como Sim, pode utilizar o atributo ua para controlar o acesso do
utilizador a parametros especificos no menu do ecra do telefone. Quando definido
como N&o, o atributo ua nio esta a funcionar.

As opgdes para o atributo ua sdo "na", "ro" e "rw". Os pardmetros designados como
"na" ndo aparecem no ecra do telefone. Os pardmetros designados como "ro" ndo sdo
editaveis pelo utilizador. Os parametros designados como "rw" sdo editaveis pelo
utilizador.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Phone-UI-User-Mode ua="na">N&o</Phone-UI-User-Mode>

* Na interface da Web do telefone, defina para Sim e, em seguida, defina o atributo
ua do parametro pretendido no ficheiro de configuragio do telefone.

Exemplo:

<Phone-UI-User-Mode ua="na">Yes</Phone-UI-User-Mode>

<Enable VLAN ua="ro">Yes</Enable VLAN>

<Preferred Audio Device ua="rw">Headset</Preferred Audio Device>
<Block ANC Setting ua="na">Yes</Block ANC Setting>

Com as defini¢des no exemplo, o utilizador:

* Pode ver mas ndo pode alterar a defini¢do de VLAN (ativar viaN) no menu do
ecrd do telefone

* Pode alterar a defini¢do de Dispositivo de audio preferido

(pispositivo Audio Preferido)

* Nio pode ver o item de menu Bloquear chamada an6nima
(Definicdo Blogueio ANC) no ecrd do telefone.

Valores permitidos: Sim|Nao

Predefinigdo: Nao
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Ignorar o ecra Definir palavra-passe .

Nome do parametro | Descricao e valor predefinido

Pedido de Controla se o ecrd de configuragdo da palavra-passe do utilizador é apresentado.
palavra-passe do

o Efectue um dos seguintes procedimentos:
utilizador & p

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<User Password Prompt ua="na">Sim</User Password Prompt>

* Na interface da Web do telefone, defina para Sim para disponibilizar o pedido
ao utilizador.

Valores permitidos: Sim|Nao

Predefini¢do: Sim

Ignorar o ecra Definir palavra-passe

Passo 1
Passo 2

Passo 3

)

Nota Esta funcionalidade ndo se encontra disponivel a partir da versdo de firmware 11.2.3 e posterior.

Pode ignorar o ecrd Definir palavra-passe do telefone no primeiro arranque ou ap6s a reposigdo de
fabrica, com base nestas agdes de aprovisionamento:

* Configura¢do de DHCP
* Configuracdo de EDOS

* Configuracdo da palavra-passe do utilizador no ficheiro de configuragio XML no telefone

Depois de configurar a palavra-passe do utilizador, o ecrd Definir palavra-passe ndo aparece.

Procedimento

Edite o ficheiro cfg.xml do telefone num editor de texto ou XML.

Insira a etiqueta <User_Password> utilizando uma destas opgdes.

+ Sem palavra-passe (marca de inicio e fim)-<User_Password></User_ Password>
* Valor da palavra-passe (4-127 caracteres)<User_ Password >Abcl23</User_Password>
+ Sem palavra-passe (somente marca de inicio) <User_Password />

Guarde as alteragdes no ficheiro cfg. xml.

O ecr Definir palavra-passe ndo aparece no primeiro arranque ou apds uma reposigao de fabrica. Se for
especificada uma palavra-passe, o utilizador ¢ solicitado a introduzir a palavra-passe ao aceder a interface da
Web do telefone ou aos menus do ecra do telefone.
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Configuracao do controlo de chamadas de
terceiros

* Determinar o enderegco MAC do telefone, na pagina 137

* Configuracdo de rede, on page 137

* A aprovisionar, on page 138

* Reportar a configurag@o do telefone atual ao servidor de aprovisionamento, na pagina 138

Determinar o endereco MAC do telefone

Para adicionar telefones ao sistema de controlo de chamadas de terceiros, determine o endereco MAC de um
Telefone IP Cisco.

Procedimento

Efetue uma das seguintes a¢des:
* No telefone, prima Aplicagdes > Estado > Informacdes do produto e observe o campo Endereco MAC.
* Observe a etiqueta MAC na parte de tras do telefone.

* Apresente a pagina da Web do telefone e selecione Informagdes > Estado > informag6es do produto.

Configuracao de rede

O Telefone IP Cisco € utilizado como parte de uma rede SIP, porque o telefone suporta o Protocolo de Inicio
de Sessao (SIP). O Telefone IP Cisco é compativel com outros sistemas de controlo de chamadas IP PBX de
SIP, tais como BroadSoft, MetaSwitch e Asterisk.

A configuracdo destes sistemas ndo esta descrita neste documento. Para mais informagdes, consulte a
documentagdo do sistema SIP PBX ao qual esta a ligar o Telefone IP Cisco.

Este documento descreve algumas configuragdes de rede comuns; no entanto, a sua configurag¢ao pode variar,
dependendo do tipo de equipamento que o seu provedor de servigos utiliza.
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A aprovisionar

E possivel aprovisionar os telefones para transferirem perfis de configuragio ou atualizarem um firmware de
um servidor remoto quando estdo ligados a uma rede, quando sdo ligados e em intervalos definidos.
Normalmente o aprovisionamento faz parte das implementagdes Voice-over-IP (VoIP) de grandes volumes
e esta limitado aos provedores de servigos. Os perfis de configurac¢do ou firmware atualizado sdo transferidos
para o dispositivo utilizando TFTP, HTTP ou HTTPS.

Reportar a configuracao do telefone atual ao servidor de
aprovisionamento

Pode configurar o telefone para reportar a sua configuragdo completa, alteragdes delta na configuragao ou os
dados de estado para o servidor. Pode adicionar até dois URLs no campo Regra do relatério para especificar
o destino do relatorio e incluir uma chave de encriptagao opcional.

Ao solicitar a configuragdo delta e os relatorios de estado de uma so vez, separe as regras de relatdrio com
um espaco. Inclua um URL de carregamento de destino em cada uma das regras do relatorio. Pode,
opcionalmente, preceder a regra do relatorio por um ou mais argumentos de contetido que sdo incluidos em
parénteses retos [ 1].

Quando se tenta carregar um relatorio, o campo Método de relatério HTTP especifica se o pedido HTTP que
o telefone envia deve ser um HTTP PUT ou um HTTP POST. Selecione:

» Método PUT — para criar um novo relatdrio ou substituir um relatério existente num local conhecido
no servidor. Por exemplo, ¢ melhor continuar a substituir cada relatdrio que envia e armazenar apenas a
configura¢do mais atual no servidor.

» Método POST - para enviar os dados do relatorio para o servidor para processamento, por exemplo,
por um script PHP. Esta abordagem proporciona mais flexibilidade para armazenar as informagdes de
configuragdo. Por exemplo, podera querer enviar uma série de relatdrios de estado do telefone e armazenar
todos os relatorios no servidor.

Utilize os seguintes argumentos de contetido no campo Regra do relatdrio para enviar relatérios de
configuracdo especificos:

Argumento de conteido Conteddo do relatorio
Predefini¢do: Em branco Relatorio de configuragcdo completa
[--delta] O relatorio de configuracdo contém apenas os mais

recentes campos alterados
Por exemplo,

* O relatdrio 1 contém as alteragdes ABC.

* O relatdrio 2 contém as alteragdes XYZ (ndo
ABC e XYZ).

[--estado] Relatério de estado do telefone completo
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Argumento de conteido Conteiido do relatorio

Nota Os argumentos anteriores podem ser combinados com outros argumentos, tais como, --chave,
--uid e --pwd. Estes argumentos controlam a autenticacdo e encriptacdo do carregamento e
estdo documentados no campo Regra do perfil.

* Quando especifica o argumento [--chave <encryption key>] naRegrado Relatorio, o telefone
aplica encriptagdo AES-256-CBC ao ficheiro (configuragao, estado ou delta), com a chave de encriptagio
especificada.

\}

Nota Se tiver feito o aprovisionamento do telefone com o IKM (Input Keying Material)
e pretender que o telefone aplique encriptacdo baseada em RFC 8188 ao ficheiro,
nao especifique o argumento --chave.

Antes de comecar

Aceda a pagina da Web da administrac@o do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Passo 1 Selecione Voz > Aprovisionamento > Op¢des de configuracéo de carregamento.

Passo 2 Defina o parametro para cada um dos cinco campos descritos em Pardmetros para reportar a configuragdo do
telefone ao servidor, na pagina 141.

Passo 3 Clique em Submit All Changes.

Exemplo das entradas do utilizador e das a¢des resultantes do telefone e do servidor de aprovisionamento
para a Regra do relatério:

« Configuracdo HTTP PUT ALL:

Se o0 método do relatério HTTP for PUT, introduza o URL para a regra do relatdrio neste formato:

http://my_http server/config-mpp.xml

Em seguida, o telefone reportara os dados de configuragdo para http://my_http_server/config-mpp.xml.
« Configuracdo HTTP PUT alterada

Se o método do relatério HTTP for PUT, introduza o URL para a regra do relatdrio neste formato:

[--delta]lhttp://my http server/config-mpp-delta.xml;

Em seguida, o telefone reportara alteragdes de configuracdo para
http://my_http_server/config-mpp-delta.xml.

« Configuracédo delta encriptada HTTP PUT
Se 0 método do relatério HTTP for PUT, introduza o URL para a regra do relatério neste formato:

[--delta --key testl23]http://my http server/config-mpp-delta.enc.xml;
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O telefone reportara dados de estado a http://my_http_server/config-mpp-delta.enc.xml

No lado do servidor de relatorio, o ficheiro pode ser desencriptado assim: # openssl enc -d
-aes-256-cbc -k testl23 -em config-mpp-delta.enc-delta.enc -out cfg.xml

Dados de estado HTTP PUT
Se 0 método do relatério HTTP for PUT, introduza o URL para a regra do relatorio neste formato:
[--status]http://my http server/config-mpp-status.xml;

O telefone reportara dados de estado a http://my_http_server/config-mpp-status.xml

Configuracéo alterada e estado HTTP PUT
Se 0 método do relatoério HTTP for PUT, introduza o URL para a regra do relatorio neste formato:

[--status]http://my http server/config-mpp-status.xml
[--delta]http://my http server/config-mpp-delta.xml

O telefone reportara dados de estado a http://my_http_server/config-mpp-status.xml e
http://my_http_server/config-mpp-delta.xml

Configuragdo HTTP POST alterada

Se 0 método do relatério for POST, introduza o URL para a regra do relatdrio neste formato:
[--delta]http://my http server/report upload.php

O formato do ficheiro de carregamento do relatdrio”

// report upload.php content

<?php

$filename “report cfg.xml”; // report file name
// where to put the file

$file = “/path/to/file”.$filename;

// get data from http post

$report data = file get contents(‘php://input');
// save the post data to file

Sfile put contents($file, Sreport data);

?>

O telefone ira carregar os dados alterados para http://my_http_server/report_cfg.xml
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Parametros para reportar a configuracao do telefone ao servidor

Tabela 7: Parametros para reportar a configuracao do telefone ao servidor

Campo Descricao
Regra do Especifica como o telefone reporta a sua configuracdo interna atual ao servidor de
relatério aprovisionamento. Os URLSs neste campo especificam o destino de um relatorio e podem

incluir uma chave de encriptagdo.

Pode utilizar as seguintes palavras-chave, chave de encriptagio ¢ localizagdes ¢ nomes de
ficheiros para controlar a forma como armazena as informagdes de configuragio do telefone:

* Nenhuma palavra-chave e apenas um ficheiro XML reporta todos os dados de
configuracdo para o servidor.

* [--status] a palavra-chave reporta os dados de estado ao servidor.
* [--delta] apalavra-chave reporta a configuragéo alterada para o servidor.

* [--chave <encryption key>] o descritor diz ao telefone para aplicar
encriptacdo AES-256-CBC com a chave de encriptag@o especificada para o relatorio
de configuracdo, antes de envia-lo para o servidor.

Pode, opcionalmente, colocar a chave de encriptacdo entre aspas duplas (").

Nota Se tiver feito o aprovisionamento do telefone com o IKM (Input Keying
Material) e pretender que o telefone aplique encriptacdo baseada em RFC
8188 ao ficheiro, ndo especifique uma chave de encriptacdo AES-256-CBC.

* Duas regras utilizadas em conjunto como:
[--deltalhttp://my http server/config-mpp-delta.xml

[--status]http://my http server/config-mpp-status.xml

Atencdo Se precisar de utilizar a regra do ficheiro [--delta]xml-delta e a regra do ficheiro
[--status]xml-status juntas, deve separar as duas regras com um espaco.
Efectue um dos seguintes procedimentos:
* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Profile Rule ua="na">
[--delta]lhttp://my http server/config-mpp-delta.xml
[--status]http://my http server/config-mpp-status.xml

</Profile Rule>

* Na interface da Web do telefone, insira a regra de perfil neste campo.
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Campo Descricao
Método do Especifica se o pedido HTTP que o telefone envia deve ser um PUT ou um POST.
S_Il?_f_?:)r_lo * PUT — para criar um novo relatorio ou substituir um relatorio existente num local

conhecido no servidor. Por exemplo, ¢ melhor continuar a substituir cada relatdrio
que envia e armazenar apenas a configuragdo mais atual no servidor.

* POST - para enviar os dados do relatdrio para o servidor para processamento, por
exemplo, através de um script PHP. Esta abordagem proporciona mais flexibilidade
para armazenar as informagoes de configuragdo. Por exemplo, podera querer enviar
uma série de relatorios de estado do telefone e armazenar todos os relatorios no
servidor.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragio do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<HTTP Report Method ua="na">PUT</HTTP_ Report Method>

* Na interface da Web do telefone, selecione um método de relatério HTTP.

Valores permitidos: PUT|POST
Predefinigdo: POST

Reportar ao Define quando o telefone reporta a sua configuracdo aos servidores de aprovisionamento.

servidor: . . -
* A pedido: o telefone reporta a sua configuracdo apenas quando um administrador

envia um evento SIP notify, ou o telefone reinicia.

* Por alteracéo local: o telefone reporta a sua configuragdo quando um paradmetro de
configuracdo muda devido a uma agao no telefone ou na pagina da Web da
administracdo do telefone. O telefone aguarda alguns segundos depois de uma alterag@o
ser efetuada e, em seguida, reporta a configuracdo. Este atraso garante que as alteragdes

sdo reportadas ao servidor Web em lotes, em vez de reportar uma tnica alteragio de
cada vez.

* Periodicamente: o telefone reporta a sua configuragéo a intervalos regulares. O
intervalo € expresso em segundos.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Report to Server ua="na">Periodically</Report to Server>

* Na interface da Web do telefone, selecione uma opgao da lista.

Valores permitidos: A pedido|Por alteragdo local|Periodicamente

Predefini¢do: A pedido
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Campo Descricao

Carregamento | Define o intervalo (em segundos) que o telefone reporta a sua configuragéo aos servidores
periédico para |de aprovisionamento.

0 servidor: . ~ . . .
Este campo s6 € utilizado quando a op¢éo Reportar ao servidor esta definida para
Periodicamente.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<periodic upload to server ua="na">3600</periodic upload to server>

* Na interface da Web do telefone, especifique o intervalo em segundos.

Valores permitidos: Um niimero inteiro que varia entre 600 e 259200

Predefinigdo: 3600

Atraso de Define o atraso (em segundos) que o telefone aguarda depois de uma alteragao ser efetuada
carregamento |e, em seguida, reporta a configuragao.
por alteracéo

local: Este campo s6 ¢ utilizado quando a op¢éo Reportar ao servidor esta definida para Por

alteracdo local.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>

* Na interface da Web do telefone, especifique o atraso em segundos.

Valores permitidos: Um niimero inteiro que varia entre 10 e 900

Predefinigdo: 60
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Seguranca do Telefone IP Cisco

* Defini¢do de dominio e Internet, na pagina 145

* Configurar o desafio para mensagens SIP INVITE, na pagina 148

* Transport Layer Security, na pagina 149

* Aprovisionamento HTTPS, on page 151

* Ativar a firewall, na pagina 154

* Configurar a sua firewall com opg¢des adicionais, na pagina 156

* Configurar a lista de cifras, na pagina 158

* Ativar a verificacdo do nome de anfitrido para SIP sobre TLS, na pagina 161

* Ativar o modo iniciado pelo cliente para negociagdes de seguranga do plano de multimédia, na pagina
162

* Autenticacdo 802.1X, na pagina 164

* Configurar um Servidor Proxy, na pagina 165

* Configurar uma Ligagdo VPN a partir do Telefone, na pagina 171

* Configurar uma conexdo de VPN partir da Pagina Web do Telefone, na pagina 172
* Cisco Product Security Overview, na pagina 175

Definicao de dominio e Internet

Configurar dominios de acesso restrito

Pode configurar o telefone para registar, aprovisionar, atualizar o firmware e enviar relatorios utilizando
apenas os servidores especificados. Qualquer registo, aprovisionamento, atualizacao e relatorio que ndo utilize
os servidores especificados ndo podera ser realizado no telefone. Se especificar os servidores a utilizar,
certifique-se de que os servidores introduzidos nos seguintes campos estdo incluidos na lista:

« Regra do perfil, Regra do perfil B, Regra do perfil C e Regra do perfil D no separador
Aprovisionamento

* Regra de atualizagdo e Regra de atualizacdo do Auricular Cisco no separador Aprovisionamento
* Regra do relat6rio no separador Aprovisionamento
* Regra de CA personalizada no separador Aprovisionamento

* Proxy e Proxy de saida no separador Ext (n)
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Passo 1
Passo 2

Passo 3

Antes de comecar

Aceder a interface Web do telefone, na pagina 130.

Procedimento

Selecione Voz > Sistema.

Na secgdo Configuracéo do sistema, localize o campo Dominios de acesso restrito e introduza os nomes
de dominio completamente qualificados (FQDNs) para cada servidor. Separe os FQDNs com virgulas.

Exemplo:

voiceip.com, voiceipl.com

E possivel configurar este parametro no ficheiro XML de configuragdo do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Restricted Access_Domains ua="na">voiceip.com, voiceipl.com</Restricted Access Domains>

Clique em Submit All Changes.

Configurar as opcdoes DHCP

Passo 1
Passo 2

Passo 3

Pode definir a ordem pela qual o seu telefone utiliza as op¢des DHCP. Para obter ajuda com as op¢des DHCP,
consulte Suporte da op¢ao DHCP, na pagina 147.

Antes de comecar

Aceder a interface Web do telefone, na pagina 130.

Procedimento

Selecione Voz > Aprovisionamento.

Na secgdo Perfil de configuracéo, defina os pardmetros Op¢do DHCP a utilizar e Opg¢do DHCPV6 a
utilizarconforme descrito na tabela Pardmetros para configuragido das op¢des DHCP, na pagina 146.

Clique em Submit All Changes.

Parametros para configuracao das opcoes DHCP

A tabela que se segue define a funcéo ¢ utilizagdo dos parametros para configuragdo das op¢des DHCP na
seccdo Perfil de configuragdo do separador Voz>Aprovisionamento na pagina da Web do telefone. Também

l Guia de administracdo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior



| Configuragéo do Telefone IP Cisco
Suporte da opcao DHCP .

define a sintaxe da cadeia que ¢ adicionada ao ficheiro de configuragio do telefone com o coédigo XML
(cfg.xml) para configurar um parametro.

Tabela 8: Parametros para configuracdo das opgoes DHCP

Parametro Descricao
Opgdo DHCP a Opcodes de DHCP, delimitadas por virgulas, utilizadas para recuperar perfis e firmware.
utilizar

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<DHCP_Option_To_Use
ua="na">66,160,159,150,60,43,125</DHCP_thion_To_Use>
* Na pagina da Web do telefone, introduza as op¢des DHCP separadas por virgulas.

Exemplo: 66,160,159,150,60,43,125

Predefinigdo: 66,160,159,150,60,43,125

Opgdo DHCPv6 a | Opgdes de DHCPv6, delimitadas por virgulas, utilizadas para recuperar perfis e
utilizar firmware.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<DHCPv6_Option_To_Use ua="na">17,160,159</DHCPv6_Option_To_Use>
* Na pagina da Web do telefone, introduza as op¢des DHCP separadas por virgulas.

Exemplo: 17,160,159

Predefinigdo: 17,160,159

Suporte da opcao DHCP
A tabela que se segue lista as op¢des DHCP que sdo suportadas nos telefones multiplataforma.
Norma de rede Descricdo
Opcdo DHCP 1 Subnet mask
Opgédo DHCP 2 Desfas. hora
Opcao DHCP 3 Router
Opgdo DHCP 6 Servidor do nome do dominio
Opgdo DHCP 15 Nome de dominio
Opgdo DHCP 41 Tempo de locagdo do enderego IP
Opg¢ao DHCP 42 servidor NTP
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Norma de rede Descricao

Opcao DHCP 43 Informagdes especificas do fornecedor

Pode ser utilizado para a detecdo do Servidor de
configurag¢do automatica (ACS) do TR.69.

Opcao DHCP 56 servidor NTP
Configuragdo do servidor NTP com IPv6

Opg¢ao DHCP 60 Identificador de classe de fornecedor
Opgao DHCP 66 Nome do servidor TFTP
Opgdo DHCP 125 Informagdes especificas do fornecedor para

identificagdo do fornecedor

Pode ser utilizado para a detecdo do Servidor de
configuracdo automatica (ACS) do TR.69.

Opcao DHCP 150 Servidor TFTP
Opg¢do DHCP 159 IP do servidor de aprovisionamento
Opg¢do DHCP 160 URL de aprovisionamento

Configurar o desafio para mensagens SIP INVITE

Passo 1
Passo 2

Pode configurar o telefone para contestar a mensagem SIP INVITE (inicial) numa sessdo. A contestacdo
restringe os servidores SIP que sdo autorizados a interagir com dispositivos numa rede do operador de
telecomunicagdes. Esta pratica impede ataques maliciosos contra o telefone. Quando ativa esta funcionalidade,
€ necessaria autorizacdo para os pedidos INVITE iniciais recebidos do proxy SIP.

Também ¢é possivel configurar os parametros no ficheiro de configuragédo do telefone com coédigo XML
(cfg.xml).

Antes de comecar

Aceder a interface Web do telefone, na pagina 130.

Procedimento

Selecione Voz > Ext(n), onde n é um niimero de extensio.

Na secg¢do Definigdes SIP, selecione Sim na lista INVITE autorizagio para ativar esta fungo ou selecione
N&o para desativa-la.

E possivel configurar este pardmetro no ficheiro XML de configuracio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Auth INVITE 1>Yes</Auth INVITE 1 >

Predefinigdo: Nao
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Passo 3

Transport Layer Security .

Clique em Submit All Changes.

Transport Layer Security

O Transport Layer Security (TLS) é um protocolo padrao para proteger e autenticar comunicagdes através da
Internet. O SIP sobre TLS encripta as mensagens de sinaliza¢ao SIP entre o proxy SIP do provedor de servigo
e o utilizador final.

O Telefone IP Cisco utiliza UDP como padrao para o transporte SIP, mas o telefone também suporta SIP
sobre TLS para uma seguranca adicional.

A tabela seguinte descreve as duas camadas TLS.

Tabela 9: Camadas TLS

Nome do protocolo Descrigao
Protocolo de gravagao de Disposta sobre um protocolo de transporte fiavel, como SIP ou TCH, esta
TLS camada garante que a ligagdo ¢ privada através da utilizagdo de encriptacdo

de dados simétrica e garante que a ligagdo ¢ fiavel.

Protocolo de handshake TLS | Autentica o servidor e o cliente e negoceia o algoritmo de encriptagdo e as

chaves de encriptagdo antes que o protocolo de aplicagdo transmita ou receba
dados.

Encriptar sinais com SIP sobre TLS

Passo 1
Passo 2

Pode configurar seguranga adicional quando encriptar mensagens de sinalizacdo com SIP sobre TLS.

Antes de comecar

Aceder a interface Web do telefone, na pagina 130. Consulte Transport Layer Security, na pagina 149

Procedimento

Selecione Voz > Ext(n), onde n ¢ um niimero de extenséo.
Na secgdo DefinicBes SIP, selecione TLS da lista Transporte SIP.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<SIP Transport 1 wua="na">TLS</SIP Transport 1 >
Opgoes disponiveis:

« UDP
* TCP
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« TLS

» Auto

Predefini¢cao: UDP.

Passo 3 Clique em Submit All Changes.

Configurar o LDAP sobre TLS

Pode configurar o LDAP sobre TLS (LDAPS) para permitir uma transmissao segura de dados entre o servidor
e um telefone especifico.

[ ]

Atencdo A Cisco recomenda deixar o método de autentica¢do ao valor predefinido de Nenhum. Junto ao campo do
servidor encontra-se um campo de autenticagdo que utiliza os valores Nenhum, Simples ou DIGEST-MD5.
Nao existe valor TLS para autenticagdo. O software determina o método de autenticacdo a partir do protocolo
LDAPS na cadeia do servidor.

Também € possivel configurar os parametros no ficheiro de configuragdo do telefone com cédigo XML
(cfg.xml).
Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Passo 1 Selecione oz > Telefone.
Passo 2 Na secgdo LDAP, introduza um endereco de servidor no campo Servidor.

E também possivel configurar este parametro no ficheiro XML de configuracio do telefone (cfg.xml)
introduzindo uma cadeia de caracteres neste formato:

<LDAP_Server ua="na">ldaps://10.45.76.79</LDAP_Server>
Por exemplo, introduza ldaps://<ldaps_server>[:port].
onde:

* ldaps://= o inicio da cadeia do enderecgo do servidor.
* ldaps_server = endereco IP ou nome de dominio

» port = nimero da porta. Predefini¢do: 636

Passo 3 Clique em Submit All Changes.
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Configurar o StartTLS .

Configurar o StartTLS

Passo 1
Passo 2

Passo 3

Passo 4

Pode ativar o Start Transport Layer Security (StartTLS) para as comunicagdes entre o telefone e o servidor
LDAP. Utiliza a mesma porta de rede (predefinigdo 389) para comunicagdes seguras ¢ ndo seguras. Se o
servidor LDAP suportar o StartTLS, o TLS encripta as comunicagdes. Caso contrario, as comunicacdes sdo
em texto simples.

Antes de comecar

*» Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

Procedimento

Selecione oz > Telefone.

Na sec¢do LDAP, introduza um endereco de servidor no campo Servidor.
Por exemplo, introduza 1dap://<ldap server>[:port].
Em que:
* 1dap:// = o inicio da cadeia do enderego do servidor, esquema do URL
* ldap_server = enderego IP ou nome do dominio
» port = nimero da porta
E também possivel configurar este pardmetro no ficheiro XML de configuracdo do telefone (cfg.xml)
introduzindo uma cadeia de caracteres neste formato:

<LDAP_Server ua="na">ldap://<ldap_server>[:port]</LDAP_Server>

Defina o campo Ativar StartTLS como Sim.

E também possivel configurar este parametro no ficheiro XML de configuragdo do telefone (cfg.xml)
introduzindo uma cadeia de caracteres neste formato:

<LDAP_ StartTLS Enable ua="na">Sim</LDAP StartTLS Enable>

Clique em Submit All Changes.

Topicos relacionados
Parametros para o diretorio LDAP, na pagina 429

Aprovisionamento HTTPS

O telefone suporta HTTPS para aprovisionamento para aumentar a seguranca na gestdo de unidades
implementadas remotamente. Cada telefone tem um certificado de cliente SLL exclusivo (e chave privada
associada), além de um certificado de raiz do servidor de autoridade de certificagdo Sipura. Este tlltimo permite
ao telefone reconhecer servidores de aprovisionamento autorizados e rejeitar servidores ndo autorizados. Por
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. Obter um certificado de servidor assinado

outro lado, o certificado de cliente permite ao servidor de aprovisionamento identificar o dispositivo individual
que emite o pedido.

Para um provedor de servigos gerir a implementagdo com HTTPS, é necessario gerar um certificado de servidor
para cada servidor de aprovisionamento com o qual um telefone ressincroniza com HTTPS. O certificado do
servidor deve ser assinado pela chave de raiz de certificado de autoridade do servidor Cisco, cujo certificado
esta presente em todas as unidades implementadas. Para obter um certificado de servidor assinado, o provedor
de servigos deve encaminhar um pedido de assinatura de certificado a Cisco, que assina e devolve o certificado
do servidor para instalagdo no servidor de aprovisionamento.

O certificado do servidor de aprovisionamento deve conter o campo de nome comum (CN) e o FQDN do
anfitrido que executa o servidor no contexto. Opcionalmente, pode conter informagdes ap6és o FQDN do
anfitrido, separadas por um caracter de barra (/). Os exemplos que se seguem sdo de entradas CN aceites como
validas pelo telefone:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Além de verificar o certificado do servidor, o telefone testa o enderego IP do servidor em relagdo a uma
pesquisa DNS do nome do servidor especificado no certificado do servidor.

Obter um certificado de servidor assinado

Passo 1

Passo 2

O utilitario OpenSSL pode gerar um pedido de assinatura de certificado. O exemplo a seguir mostra o comando
openssl que produz um par de chaves publica/privada de 1024 bits RSA e um pedido de assinatura de
certificado:

openssl req —new —-out provserver.csr

Este comando gera a chave privada do servidor no privkey .pem e um pedido de assinatura de certificado
correspondente no provserver.csr. O provedor de servigos mantém secreto o privkey.pem e envia
o provserver.csr a Cisco para assinatura. Ao receber o ficheiro provserver. csr, a Cisco gera o
provserver.crt, o certificado do servidor assinado.

Procedure

Navegue até https://software.cisco.com/software/cda/home e registe-se com as suas credenciais CCO.

Note Quando um telefone estabelece ligacdo a uma rede pela primeira vez ou depois de uma reposi¢ao
de fabrica, e ndo existe qualquer configuracido de op¢des DHCP, o telefone contacta um servidor
de ativacdo de dispositivos para aprovisionamento de toque zero. Os novos telefones utilizam
“activate.cisco.com” em vez de “webapps.cisco.com” para aprovisionamento. Os telefones com
versdo de firmware anterior a 11.2(1) continuam a utilizar “webapps.cisco.com”. Recomendamos
que autorize ambos os nomes de dominio na sua firewall.

Selecione Gestao de Certificados.

No separador Assinar CSR o CSR do passo anterior estd carregado para assinatura.
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Passo 3

Passo 4
Passo b

Passo 6
Passo 7
Passo 8

Passo 9

Certificado de raiz de cliente de autoridade de certificacdo de telefone multiplataforma .

Na caixa de lista pendente Selecionar Produto, selecione firmware SPA1xx 1.3.3 e mais recente/firmware
SPA232D 1.3.3 e mais recente/firmware SPA5xx 7.5.6 e mais recente/CP-78xx-3PCC/CP-88xx-3PCC.

No campo Ficheiro CSR, clique em Procurar e selecione o CSR para assinar.
Selecione o método de encriptagdo:
* MD5

* SHAI
* SHA256

A Cisco recomenda que selecione encriptacdo SHA256.
Na caixa de lista pendente Dura¢do da sessao, selecione a duragéo aplicavel (por exemplo, 1 ano).

Clique em Assinar pedido de certificado.

Selecione uma das seguintes opg¢des para receber o certificado assinado:

« Introduzir o enderego de e-mail do destinatario — se pretender receber o certificado via e-mail,
introduza o seu endereco de e-mail neste campo.

* Transferir — se pretender transferir o certificado assinado, selecione esta opgdo.

Clique em Submit (Submeter).

O certificado de servidor assinado ¢ transferido ou enviado por e-mail para o enderego de e-mail anteriormente
fornecido.

Certificado de raiz de cliente de autoridade de certificacao de telefone
multiplataforma

A Cisco também oferece um Certificado de raiz de cliente de autoridade de certificac¢do de telefone
multiplataforma ao provedor de servigos. Este certificado de raiz certifica a autenticidade do certificado de
cliente de cada telefone. Os telefones multiplataforma também suportam certificados assinados por terceiros,
como os fornecidos pela Verisign, Cybertrust e outras.

O certificado de cliente exclusivo que cada dispositivo oferece durante uma sessdo HTTPS tem informagdes
de identificag@o incorporadas no campo de assunto. Estas informagdes podem ser disponibilizadas pelo servidor
HTTPS a um script CGI chamado para tratar de pedidos seguros. Especificamente, o assunto do certificado
indica o nome de produto (elemento OU), o enderego MAC (elemento S) e o niimero de série (elemento L)
da unidade.

O exemplo que se segue do campo de assunto do certificado de cliente dos Telefones IP multiplataforma
Cisco 8841 mostra estes elementos:

OU=CP-8841-3PCC, L=88012BA01234, S=000e08abcdef

Para determinar se um telefone tem um certificado individualizado, utilize a variavel macro de aprovisionamento
$CCERT. O valor da variavel expande para Instalado ou Néo instalado, segundo a presenga ou auséncia de
um certificado de cliente exclusivo. No caso de um certificado genérico, € possivel obter o nimero de série
da unidade a partir do cabegalho de pedido HTTP no campo Utilizador-Agente.

E possivel configurar os servidores HTTPS para pedir certificados SSL a clientes com ligagdo. Se esta
configuragdo estiver ativada, o servidor pode utilizar Certificado de raiz de cliente de autoridade de certificacdo
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de telefone multiplataforma fornecido pela Cisco para verificar o certificado do cliente. O servidor pode entdo
fornecer as informagdes de certificado a uma CGI para processamento adicional.

A localizag@o do armazenamento do certificado pode variar. Por exemplo, numa instalagdo Apache, os
caminhos de ficheiro para armazenamento do certificado assinado pelo servidor de aprovisionamento, a
respetiva chave privada associada e o Certificado de raiz de cliente de autoridade de certificagdo de telefone
multiplataforma s@o os seguintes:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt
Para obter informagdes especificas, consulte a documentacdo de um servidor HTTPS.

A Autoridade de raiz de certificado de cliente Cisco assina cada certificado exclusivo. O certificado raiz
correspondente € disponibilizado aos provedores de servigos para fins de autenticacdo de clientes.

Servidores redundantes de aprovisionamento

O servidor de aprovisionamento pode ser especificado como endereco IP ou como um nome de dominio
completamente qualificado (FQDN). A utilizagdo de um FQDN facilita a implementagdo de servidores de
aprovisionamento redundantes. Quando o servidor de aprovisionamento ¢ identificado através de um FQDN,
o telefone tenta resolver o FQDN para um endereco IP através de DNS. So6 s@o suportados registos A de DNS
para aprovisionamento; a resolug@o de enderegco DNS SRV nio esta disponivel para aprovisionamento. O
telefone continua a processar registos A até um servidor responder. Se nenhum servidor associado com os
registos A responder, o telefone regista um erro ao servidor syslog.

Servidor syslog

Se um servidor syslog estiver configurado no telefone através da utilizagdo dos parametros <Syslog Server>,
as operagdes de ressincronizagao e atualizag@o enviam mensagens para o servidor syslog. Uma mensagem
pode ser gerada no inicio de um pedido de ficheiro remoto (perfil de configuracdo ou carga de carregamento
firmware) e no final da operacao (indicando sucesso ou falha).

As mensagens registadas sdo configuradas nos seguintes parametros e expandidas via macro para as mensagens
efetivas do syslog:

* Log Request Msg
* Log Success Msg

* Log Failure Msg

Ativar a firewall

Melhoramos a seguranca do telefone, fortalecendo o sistema operativo. O fortalecimento garante que o telefone
tem uma firewall para protegé-lo do trafego malicioso. A firewall rastreia as portas para obter dados de entrada
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Passo 1
Passo 2

Passo 3

Passo 4

Ativar a firewall .

e saida. Deteta o trafego proveniente de origens inesperadas ¢ bloqueia o acesso. A sua firewall permite todo
o trafego de saida.

A firewall pode desbloquear dinamicamente portas normalmente bloqueadas. A ligagdo TCP de saida ou o
fluxo UDP desbloqueia a porta para trafego de retorno e continuo. A porta ¢ mantida desbloqueada enquanto
o fluxo esta ativo. A porta volta ao estado bloqueado quando o fluxo termina ou se torna obsoleto.

A defini¢éo de legado, Ping multicast IPv6 Voz > Sistema > Defini¢Bes I1Pv6 > Eco de transmisséo continua
a funcionar independentemente das novas defini¢des de firewall.

As alteragdes de configuracdo da firewall geralmente ndo resultam numa reinicializag@o do telefone. As
reinicializa¢des de software do telefone geralmente nao afetam o funcionamento da firewall.

A firewall ¢ ativada por predefini¢do. Se estiver desativada, pode ativa-la a partir da pagina da Web do telefone.

Antes de comecar

Aceder a interface Web do telefone, na pagina 130

Procedimento

Selecione Voz > Sistema > Definig¢Ges de seguranga.
Na lista pendente Firewall, selecione Ativado.

Também ¢ possivel configurar este parametro no ficheiro de configuragao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Firewall ua="na">Enabled</Firewall>

Os valores permitidos sdo Desativado|Ativado. A predefinigdo é Ativado.

Clique em Submit All Changes.
Isto ativa a firewall com as suas portas UDP e TCP abertas por predefini¢éo.

Selecione Desativado para desativar a firewall se pretender que a sua rede regresse ao seu comportamento
anterior.

A tabela abaixo descreve as portas UDP abertas por predefinigéo.

Tabela 10: Portas UDP da firewall abertas por predefinicao

Porta UDP aberta por Descricao
predefinicao
DHCP/DHCPv6 Porta 68 cliente DHCP
Porta 546 cliente DHCPv6
SIP/UDP Configure a porta em Voz > Ext<n> > Defini¢es SIP > Porta SIP

(exemplo: 5060), quando Ativar a linha estiver definido para Sim, ¢ o
Transporte SIP estiver definido para UDP ou Auto.

RTP/RTCP O intervalo de portas UDP de Porta RTP min. aPorta RTP+1 max.

PFS (Partilha de firmware par | Porta 4051, quando Ativar a atualizacéo e Partilha de firmware par a
a par) par estao definidos para Sim.
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. Configurar a sua firewall com opcdes adicionais

Configurar

Passo 1
Passo 2
Passo 3

Porta UDP aberta por Descricao
predefinicao

Clientes TFTP Portas 53240-53245. E necessario este intervalo de porta se o servidor remoto
utilizar uma porta diferente da porta padrdo 69 de TFTP. Pode desativa-lo
se o servidor utilizar a porta padrdo 69. Ver Configurar a sua firewall com
opgoes adicionais, na pagina 156.

TR-069 Porta UDP/STUN 7999, quando Ativar TR-069 estiver definido para Sim.

A tabela abaixo descreve as portas TCP abertas por predefinigéo.

Tabela 11: Portas TCP da firewall abertas por predefinicao

Porta TCP aberta por predefinicao | Descrigéo

Servidor Web Porta configurada através da porta do servidor Web (predefini¢ao 80),
quando Ativar o servidor Web esta definido para Sim.

PFS (Partilha de firmware par a | Portas 4051 e 6970, quando Ativar a atualizacéo e Partilha de firmware
par) par a par estdo definidos para Sim.

TR-069 Porta HTTP/SOAP no URL de pedido de ligagdo TR-069, quando Ativar
0 TR-069 esta definido para Sim.

A porta ¢ escolhida aleatoriamente a partir do intervalo de 8000 a 9999.

a sua firewall com opcoes adicionais

Pode configurar opgdes adicionais no campo Opcdes de firewall. Digite a palavra-chave para cada op¢ao no
campo e separe as palavras-chave com virgulas (,). Algumas palavras-chave tém valores. Separe os valores
com dois pontos (:).

Antes de comecar

Aceder a interface Web do telefone, na pagina 130

Procedimento

Aceda a Voz > Sistema > Definic¢les de seguranga.
Selecione Ativado para o campo Firewall.

No campo Opgdes de firewall, introduza as palavras-chave. A lista de portas aplica-se tanto aos protocolos
IPv4 como IPv6.

Ao introduzir as palavras-chave,
* separe-as com virgulas (,).

* separe os valores das palavras-chave com dois pontos (:).
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Configurar a sua firewall com opcdes adicionais .

Tabela 12: Definicoes de firewall opcionais

Palavras-chave de opgoes de
firewall

Descricao

O campo esta vazio.

A firewall funciona com portas abertas predefinidas.

NO_ICMP_PING

A firewall bloqueia os pedidos de Eco ICMP/ICMPv6 de entrada (Ping).

Esta op¢do pode quebrar alguns tipos de pedidos de traceroute para o
telefone. O tracert do Windows ¢ um exemplo.

Exemplo de entrada de Opgdes de firewall com uma combinagao de
opgoes:

NO_ICMP_PING,TCP:12000,UDP:8000:8010

A firewall funciona com predefini¢des e as seguintes op¢des adicionais:
* Descarta pedidos de Eco ICMP/ICMPv6 de entrada (Ping).
* Abre a porta TCP 12000 (IPv4 e IPv6) para as ligagdes de entrada.

* Abre o intervalo de portas UDP 8000-8010 (IPv4 e IPv6) para pedidos
de entrada.

NO ICMP UNREACHABLE

O telefone ndo envia Destino inacessivel ICMP/ICMPvV6 para as
portas UDP.

Nota A exce¢do ¢ enviar sempre Destino inacessivel para

portas no intervalo de portas RTP.

Esta op¢do pode quebrar alguns tipos de pedidos traceroute
para o dispositivo. Por exemplo, 0 traceroute do Linux
pode quebrar.

NO_CISCO_TFTP

* O telefone ndo abre o intervalo de portas de cliente TFTP (UDP
53240:53245).

* Os pedidos para portas de servidor TETP ndo padrao (ndo 69) falham.

* Os pedidos para a porta de servidor TFTP padrao 69 funcionam.

Aplicam-se as seguintes
palavras-chave e opgdes quando
o telefone executa aplicac¢des
personalizadas que lidam com
pedidos de entrada.

UDP:<xxx>

Abre porta UDP <xxx>.

UDP:<xxx:yyy>

Abre intervalo de portas UDP, <xxx to yyy>, inclusive.

Pode ter até 5 opgdes de portas UDP (portas tnicas e intervalos de portas).
Por exemplo, pode ter 3 UDP:<xxx> ¢ 2 UDP:<xxX:yyy>.

TCP:<xxx>

Abre porta TCP <xxx>.

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



Configuragéo do Telefone IP Cisco |

. Configurar a lista de cifras

Passo 4

Palavras-chave de opcdes de |Descricao
firewall

TCP:<xxx:yyy> Abre intervalo de portas TCP <xxx to yyy>, inclusive.

Pode ter até 5 opgdes de portas TCP (portas tnicas e intervalos de portas).
Por exemplo, pode ter 4 TCP:<xxx> e uma TCP:<xxx:yyy>.

Também ¢é possivel configurar este parametro no ficheiro de configuragao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Firewall Config ua="na">NO ICMP PING</Firewall Config>

Clique em Submit All Changes.

Configurar a lista de cifras

Pode especificar os conjuntos de cifras que as aplicagdes TLS do telefone utilizam. A lista de cifras especificada
aplica-se a todas as aplicagdes que utilizam o protocolo TLS. As aplicagdes TLS no seu telefone incluem:

* Aprovisionamento CA do cliente
* Geolocalizacdo E911

* Atualizagdo do Firmware/Auricular Cisco
* LDAPS

* LDAP (StartTLS)

* Transferéncia de imagens

* Transferéncia do logotipo

* Transferéncia do dicionario

* A aprovisionar

* Carregamento de relatorio

* Carregamento PRT

* SIP sobre TLS

* TR-069

» API WebSocket

* Servicos XML

* Servigos XSI

Pode também especificar os conjuntos de cifras com o parametro TR-069
(Device.X CISCO SecuritySettings.TLSCipherList)oucom o ficheiro de configuragio (cfg.xml). Introduza
uma cadeia de caracteres no ficheiro de configuragido neste formato:

<TLS Cipher List ua="na">RSA:!aNULL:!eNULL</TLS Cipher List>
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Passo 1
Passo 2

Configurar a lista de cifras .

Antes de comecar

Aceda a pagina da Web da administragéo do telefone, consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Sistema.

Na secgao Defini¢des de seguranca, introduza o conjunto de cifras ou a combinagéo de conjuntos de cifras
no campo Lista de cifras TLS.

Exemplo:

RSA:!aNULL: !eNULL

suporta estes conjuntos de cifras utilizando a autenticagdo RSA, mas exclui os conjuntos de cifras que nado
oferecem encriptagdo e autenticacao.

Nota Uma lista de cifras valida deve seguir o formato definido em https://www.openssl.org/docs/manl.1.1/
manl/ciphers.html. O seu telefone ndo suporta todas as cadeias de cifra listadas na pagina da Web
OpenSSL. Para as cadeias suportadas, consulte Cadeias de cifras suportadas, na pagina 160.

Se o valor no campo Lista de cifras TLS estiver em branco ou for invalido, os conjuntos de cifras utilizados
variam com os aplicativos. Consulte a seguinte lista para os conjuntos que as aplicagdes utilizam quando este
campo tem um valor em branco ou invalido.

* As aplicagdes do Servidor Web (HTTPS) utilizam os seguintes conjuntos de cifras:

* ECDHE-RSA-AES256-GCM-SHA384
* ECDHE-RSA-AES128-GCM-SHA256
* AES256-SHA
* AES128-SHA

* DES-CBC3-SHA

* O XMPP utiliza a lista de cifras HIGH:MEDIUM:AES : RSTRENGTH.

* SIP, TR-069 e outros aplicativos que utilizem a biblioteca curl utilizam a cadeia de cifras DEFAULT. A
cadeia de cifras DEFAULT contém os seguintes conjuntos de cifras que o telefone suporta:

DEFAULT Cipher Suites (28 suites):
ECDHE ECDSA WITH AES 256 GCM SHA384
ECDHE RSA WITH AES 256 GCM SHA384
DHE RSA WITH AES 256 GCM SHA384
ECDHE_ECDSA WITH CHACHA20 POLY1305 SHA256
ECDHE RSA WITH CHACHA20 POLY1305 SHA256
DHE RSA WITH CHACHA20 POLY1305 SHA256
ECDHE_ECDSA WITH AES 128 GCM SHA256
ECDHE RSA WITH AES 128 GCM SHA256
DHE RSA WITH AES 128 GCM SHA256
ECDHE ECDSA WITH AES 256 CBC SHA384
ECDHE RSA WITH AES 256 CBC_ SHA384
DHE RSA WITH AES 256 CBC SHA256
ECDHE_ECDSA WITH AES 128 CBC_SHA256
ECDHE RSA WITH AES 128 CBC SHA256
DHE RSA WITH AES 128 CBC SHA256

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

. Cadeias de cifras suportadas

ECDHE ECDSA WITH AES 256 CBC_ SHA
ECDHE RSA WITH AES 256 CBC SHA
DHE RSA WITH AES 256 CBC_ SHA
ECDHE ECDSA WITH AES 128 CBC SHA
ECDHE RSA WITH AES 128 CBC SHA
DHE RSA WITH AES 128 CBC SHA

RSA WITH AES 256 GCM SHA384

RSA WITH AES 128 GCM SHA256

RSA WITH AES 256 CBC_SHA256

RSA WITH AES 128 CBC_ SHA256

RSA WITH AES 256 CBC_ SHA

RSA WITH AES 128 CBC_ SHA

EMPTY RENEGOTIATION INFO SCSV

Passo 3 Clique em Submit All Changes.

Cadeias de cifras suportadas

Configuragéo do Telefone IP Cisco |

As cadeias de cifras suportadas listadas a seguir baseiam-se nas normas OpenSSL 1.1.1d.

Tabela 13: Cadeias de cifras suportadas (OpenSSL 1.1.1d)

Cadeias Cadeias Cadeias

PREDEFINICAO kECDHE, kEECDH CAMELLIA128, CAMELLIA256,
CAMELLIA

COMPLEMENTOFDEFAULT ECDHE, EECDH CHACHA20

ALL ECDH SEED

COMPLEMENTOFALL AECDH MDS5

ALTA aRSA SHAI, SHA

MEDIUM aDSS, DSS SHA256, SHA384

eNULL, NULL aECDSA, ECDSA SUITEB128, SUITEB128ONLY,
SUITEB192

aNULL TLSv1.2, TLSv1, SSLv3

kRSA, RSA AES128, AES256, AES

kDHE, kEDH, DH AESGCM

DHE, EDH AESCCM, AESCCMS

ADH ARIA128, ARIA256, ARIA
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Ativar a verificacao do nome de anfitrido para SIP sobre TLS .

Ativar a verificacao do nome de anfitrido para SIP sobre TLS

Passo 1
Passo 2

Passo 3

Pode ativar uma maior seguranga do telefone numa linha de telefone se utilizar TLS. A linha de telefone pode
verificar o nome de anfitrido para determinar se a ligacdo é segura.

Através de uma ligag@o TLS, o telefone pode verificar o nome de anfitrido para verificar a identidade do
servidor. O telefone pode verificar tanto o Nome alternativo do assunto (SAN) como o Nome comum do
assunto (CN). Se o nome de anfitrido no certificado valido corresponder ao nome de anfitrido utilizado para
comunicar com o servidor, a ligagdo TLS ¢ estabelecida. Caso contrario, a ligagdo TLS falhara.

O telefone verifica sempre o nome de anfitrido para as seguintes aplicagdes:

* LDAPS

* LDAP (StartTLS)

* XMPP

* Atualizag@o da imagem sobre HTTPS

* XSI sobre HTTPS

* Transferéncia de ficheiros sobre HTTPS

* TR-069
Quando uma linha de telefone transporta mensagens SIP sobre TLS, pode configurar a linha para ativar ou
contornar a verificagdo do nome de anfitrido com o campo Validar nome TLS no separador Ext(n).

Antes de comecar

* Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

* No separador Ext(n), defina Transporte SIP como TLS.

Procedimento

Aceda a Voz > Ext(n).

Na secgdo Proxy e registo, defina o campo Validar nome TLS como Sim para permitir a verifica¢do do
nome de anfitrido, ou N&0 para contornar a verificagdo do nome de anfitrido.

Também ¢ possivel configurar este parametro no ficheiro de configuragao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

Os valores permitidos sdo Sim ou Nao. A predefini¢ao é Sim.

Clique em Submit All Changes.
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. Ativar o modo iniciado pelo cliente para negociacdes de seguranca do plano de multimédia

Ativar o modo iniciado pelo cliente para negociacoes de
seguranca do plano de multimédia

Passo 1
Passo 2

Passo 3

Para proteger as sessoes de multimédia, pode configurar o telefone para iniciar negociagdes de seguranga do
plano de multimédia com o servidor. O mecanismo de seguranca segue as normas indicadas no RFC 3329 ¢
o rascunho de extensdo Nomes do mecanismo de seguranga para multimédia (consulte https://tools.ietf.org/
html/draft-dawes-sipcore-mediasec-parameter-08#ref-2). O transporte de negociacdes entre o telefone e o
servidor pode utilizar o protocolo SIP sobre UDP, TCP e TLS. E possivel limitar a negociagdo de seguranca
do plano de multimédia para ser apenas aplicada quando o protocolo de transporte de sinalizagdo for TLS.

Também € possivel configurar os parametros no ficheiro de configuragdo (cfg.xml). Para configurar cada
parametro, consulte a sintaxe da cadeia de caracteres em Parametros para negociagdo de seguranca do plano
de multimédia, na pagina 162.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Ext (n).

Na secgdo Defini¢des SIP, defina o campo Pedido MediaSec e Apenas MediaSec sobre TLS conforme
definido em Parametros para negociacdo de seguranga do plano de multimédia, na pagina 162.

Clique em Submit All Changes.

Parametros para negociacao de seguranca do plano de multimédia

A tabela que se segue define a funcéo e utilizagdo dos parametros de negociac¢do da seguranga do plano de
multimédia na sec¢do Defini¢des SIP do separador Voz> Ext (n) na interface da Web do telefone. Também
define a sintaxe da cadeia que € adicionada ao ficheiro de configuracdo do telefone (cfg.xml) com o codigo
XML para configurar um parametro.
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Parametros para negociacao de seguranca do plano de multimédia .

Tabela 14: Parametros para negociacdo de seguranca do plano de multimédia

Parametro

Descricao

Pedido MediaSec

Especifica se o telefone inicia negociagdes de seguranga do plano de multimédia
com o servidor.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<MediaSec Request 1 wua="na">Yes</MediaSec Request 1 >
* Na interface da Web do telefone, defina este campo para Sim ou N&o,
conforme necessario.
Valores permitidos: Sim|Nao

+ Sim — Modo iniciado pelo cliente. O telefone inicia negociagdes de
seguranca do plano de multimédia.

* N&o — Modo iniciado pelo servidor. O servidor inicia negociagdes de
seguranca do plano de multimédia. O telefone ndo inicia negocia¢des, mas
pode lidar com pedidos de negociacgio do servidor para estabelecer chamadas
seguras.

Predefini¢do: Nao

Apenas MediaSec sobre
TLS

Especifica o protocolo de transporte de sinaliza¢do sobre o qual ¢é aplicada a
negociagdo de seguranca do plano de multimédia.

Antes de definir este campo para Sim, certifique-se de que o protocolo de
transporte de sinalizagdo é TLS.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragéo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<MediaSec Over TLS Only 1 wua="na">No</MediaSec Over TLS Only 1 >|
* Na interface da Web do telefone, defina este campo para Sim ou N&o,
conforme necessario.
Valores permitidos: Sim|Nao

* Sim — O telefone inicia ou lida com as negociagdes de seguranga do plano
de multimédia apenas quando o protocolo de transporte de sinalizacdo ¢é
TLS.

* Nao — O telefone inicia ou lida com as negociac¢des de seguranga do plano
de multimédia independentemente do protocolo de transporte de sinalizagéo.

Predefini¢do: Nao
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Autenticacao 802.1X

Os Telefones IP Cisco utilizam o Cisco Discovery Protocol (CDP) para identificar o switch LAN e determinar
parametros como a atribuigdo de VLAN e os requisitos de poténcia incorporada. O CDP ndo identifica estagdes
de trabalho anexadas localmente. Os Telefones IP Cisco fornecem um mecanismo pass-through EAPOL. Este
mecanismo permite que uma estac¢do de trabalho anexada ao Telefone IP Cisco transmita mensagens EAPOL
para o autenticador 802.1X no switch LAN. O mecanismo pass-through garante que o telefone IP ndo funciona
como o switch LAN para autenticar um ponto final de dados antes de aceder a rede.

Os Telefones IP Cisco também fornecem um mecanismo proxy EAPOL de fim de sessdo. No caso de o PC
ligado localmente se desligar do telefone IP, o switch LAN nédo vé a falha da ligagdo fisica, porque a ligag@o
entre o switch LAN ¢ o telefone IP se mantém. Para evitar comprometer a integridade da rede, o telefone IP
envia uma mensagem EAPOL de fim de sessdo para o switch em nome do PC a jusante, que aciona o switch
LAN para limpar a entrada de autenticagdo para o PC a jusante.

O suporte para a autentica¢do 802.1X exige varios componentes:

* Telefone IP Cisco: o telefone inicia o pedido de acesso a rede. Os Telefones IP Cisco contém um requerente
802.1X. Este requerente permite aos administradores da rede controlar a conectividade dos telefones IP
com as portas switch LAN. A versdo atual do requerente 802.1X do telefone utiliza as op¢cdes EAP-FAST
e EAP-TLS para a autenticagdo da rede.

* Cisco Secure Access Control Server (ACS) (ou outro servidor de autenticacdo de terceiros): o servidor
de autenticagdo e o telefone tém de ser ambos configurados com uma chave secreta partilhada que
autentique o telefone.

* Um switch LAN que suporte 802.1X: o switch funciona como autenticador e transmite as mensagens
entre o telefone e o servidor de autenticacao. Apoés a troca estar concluida, o comutador concede ou nega
0 acesso telefonico a rede.

Tem de executar as seguintes agdes para configurar a norma 802.1X:

* Configurar os outros componentes antes de ativar a autenticagdo 802.1X no telefone.

* Configurar a porta do PC: a norma 802.1X néo considera VLANS ¢, por isso, recomenda que apenas um
unico dispositivo seja autenticado numa porta switch especifica. No entanto, alguns switches suportam
a autenticacdo de varios dominios. A configurag@o do switch determina se pode ligar um PC a porta do
PC do telefone.

* Sim: se estiver a utilizar um switch que suporte a autenticacdo de varios dominios, pode ativar a
porta do PC e ligar um PC a mesma. Neste caso, os Telefones IP Cisco suportam o proxy EAPOL
de fim de sessdo para monitorizar as trocas de autenticagdo entre o switch e o PC ligado.

* Nao: se o switch ndo suportar varios dispositivos compativeis com 802.1X na mesma porta, devera
desativar a porta do PC quando a autenticag¢do 802.1X estiver ativada. Se ndo desativar esta porta
e, posteriormente, tentar ligar um PC a mesma, o switch recusa o acesso a rede tanto para o telefone
como para o PC.

* Configurar a VLAN de voz: como a norma 802.1X ndo € responsavel por VLANSs, deve configurar esta
defini¢do com base no suporte do comutador.

* Ativado: se estiver a utilizar um comutador que suporte a autentica¢do de varios dominios, pode
continuar a utilizar a VLAN de voz.
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* Desativado: se o comutador ndo suportar a autenticagdo de varios dominios, desative a VLAN de
voz ¢ considere atribuir a porta a VLAN nativa.

Ativar a autenticacao 802.1X

Pode ativar a autenticagdo 802.1X no seu telefone. Quando a autenticagdo 802.1X esta ativada, o telefone
utiliza a autentica¢do 802.1X para solicitar o acesso a rede. Quando a autenticacao 802.1X esta desativada, o
telefone utiliza CDP para adquirir o acesso a VLAN e a rede. Também pode ver o estado da transac¢do no
menu do ecri do telefone.

Procedimento

Passo 1 Execute uma das seguintes agdes para ativar a autenticagdo 802.1X:

* Na interface da Web do telefone, selecione Voz > Sistema e defina o campo Ativar a autenticacio
802.1X como Sim. Em seguida, clique em Submeter todas as alteraces.

* No ficheiro de configuracao (cfg.xml), introduza uma cadeia de caracteres neste formato:

<Enable 802.1X Authentication ua="rw">Yes</Enable 802.1X Authentication>

* No telefone, prima Aplicacdes [ o P Configuracgdo da rede > Configuracéo Ethernet > Autenticagao
802.1X. Em seguida, altere o campo Autenticacdo do dispositivo para Ligado com o botdo Selecionar
e prima Submeter.

Passo 2 (Opcional) Selecione Estado da transagao para ver o seguinte:
« Estado da transacéo: apresenta o estado da autenticagdo 802.1X. O estado pode ser

* A autenticar: indica que o processo de autenticagdo esta em curso.
« Autenticado: indica que o telefone esta autenticado.

+ Desativado: indica que a autenticagdo 802.1X esta desativada no telefone.

* Protocolo: apresenta o método EAP utilizado para a autenticagéo 802.1X. O protocolo pode ser EAP-FAST
ou EAP-TLS.

Passo 3 Prima € para sair do menu.

Configurar um Servidor Proxy

Pode configurar o telefone para utilizar um servidor proxy para melhorar a seguranga. Um servidor proxy
funciona como um firewall entre o telefone ¢ a Internet. Apds uma configuracdo bem-sucedida, o telefone é
ligado a Internet através do servidor proxy que protege o telefone contra ataques telefonicos.

E possivel configurar um servidor proxy a partir de um script de configuragio automatica ou configurar
manualmente o servidor anfitrido (nome do anfitrido ou enderego IP) e a porta do servidor proxy.
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Configurar um Servidor Proxy

Quando configurado, o recurso proxy HTTP aplica-se a todas as aplicagdes que utilizam o protocolo HTTP.
As aplicagdes incluem os seguintes itens:

» GDS (Integrag@o do Codigo de Ativacdo)

* EDOS Ativacdo do Dispositivo

* Integragdo com a nuvem Webex (via EDOS e GDS)
* Autenticacdo de certificado

* A aprovisionar

* Atualizag¢do de Firmware

* Relatorio de Estado do Telefone

* Carregamento PRT

* Servigos XSI

* Servigos Webex

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Passo 1 Selecione Voz > Sistema.

Passo 2 Na seccao Defini¢bes de Proxy HT TP, configurar o Modo Proxy do pardmetro e outras, de acordo com o
seu requisito. Os procedimentos detalhados sdo apresentados nas seguintes etapas.

Passo 3 Efetue uma das seguintes agoes:
» Modo Proxy é Automético:

* Se utilizar a Descoberta Automética (WPAD) for Sim, ndo sera necessaria nenhuma outra agao.
O telefone recuperara automaticamente um arquivo PAC (Configuragdo Automatica de Proxy) pelo
protocolo de Descoberta Automatica Web Proxy (WPAD).

« Se Utilizar Descoberta Automatica (WPAD) for N&o, introduza uma URL valida na URL da
PAC.
» Modo Proxy ¢ Manual:

* Se o Servidor Proxy Exigir Autenticagéo for N&o, introduza um servidor proxy no Anfitrido
Proxy e uma porta proxy na Porta Proxy.

* Se o Servidor Proxy Exigir Autenticacdo for Sim, introduza um servidor proxy no Anfitrido
Proxy e uma porta proxy na Porta Proxy. E introduza um nome de utilizador no Nome de Utilizador
e uma palavra-passe em Palavra-passe.

» Modo Proxy estiver Desativado, a funcionalidade proxy HTTP ¢é desativada no telefone.
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Também € possivel configurar os pardmetros no ficheiro de configuracéo do telefone (cfg.xml). Para configurar
cada parametro, consulte a sintaxe da cadeia de caracteres no Parametros de Defini¢des de Proxy de HTTP,
na pagina 167.

Passo 4 Clique em Submit All Changes.

Parametros de Definicoes de Proxy de HTTP

A tabela que se segue define a fungao e utilizagdo dos parametros de proxy HTTP na secgdo Definigdes de
Proxy HTTP no separador Voz > Sistema no interface Web do telefone. Também define a sintaxe da cadeia
que ¢ adicionada ao ficheiro de configuragdo do telefone (cfg.xml) com o coédigo XML para configurar um
parametro.

Tabela 15: Parametros de Definigoes de Proxy de HTTP

Parametro Descricao e valor predefinido
Modo Proxy Especifica o modo proxy HTTP que o telefone utiliza ou desativa na funcionalidade
proxy HTTP.
* Auto

O telefone recupera automaticamente um arquivo de Configuragdo Automatica
de Proxy (PAC) para selecionar um servidor proxy. Nesse modo, ¢ possivel
determinar se utilizara o protocolo Web Proxy de Descoberta Automatica (WPAD)

para obter um arquivo PAC ou digitar manualmente um URL valido do Arquivo
PAC.

Para obter detalhes sobre os parametros, consulte Utilizar a descoberta automatica
(WPAD) e PAC URL.

* Manual

E necessario especificar manualmente um servidor (nome do anfitrido ou enderego
IP) e uma porta de um servidor proxy.

Para obter detalhes sobre os pardmetros, consulte Anfitrido Proxy e Porta Proxy.
* Desligado

Desativar a funcionalidade proxy HTTP no telefone.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Proxy Mode ua="rw">O0ff</Proxy Mode>

* Na interface da Web do telefone, selecionar um modo proxy ou desativar a
funcionalidade.

Valores permitidos: automatico, manual e desligado

Predefini¢do: desativado
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Parametro

Descricao e valor predefinido

Utilizar Detegdo
automatica (WPAD)

Determina se o telefone usa o protocolo Web Proxy de Descoberta Automatica (WPAD)
para recuperar um arquivo PAC.

O protocolo WPAD usa DHCP ou DNS ou ambos os protocolos de rede para localizar
automaticamente um arquivo PAC (Proxy Auto-Configuration). O arquivo PAC ¢
utilizado para selecionar um servidor proxy para um determinado URL. Este arquivo
pode ser hospedado localmente ou numa rede.

* A configuracdo do pardmetro entra em vigor quando o Modo Proxy estiver
definido como Automatico.

* Se definir o pardmetro como N&o, devera especificar um URL de PAC.

Para obter detalhes sobre o parametro, consulte URL de PAC.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Use Auto Discovery WPAD ua="rw">Yes</Use Auto Discovery WPAD >

* No interface da Web do telefone, selecione Sim ou Ndo conforme necessario.

Valores permitidos: Sim e Nao

Predefini¢do: Sim

URL do PAC

URL de um arquivo de PAC.
Porexenqﬂo,http://proxy.department.branch.example.com
TFTP, HTTP, e HTTPS sdo suportados.

Se definir o modo proxy como Automatico e Utilizar o Descoberta Automatica
(WPAD) para Nao, tem de configurar este pardmetro.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<PAC_URL
ua="rw">http://proxy.department.branch.example.com/pac</PAC_URL>

* Na interface da Web do telefone, introduza uma URL valida que contenha um
ficheiro PAC.

Predefini¢do: vazio
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Parametro Descricao e valor predefinido

Anfitrido proxy Endereco de IP ou 0 nome do anfitrido do servidor anfitrido proxy para o telefone
aceder. Por exemplo:

proxy.example.com

O esquema (http:// Ou https://) ndo & necessario.

Se definir o Modo Proxy como Manual, é necessario configurar este parametro.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Proxy Host ua="rw">proxy.example.com</Proxy Host>

* No interface da Web do telefone, introduza um enderego IP ou o0 nome de anfitrido
do servidor proxy.

Predefinigdo: vazio

Porta proxy Numero da porta do servidor anfitrido proxy.
Se definir o Modo Proxy como Manual, é necessario configurar este pardmetro.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Proxy Port ua="rw">3128</Proxy Port>

* No interface da Web do telefone, introduza uma porta do servidor.

Predefini¢do: 3128
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Parametro

Descricao e valor predefinido

O Servidor Proxy
Requer Autenticagao

Determina se o utilizador precisa de fornecer as credenciais de autenticagdo (nome de
utilizador ¢ a palavra-passe) que o servidor proxy requer. Este parametro é configurado
de acordo com o comportamento real do servidor proxy.

Se definir o pardmetro como Sim, devera configurar o nome de utilizador e a
palavra-passe.

Para obter detalhes sobre os pardmetros, consulte Nome de Utilizador e Palavra-passe.

A configuragdo do pardmetro entra em vigor quando o Modo Proxy estiver definido
como Manual .

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Proxy Server Requires Authentication
ua="rw">No</Proxy Server Requires_Authentication>

* No interface da Web do telefone, defina este campo para Sim ou Nao, conforme
necessario.
Valores permitidos: Sim e Nao

Predefini¢do: Nao

Nome de utilizador

Nome de utilizador para um utilizador de credencial no servidor proxy.

Se 0 modo proxy estiver definido como manual e o Servidor Proxy Exigir
Autenticacéo definida como Sim, é necessario configurar o pardmetro.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Proxy Username ua="rw">Example</Proxy Username>

* Na interface da Web do telefone, introduza o nome de utilizador.

Predefinigdo: vazio
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Configurar uma Ligacado VPN a partir do Telefone .

Parametro Descricao e valor predefinido
Palavra-passe Palavra-passe para o nome do utilizador especificado para a finalidade da autenticag@o
proxy.

Se 0 modo proxy estiver definido como manual e o Servidor Proxy Exigir
Autenticacdo definida como Sim, é necessario configurar o pardmetro.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Proxy Password ua="rw">Example</Proxy Password>

* Na interface da Web do telefone, introduza uma palavra-passe valida para a
autenticagdo proxy do utilizador.

Predefinigdo: vazio

Configurar uma Ligacao VPN a partir do Telefone

Passo 1
Passo 2
Passo 3
Passo 4
Passo 5

Passo 6

Passo 7

Passo 8

E possivel configurar e ativar a ligagdo VPN a partir do telefone.

Procedimento

Prima Aplicagﬁesn.

Selecione Configuracdo da rede > DefinicGes de VPN.

Introduza o endereco IP ou 0 FQDN de um servidor VPN em Servidor VPN.
Introduza as credenciais do utilizador em Nome do utilizador e Palavra-passe.

(Opcional) Se necessario, introduza o nome de um grupo de tanel em Grupo de tanel.

Se o campo estiver vazio, significa que ndo ¢ utilizado qualquer grupo de tinel para esta conexdo VPN.

Realce Ligar @ VPN no arranque, prima o botdo Selecionar do conjunto de navegagio para selecionar
Ligado.

Prima Definir para guardar as definigdes.

De momento, as defini¢des do VPN estdo concluidas. O telefone pode ser reinicializado manualmente para
disparar a ligagdo automatica para o servidor do VPN. Se pretender ativar a ligacdo VPN imediatamente,
prossiga para a proxima etapa.

Realgar Ativar ligacdo VPN, selecione Ligado para ativar a ligagdo VPN.

Nota Depois de definir Ativar conex@o VPN como Ligado, o telefone tenta imediatamente ligar-se ao
servidor VPN. Durante o processo, o telefone € reiniciado automaticamente.

A ligacdo de VPN demora cerca de um minuto.

a
Apds reiniciar o telefone, o icone da conexao VPN '@ no canto superior direito do ecra do telefone indica
que a ligagdo VPN foi estabelecida com sucesso.
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Passo 9

Passo 10

Configuragéo do Telefone IP Cisco |

Se a conexdo VPN falhar, o valor da opgdo Ativar conexdo VPN permanece Desligado.

(Opcional) Veja os detalhes da conexdo VPN. Por exemplo, o estado atual da conexdo VPN ¢ o enderego IP
da VPN. Consulte Ver o estado de VPN, na pagina 172 para obter detalhes.

(Opcional) Pode desativar a ligacdo VPN a partir do telefone.

a) Prima Aplicagﬁesn.
b) Selecione Configuracéo da rede > Defini¢fes de VPN.
¢) Realce Ligar ao VPN na inicializacao, selecione Desligado.

d) Realce Ativar ligagdo VPN, selecione Desligado para desativar a VPN conexdo. Isto causa uma
reinicializa¢do imediata do telefone.

Ver o estado de VPN

Passo 1
Passo 2

E possivel verificar os detalhes da conexdo VPN. Por exemplo, o estado atual da VPN e o endereco IP da
VPN do telefone.

Também pode ver o estado a partir da pagina da Web do telefone ao selecionar Informacg6es > Estado >
Estado da VPN.

Procedimento

Prima Aplicagﬁesn.
Selecione Estado > Estado da VPN.

Pode visualizar as seguintes informagdes:

» Conexao VPN — indica se o telefone estabelece ligagcdo com o servidor VPN. O estado pode ser Ligado
Ou Desligado.

» Endereco IP da VPN — enderego IP da VPN atribuido pelo servidor VPN.
» Méscara de sub-rede da VPN — mascara de sub-rede da VPN atribuida pelo servidor VPN.
* Bytes enviados — total de bytes enviados pelo telefone para a rede através do servidor VPN.

* Bytes recebidos — total de bytes recebidos pelo telefone da rede através do servidor VPN.

Configurar uma conexao de VPN partir da Pagina Web do

Telefone

Pode configurar uma conexdo de VPN a partir da pagina web do telefone
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Passo 1
Passo 2

Passo 3

Passo 4

Passo b

Parametros para Definicoes VPN .

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Sistema.

Na secgao Defini¢des de VPN, configure os parametros conforme definidos na tabela Parametros para
Defini¢des VPN, na pagina 173.

Clique em Submeter Todas as AlteragOes para aplicar as alteragdes.

As alteragdes nao tém efeito imediato. Devera reiniciar manualmente o telefone ou ativar a conexao de VPN
a partir do telefone para acionar a conexao de VPN.

Também € possivel configurar os parametros no ficheiro de configuragdo do telefone com cédigo XML
(cfg.xml). Para configurar cada parametro, consulte a sintaxe da cadeia de caracteres na tabela Parametros
para Defini¢des VPN, na pagina 173.

(Opcional) Depois da reinicializa¢ao do telefone com éxito, podera ver o estado e outros detalhes da conexdo
de VPN no Estado de VPN, uma sec¢do de Informacéo > de Estado.

(Opcional) Se pretender desativar a ligagdo VPN, defina o pardmetro Ligar no Arranque para N&o, e depois
reinicie manualmente o telefone. Consulte Reiniciar o telefone a partir da pagina da Web do telefone, na
pagina 591 para obter detalhes.

Parametros para Definicoes VPN

A tabela que se segue define a fun¢io e utilizagdo dos pardmetros da ligagdo VPN na secc¢do DefinicOes de
VPN no separador Voz > Sistema no interface Web do telefone. Também define a sintaxe da cadeia que é
adicionada ao ficheiro de configuracao do telefone (cfg.xml) com o codigo XML para configurar um parametro.

Tabela 16: Parametros para Definicoes VPN

Parametro Descricao e valor predefinido

Servidor VPN Endereco IP ou FQDN do servidor VPN para que o telefone aceda. Por exemplo:
100.101.1.218 OU vpn_server.example.com
Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<VPN_Server ua="rw"><Server IP or FQDN></VPN_Server>

* No interface da Web do telefone, introduza um endereco IP ou o FQDN do servidor
VPN.

Predefinigdo: vazio
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Parametro

Descricao e valor predefinido

Nome do utilizador
VPN

Nome de utilizador para um utilizador credenciado no servidor VPN.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<VPN_User Name ua="rw">Example</VPN User Name>

* Na interface da Web do telefone, introduza o nome de utilizador.

Predefinigdo: vazio

Palavra-passe VPN

Palavra-passe do nome de utilizador especificado para aceder ao servidor VPN.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<VPN_Password ua="rw">Example</VPN_ Password>

* Na interface da Web do telefone, introduza a palavra-passe.

Predefinigdo: vazio

Grupo de taneis de
VPN

Grupo de encapsulamentos atribuido ao VPN utilizador.
O grupo de tuneis ¢ utilizado para identificar a politica de grupo da conex@o de VPN.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<VPN_ Tunnel Group ua="rw">Example</VPN Tunnel Group>

* No interface da Web do telefone, introduza o nome do grupo de tuneis.

Predefinigdo: vazio

Ligar no arranque

Ativa ou desativa a conexdo automatica para o servidor VPN depois da reinicializagdo
do telefone.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Connect on Bootup ua="rw">No</Connect on Bootup>
* No interface da Web do telefone, defina este campo para Sim ou Néo, conforme
necessario.
Valores permitidos: Sim e Nao

Predefini¢do: Nao
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Cisco Product Security Overview

Este produto contém funcionalidades criptograficas e esta sujeito as leis locais e dos EUA que regem a
importagdo, exportagdo, transferéncia e utilizagdo. A disponibilizagdo de produtos criptograficos da Cisco
ndo implica a existéncia de autoridade de terceiros para importar, exportar, distribuir ou utilizar encriptagéo.
Os importadores, exportadores, distribuidores e utilizadores sdo responsaveis pelo cumprimento das leis locais
e dos Estados Unidos. A utilizag@o deste produto pressupde que o utilizador se vincula ao cumprimento da
legislagdo e regulamentagdo aplicavel. Se ndo cumprir as leis locais e dos Estados Unidos, devolva
imediatamente este produto.

E possivel encontrar mais informagdes sobre os regulamentos de exportagdo dos EUA em
https://www.bis.doc.gov/policiesandregulations/ear/index.htm.
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CAPITULO 10

Funcionalidades e configuracao do telefone

* Visdo geral e configuracao das funcionalidades do telefone, na pagina 178
* Suporte ao utilizador do Telefone IP Cisco, na pagina 179

* Funcionalidades de telefonia, na pagina 179

* Botdes de funcionalidade e teclas de funcdo, na pagina 189

* Permite que os utilizadores configurem funcionalidades nas teclas de linha, na pagina 192
* Configurar Marcacdo Rapida numa chave de linha, na pagina 195

* Atribuir um numero de marcag¢ao rapida, na pagina 196

* Pardmetros de espera e pausa do DTMF, na pagina 197

* Configuragdo do telefone para monitorizar outros telefones, na pagina 198
* Ativar botdo de conferéncia com um codigo de estrela, na pagina 204

* Ativar marcacao assistida, na pagina 206

* Configurar a marcacgdo alfanumérica, na pagina 206

* Retengdo de chamada, na pagina 207

* Definir a configuracdo da rede opcional, on page 211

* Servicos XML, na pagina 216

* Linhas partilhadas, na pagina 223

* Atribuir um toque a uma extensdo, na pagina 227

* Ativar o Hoteling num telefone, na pagina 231

* Ativar o Flexible Seating num telefone, na pagina 232

* Ativar o Extension Mobility num telefone, na pagina 232

* Definir a palavra-passe do utilizador, na pagina 233

* Transferir os registos da ferramenta de relatorios de problemas, na pagina 234
* Configurar a ferramenta de relatérios de problemas, na pagina 234

* Paging configurado pelo servidor, na pagina 239

* Configurar paging multicast, na pagina 239

* Configurar um telefone para aceitar pages automaticamente, na pagina 243
* Gerir telefones com TR-069, na pagina 244

* Ver estado TR-069, na pagina 244

* Ativar comutador de descanso eletronico, na pagina 250

* Configurar uma extensdo segura, na pagina 251

* Configurar o transporte SIP, na pagina 252

* Bloquear mensagens SIP ndo proxy para um telefone, na pagina 253

* Configurar um cabegalho de privacidade, na pagina 253
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* Ativar o suporte P-Early-Media, na pagina 254

* Ativar a partilha de firmware par a par, na pagina 255

* Especificar o tipo de autenticagdo de perfil, na pagina 257

* Controlar o requisito de autenticagdo para aceder aos menus do telefone , na pagina 258

* Silenciar uma chamada de entrada com a tecla de funcéo Ignorar, na pagina 260

* Mover uma chamada ativa de um telefone para outros telefones (localiza¢des), na pagina 261

* Sincronizar a funcionalidade de Bloqueio de ID do chamador com o telefone e o servidor XSI BroadWords,
na pagina 264

* Ativar a visualizagdo de registos de chamadas XSI BroadWorks numa linha , na pagina 265

* Ativar sincronizacdo de teclas de funcionalidade, na pagina 269

* Sincronizagdo de estado de DND e reencaminhamento de chamadas, na pagina 270

* Ativar a sincronizagdo da rejei¢do de chamadas andnimas através do servico XSI, na pagina 273

* Ativar a sincronizagdo de chamadas em espera através do servigo XSI, na pagina 275

* Executivos ¢ Assistentes, na pagina 277

* Configurar as prioridades para dados de voz e video, na pagina 284

* Ativar os relatérios de estatisticas de fim de chamada em mensagens SIP, na pagina 286

* ID da sessao SIP, na pagina 290

* Selecionar o Comportamento do LED da Tecla de Linha, na pagina 292

* Configurar um telefone para SDK remoto, na pagina 297

* Funcionalidade de comentarios de voz, na pagina 299

* Ocultar um item de menu de ser apresentado no ecra do telefone, na pagina 303

* Apresentar nimero do chamador em vez do nome do chamador néo resolvido, na pagina 308

* Adicionar um atalho de menu a uma tecla de linha, na pagina 309

* Mapeamento de atalhos de menu em PLK e PSK, na pagina 310

* Adicionar uma Funcionalidade Alargada a uma Tecla de Linha, na pagina 313

* Funcionalidades configuraveis nas teclas de linha, na pagina 314

+ Adicionar um atalho de menu a uma tecla de fun¢do programavel, na pagina 319

* Ativar pesquisa Unificada LDAP, na pagina 321

* Desligar uma Tecla de Linha, na pagina 322

Visao geral e configuracao das funcionalidades do telefone

Depois de instalar os Telefones IP Cisco na sua rede, configure as defini¢des de rede e adicione-os ao Sistema
de controlo de chamadas de terceiros. Deve utilizar o Sistema de controlo de chamadas de terceiros para
configurar funcionalidades de telefonia, modificar opcionalmente os modelos de telefone, configurar servigos
e atribuir utilizadores.

Pode modificar defini¢des adicionais para o Telefone IP Cisco a partir do Utilitario de configuracao de controlo
de chamadas de terceiros. Utilize esta aplicagdo baseada na Web para configurar critérios de registo de telefones
e chamar espagos de pesquisa, configurar diretorios e servigos empresariais € modificar modelos de botdes
de telefone, entre outras tarefas.
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Suporte ao utilizador do Telefone IP Cisco

Se for administrador do sistema, é provavel que seja a principal fonte de informagao para utilizadores do
Telefone IP Cisco na sua rede ou empresa. E importante fornecer informagdes atuais € completas aos utilizadores
finais.

Para utilizar com éxito algumas das funcionalidades do Telefone IP Cisco (incluindo servigos ¢ opgdes do
sistema de mensagens de voz), os utilizadores devem receber informagdes suas ou da sua equipa de rede ou
devem poder contacta-lo para obter ajuda. Certifique-se de que fornece aos utilizadores os nomes das pessoas
a contactar para assisténcia e as instru¢des para contacta-las.

Recomendamos que crie uma pagina da Web no seu site de suporte interno que forneca aos utilizadores finais
informagdes importantes sobre os seus Telefones IP Cisco.

Considere incluir os seguintes tipos de informacéo neste site:

* Guias do utilizador para todos os modelos de Telefone IP Cisco que suporta
* Informagdes sobre como aceder ao Cisco Unified Communications Self Care Portal
* Lista de funcionalidades suportadas

* Guia do utilizador ou consulta rapida para o seu sistema de correio de voz

Funcionalidades de telefonia

Depois de adicionar os Telefones IP Cisco ao sistema de controlo de chamadas de terceiros, pode adicionar
funcionalidade aos telefones. A tabela seguinte inclui uma lista de funcionalidades de telefonia suportadas,
muitas das quais pode configurar utilizando o sistema de controlo de chamadas de terceiros.

)

Nota O sistema de controlo de chamadas de terceiros também fornece varios parametros de servigo que pode utilizar
para configurar varias fun¢des de telefonia.

Funcionalidade Descricao e informacdes adicionais

Suporte de encriptagdo AES 256 para Aumenta a seguranga ao suportar TLS 1.2 e novas cifras.

telefones

Marcagédo alfanumérica Permite que os utilizadores efetuem uma chamada com caracteres alfanuméricos. Pode
utilizar estes caracteres para marcacdo alfanumérica: a-z, A-Z, 0-9, -, ,.e+.

Qualquer captura de chamadas Permite que os utilizadores capturem uma chamada em qualquer linha do seu grupo de

captura de chamadas, independentemente da forma como a chamada foi encaminhada
para o telefone.
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Funcionalidade

Descricao e informacdes adicionais

Retencdo de chamadas direccionadas
assistida

Permite que os utilizadores retenham uma chamada premindo apenas um botéo utilizando
a fungdo Retengdo direcionada. Os administradores devem configurar um botio de retengio
de chamada direcionada assistida com BLF (Busy Lamp Field). Quando os utilizadores
premirem um botdo de reten¢do de chamada direcionada assistida BLF inativo para uma
chamada ativa, a chamada ativa esta retida na ranhura da retencao direcionada associada
ao botdo de retencdo de chamada direcionada assistida.

Defini¢des de dudio

Configura as defini¢cdes de dudio para o altifalante do telefone, o auscultador e os
auriculares que estdo ligados ao telefone.

Atendimento automatico

Atende automaticamente chamada recebidas depois de um ou dois toques.

O atendimento automatico funciona com o altifalante ou com o auricular.

Transferéncia cega

Transferéncia cega: esta transferéncia junta duas chamadas estabelecidas (a chamada esta
em espera ou em estado ligado) numa chamada e desliga o iniciador de funcionalidades
da chamada. Uma transferéncia cega nao inicia uma chamada de consulta e ndo coloca
a chamada ativa em espera.

Algumas aplicagdoes JTAPI/TAPI ndo sdo compativeis com a implementacdo da
funcionalidade de Participacdo e Transferéncia cega no Telefone IP Cisco e podera ser
necessario configurar a Politica de participagao e transferéncia direta para desativar a
participagdo e a transferéncia direta na mesma linha ou possivelmente entre linhas.

BLF (Busy Lamp Field)

Permite ao utilizador monitorizar o estado da chamada de um nimero do diretorio.

Captura BLF (Busy Lamp Field)

Permite que o utilizador capture chamadas recebidas para o nimero de diretério
monitorizado através do BLF.

Call Back

Fornece aos utilizadores um alerta audio e visual no telefone quando um interlocutor
ocupado ou ndo disponivel fica disponivel.

Restrigdes de apresentagdo de chamadas

Determina as informagdes que serdo apresentadas para chamadas ou linhas conectadas,
dependendo dos interlocutores envolvidos na chamada. O tratamento do id de autor de
chamada RPID e PAID ¢ suportado.

Desvio de chamadas

Permite que os utilizadores reencaminhem as chamadas recebidas para outro nimero. Os
servicos Reencaminhamento de chamadas incluem Reencaminhamento de todas as
chamadas, Reencaminhamento de chamadas quando ocupado e Reencaminhamento de
chamadas se ndo atendidas.

Substitui¢do do destino de
reencaminhamento de chamadas

Permite-lhe substituir o Reencaminhamento de todas as chamadas (CFA) nos casos em
que o alvo do CFA efetua uma chamada para o iniciador do CFA. Esta funcionalidade
permite que o alvo do CFA alcance o iniciador do CFA para chamadas importantes. A
substituicao funciona quer o nimero de telefone do alvo do CFA seja interno ou externo.

Notificagdo de reencaminhamento de
chamada

Permite-lhe configurar as informagdes que o utilizador vé€ ao receber uma chamada
reencaminhada.
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Funcionalidade

Descricao e informacdes adicionais

Historico de chamadas para linha
partilhada

Permite-lhe visualizar a atividade de linha partilhada no Histérico de chamadas do telefone.
Esta funcionalidade:

* Regista chamadas perdidas para uma linha partilhada.

* Regista todas as chamadas atendidas e efetuadas para uma linha partilhada.

Retengdo de chamada

Permite que os utilizadores retenham (armazenem temporariamente) uma chamada e, em
seguida, recuperem a chamada utilizando outro telefone.

Atendimento de chamadas

Permite que os utilizadores redirecionem uma chamada que esta a tocar noutro telefone
dentro do seu grupo de captura para o seu telefone.

Pode configurar um alerta audio e visual para a linha principal do telefone. Este alerta
notifica os utilizadores de que uma chamada esta a tocar no seu grupo de captura.

Chamada em espera

Indica (e permite que os utilizadores atendam) uma chamada recebida que toque enquanto
faz outra chamada. As informagdes de chamada recebida aparecem no visor do telefone.

ID do chamador

A identificacdo do chamador, como um numero de telefone, nome ou outro texto descritivo
aparece no visor do telefone.

Bloqueio de ID do chamador

Permite que um utilizador bloqueie o seu niimero de telefone ou nome de telefones que
tenham a identifica¢do do chamador ativada.

Normaliza¢ao do interlocutor

A normalizag¢do do interlocutor apresenta chamadas telefonicas ao utilizador com um
numero de telefone de marcagao. Quaisquer cddigos de escape sdo adicionados ao numero
para que o utilizador possa ligar-se facilmente ao chamador novamente. O nimero de
marcacdo ¢ guardado no historico de chamadas e pode ser guardado na lista de enderegos
pessoal.

Cisco Extension Mobility

Permite que os utilizadores acedam temporariamente a configuragéo do telefone IP Cisco,
como aspeto da linha, servigos e marcagdes rapidas do Telefone IP Cisco partilhado, ao
iniciar sessdo no servi¢o Cisco Extension Mobility nesse telefone quando iniciam sessdo
no servigo Cisco Extension Mobility nesse telefone.

O Cisco Extension Mobility pode ser util se os utilizadores trabalharem a partir de uma
diversidade de locais dentro da sua empresa ou se partilharem um espago de trabalho
com colegas de trabalho.

Cisco Extension Mobility Cross Cluster
(EMCC)

Permite que um utilizador configurado num cluster inicie sessdo num Telefone IP Cisco
noutro cluster. Os utilizadores de um cluster principal iniciam sessdo num Telefone IP
Cisco num cluster visitante.

Nota Configure o Cisco Extension Mobility nos Telefones IP Cisco antes de
configurar o EMCC.
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Funcionalidade

Descricao e informacdes adicionais

Cisco Unified Video Advantage (CUVA)

Permite que os utilizadores fagam chamadas de video utilizando um Telefone IP Cisco,
um computador pessoal e uma camara de video externa.

Nota Configure o pardmetro Funcionalidades de video na secgdo Esquema de

configuracdo especifico do produto na Configuracdo do telefone.

Consulte a documentagdo do Cisco Uniified Video Advantage.

Cisco WebDialer

Permite que os utilizadores fagam chamadas a partir de aplicagdes Web e de ambiente
de trabalho.

Toque classico

Suporta toques de banda estreita e de banda larga. A funcionalidade torna os toques
disponiveis comuns com outros Telefones IP Cisco.

Cadigo de assunto do cliente (CMC)

Permite que um utilizador especifique que uma chamada se relaciona com um assunto
especifico do cliente.

Conferéncia

Permite que um utilizador fale simultaneamente com varios interlocutores, chamando
cada participante individualmente.

Permite que um ndo iniciador numa conferéncia padrdo (adhoc) adicione ou remova
participantes; também permite que qualquer participante de conferéncia junte duas
conferéncias padrdo na mesma linha.

Nota Certifique-se de que informa os seus utilizadores relativamente a ativagdo

destas funcionalidades.

Intervalo de portas RTP/sRTP
configuraveis

Fornece um intervalo de portas configuraveis (Porta min. a Porta max.) para o Protocolo
de transporte em tempo real (RTP) e Protocolo de transporte em tempo real seguro (SRTP).

A gama de valores para Porta min. e Porta max. ¢ de 2048 a 49151.
O intervalo de portas RTP e SRTP predefinido ¢ de 16384 a 16482.

Nota Se a gama de valores (Porta max. - Porta min.) for inferior a 16 ou utilizar um

intervalo de portas incorreto, o intervalo de portas (16382 a 32766) ¢ utilizado.

Configure o intervalo de portas RTP e SRTP no Perfil SIP.

Gestdo de contactos da lista de enderecos
pessoal da BroadSoft no telefone

Fornece ao utilizador a capacidade de adicionar, editar e eliminar na lista de enderecos
pessoal da BroadSoft. Permite ao utilizador adicionar contactos de chamadas recentes
ou de qualquer tipo de diretorio (se ativado).

Além disso, o administrador pode definir a lista de enderecos pessoal da BroadSoft como
o diretorio-alvo para guardar novos contactos.

Aplicagoes CTI

Um ponto de rota de integrac@o de telefonia por computador (CTI) pode designar um
dispositivo virtual para receber varias chamadas simultaneas para redirecionamento
controlado pela aplicagao.

Gravacao invocada pelo dispositivo

Proporciona aos utilizadores finais a capacidade de gravarem as suas chamadas telefonicas
através de uma tecla de fungao.

Além disso, os administradores podem continuar a gravar chamadas telefonicas através
da Interface de utilizador CTI.
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Funcionalidade

Descricao e informacdes adicionais

Retencdo de chamadas direccionadas

Permite que um utilizador transfira uma chamada ativa para um niimero de retengédo de
chamada direcionada disponivel que o utilizador marca normalmente ou através de
marcagdo rapida. Um botdo Retengdo de chamadas BLF indica se um niimero de retengao
de chamada direcionada esta ocupado e fornece acesso a marcagao rapida ao nimero de
reten¢do de chamada direcionada.

Nota Se implementar a retengdo de chamada direcionada, evite configurar a tecla
de funcdo Reter. Isto impede que os utilizadores confundam as duas

funcionalidades de reteng@o de chamada.

Captura de ch. direccionadas

Permite que um utilizador capture uma chamada a tocar num DN diretamente pressionando
a tecla de fung@o GrpCapt e introduzindo o nimero de diretério do dispositivo que esta
a tocar.

Encmnhr.

Permite que um utilizador transfira uma chamada a tocar, conectada ou retida diretamente
para um sistema de mensagens de voz. Quando uma chamada ¢ redirecionada, a linha
fica disponivel para efetuar ou receber novas chamadas.

Nao interromper (DND)

Quando o DND ¢ ativado, ndo ocorrem toques audiveis durante o estado a tocar de uma
chamada, ou ndo ocorrem notificagdes audiveis ou visuais de qualquer tipo.

Indicagdo DND e de reencaminhamento
de chamadas na tecla de linha ndo
selecionada

Apresenta os icones de DND e reencaminhamento de chamadas ao lado da etiqueta da
tecla de linha. A tecla de linha deve ser ativada com a sincronizagao de teclas de
funcionalidade. A tecla de linha também deve ser ativada com DND ou reencaminhamento
de chamadas.

Chamadas de emergéncia

Permite que os utilizadores fagam chamadas de emergéncia. Os servigos de emergéncia
recebem a localizagdo do telefone e um nimero de chamada de retorno, para utilizar
quando a chamada de emergéncia se desligar inesperadamente.

EnergyWise

Permite que um telefone IP entre em suspensdo (desligue) e ative (ligue) em horas
pré-determinadas, para promover a poupanga de energia.

Secure Extension Mobility Cross Cluster
(EMCC) otimizado

Melhora a funcionalidade Secure Extension Mobility Cross Cluster (EMCC), preservando
as configuracdes de rede e seguranga no telefone de inicio de sessdo. Ao fazé-lo, as
politicas de seguranga sdo mantidas, a largura de banda da rede ¢ preservada e a falha da
rede ¢ evitada dentro do cluster visitante (VC).

Size Safe e Feature Safe do Extension
Mobility

Com o Feature Safe, o seu telefone pode utilizar qualquer modelo de botdo do telefone
que tenha o mesmo numero de botdes de linha que o modelo de telefone suporta.

O Size Safe permite que o seu telefone utilize qualquer modelo de botdo do telefone
configurado no sistema.

Assistente executivo

Indica controlo de chamada partilhada para executivos e seus assistentes.
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Funcionalidade

Descricao e informacdes adicionais

Melhorias de defini¢do de assistente
executivo

Permite-lhe mostrar ou ocultar o item do menu Filtro de chamadas no telefone para
utilizadores da fungdo de assistente.

Permite ao executivo definir os critérios de filtragem de chamadas e ver os assistentes
associados.

Permite ao assistente ver os executivos associados e optar por participar ou ndo no conjunto
de assistentes do executivo. Permite ao assistente ativar ou desativar o desvio de chamadas
e a filtragem de chamadas.

Codigo de autorizacdo forgada (FAC)

Controla os tipos de chamadas que determinados utilizadores podem fazer.

Coadigo de ativacdo de funcionalidade

Permite que um utilizador ative, desative ou configure o servico Reencaminhamento de
todas as chamadas.

Controlo de eco da voz do auricular

Permite que um administrador defina o nivel de eco da voz de um auricular com fios.

Captura de chamadas de grupo

Permite que um utilizador atenda uma chamada que esta a tocar num numero de diretorio
noutro grupo.

Estado de espera

Permite que os telefones com uma linha partilhada distingam entre as linhas locais e
remotas que colocaram uma chamada em espera.

Espera/Retomar

Permite ao utilizador mover uma chamada em curso de um estado ativo para um estado
em espera.

» Nao sdo necessarias configuracdes a nao ser que queira utilizar a Musica em espera.
Consulte “Musica em espera” nesta tabela.

* Consulte “Colocar reversdo em espera” nesta tabela.

Transferéncia em HTTP

Melhora o processo de transferéncia de ficheiros para o telefone para utilizar HTTP por
predefinig¢do. Se a transferéncia em HTTP falhar, o telefone volta a utilizar a transferéncia
TFTP.

Proxy HTTP

Permite configurar um servidor proxy para o telefone.

HTTPS para servicos de telefone

Aumenta a segurancga exigindo a comunicac¢ao por HTTPS.

Nota Quando a Web estd no modo HTTPS, o telefone ¢ um servidor HTTPS.

Melhorar a visualiza¢do do nome e
numero do chamador

Melhora a visualizagdo dos nomes e nimeros dos autores da chamada. Se o nome do
chamador for conhecido, o nimero do chamador ¢é apresentado em vez de
Desconhecido.

Suporte IPv6 Fornece suporte para endereco IP expandido em Telefones IP Cisco. O suporte IPv6 ¢
fornecido em configura¢des autonomas ou em dual-stack. No modo dual-stack, o telefone
¢ capaz de comunicar através de [IPv4 e IPv6 simultaneamente, independentemente do
conteudo.

Jitter Buffer A funcao Jitter Buffer lida com jitter de 10 milissegundos (ms) a 1000 ms para fluxos de

audio e video.
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Funcionalidade

Descricao e informacdes adicionais

Participar nas linhas

Permite que os utilizadores combinem chamadas que estdo em varias linhas de telefone
para criar uma chamada de conferéncia.

Algumas aplicagdes JTAPI/TAPI ndo sdo compativeis com a implementacéo da
funcionalidade de Participacdo e transferéncia direta no Telefone IP Cisco e podera ser
necessario configurar a Politica de participagao e transferéncia direta para desativar a
participagdo e a transferéncia direta na mesma linha ou possivelmente entre linhas.

Join

Permite que os utilizadores combinem duas chamadas que se encontram numa linha para
criar uma chamada de conferéncia e permanecer na chamada.

Melhoria da visualizag¢do da linha

Melhora a visualizagdo da chamada removendo a linha de divisao central quando ndo é
necessario. Esta funcionalidade aplica-se apenas ao Telefone IP Cisco 7841.

Terminar sessdo de grupos de busca

Permite que os utilizadores terminem sessao de um grupo de busca e bloqueiem
temporariamente as chamadas de tocar no telefone quando nao estao disponiveis para
receber chamadas. Terminar a sessdo de grupos de busca ndo evita que as chamadas de
grupos que ndo sdo de busca toquem no telefone.

Identificac¢do de autores de chamada
mal-intencionados (IDCM)

Permite que os utilizadores notifiquem o administrador do sistema sobre chamadas
suspeitas que sdo recebidas.

Conferéncia 'Meet-Me'

Permite que um utilizador organize uma conferéncia Meet Me na qual outros os
participantes ligam para um nimero pré-determinado numa hora programada.

Mensagem em espera

Define ntimeros de diretdrio para indicadores de ativagdo ¢ desativacdo de mensagem
em espera. Um sistema de mensagens de voz ligado diretamente utiliza o nimero de
diretorio especificado para definir ou limpar uma indica¢do de mensagem em espera para
um determinado Telefone IP Cisco.

Indicador de mensagem em espera

Uma luz no telefone que indica que um utilizador tem uma ou mais mensagens de voz
novas.

Um LED de tecla de linha ou um LED de tecla KEM que indica que um utilizador ou
grupo de correio de voz monitorizado tem uma ou mais mensagens de voz novas.

Volume minimo de toque

Define um nivel minimo de volume de toque para um telefone IP.

Registo de chamadas perdidas

Permite que um utilizador especifique se as chamadas perdidas serdo registadas no
diretorio de chamadas perdidas para um determinado aspeto de linha.

Ligagdo Mével

Permite que os utilizadores controlem as chamadas de negdcios utilizando um tinico
numero de telefone e capturem chamadas em curso no telefone de secretaria e num
dispositivo remoto, como um telemoével. Os utilizadores podem restringir o grupo de
autores de chamada de acordo com o niimero de telefone e a hora do dia.

Acesso por voz movel

Expande as capacidades da Liga¢do Mével, permitindo que os utilizadores acedam a um
sistema de resposta de voz interativa (IVR) para originar uma chamada a partir de um
dispositivo remoto, como um telemovel.
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Funcionalidade

Descricao e informacdes adicionais

Monitorizagdo e gravagao

Permite que um supervisor monitorize silenciosamente uma chamada ativa. O supervisor
ndo pode ser ouvido por nenhum interlocutor na chamada. O utilizador podera ouvir um
sinal de alerta audivel durante uma chamada quando esta esta a ser monitorizada.

Quando uma chamada ¢ segura, o estado de seguranca da chamada ¢ apresentado como
um icone de bloqueio nos Telefones IP Cisco. Os interlocutores ligados também podem
ouvir um sinal de alerta audivel que indica que a chamada esta segura e estd a ser
monitorizada.

Nota Quando uma chamada ativa esta a ser monitorizada ou gravada, a utilizagio
pode receber ou efetuar chamadas de intercomunicador; no entanto, se o
utilizador efetuar uma chamada de intercomunicador, a chamada ativa sera
colocada em espera, o que faz com que a sessdo de gravagao termine e a sessdo
de monitoriza¢do suspenda. Para retomar a sessdo de monitorizagdo, o
interlocutor cuja chamada esta a ser monitorizada deve retomar a chamada.

Paging multicast

Permite que os utilizadores enviem pages para alguns ou todos os telefones. Se o telefone
estiver numa chamada ativa enquanto um paging de grupo ¢ iniciado, o page recebido ¢
ignorado.

Varias chamadas por linha

Cada linha pode suportar varias chamadas. Por predefini¢éo, o telefone suporta duas
chamadas ativas por linha e um maximo de dez chamadas ativas por linha. Apenas uma
chamada pode estar em curso num determinado momento; as outras chamadas sdo
automaticamente colocadas em espera.

O sistema permite-lhe configurar o nimero maximo de chamadas/gatilho ocupado nao
superior a 10/6. Qualquer configuragdo superior a 10/6 ndo ¢é oficialmente suportada.

Music On Hold

Reproduz musica enquanto os autores da chamada estdo em espera.

Silenciar

Silencia o auscultador ou o microfone do auricular.

Sem nome de alerta

Facilita aos utilizadores finais a identificagdo de chamadas transferidas, ao mostrar o
numero de telefone do chamador original. A chamada aparece como uma Chamada de
alerta seguida do nimero de telefone do chamador.

Remocéo de ruido

Permite que o utilizador filtre ruidos de fundo (tais como, premir as teclas do teclado,
latidos de cdes, palmas, etc.) numa chamada ou reunido.

Marcagdo no descanso

Permite que um utilizador marque um nimero sem retirar o auscultador do descanso. Em
seguida, o utilizador pode pegar no auscultador ou premir Marcar.

Outra captura de grupo

Permite que um utilizador atenda uma chamada a tocar num telefone noutro grupo,
associado ao grupo do utilizador.

Pausa na marcacgéo rapida

Os utilizadores podem configurar a funcionalidade de marcagéo rapida para alcangarem
destinos que requerem um codigo de autorizagédo forcada (FAC) ou codigo de assunto
do cliente (CMC), pausas de marcagao ou digitos adicionais (como, por exemplo, uma
extensdo de utilizador, um codigo de acesso a reunido ou um PIN de correio de voz) sem
intervenc¢ao manual. Quando o utilizador pressiona a marcacao rapida, o telefone estabelece
a chamada para o DN especificado e envia os FAC, CMC e digitos DTMF especificados
para o destino e insere as pausas de marcagdo necessarias.
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Funcionalidade

Descricao e informacdes adicionais

Partilhar firmware par a par (PFS)

Permite que os telefones IP localizados em sites remotos partilhem os ficheiros do
firmware entre eles, o que poupa largura de banda quando o processo de atualizagao
ocorre. Esta funcionalidade utiliza o protocolo CPPDP (Cisco Peer-to-Peer-Distribution
Protocol) que é um protocolo propriedade da Cisco utilizado para formar uma hierarquia
par a par de dispositivos. O CPPDP também ¢ utilizado para copiar firmware ou outros
ficheiros de dispositivos pares para os dispositivos vizinhos.

O PFS ajuda nas atualizag¢des de firmware em cenarios de implementagao de escritorios
de sucursais/remotos que sdo executadas em ligagdes WAN limitadas por largura de
banda.

Fornece as seguintes vantagens sobre o método tradicional de atualizagao:

* Limita o congestionamento em transferéncias TFTP para servidores TFTP remotos
centralizados

* Elimina a necessidade de controlar manualmente atualiza¢des de firmware

* Reduz o tempo de inatividade do telefone durante atualizagdes quando grandes
numeros de dispositivos sdo repostos em simultaneo

Quanto maior o nimero de telefones IP, melhor é o seu desempenho em comparagdo
com o método tradicional de atualizac¢do de firmware.

Suporte PLK para estatisticas de fila

A funcionalidade de Suporte PLK para estatisticas de fila permite que os utilizadores
consultem as estatisticas da fila de chamadas para pilotos de busca ¢ as informagdes
aparecem no ecra do telefone.

Marcacao + (Mais)

Permite ao utilizador marcar numeros E.164 com um sinal de adi¢do (+) como prefixo.

Para marcar o sinal +, o utilizador precisa de premir sem soltar a tecla asterisco (*) durante
pelo menos | segundo. Isto aplica-se @ marca¢do do primeiro digito para uma chamada
no descanso (incluindo o modo de edi¢do) ou fora do descanso.

Negociagdo de energia sobre LLDP

Permite que o telefone negoceie a energia utilizando o LLDP (Link Level Endpoint
Discovery Protocol) e o Cisco Discovery Protocol (CDP).

Ferramenta de relatérios de problemas

Envia registos telefonicos ou reporta problemas a um administrador.

Botdes de funcionalidade programaveis

Pode atribuir funcionalidades, tais como Nova chamada, Retorno de chamada e
Reencaminhar todas as chamadas aos botdes de linha.

Ferramenta de relatérios de qualidade

(QRT)

Permite que os utilizadores enviem informagdes sobre chamadas telefonicas problematicas
carregando num botdo. O QRT pode ser configurado para qualquer um dos dois modos
de utilizador, dependendo da quantidade de interagdo do utilizador desejada com o QRT.

Remarcar

Permite que os utilizadores liguem para o ntimero de telefone mais recentemente marcado
premindo um botdo ou a tecla de funcdo Remarcar.

Personalizagdo remota (RC)

Permite que um provedor de servigos personalize o telefone remotamente. Nao é necessario
que o provedor de servigos toque fisicamente no telefone ou num utilizador para configurar
o telefone. O provedor de servigos pode trabalhar com um engenheiro de vendas no
momento do pedido deste servigo.

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



. Funcionalidades de telefonia

Configuragéo do Telefone IP Cisco |

Funcionalidade

Descricao e informacdes adicionais

Definigdo de toque

Identifica o tipo de toque utilizado para uma linha quando um telefone tem outra chamada
ativa.

Procura de nome inversa

Identifica o nome do chamador utilizando o numero de chamada recebida ou efetuada.
Tem de configurar o diretério LDAP ou o diretério XML. Pode ativar ou desativar a
procura de nome inversa utilizando a pagina da Web da administra¢ao do telefone.

RTCP em espera para SIP

Garante que as chamadas em espera ndo sdo desligadas pelo portal. O gateway verifica
o estado da porta RTCP para determinar se uma chamada esta ativa ou ndo. Mantendo a
porta de telefone aberta, o portal ndo terminara as chamadas em espera.

Conferéncia segura

Permite que telefones seguros realizem chamadas de conferéncia utilizando uma ponte

de conferéncia segura. A medida que os novos participantes sdo adicionados utilizando
as teclas de fungdo Confrn, Partic., IntercC ou conferéncias MeetMe, o icone de chamada
segura aparece desde que todos os participantes utilizem telefones seguros.

A Lista de conferéncias apresenta o nivel de seguranga de cada participante da conferéncia.
Os iniciadores podem remover os participantes nao seguros da Lista de conferéncias. Os
nao iniciadores podem adicionar ou remover os participantes da conferéncia se o pardmetro
Conferéncia adhoc avangada ativada estiver definido.

Capacidade de servigo para pontos finais
SIP

Permite que os administradores recolham informagdes de depurag@o de forma rapida e
facil dos telefones.

Esta funcionalidade utiliza o SSH para aceder remotamente a cada telefone IP. O SSH
deve ser ativado em cada telefone para que esta funcionalidade possa ser utilizada.

Linha partilhada

Permite que um utilizador com varios telefones partilhe o mesmo niimero de telefone ou
permite que um utilizador partilhe um nimero de telefone com um colega de trabalho.

Mostrar nome e nimero do chamador

Os telefones podem mostrar o nome ¢ o nimero do chamador para chamadas recebidas.
O tamanho do ecra do telefone limita o comprimento do nome ¢ o nimero do chamador
que aparece.

Se forem apresentadas caixas no nome do chamador, siga o procedimento em Apresentar
nimero do chamador em vez do nome do chamador ndo resolvido, na pagina 308.

Esta funcionalidade aplica-se apenas ao alerta de chamada recebida e ndo altera as
funcionalidades de Reencaminhamento de chamadas e Grupo de busca.

Consulte "ID do chamador" nesta tabela.

Mostrar versdo de configuragdo do
produto

Permite-lhe personalizar a versdao de configuracdo do produto que é apresentada no ecra
do telefone Informacd@es do produto.

Mostrar duracdo para histérico de
chamadas

Apresenta a duragdo de tempo de chamadas efetuadas e recebidas nos detalhes do Historico
de chamadas.

Se a duragdo for superior ou igual a uma hora, o tempo ¢ apresentado no formato Hora,
Minuto, Segundo (HH:MM:SS).

Se a duracao for inferior a uma hora, o tempo € apresentado no formato Minuto, Segundo
(MM:SS).

Se a duracdo for inferior a um minuto, o tempo ¢ apresentado no formato Segundo (SS).
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Funcionalidade

Descricao e informacdes adicionais

Silenciar uma chamada recebida

Permite silenciar uma chamada recebida premindo a tecla de fungdo Ignorar ou premindo
0 botdo de diminuigdo de volume.

Auto-selecdo de transporte SIP

Configura o telefone para selecionar automaticamente o protocolo de transporte SIP
apropriado, com base nos registos NAPTR no servidor DNS.

Consulte Configurar o transporte SIP, na pagina 252.

Marcagédo rapida

Marca um nimero especificado que foi previamente armazenado.

Suportar func¢des de executivo e assistente
para um utilizador

Permite definir a preferéncia para a funcao de assistente executivo. O telefone pode
selecionar a fungdo quando recuperar ambas as fungdes do servidor BroadWorks.

Sincronizagdo de chamada em espera e
rejeicdo de chamadas andnimas

Permite-lhe ativar ou desativar a sincronizagdo das fungdes de chamada em espera ¢
rejeicdo de chamadas andnimas entre uma linha especifica e um servidor BroadSoft XSI.

Atualizagio do fuso horario

Atualiza o Telefone IP Cisco com alteragdes no fuso horario.

Transferir

Permite que os utilizadores redirecionem chamadas em curso dos seus telefones para
outro numero.

Algumas aplicagcdes JTAPI/TAPI ndo sdo compativeis com a implementacdo da
funcionalidade de Participagao e transferéncia direta no Telefone IP Cisco e podera ser
necessario configurar a Politica de participagao e transferéncia direta para desativar a
participagdo e a transferéncia direta na mesma linha ou possivelmente entre linhas.

Prioridades de dados de voz/video

Permite-lhe dar prioridade aos dados de voz ou video em condig¢des de largura de banda
limitada, especificando diferentes valores de campo ToS para pacotes de voz e video.

Sistema de mensagens de voz

Permite que os autores de chamada deixem mensagens se as chamadas ndo forem
atendidas.

Ligacdo VPN

Permite configurar uma ligagdo VPN para o telefone.

Acesso a Web ativado por predefini¢ao

Os servigos Web estdo ativados por predefini¢ao.

Visualizagdo de registos de chamadas XSI

Permite-lhe configurar um telefone para mostrar registos de chamadas recentes do servidor
BroadWorks ou do telefone local. Depois de ativar a funcionalidade, o ecrd Recentes
tem um menu Apresentar recentes de e o utilizador pode escolher os registos de chamadas
XSI ou os registos de chamadas locais.

Botoes de funcionalidade e teclas de funcao

A tabela que se segue fornece informagdes sobre funcionalidades que estdo disponiveis em teclas de fung@o,
funcionalidades que estdo disponiveis em botdes de funcionalidade dedicados e funcionalidades que precisa
de configurar como botdes de funcionalidade programaveis. Uma entrada “suportada” na tabela indica que a
fung@o ¢ suportada para o tipo de botdo ou tecla de fungdo correspondente. Dos dois tipos de botdes e teclas
de fun¢do, apenas os botdes de funcionalidade programaveis requerem configuragdo na administragdo do

Telefone IP Cisco.
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Tabela 17: Funcionalidades com botdes e teclas de fungao correspondentes

Feature Name Botao de funcionalidade | Botao de funcionalidade |Tecla de funcao
dedicado programavel

Atender Suportado Suportado

Call Back Suportado Suportado

Desviar todas as Suportado Suportado

chamadas

Reencaminhamento de Suportado Suportado

chamadas quando

ocupado

Call Forward No Answer Suportado Suportado

Retencdo de chamada Suportado Suportado

Estado da linha de Suportado

retencdo de chamadas

Captura de chamadas Suportado Suportado

(Captura)

Estado da linha de captura Suportado

de chamadas

Categoria Nao suportado Suportado

Conferéncia Suportado Suportado (apenas

apresentado durante o
cenario de chamada de
conferéncia em curso)

Encmnhr. Suportado
Nao interromper Suportado Suportado
Executivo - participar Suportado Suportado

numa chamada em curso

Executivo - ativagdo e Suportado
desativacdo da filtragem
de chamadas

Executivo - estado de Suportado
filtragem de chamadas

Executivo - transferéncia Suportado Suportado
de chamada para si
mesmo
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Feature Name Botao de funcionalidade | Botdo de funcionalidade |Tecla de funcéo
dedicado programavel

Executivo - acesso ao Suportado
menu Definicdes >
Executivo

Executivo - ativagdo e Suportado
desativacdo do desvio de
chamadas

Assistente executivo - Suportado
ativacdo e desativacao da
filtragem de chamadas

Assistente executivo - Suportado Suportado
iniciagdo de chamadas em
nome do executivo

Assistente executivo - Suportado Suportado
transferéncia de chamadas
para o executivo

Assistente executivo - Suportado
acesso ao menu
Definicdes > Assistente

Captura de grupo Suportado Suportado
Espera Suportado Suportado
Grupos de busca Suportado Suportado
Intercomunicador Suportado

Identificagdo de chamadas Suportado Suportado
mal-intencionadas

(IDCM)

Meet Me Suportado Suportado
Ligacdo Movel Suportado Suportado
(Mobilidade)

Silenciar Suportado

Outra captura Suportado Suportado
Suporte PLK para Suportado Suportado
estatisticas de fila

Privacidade Suportado

Estado da fila Suportado
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Feature Name

Botao de funcionalidade
dedicado

Botao de funcionalidade
programavel

Tecla de funcao

Ferramenta de relatérios Suportado Suportado
de qualidade (QRT)

Gravar Nao suportado Nao suportado Suportado
Remarcar Suportado Suportado
Marcagdo rapida Suportado Suportado
Estado da linha de Suportado

marcacao rapida

Transferir Suportado (apenas
apresentado durante o
cenario de transferéncia

de chamada em curso)

Suportado

Permite que os utilizadores configurem funcionalidades nas
teclas de linha

Passo 1

Pode permitir ao utilizador configurar funcionalidades nas teclas de linha. O utilizador pode entdo adicionar
qualquer uma das funcionalidades configuradas para as dedicadas. Para as funcionalidades suportadas, consulte
Funcionalidades configuraveis nas teclas de linha, na pagina 314.

Para os telefones com um modulo de expanséo de teclas, o utilizador pode configurar as funcionalidades nas
teclas do Modulo de expansdo de teclas. Para obter mais informagdes, consulte Permitir que o Utilizador
Configure Funcionalidades nas Teclas de Linha do Mddulo de Expansdo das Teclas, na pagina 656.

Antes de comecar

» Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

* Certifique-se de que as teclas de linha ndo estejam no modo Inerte.

Procedimento

(Opcional) Desativar a extensdo de uma tecla de linha na qual permite que os utilizadores configurem as
funcionalidades.

Nota Se a funcionalidade de Configuragdo do PLK Direta estiver desativada, deve desativar a extensdo
para permitir que os utilizadores configurem as funcionalidades da tecla linha. Se a funcionalidade
estiver ativada, pode ignorar esta etapa. Consulte Ativar Configuragdo PLK Direta, na pagina 378
para obter detalhes.

a) Selecione oz > Telefone.
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Passo 2
Passo 3

Passo 4

Parametros para funcionalidades nas teclas de linha .

b) Selecione uma tecla de linha.
¢) Defina a Extensdo como Desativada.

Também pode desativar a tecla de linha no ficheiro de configuracdo (cfg.xml):

<Extension n ua="na">Disabled</Extension n >

onde N é o numero de extensao.

Selecione Voz > Consola do Operador.

Na secgéo Geral, configure o campo Op¢des de PLK personalizdveis com os codigos das suas funcionalidades
pretendidas, conforme definido em Funcionalidades configuraveis nas teclas de linha, na pagina 314..

Exemplo: configure este campo com b1f; sd;mwi; shortcut;dnd;. O utilizador prime demoradamente uma
tecla de linha ndo atribuida para ver a lista de funcionalidades. A lista de funcionalidades ¢ a seguinte:

1 Nenhuma

2 Marcacdo rapida

3 Presenca BLF

4 BLF + Marcacao rapida

5MWI

6 MWI + Marcacao rapida

7 Atalho do menu

8 N&o interromper

O utilizador pode entdo selecionar uma funcionalidade ou um atalho de menu para adicionar a tecla de linha.

Também ¢ possivel configurar este parametro no ficheiro de configuragéo (cfg.xml) introduzindo uma cadeia
de caracteres neste formato:

<Customizable PLK Options ua="na">mwi;sd;blf;shortcut;dnd;</Customizable PLK Options>

Clique em Submit All Changes.

Parametros para funcionalidades nas teclas de linha

A tabela que se segue define a fungéo e utilizagdo dos pardmetros de marcacao rapida nas sec¢des Tecla de
linha (n) do separador oz > Telefone na interface da Web do telefone. Também define a sintaxe da cadeia
que ¢ adicionada ao ficheiro de configuragdo do telefone (cfg.xml) com o cédigo XML para configurar um
parametro.
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. Parametros para funcionalidades nas teclas de linha

Tabela 18: Parametros para funcionalidades nas teclas de linha

Parametro

Descricao e valor predefinido

Extensao

Atribui um numero de extensdo a uma tecla de linha ou desativa a fungdo de extensao
numa tecla de linha.

O ntimero de teclas de linha varia consoante os modelos de telefone. Quando atribuido
com um numero de extensdo, pode configurar a tecla de linha como extensdo de
telefonia. E possivel atribuir a tecla de linha a fun¢des expandidas, por exemplo,
marcacao rapida, campo de Lampada de Estado Ocupado e captura de chamadas.

Por defeito, ndo € necessario desativar a extensdo para atribuir a tecla de linha com
fungdes expandidas. No entanto, se a funcionalidade configuragdo de PLK direta estiver
desativada, tem de desativar a extensao para obter a atribui¢do. Para obter mais
informagoes sobre como ativar a funcionalidade, consulte Ativar Configuracdo PLK
Direta, na pagina 378.

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Extension 1 wua="na">1</Extension 1 >

<Extension 2 ua="na">2</Extension 2 >

<Extension_ 3 ua="na">3</Extension 3 >

<Extension 4 wua="na">Disabled</Extension 4 >

« Na interface da Web do telefone, selecione um numero ou Desativado entre as

opgoes.
Valores permitidos: Desativado|1|2|3|4, os valores permitidos variam consoante 0s
telefones.

Predefini¢do: n, onde n é o nimero da tecla de linha.
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Configurar Marcacao Rapida numa chave de linha .

Parametro

Descricao e valor predefinido

Fungdo expandida

Utilizado para atribuir fungdes expandidas a uma tecla de linha no telefone. As fungdes
suportadas sdo:

* BLF (Busy Lamp Field)
Exemplo: fnc=b1f;sub=BLF List URI@$PROXY;usr=user ID@$PROXY
* BLF com captura de chamadas
Exemplo: fnc=blf+cp;sub=BLF_List URIRSPROXY;usr=user IDE@SPROXY
* Marcagao rapida
Exemplo: fnc=sd;usr=user IDR$PROXY
* BLF com marcag@o rapida
Exemplo: fnc=blf+sd; sub=BLF List URIRSPROXY;usr=user ID@S$SPROXY
* BLF com marcag@o rapida e captura de chamadas
Exemplo: fnc=blf+sd+cp; sub=BLF_List URI@SPROXY;usr=user IDE@S$PROXY
Nota Se a funcionalidade Configuragdo de PLK Direta estiver desativada, o
pardmetro estara disponivel apenas quando a Extensdo da tecla de linha
estiver configurada como Desativada.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Extended Function 1 >fnc=sd;ext=user IDE$SPROXY</Extended Function 1 >

* Na interface da Web do telefone, especifique as fungdes que se aplicam a tecla
de linha.

Predefinigdo: vazio

Configurar Marcacao Rapida numa chave de linha

Pode configurar a marcacao rapida numa linha inativa do telefone de um utilizador. O utilizador pode entdo
utilizar a tecla de linha para a marcagao rapida de um numero. Quando ativar a marcacao rapida na tecla de
linha, o utilizador v€ o icone de marcagao rapida, um nome, € um numero de extensdo para a tecla de linha
de marcacdo rapida. O utilizador prime a tecla de linha para marcar a extensao atribuida.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina

130.
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. Atribuir um namero de marcacéao rapida

Passo 1
Passo 2
Passo 3

Passo 4

Passo b

Procedimento

Selecione Voz > Telefone.
Selecione uma tecla de linha para configurar a marcagao rapida.

(Opcional) Defina o campo Extens@o como Desativado para desativar a extensdo.

Nota Se a funcionalidade configuragdo de PLK direta estiver desativada, tem de desativar a extensao para
configurar a marcagdo rapida na tecla da linha. Se a funcionalidade estiver ativada, pode ignorar
esta etapa. Consulte Ativar Configuragdo PLK Direta, na pagina 378 para obter detalhes.

Também ¢ possivel configurar este parametro no ficheiro de configuracao do telefone (cfg.xml). O parametro
€ especifico da linha. Introduza uma cadeia de caracteres neste formato:

<Extension 2 ua="na">Disabled</Extension 2 >

No campo Funcéo Expandida, introduza uma cadeia de caracteres neste formato:
fne=sd; ext=9999@S$PROXY; nme=xxXxx

Se configurar um telefone com fungéo de marcagdo alfanumérica, em que o telefone pode fazer uma chamada
com carateres alfanuméricos em vez dos digitos tradicionais, entdo pode introduzir uma cadeia de carateres
neste formato:

frc=sd; ext=xxxx.yyyy@S$PROXY; vid=n; nme=xxxx
onde:
* fnc= sd significa fungdo=marcagdo rapida
* ext=9999 ¢ o telefone para o qual a tecla de linha liga. Substitua 9999 pelo niumero de telefone apropriado.

ext= xxxx.yyyy ¢ o telefone para onde liga a tecla da linha. Substitua XxxX.yyyy por carateres
alfanuméricos. Pode utilizar estes caracteres para marcacdo alfanumérica: a-z, A-Z, 0-9, -, ,.e+.

* vid=n ¢ o indice de linha do telefone.

» nme= XXXX ¢ o nome apresentado no telefone para a tecla de linha de marcagdo rapida. Substitua
XXXX por um nome.

Também ¢ possivel configurar este parametro no ficheiro de configuracao do telefone (cfg.xml). O parametro
¢ especifico da linha. Introduza uma cadeia de caracteres neste formato:

<Extended Function 2 wua="na">fnc=sd;ext=9999@$PROXY;nme=xxxx</Extended Function 2 >

Clique em Submit All Changes.

Atribuir um nimero de marcacao rapida

Pode configurar marcagdes rapidas no telefone com a interface da Web. O utilizador pode ver as marcacdes
rapidas configuradas no telefone e pode utilizar o nimero de marcacdo rapida para ligar para o contacto
correspondente.
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Passo 1
Passo 2

Parametros de espera e pausa do DTMF .

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Utilizador.

Na sec¢do Marcacdo rapida, introduza um nome em Nome (n) de marcacao rapida e o nimero em NUmero
(n) de marcacao rapida que corresponda a entrada de marcagéo rapida.

Também ¢ possivel configurar os pardmetros no ficheiro de configuragio do telefone com cddigo XML (cfg.xml). Os parametros
de marcac@o rapida sdo especificos da linha. Introduza uma cadeia de caracteres no formato

<Speed Dial 1 Name ua="rw">John Wood</Speed Dial 1 Name>
<Speed Dial 1 Number ua="rw">12345678</Speed Dial 1 Number>

Passo 3

Clique em Submit All Changes.

Parametros de espera e pausa do DTMF

A marcagdo rapida, o diretdrio, a fung@o expandida e outras cadeias de caracteres configuradas no telefone
podem incluir os caracteres de espera (X) e pausa (,). Estes caracteres permitem a transmissdo manual e
automatica de sinal DTMF (multifrequéncia de dois tons).

Pode adicionar o caracter de espera e pausa com as cadeias de caracteres de marcacdo rapida, fung@o expandida
ou diretdrio no formato:

{Dial String}[ ][, |X][DIMF string] [, |X] [DTMF string]
onde:

« Dial_String — E o ntimero ao qual o utilizador est4 a tentar aceder. Por exemplo, 8537777 ou
14088537777.

« [ ](espago) — E um caracter de terminagio de marcagdo que define ou delimita o fim da cadeia de
marcacdo. O espago ¢ obrigatdrio. Se o telefone encontrar um X ou uma virgula (,) antes do espago, os
caracteres sdo tratados como parte da cadeia de marcag@o.

* , (virgula) — E uma pausa de 2 segundos que ¢ inserida para cada virgula na cadeia.

* X (espera) — Indica que o telefone aguarda a entrada e a confirmagao do utilizador.

Quando o utilizador introduz manualmente o sinal DTMF com o teclado, o utilizador vé uma mensagem
para confirmar que a transmissao da entrada manual esta concluida. Na confirmacéo, o telefone envia
quaisquer sinais DTMF definidos em DTMF_string. O telefone executa o pardmetro seguinte. Se ndo
existirem mais parametros na cadeia de marcagao a executar, o telefone sai para o ecrd principal.

A janela de mensagem de espera ndo desaparece até que o utilizador confirme a mensagem de espera ou
a chamada seja terminada pelo utilizador ou terminada pelo dispositivo remoto.

* DTMF _string— S&0 os sinais DTMF que um utilizador envia para um dispositivo remoto apds a ligagdo
da chamada. O telefone ndo consegue enviar sinais que ndo os sinais DTMF validos.
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Exemplo:
18887225555,,5552X2222

Uma entrada de marcagdo rapida aciona o telefone para marcar 18887225555. O espago indica o fim da
cadeia de marcacdo. O telefone aguarda 4 segundos (2 virgulas) e, em seguida, envia os sinais DTMF 5552.

E apresentada uma mensagem que pede ao utilizador para introduzir manualmente os digitos. Quando o
utilizador termina de marcar os digitos, prime OK para confirmar que a entrada manual estd concluida. O
telefone envia os sinais DTMF 2222.

Diretrizes de utilizacao
Um utilizador pode transmitir digitos a qualquer momento, desde que a chamada esteja ligada.

O comprimento maximo da cadeia, incluindo os Xs ou virgulas (,), esta limitado ao comprimento de uma
entrada de marcagdo rapida, entrada de ecrd de marcagéo, entrada de diretdrio e outras cadeias marcadas.

Quando um tempo de espera € iniciado, o telefone apresenta o ecra principal e pede ao utilizador que introduza
mais digitos com o teclado. Se esta agdo ocorrer enquanto o utilizador estiver a editar uma entrada, as edigdes
podem perder-se.

Se apenas a primeira parte de uma cadeia de marcagao corresponder a um plano de marcagdo quando a chamada
¢ marcada, a parte da cadeia de marcag@o que ndo corresponde a mesma ¢ ignorada. Por exemplo:

85377776666, ,1,23

Se 8537777 corresponder a um plano de marcag@o, os caracteres 6666 sdo ignorados. O telefone espera 4
segundos antes de enviar DTMF 1. em seguida, espere 2 segundos ¢ envia DTMF 23.

Ao registar a chamada, o telefone apenas regista a cadeia de marcacdo; as cadeias DTMF néo sdo registadas.

Os sinais DTMF validos sdo 0-9, * ou #. Todos os outros caracteres sdo ignorados.

Limitacdes

Quando a chamada ¢ estabelecida e imediatamente transferida, o telefone pode ndo ser capaz de processar os
sinais DTMF. Isto depende do tempo que a chamada estiver ligada antes de ser transferida.

Configuracao do telefone para monitorizar outros telefones

Pode configurar o telefone para monitorizar o estado das linhas noutros telefones. Esta funcionalidade ¢ 1til
se os utilizadores costumam tratar de chamadas de colegas e precisam de ver se estdo disponiveis para atender
chamadas. O telefone monitoriza cada linha numa tecla de linha separada. As teclas de linha de monitorizacao
funcionam como teclas BLF (Busy Lamp Field). BLF ¢ um LED que muda de cor para indicar o estado da
linha monitorizada:

Tabela 19: Estado do LED da tecla BLF

Cor do LED Significado

Verde A linha monitorizada esta disponivel.
Vermelho A linha monitorizada est4 ocupada.
Vermelho intermitente A linha monitorizada esta a tocar.
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Configurar o telefone para monitorizar linhas de varios utilizadores .

Cor do LED Significado

Ambar Erro na configuragdo da tecla BLF.

Se o telefone estiver registado num servidor da BroadSoft, pode configurar o telefone para monitorizar varios
utilizadores, com um unico conjunto de configuragdes.

Configurar o telefone para monitorizar linhas de varios utilizadores

Passo 1
Passo 2

Passo 3

Se o telefone estiver registado num servidor BroadSoft, pode configurar o telefone para monitorizar toda a
lista BLF. O telefone atribui as teclas de linha disponiveis em sequéncia para monitorizar as entradas da lista
BLF e comeca a mostrar o estado das linhas monitorizadas nas teclas BLF.

Também é possivel configurar os parametros no ficheiro de configuragio do telefone com cddigo XML (cfg.
xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres em Parametros para monitorizar
linhas de varios utilizadores, na pagina 199.

Antes de comecar
* Certifique-se de que o telefone esté registado num servidor BroadSoft.
* Configure uma lista BLF para um utilizador do telefone no servidor BroadSoft.

* Aceda a interface da Web de administragdo. Consulte Aceder a interface Web do telefone, na pagina 130.

* Certifique-se de que as linhas monitoradas nas teclas de BLF ndo estejam no modo Inerte.

Procedimento

Selecione Voz > Consola do Operador.

Configure URI da lista BLF, Utilizar teclas de linha para a lista BLF, Lista BLFe Modo de visualizagéo
da etiqueta BLF, conforme descrito em Parametros para monitorizar linhas de varios utilizadores, na pagina
199.

Se permitir que os utilizadores configurem teclas BLF individuais (ver Permite que os utilizadores configurem
funcionalidades nas teclas de linha, na pagina 192), recomendamos que defina Lista BLF para Ocultar.

Clique em Submit All Changes.

Parametros para monitorizar linhas de varios utilizadores

A tabela que se segue define a fung@o e utilizagdo dos parametros BLF na sec¢do Geral do separador Voz >
Consola de atendimento na interface da Web do telefone. Também define a sintaxe da cadeia que ¢ adicionada
ao ficheiro de configuragdo do telefone (cfg.xml) com o codigo XML para configurar um parametro.
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. Parametros para monitorizar linhas de varios utilizadores

Tabela 20: Parametros para monitorizar linhas de varios utilizadores

Parametro

Descricao e valor predefinido

URI da lista BLF

O URI (Uniform Resource Identifier) da lista BLF (Busy Lamp Field) que criou para
um utilizador do telefone, no servidor BroadSoft.

Este campo s6 ¢ aplicavel se o telefone estiver registado num servidor BroadSoft. A
lista BLF ¢ a lista de utilizadores cujas linhas o telefone pode monitorizar. Consulte
Configuragio do telefone para monitorizar outros telefones, na pagina 198 para obter
detalhes.

O URI da lista BLF deve ser especificado no formato <URI_name>@<server>. O
URI da lista BLF especificado deve ser o mesmo que o valor configurado para o
parametro URI da lista: sip no servidor BroadSoft.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<BLF_List URI
ua="na">MonitoredUsersList@sipurash22.com</BLF_ List URI>

* Na interface da Web do telefone, especifique a lista BLF que esta definida no
servidor BroadSoft.

Predefini¢dao: Em branco

Utilizar teclas de
linha para a lista
BLF

Controla se o telefone utiliza as suas teclas de linha para monitorizar a lista BLF,
quando a monitorizagdo da lista BLF esta ativa.

Quando definido como N&o, o telefone utiliza apenas as teclas do Modulo de Expanséo
do teclado para monitorizar a lista BLF.

Esta defini¢do so tem significado quando a Lista BLF esta definida como Mostrar.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Use Line Keys For BLF List ua="na">Sim</Use Line Keys For BLF List>

* Na interface da Web do telefone, defina este campo para Sim para utilizar as
teclas de linha ndo registadas para monitorizar as entradas da lista BLF. Defina
para N&o para impedir que as teclas de linha sejam utilizadas para monitorizar as
entradas da lista BLF.

Predefini¢do: Nao
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Configurar uma tecla de linha no telefone para monitorizar uma linha de utilizador iinico .

Parametro Descricao e valor predefinido

Lista BLF Ativa ou desativa a monitorizacdo da lista BLF.

Quando definido como Mostrar, o telefone atribui as teclas de linha disponiveis ou
as teclas do Modulo de expansao de teclas em sequéncia, para monitorizar as entradas
da lista BLF. As etiquetas das teclas da lista BLF mostram os nomes dos utilizadores
monitorizados e o estado das linhas monitorizadas.

Esta defini¢do s6 tem significado quando o URI da lista BLF esta configurado.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<BLF List ua="rw">Mostrar</BLF List>
* Na interface da Web do telefone, defina este campo para Mostrar ou Ocultar
para ativar ou desativar a fun¢do de monitoriza¢ao de BLF.
Valores permitidos: Mostrar|Ocultar

Predefini¢do: Mostrar

Modo de Especifica como as entradas BLF so apresentadas nas teclas de linha ou nas teclas do
visualizagdo da Modulo de expansdo de teclas. As opgdes sdo: Nome, Ext (nimero de extensdo) e
etiqueta BLF Ambos .

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<BLF Label Display Mode ua="na">Nome</BLF Label Display Mode>

* Na interface da Web do telefone, selecione uma opgao da lista.

Valores permitidos: Nome|Ext|Ambos

Predefini¢do: Nome

Configurar uma tecla de linha no telefone para monitorizar uma linha de
utilizador inico

Pode configurar um busy lamp field numa linha de telefone quando um utilizador precisa de monitorizar a
disponibilidade de um colega para atender chamadas.

Pode configurar o busy lamp field para trabalhar com qualquer combinacdo de marcagao rapida ou atendimento
de chamadas. Por exemplo, s6 o busy lamp field, o busy lamp field e a marcagao rapida, o busy lamp field e
o atendimento de chamadas ou o busy lamp field, a marcagao rapida e o atendimento de chamadas podem ser
configurados para funcionarem em conjunto. Mas s6 a marcacao rapida requer uma configuragdo diferente.

Também ¢ possivel configurar os parametros no ficheiro de configuragio do telefone com cddigo XML (cfg.
xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres em Parametros para
monitorizagdo de uma linha tnica, na pagina 202.
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. Parametros para monitorizacao de uma linha inica

Antes de comecar

* Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

* Certifique-se de que a tecla de linha na qual se configura um campo de ldmpada ocupada nao esta no
modo Inerte.

Procedimento
Passo 1 Selecione Voz > Telefone.
Passo 2 Selecione uma tecla de linha para configurar um busy lamp field.
Passo 3 Configure os campos Extensdo, Funcdo Alargada, como definido em Pardmetros para monitorizag¢do de

uma linha unica, na pagina 202.
Passo 4 Clique em Submit All Changes.

Parametros para monitorizacao de uma linha inica

A tabela seguinte define a fungdo e utilizagdo dos pardmetros Busy Lamp Field (BLF) nas sec¢des Tecla de
linha (n) do separador oz > Telefone na interface da web do telefone. Também define a sintaxe da cadeia
que ¢ adicionada ao ficheiro de configuracao do telefone (cfg.xml) com o cédigo XML para configurar um
parametro.

l Guia de administracdo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior



| Configuragéo do Telefone IP Cisco

Parametros para monitorizacao de uma linha iinica .

Tabela 21: Parametros para monitorizacao de uma linha tinica

Parametro

Descricao e valor predefinido

Extensao

Atribui um nimero de extensdo a uma tecla de linha ou desativa a fungdo de extensao
numa tecla de linha.

O ntimero de teclas de linha varia consoante os modelos de telefone. Quando atribuido
com um numero de extensdo, pode configurar a tecla de linha como extensdo de
telefonia. E possivel atribuir a tecla de linha a fun¢des expandidas, por exemplo,
marcacao rapida, campo de Lampada de Estado Ocupado e captura de chamadas.

Por defeito, ndo € necessario desativar a extensdo para atribuir a tecla de linha com
fungdes expandidas. No entanto, se a funcionalidade configuragdo de PLK direta estiver
desativada, tem de desativar a extensao para obter a atribui¢do. Para obter mais
informagdes sobre como ativar a funcionalidade, consulte Ativar Configuracdo PLK
Direta, na pagina 378.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Extension 1 wua="na">1</Extension 1 >

<Extension 2 ua="na">Disabled</Extension 2 >

<Extension 3 wua="na">Disabled</Extension 3 >

<Extension 4 wua="na">Disabled</Extension 4 >

* Na interface da Web do telefone, defina o campo como Desativado para

monitorizar outra linha na tecla de linha.
Valores permitidos: Desativado|1|2|3|4, os valores permitidos variam consoante 0s
telefones.

Predefini¢do: n, onde n é o nimero da tecla de linha.
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Parametro Descricao e valor predefinido

Fungdo expandida | Utilizado para atribuir fungdes expandidas a uma tecla de linha no telefone. As fungdes
suportadas sdo:

* BLF (Busy Lamp Field)
Exemplo: fnc=b1f;sub=BLF List URI@$PROXY;ext=user ID@$PROXY
* BLF com captura de chamadas
Exemplo: fnc=blf+cp;sub=BLF_List URIRSPROXY;ext=user IDE@SPROXY
* BLF com marcagéo rapida
Exemplo: fnc=blf+sd;sub=BLF List URIR$SPROXY;ext=user IDRS$SPROXY
* BLF com marcagao rapida e captura de chamadas
Exemplo: fnc=blf+sd+cp; sub=BLF_List URI@SPROXY;ext=user IDE@SPROXY
Nota Se a funcionalidade Configuragdo de PLK Direta estiver desativada, o
parametro estara disponivel apenas quando a Extensdo da tecla de linha
estiver configurada como Desativada.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Bxttended Fnction 1 >fnc=blf; sub=RIF List URIGSPROXY;ext=user IDRSPROXY</Extended Function 1 >

* Na interface da Web do telefone, configure o campo com uma sintaxe valida para
permitir monitorizar outro utilizador ou extensao utilizando a tecla de linha.

Predefini¢do: vazio

Ativar botao de conferéncia com um codigo de estrela

Pode adicionar um codigo de estrela ao botdo de conferéncia para que o utilizador possa premir o botdo apenas
uma vez para adicionar muitas chamadas ativas a uma conferéncia. Pode ativar esta funcionalidade a partir
da pagina da Web do telefone.

Antes de comecar

* O servidor do telefone deve suportar esta funcionalidade.

* Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

Procedimento

Passo 1 Selecione Voz > Ext(n), onde n é um niimero de extensao.
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Parametros do botdo de conferéncia .

Passo 2 Na secg¢io Defini¢des da funcionalidade de chamada, configure os campos Tecla fisica de conferéncia
Unica e URL da ponte de conferéncia, conforme definido em Pardmetros do botdo de conferéncia, na pagina

205.

Também pode ativar o botdo de conferéncia com um ficheiro xml. Introduza uma cadeia de caracteres neste

formato:

<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

<Conference Single Hardkey 1 wua="na">Yes</Conference Single Hardkey 1 >

Passo 3 Clique em Submit All Changes.

Parametros do botao de conferéncia

A tabela que se segue define a fungéo e utilizagdo dos pardmetros do botdo de conferéncia na secgio Definicdes
da funcionalidade de chamada do separador Voz > Ext (n) na interface da Web do telefone. Também define
a sintaxe da cadeia que ¢ adicionada ao ficheiro de configuragdo do telefone (cfg.xml) com o codigo XML
para configurar um parametro.

Tabela 22: Parametros do botao de conferéncia

Parametro

Descricao e valor predefinido

Tecla fisica de
conferéncia unica

Pode utilizar este campo para especificar se deve utilizar apenas o botao de conferéncia
no teclado para iniciar uma chamada de conferéncia. Quando definido como Sim, o
utilizador pode utilizar apenas o botdo de conferéncia para iniciar uma chamada de
conferéncia. A tecla de fungdo Conf. estd desativada. Quando definido para N&o, o
utilizador pode utilizar tanto o botdo de conferéncia como a tecla de fun¢do Conf..

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Conference Single Hardkey 1
ua="na">Yes</Conference Single Hardkey 1 >

* Na interface da Web do telefone, defina este campo como Sim ou N&o para ativar
ou desativar esta funcionalidade.

Valores permitidos: Sim|Nao

Predefini¢do: Nao
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. Ativar marcacao assistida

Parametro Descricao e valor predefinido

Ponte de conferéncia | URL utilizado para participar numa chamada de conferéncia, geralmente sob a forma
de um ntimero de marca¢do ou um URI neste formato user@IPaddress:port.

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Conference Bridge URL 1 wua="na">*55</Conference Bridge URL 1 >

* Na interface da Web do telefone, especifique o URI ou um numero como a ponte
de conferéncia.

Predefinigdo: vazio

Ativar marcacao assistida

Passo 1
Passo 2

Passo 3

Pode configurar a marcagédo assistida para que os seus utilizadores possam fazer chamadas mais rapidamente.
A medida que um utilizador marca, o telefone apresenta no ecrd uma lista de numeros de telefone com
correspondéncia aproximada.

Antes de comecar

Aceda a interface Web de administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Utilizador.
Na secgdo Servicos suplementares, defina o campo Marcacao assistida como Sim.

Também pode ativar a Marcagao assistida no ficheiro de configuragdo do telefone (cfg.xml).

<Dial Assistance ua="rw">No</Dial Assistance>

Clique em Submit All Changes.

Configurar a marcacao alfanumeérica

Pode configurar um telefone para que o utilizador do mesmo possa fazer uma chamada marcando caracteres
alfanuméricos em vez de marcar apenas digitos. Na pagina da Web do telefone, pode configurar a marcagao
alfanumérica com marcagao rapida, blf e captura de chamadas.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.
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Passo 1
Passo 2

Passo 3

Passo 4

Retencao de chamada .

Procedimento

Selecione Voz > Ext (n).
Na secgdo Plano de marcacéo, defina Ativar a marca¢do URI como Sim para ativar a marcaggo alfanumérica.

Também € possivel configurar o pardmetro no ficheiro de configuragdo (cfg.xml). O pardmetro ¢ especifico
da linha.

<Enable URI Dialing 1 wua="na">Yes</Enable URI Dialing 1 >

Selecione Voz > Telefone e pode adicionar uma cadeia numa tecla de linha neste formato para ativar a
marcagao rapida com capacidade de marcagdo alfanumérica:

fne=sd; ext=xxxx.yyyy@$PROXY; nme=yyyy, XXxx

Por exemplo:

fnc=sd;ext=first.last@S$PROXY;nme=Last,First

O exemplo acima permite ao utilizador marcar "first.last" para fazer uma chamada.

Nota Os caracteres suportados que pode utilizar para marcagéo alfanumérica sdo a-z, A-Z, 0-9,-, ,.e
+.

Clique em Submit All Changes.

Retencao de chamada

Com a retengdo de chamadas, uma chamada pode ser retida e depois recuperada a partir do seu ou de outro
telefone. Se esta funcionalidade estiver configurada, sdo exibidas as seguintes cores de LED na tecla de linha:

* LED verde — a retengdo de chamadas foi configurada com sucesso.
* LED ambar — a retengdo de chamadas ndo esta configurada.

* LED vermelho intermitente lento — existe uma chamada em espera.

Configurar retencao de chamada com cédigos de estrela

Pode configurar a retencdo de chamadas para que o utilizador possa colocar uma chamada em espera ¢, em
seguida, recupera-la a partir do seu ou de outro telefone.

Ao configurar a reteng@o de chamadas, o Cédigo de retengdo de chamada e o Codigo de ndo retengdo de
chamada devem coincidir com o Codigo de acesso a funcionalidade configurado no servidor.

Antes de comecar

Aceda a pagina da Web da administragao do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.
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. Configurar a retencao de chamadas com uma tecla

Passo 1
Passo 2

Passo 3

Passo 4

Procedimento

Selecione Voz > Regional.
Introduza *68 no campo CAdigo de retencdo de chamada.

Também pode configurar o pardmetro no ficheiro de configuragao (cfg. xml) introduzindo uma cadeia de
carateres no seguinte formato:

<Call Park Code ua="na">*68</Call Park Code>
Introduza *88 no campo Cddigo de ndo retencdo de chamada.

Também pode configurar o pardmetro no ficheiro de configuragio (cfg. xml) introduzindo uma cadeia de
carateres no seguinte formato:

<Call Unpark Code ua="na">*88</Call Unpark Code>

Clique em Submit All Changes.

Configurar a retencao de chamadas com uma tecla

Passo 1
Passo 2

Passo 3

Com a retenc¢do de chamadas com uma tecla, ndo ha necessidade de introduzir uma combinagéo de toques de
tecla para reter e recuperar uma chamada.

Pode também configurar a reteng@o de chamadas numa extensdo de retengdo de chamadas dedicada.

Antes de comecar

Aceder a interface Web do telefone, na pagina 130e Configurar o telefone para monitorizar linhas de varios
utilizadores, na pagina 199

Procedimento

Aceda a Voz > Consola do operador.

No campo URI da lista BLF, introduza uri_name@server.

O campo URI da lista BLF deve ser o mesmo que o valor configurado para o pardmetro URI da lista:sip
no servidor BroadSoft.

Também ¢ possivel configurar este parametro no ficheiro de configuragao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<BLF_List URI ua="na">uri name@server</BLF List URI>
A partir da lista pendente Opcdes de funcionalidade da lista BLF, selecione prk.

Também ¢ possivel configurar este parametro no ficheiro de configuragao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<BLF List Feature Options ua="na">prk</BLF List Feature Options>
Os valores permitidos sdo blf+sd+cp|prk. O valor predefinido é blf+sd+cp.

Exemplo:

l Guia de administracdo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior



| Configuragéo do Telefone IP Cisco

Adicionar retencéo de chamada a uma tecla de linha .

Quando o campo Op¢oes de funcionalidade da lista BLF esta definido como b1 £+sd+cp, as teclas
auto-atribuidas podem ser utilizadas para a fungdo blft+sd+cp ou para a fungéo de reten¢do de chamadas.
Se tipo="park" estiver incluido no elemento de recurso, as teclas auto-atribuidas sao utilizadas para
a fungdo de retencao de chamadas. Caso contrario, sdo utilizadas para a func¢ao blf+sd+cp quando o tipo
nao esta incluido.

No servidor, existem trés elementos de recursos nos pedidos de notificagdo (NOTIFY). Introduza as
cadeias de caracteres nos elementos de recurso no formato e adicione o novo atributo tipo="park"
no URI do recurso de extensao da retencdo de chamadas:

<resource uri="sip:test0l@aslbsoft.sipurash.com"><name>test 01l</name><instance
id="cROdMctbQE" state="active" cid="BQQ7uR@broadworks"/></resource>

<resource uri="sip:2345@aslbsoft.sipurash.com" type="park"><name>Park
Locationl</name><instance id="cROdMctbQE" state="active"
cid="BQQ8uR@broadworks"/></resource>

<resource uri="sip:test02@aslbsoft.sipurash.com"><name>test 02</name><instance
id="cROdMctbQE" state="active" cid="BQQ9uRlbroadworks"/></resource>

Apbs a configuracao bem-sucedida, o teste do telefone monitoriza o teste 01, a Localizagdo1 de Retengdo
e o teste 02. Se as extensdes de retencao de chamadas e os utilizadores forem subscritos com éxito, serao
atribuidas teclas de linha para a funcdo de retencdo de chamadas ou BLF respetivamente e obter a extensao
monitorada e o estado do utilizador.

Quando o campo Opgdes de funcionalidade da lista BLF esta definido como prk, o URI da lista BLF
monitoriza as extensdes de reten¢ao de chamadas e os utilizadores.

No servidor, existem trés elementos de recursos nos pedidos de notificagdo (NOTIFY). Introduza as
cadeias de caracteres nos elementos de recurso no formato e adicione o novo atributo tipo="park"
no URI do recurso de extensao da retengdo de chamadas:

<resource uri="sip:testOl@aslbsoft.sipurash.com"><name>test 01l</name><instance
1d="cROdMctbQE" state="active" cid="BQQ7uR@broadworks"/></resource>

<resource uri="sip:2345Q@aslbsoft.sipurash.com" type="park"><name>Park
Locationl</name><instance id="cROdMctbQE" state="active"
cid="BQQ8uR@broadworks"/></resource>

<resource uri="sip:test02@aslbsoft.sipurash.com"><name>test 02</name><instance
id="cROdMctbQE" state="active" cid="BQQ9uR@broadworks"/></resource>

Ap6s a configuracdo bem-sucedida, o teste do telefone monitoriza o teste 01, a Localizagdo1 de Retengéo
e o teste 02. Se as extensdes de retencdo de chamadas e os utilizadores forem subscritos com éxito, serdo
atribuidas teclas de linha para a fungéo de retengdo de chamadas ou BLF respetivamente e obter a extensio
monitorada e o estado do utilizador.

Passo 4 Clique em Submit All Changes.

Adicionar retencao de chamada a uma tecla de linha

Pode adicionar a reten¢do de chamadas a uma tecla de linha para permitir que o utilizador grave e recupere
chamadas temporariamente. A reten¢do de chamadas ¢ suportada em linhas privadas e linhas partilhadas.
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. Adicionar retencado de chamada a uma tecla de linha

Passo 1
Passo 2
Passo 3

Passo 4

Passo b

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Telefone.
Selecione uma tecla de linha.

(Opcional) Defina o campo Extensdo como Desativado para desativar a extenséo.

Nota Se a funcionalidade de Configuragcdo do PLK Direta estiver desativada, deve desativar a extensao
para adicionar uma funcao alargada a tecla de linha. Se a funcionalidade estiver ativada, pode ignorar
esta etapa. Consulte Ativar Configuracdo PLK Direta, na pagina 378 para obter detalhes.

Também ¢ possivel configurar este parametro no ficheiro de configuracao do telefone (cfg.xml). O parametro
¢ especifico da linha. Introduza uma cadeia de caracteres neste formato:

<Extension 2 wua="na">Disabled</Extension 2 >
No campo Funcéo Expandida, introduza uma cadeia de caracteres neste formato:
Para uma linha privada, insira
fnc=prk; sub=SUSER@SPROXY; nme=CallPark-Slotl;vid=1
Para uma linha partilhada, insira
fnc=prk; sub=SUSER@SPROXY; nme=CallPark-Slotl;orbit=<DN of shared line>;vid=1l
onde:
* fnc=prk significa fun¢do=reten¢do de chamadas
* sub ¢ o URI de SIP do espago de retengdo monitorizado.
» nme ¢ 0 nome exibido no telefone para a tecla de linha de retengdo de chamadas.

* orbit ¢ 0 DN da linha partilhada.

» vid é a ID de extensdo. Os valores de SUSER e SPROXY séo recuperados a partir da extensdo especificada.
Se faltar vid na cadeia de func@o, os valores de SUSER e $PROXY sio recuperados a partir da extenséo
1.

Também € possivel configurar o parametro especifico da linha no ficheiro de configuracao (cfg.xml). Introduza
uma cadeia de carateres no seguinte formato:

<Extended Function 2
ua="na">fnc=prk;sub=$USERE$SPROXY; nme=CallPark-Slotl;vid=1;</Extended Function 2 >

Clique em Submit All Changes.
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Definir a configuracao da rede opcional .

Definir a configuracao da rede opcional

Passo 1
Passo 2

Passo 3

Os servidores de rede opcionais fornecem recursos como a procura de DNS, hora da rede, registo e detegdo
de dispositivos. Também permitem adicionar o espelhamento da porta do PC no telefone do utilizador. O seu
utilizador também pode ativar ou desativar este servico a partir do telefone.

Também ¢é possivel configurar os parametros no ficheiro de configuragédo do telefone com coédigo XML
(cfg.xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres em Parametros para
configuracdo da rede opcional, on page 211.

Before you begin
Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, on page

130.

Procedure

Selecione Voz > Sistema.

Na secgdo Configuragéo da rede opcional, configure os campos conforme descrito em Pardmetros para
configuracdo da rede opcional, on page 211.

Clique em Submit All Changes.

Parametros para configuracao da rede opcional

A tabela que se segue define a fung@o e utilizagdo dos parametros de controlo de acesso na secgéo Configuragdo
da rede opcional no separador Voz > Sistema na interface da Web do telefone. Também define a sintaxe da
cadeia que ¢ adicionada ao ficheiro de configuragdo do telefone (cfg.xml) com o c6digo XML para configurar
um parametro.

Tabela 23: Parametros para configuracao da rede opcional

Parametro Descricao e valor predefinido

N. anfit. O nome de anfitrido do servidor que o telefone utiliza.

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Host Name ua="rw">serverhost.com</Host Name>

* Na interface da Web do telefone, introduza o nome de anfitrido do servidor a
utilizar.

Predefinigdo: vazio
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Parametro

Descricao e valor predefinido

Dominio

O dominio de rede do telefone.
Se estiver a utilizar LDAP, consulte o Configuracdo LDAP, na pagina 428.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Domain ua="rw">domainexample.com</Domain>

* Na interface da Web do telefone, introduza o dominio do telefone.

Predefinigdo: vazio

Ordem do servidor
DNS

Especifica a sequéncia para selecionar o servidor DNS.
Efectue um dos seguintes procedimentos:

* Manual, DHCP

* Manual

* DHCP, Manual

* No ficheiro de configuracao do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<DNS_Server Order ua="na">Manual,DHCP</DNS_ Server Order>

* Na interface da Web do telefone, especifique a ordem que o telefone segue para
selecionar o servidor DNS.

Valores permitidos: Manual, DHCP|Manual DHCP,Manual
Predefini¢do: Manual, DHCP

Modo de consulta de
DNS

Especifica o modo de consulta DNS.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<DNS_Query Mode ua="na">Parallel</DNS Query Mode>

* Na interface da Web do telefone, selecione o modo de consulta DNS.

Valores permitidos: Paralelo|Sequencial

Predefinigdo: Paralelo
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Parametro Descricao e valor predefinido

Ativar colocacdo em | Ativa ou desativa a colocacdo em cache de DNS. Quando ativado, os resultados da
cache de DNS consulta DNS sédo colocados em cache. O telefone obtém a cache de DNS local até
que a cache local expire. Quando desativado, o telefone executa sempre consultas
DNS.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
* Na interface da Web do telefone, defina este campo como Sim ou N&o para ativar
ou desativar a colocagdo em cache de DNS.
Valores permitidos: Sim|Nao

Predefini¢do: Sim

Configuragdo da Permite-lhe selecionar velocidade e duplex da porta de rede. Os valores sdo:
porta switch « Auto
* 10 HALF
* 10 FULL
* 100 HALF
* 100 FULL

+ 1000 FULL

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Switch Port Config ua="na">AUTO</Switch Port Config>

* Na interface da Web do telefone, selecione a velocidade para a porta ou selecione
Auto para permitir que o sistema selecione a velocidade.

Predefini¢do: Auto
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Parametro

Descricao e valor predefinido

Configuragdo da
porta do computador

Permite-lhe selecionar velocidade e duplex da porta (de acesso) do computador.

* Auto

* I0 HALF

+ 10 FULL

* 100 HALF
+ 100 FULL
+ 1000 FULL

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<PC_Port Config ua="na">AUTO</PC_ Port Config>

* Na interface da Web do telefone, selecione a velocidade para a porta ou selecione
Auto para permitir que o sistema selecione a velocidade.

Predefinigdo: Auto

Ativar a PORTA
DO PC

Ativa ou desativa a porta do PC no telefone.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>

* Na interface da Web do telefone, defina este campo como Sim ou N&o para ativar
ou desativar a porta do PC no telefone.

Valores permitidos: Sim|Nao

Predefini¢do: Sim

Ativar o
espelhamento da
porta do PC

Ativa ou desativa o espelhamento da porta do PC no telefone. Quando definido como
Sim, pode ver os pacotes no telefone.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>

* Na interface da Web do telefone, defina este campo como Sim ou N&o para ativar
ou desativar o espelhamento da porta do PC no telefone.

Valores permitidos: Sim|Nao

Predefinigdo: Nao
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Parametro Descricao e valor predefinido

Servidor syslog Consulte Parametros de registo do sistema, na pagina 59.

Identificador syslog | Consulte Parametros de registo do sistema, na pagina 59.

Servidor NTP Endereco IP ou nome do servidor NTP principal utilizado para sincronizar a respetiva
principal hora.

Pode definir o servidor NTP principal tanto para [Pv4 como IPv6.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Primary NTP Server ua="rw">192.168.1.10</Primary NTP Server>

* Na interface da Web do telefone, especifique o enderego IP ou o nome de anfitrido
do servidor NTP.

Predefini¢do: Em branco

Servidor NTP Enderego IP ou nome do servidor NTP secundario utilizado para sincronizar a respetiva
secundario hora.

Pode definir o servidor NTP principal tanto para IPv4 como IPv6.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Secondary NTP Server ua="rw">192.168.1.11</Secondary NTP Server>

* Na interface da Web do telefone, especifique o endereco IP ou 0 nome de anfitrido
do servidor NTP.

Predefini¢do: Em branco

Utilizar Este campo controla se o telefone utiliza os parametros de Tempo de servigo (TOS)
configuragdo TOS |no separador Ext (n). Defina este campo como Sim quando pretender que os telefones
utilizem a configurag¢do TOS especificada no separador Ext (n). Caso contrario, defina
este campo como N&o.

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Use Config TOS ua="na">No</Use Config TOS>

« Na interface da Web do telefone, selecione Sim ou Ndo conforme necessario.

Valores permitidos: Sim|Nao

Predefini¢do: Nao
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Servicos XML

Os telefones fornecem suporte para servigos XML, como um Servigo de Diretoério XML ou outras aplicagdes
XML. Para os servigos XML, apenas o suporte HTTP ¢ HTTPS esta disponivel.

Sédo suportados os seguintes objetos Cisco XML:
* MenuTelefonelPCisco
* TextoTelefonelPCisco
* EntradaTelefoneIPCisco
* DiretérioTelefoneIPCisco
« MenuiconesTelefoneIPCisco
* EstadoTelefonelPCisco
» ExecucdoTelefonelPCisco
* ImagemTelefoneIPCisco
* FicheirolmagemTelefonelPCisco
* MenuGréficosTelefoneIPCisco
* MenuFicheiroTelefonelPCisco
* FicheiroEstadoTelefonelPCisco
* RespostaTelefonelPCisco
* ErroTelefonelPCisco
* MenuFicheiroGraficosTelefoneIPCisco
* Inic:HistoricoChamadas
* Chave:Auricular
* EdtMarc:n
A lista completa de URIs suportados esta contida nas Notas de desenvolvimento da aplicagdo de servigos do

Telefone IP Cisco Unified para o Cisco Unified Communications Manager e telefones multiplataforma, aqui
localizadas:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-8800-series-multiplatform-firmware/
products-programming-reference-guides-list.html

Servigo de diretorio XML

Quando um URL de XML necessitar de autenticagio, utilize os paraimetros Nome de utilizador XML
¢ Palavra-passe XML.

O pardmetro Nome de utilizador XML no URL de XML ¢ substituido por $XML UserName.

Por exemplo:
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Configurar um telefone para ligar a uma aplicacao XML .

O parametro Nome de utilizador XML ¢ eisco. O URL do servigo de diretorio XML ¢
http://www.sipurash.compath?username=$XML User Name.

Isto resulta no URL de pedido: http://www.sipurash.com/path?username=cisco.

Configurar um telefone para ligar a uma aplicacao XML

Passo 1
Passo 2

Passo 3

Passo 4

Passo b

Também ¢ possivel configurar os parametros no ficheiro de configuragdo (cfg.xml), conforme descrito no
Parametros para aplicagdes XML, na pagina 217.

Antes de comecar

Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione oz > Telefone.

Na secgdo Servico XML, configure os campos Nome do servigo de aplicacdo XML e URL do servico de
aplicagdo XML, conforme definido no Parametros para aplicagdes XML, na pagina 217.

(Opcional) Especifique o nome de utilizador e a palavra-passe para autenticar o servico XML nos campos
Nome de utilizador XML e Palavra-passe XML, conforme definido no Parametros para aplicagdes XML,
na pagina 217.

(Opcional) Ative e configure a autenticagdo para o URL CGI/Execute através de Post a partir de uma aplicagdo
externa (por exemplo, uma aplicagdo Web) para os telefones.

Configure os campos Ativar CISCO XML EXE e Modo de autenticacdo CISCO XML EXE, tal como
definido no Parametros para aplicagdes XML, na pagina 217.

Clique em Submit All Changes.

Parametros para aplicacoes XML

A tabela que se segue define a fungéo e utilizagdo dos pardmetros para aplicagdo XML na sec¢do Servigo
XML do separador Voz > Telefone na interface da Web do telefone. Também define a sintaxe da cadeia que
¢ adicionada ao ficheiro de configuracéo do telefone (cfg.xml) com o codigo XML para configurar um
parametro.

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



. Parametros para aplicacdes XML

Configuragéo do Telefone IP Cisco |

Tabela 24: Parametros para aplicacoes XML

Parametro

Descricao

Nome do servigo de
aplicagdo XML

Nome da aplicagdo XML. O nome aparece no telefone como uma escolha de aplicacdo
Web.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<XML_Application_Service Name
ua="na">XML APP</XML Application_ Service Name>

* Na interface da Web do telefone, introduza um nome para a aplicagdo XML.

Predefinigdo: vazio

URL do servigo de
aplicagdo XML

O URL onde esta localizada a aplicagdo XML.

As variaveis macro sdo suportadas em URL de XML. Para saber quais as variaveis
macro validas, consulte Variaveis macro, na pagina 219.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<XML_Application_Service URL
ua="na">XML APP</XML Application Service URL>

* Na interface da Web do telefone, introduza o URL para a aplicagdo XML.

Predefinigdo: vazio

Nome do utilizador
XML

Nome de utilizador do servico XML para efeitos de autenticacao.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<XML User Name ua="na">username</XML User Name>

* Na interface da Web do telefone, introduza o nome do utilizador utilizado para
autenticar o servigo XML.

Predefini¢do: vazio

Palavra-passe XML

A palavra-passe do servigo XML para o nome de utilizador XML especificado. A
palavra-passe que introduziu neste campo aparece no ficheiro de configuracao (cfg.xml)
como

<l--

<XML_Password ua="na">***kkskskdddddk /XML, Password>
-=>

Predefinigdo: vazio
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Variaveis macro .

Parametro

Descricao

Ativar o CISCO
XML EXE

Especifica se a autenticagdo ¢ necessaria para aceder ao servidor de aplicagdes XML.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<CISCO_XML EXE Enable ua="na">Yes</CISCO XML EXE Enable>

* Na interface da Web do telefone, defina como Sim ou N&o para ativar ou desativar
a autenticacao.

Valores permitidos: Nao

Predefinigdo: Nao

Modo de
autenticagdo do
CISCO XML EXE

Especifica 0 modo de autenticacdo para o Cisco XML EXE. As opg¢des disponiveis
sdo:

* Fidedigno — Nenhuma autenticacéo ¢ realizada independentemente da credencial
local.

* Credencial local — A autenticacdo baseia-se na autenticacio Digest utilizando a
credencial local, se for definida. Se a credencial local nédo estiver definida, ndo
sera efetuada qualquer autenticacao.

* Credencial remota — A autenticag@o baseia-se na autenticacao Digest utilizando
a credencial remota tal como definida na aplicacdo XML na pagina da Web (para
aceder a um servidor de aplicagoes XML).

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<CISCO_XML_EXE Auth Mode ua="na">Local
Credential</CISCO_XML EXE Auth Mode>

* Na interface da Web do telefone, selecione um modo de autenticagdo.

Valores permitidos: Fidedigno|Credencial local|Credencial remota

Predefinigdo: Credencial local

Variaveis macro

Pode utilizar variaveis macro em URLs de XML. Sdo suportadas as seguintes variaveis macro:

* ID do utilizador — UID1, UID2 a UIDn

* Nome de apresentacio — DISPLAYNAMEI1, DISPLAYNAME?2 a DISPLAYNAMEn

* ID de autenticagdo — AUTHID1, AUTHID2 a AUTHIDn

* Proxy — PROXY1, PROXY2 a PROXYn

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



. Variaveis macro

Configuragéo do Telefone IP Cisco |

* Enderego MAC com digitos hexadecimais em mintisculas — MA

* Nome do produto — PN

» Numero de série do produto — PSN

* Numero de série — SERIAL NUMBER

A tabela a seguir mostra a lista de macros suportadas nos telefones:

Nome da macro

Expansao via macro

$

A forma $$ expande-se para um Unico caracter $.

AaP

Substituido pelos parametros genéricos GPP_A a GPP_P.

SA aSD

Substituido por parametros especificos GPP_SA a GPP_SD. Estes pardmetros contém
chaves ou palavras-passe utilizadas no aprovisionamento.

Nota $SA a $SD sio reconhecidos como argumentos para o qualificador de URL
de ressincronizagd@o opcional, --key.

MA

Enderegco MAC com digitos hexadecimais mintisculos (000e08aabbcc).

MAU

Endereco MAC com digitos hexadecimais maiusculos (OOOEO8AABBCC).

MAC

Endereco MAC com digitos hexadecimais mintisculos com dois pontos para separar
os pares de digitos hexadecimais (00:0e:08:aa:bb:cc).

PN

Nome do produto; por exemplo, telefone IP 8861.

PSN

Numero de série do produto; por exemplo, 8861.

SN

Cadeia de caracteres do nimero de série; por exemplo, 88012BA01234.

CCERT

Estado do certificado de cliente SSL: instalado ou nao instalado.

IP

Endereco IP do telefone na respetiva sub-rede local; por exemplo, 192.168.1.100.

EXTIP

IP externo do telefone, conforme visto na Internet; por exemplo, 66.43.16.52.
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Nome da macro Expansao via macro

SWVER Cadeia de caracteres de versdo do software. Utilize a cadeia de caracteres da versio
de software para comparar com a versao de firmware atual do telefone.

Siga o formato abaixo:
* Para a versdo do firmware 11.3(1)SR1 e anterior:
sipyyyy.11-0-1MPP-376

onde yyyy indica o modelo do telefone ou a série do telefone; 11 é a versao
principal; O € a versdo secundaria; IMPP ¢ a versdo micro; e 376 ¢ o nlimero de
compilagdo.

* Para a versdo do firmware 11.3(2) e posterior:
sipyyyy.11-3-2MPP0001-609

onde yyyy indica o modelo do telefone ou a série do telefone; 11 é a versao
principal; 3 € a versdo secundaria; 2MPPO0001 ¢ a versdo micro; ¢ 609 é o numero
de compilagio.

Existem dois métodos para comparar as versdes de firmware:

« Com aspas, "$SWVER" — a variavel funciona como uma cadeia de caracteres
nas comparagdes de nomes de versdes de firmware. Para "$swveER" eq
"sipyyyy.11-2-1MPP-312.1loads" OU "$SWVER" eqg
"sipyyyy.11-3-2MPP0001-609.1loads", 0 numero do modelo de telefone e os
nameros da versdo no nome da versdo fazem parte da comparagéo.

Sem aspas, $SWVER —a variavel é analisada para determinar um nimero de
compilag@o, além de nimeros de revisdes maiores, menores € micro. Por exemplo,
quando os nomes de firmware sip88xx.11-3-2MPP0001-598.1loads €
sip8845 65.11-3-2MMP0001-598.loads sdo analisados, o resultado ignora o
numero do modelo e o niimero da versdo. O resultado para ambos os nomes de
firmware produz uma revisdo maior=11, uma revisdo menor=3, uma revisao
micro=2MpPP0001 ¢ numero de compilagdo=598.

Consulte mais informagdes sobre a comparacdo de versdes de firmware em Variaveis
de expansdo via macro, na pagina 96.

HWVER Cadeia de caracteres da versdo de hardware; por exemplo, 1.88.1.

PRVST Estado de aprovisionamento (uma cadeia de caracteres numéricos):

* -1 = pedido explicito de ressincronizagao
* 0 = ressincronizagdo ao ligar
* 1 =ressincronizagdo periddica

+ 2 = falha na ressincronizagao, tentativa de repeticao
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Nome da macro

Expansao via macro

UPGST Estado de atualizagdo (uma cadeia de caracteres numérica):
* 1 = primeira tentativa de atualizagdo
+ 2 = falha na atualizacao, tentativa de repeticao
UPGERR Mensagem de resultado (ERR) da tentativa de atualizac@o anterior; por exemplo, falha
de http_get.
PRVTMR Segundos desde a tltima tentativa de ressincronizagao.
UPGTMR Segundos desde a tltima tentativa de atualizagdo.
REGTMRI1 Segundos desde que a Linha 1 perdeu o registo com o servidor SIP.
REGTMR2 Segundos desde que a Linha 2 perdeu o registo com o servidor SIP.
UPGCOND Nome de legado da macro.
SCHEME Esquema de acesso ao ficheiro (TFTP, HTTP ou HTTPS, obtido apos a analise do
URL de ressincronizagdo ou atualizacao).
METH Pseudonimo obsoleto para SCHEME, nao utilize.
SERV Solicita 0 nome de anfitrido do servidor de destino.
SERVIP Solicita o endereco IP do servidor de destino (ap6s a procura DNS).
PORT Solicita a porta UDP/TCP de destino.
PATH Solicita o caminho do ficheiro de destino.
ERR Mensagem de resultado da tentativa de ressincronizagdo ou atualizagdo.
UIDn O conteudo do parametro de configuragdo UserID da linha n.
ISCUST Se a unidade for personalizada, valor=1, caso contrario 0.
Nota Estado de personalizagdo visualizado na pagina de Informagdes de IU da
Web.
INCOMINGNAME | Nome associado a primeira chamada ligada, a tocar ou recebida.
REMOTENUMBER | Numero de telefone da primeira chamada ligada, a tocar ou recebida. Se existirem
varias chamadas, os dados associados a primeira chamada encontrada sao fornecidos.
DISPLAYNAMEn |O contetido do parametro de configuragdo de Nome de apresentagdo da linha N.
AUTHIDn O conteudo do parametro de configuragdo do ID de autenticacdo da linha N.
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Linhas partilhadas

Uma linha partilhada é um nimero de diretdrio que aparece em mais de um telefone. Pode criar uma linha
partilhada atribuindo o mesmo niimero de diretério a varios telefones.

As chamadas recebidas sdo apresentadas em todos os telefones que partilhem uma linha, e qualquer um pode
atender a chamada. S6 uma chamada permanece ativa de cada vez por telefone.

As chamadas de informagdes s3o apresentadas em todos os telefones que estdo a partilhar uma linha. Se
alguém ativar a funcionalidade de privacidade, ndo podera ver as chamadas efetuadas a partir do telefone. No
entanto, vera as chamadas recebidas para a linha partilhada.

Todos os telefones com uma linha partilhada tocam quando uma chamada ¢ efetuada para a linha. Se efetuar
a chamada partilhada em espera, qualquer pessoa partilhada com a linha podera retomar a chamada, premindo

ED 6. 2 tecla de fun¢do Retomar.

Sédo suportadas as seguintes funcionalidades de linha partilhada:
* Ocupagdo da linha
* Colocagdo em espera publica
* Colocagdo em espera privada

* Intercalagdo silenciosa (apenas através da tecla de fungdo programavel ativada)

As seguintes funcionalidades sdo suportadas para uma linha privada

* Transferir

* Conferéncia

* Retencao de chamadas/Recuperacao de chamadas
» Atendimento de chamadas

* Nao interromper

* Desvio de chamadas

Pode configurar cada telefone de forma independente. As informagdes da conta sdo geralmente as mesmas
para todos os telefones IP, mas as defini¢des como o plano de marcagdo ou informagdes de codec preferencial
podem variar.

Configurar uma linha partilhada

Pode criar uma linha partilhada atribuindo o mesmo niimero de diretorio a mais de um telefone na pagina da
Web do telefone.

Também ¢ possivel configurar os parametros no ficheiro de configuragio do telefone com cddigo XML (cfg.
xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres em Parametros para configurar
uma linha partilhada, na pagina 224.
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. Parametros para configurar uma linha partilhada

Passo 1
Passo 2

Passo 3

Passo 4

Passo b

Passo 6

Passo 7

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Ext(n) onde (n) é o nimero de uma extenséo a partilhar.

Na secgdo Geral, defina o pardmetro Ativar linha conforme descrito na tabela Parametros para configurar
uma linha partilhada, na pagina 224.

Na sec¢do Apresentacdo da linha partilhada, defina os parametros Partilhar ext, 1D de utilizador
partilhado, Expiracdo da subscricdo e Restringir MWI conforme descrito na tabela Pardmetros para
configurar uma linha partilhada, na pagina 224.

Na secgdo Proxy e registo, introduza o endereco IP do servidor proxy no campo Proxy.

Também ¢ possivel configurar este parametro no ficheiro de configuragao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Proxy 1 ua="na">aslbsoft.sipurash.com</Proxy 1 >
Exemplo para enderego de servidor proxy: aslbsoft.sipurash.com

Na secg¢do Informagdes do subscritor, introduza o Nome de apresentagéo e o ID do utilizador (nimero
de extensdo) para a extensao partilhada.

Também ¢ possivel configurar este parametro no ficheiro de configuragao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Display Name 1 wua="na">name</Display Name 1 >

<User ID 1 wua="na">4085273251</User ID 1 >

Na secg¢ao Definigdes diversas da tecla de linha, defina o parametro Ativar intercalagdo SCA, conforme
descrito na tabela Parametros para configurar uma linha partilhada, na pagina 224.

Clique em Submit All Changes.

Parametros para configurar uma linha partilhada

A tabela seguinte descreve os pardmetros no separador Voz > Ext(n) da pagina da Web do telefone.

A tabela que se segue define a funcao e utilizagdo dos parametros para linhas partilhadas nas secgdes Geral
e Apresentacdo da linha partilhada do separador Ext(n) na interface da Web do telefone. Também define a
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sintaxe da cadeia que ¢ adicionada ao ficheiro de configuragdo do telefone com o coédigo XML (cfg.xml) para
configurar um parametro.

Tabela 25: Parametros para linhas partilhadas

Parametro

Descricao

Ativar linha

Ativa uma linha para o servigo.
Efectue um dos seguintes procedimentos:

* Na interface da Web do telefone, selecione Sim para ativar. Caso contrario,
selecione Nao.

* No ficheiro de configuragao do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Line Enable 1 wua="na">Yes</Line Enable 1 >

Valores validos: Sim|N&o

Predefini¢do: Sim

Partilhar ext

Indica se outros Telefones IP Cisco partilham esta extensdo ou se a extensdo € privada.
Efectue um dos seguintes procedimentos:

* Na interface da Web do telefone, selecione Sim para ativar. Caso contrario,
selecione N&o.

* No ficheiro de configuragao do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Share Ext 1 wua="na">No</Share Ext 1 >
Se definir Partilhar ext como N&o, esta extensdo ¢ privada e ndo partilha chamadas,
independentemente da defini¢do de Apresentacdo da linha partilhada. Se definir esta

extensdo como Sim, as chamadas seguem a defini¢do de Apresentacéo da linha
partilhada.

Valores validos: Sim|N&o

Predefini¢do: Sim

ID de utilizador
partilhado

O utilizador identificado atribuido & apresentagdo da linha partilhada.
Efectue um dos seguintes procedimentos:

* Na interface da Web do telefone, introduza o ID de utilizador.

* No ficheiro de configuragao do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Shared User ID 1 wua="na">Shared UserID</Shared User ID 1>
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Parametro

Descricao

Expiracdo da
subscri¢do

Numero de segundos antes da subscrigdo SIP expirar. Antes da expiragdo da subscrigdo,
o telefone recebe mensagens de notificagdo (NOTIFY) do servidor SIP sobre o estado
da extensdo do telefone partilhada.

Efectue um dos seguintes procedimentos:
* Na interface da Web do telefone, introduza o valor em segundos.

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >

Valores validos: Um nimero inteiro de 10 a 65535

Predefini¢do: 3600 segundos

MWI (Indicador de
mensagem em
espera) restrito

Indica que o indicador de mensagem em espera acende apenas para mensagens em
privado.

Efectue um dos seguintes procedimentos:

* Na interface da Web do telefone, selecione Sim para ativar. Quando ativado, indica
que o indicador de mensagem em espera acende apenas para mensagens em privado.
Caso contrario, selecione N&o.

* No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

Valores validos: Sim|Nao

Predefini¢do: Nao

A tabela seguinte descreve os pardmetros no separador Voz > Telefone da pagina da Web do telefone.

Tabela 26: Definicoes diversas de teclas de linha

Parametro Descricao
Ativar a intercalacao Ativa a intercalagdo SCA.
SCA

Efectue um dos seguintes procedimentos:

* Na interface da Web do telefone, selecione Sim para ativar. Caso contrario,
selecione N&o.

* No ficheiro de configuragéo do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

Valores validos: Sim|N&o

Predefini¢do: Nao
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Adicionar apresentacao da linha partilhada baseada em dialogo .

Adicionar apresentacao da linha partilhada baseada em dialogo

Passo 1
Passo 2

Passo 3

Agora pode ativar uma linha partilhada baseada em dialogo, para que os telefones da linha partilhada possam
subscrever o pacote de eventos de dialogo.

Antes de comecar

Aceda a pagina da Web da administragao do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > SIP.

Na secgéio Pardmetros SIP, defina o pardmetro Tipo de pacote de eventos de linha partilhada para Dialogo
para subscrever o telefone ao pacote de eventos de dialogo.

Também pode definir o pardmetro para Informacdes de chamada e o telefone mantém o comportamento
antigo.

Valor predefinido: Informagdes de chamada

Também ¢ possivel configurar este parametro no ficheiro de configuragao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Share Line Event Package Type ua="na">Dialog</Share Line Event Package Type>

Clique em Submit All Changes.

Atribuir um toque a uma extensao

Passo 1
Passo 2

Também ¢ possivel configurar os pardmetros no ficheiro de configuragdo do telefone com codigo XML (cfg.
xml). Para configurar cada parametro, consulte a sintaxe da cadeia de caracteres em Parametros para toque,
na pagina 228.

Antes de comecar

Aceder a interface Web do telefone, na pagina 130.

Procedimento

Selecione Voz > Ext(n), onde (n) é o nimero de uma extensio do telefone.

Na secg¢do Defini¢des da funcionalidade de chamada, selecione o pardmetro Toque predefinido da lista
ou ndo selecione qualquer toque.

Também ¢ possivel configurar este pardmetro no ficheiro de configuracao (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Default Ring 3 wua="rw">1</Default Ring 3 >
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Passo 3 Selecione oz > Telefone.

Passo 4 Na secgdo Toque, defina os parametros Toque(n) e Duragéo do toque silencioso, conforme descrito na
tabela Parametros para toque, na pagina 228.

Passo 5 Clique em Submit All Changes.

Parametros para toque
A tabela seguinte descreve os pardmetros para Toque.

Tabela 27: Parametros para toque

Parametro Descricao

Toquel a Toquel2 Scripts para varios toques.

No ficheiro XML de configuragédo do telefone
(cfg.xml), introduza uma cadeia neste formato:

<!-- Ringtone -->

<Ringl
ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl
<Ring2 ua="na">n=Chirp
1l;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp
2;w=file://chirp2.raw;c=1</Ring3>

<Ring4
ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4
<Ring5
ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5
<Ring6
ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6
<Ring7
ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7
<Ring8
ua="na'">n=Reflections;w=file://Reflections.rwb; c=1</Ring8
<Ring9
ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9
<RinglO

ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0
<Ringll ua="na">n=Are you
there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2
ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2
<Silent Ring Duration
ua="na">60</Silent Ring Duration>
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Parametro Descricao

Durac¢ao do toque silencioso Controla a duragdo do toque silencioso. Por exemplo,
se o parametro estiver definido para 20 segundos, o
telefone reproduz o toque silencioso durante 20
segundos e envia a resposta 480 a mensagem INVITE.

No ficheiro XML de configuracao do telefone
(cfg.xml), introduza uma cadeia de caracteres neste
formato: <Ringl
ua="ra">reSunrise w=Ffile: //Sunrise. rvb; c=1</Ringl>

<Silent Ring Duration
ua="na" >60</Silent_Ring_Duration>

Adicionar um toque distintivo

Pode configurar as caracteristicas de cada toque com um script de toque. Quando o telefone recebe a mensagem
SIP de informagdes de alerta e o formato da mensagem esta correto, o telefone reproduz o toque especificado.
Caso contrario, o telefone reproduz o toque predefinido.

Procedimento

Num script de toque, atribua um nome ao toque ¢ adicione o script para configurar um toque distintivo no
formato:

n=nome-do-toque;h=dica;w=forma-de-onda-id-ou-caminho; c=cadéncia-id;b=tempo-de-pausa;t=tempo-total
onde:

n = nome-do-toque identifica este toque. Este nome aparece no menu Toque do telefone. O mesmo nome
pode ser utilizado num cabegalho SIP de informagdes de alerta num pedido INVITE de entrada para dizer ao
telefone para reproduzir o toque correspondente. O nome deve conter os mesmos caracteres permitidos apenas
num URL.

h = dica utilizada para a regra SIP de informacdes de alerta.

w = forma-de-onda-id-ou-caminho que ¢ o indice da forma de onda desejada para utilizar neste toque. As
formas de onda incorporadas sdo:

* 1 = Telefone classico com campainha mecanica
* 2 = Toque tipico do telefone
* 3 =Toque cléssico
* 4 = Sinal de varrimento de frequéncia de banda larga
¢ = ¢ o indice da cadéncia pretendida para reproduzir a forma de onda dada. 8 cadéncias (1 — 8) conforme

definido na <Cadence 1> até <Cadence 8>. Id-da-cadéncia pode ser 0 Se w=3,4. A definicdo c=0 implica que
atempado ¢ o comprimento natural do ficheiro de toque.

b = tempo-de-pausa que especifica o nimero de segundos para parar entre duas emissdes de toque, tais como
b=2,5.
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t = tempo-total que especifica o nimero total de segundos para reproduzir o toque antes de expirar.

No ficheiro XML de configuragéo do telefone (cfg.xml), introduza uma cadeia neste formato:

<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

Impedir utilizador de controlar o volume da campainha

Alguns utilizadores tendem a baixar o volume da campainha quando ndo querem atender uma chamada. Por
isso, perdem chamadas importantes. Para evitar esse problema, pode desativar a capacidade dos utilizadores
de controlar o volume da campainha.

\}

Nota Ao configurar a restri¢ao do controlo de volume da campainha, esta configura¢ao ndo restringe a capacidade
do utilizador de controlar outros volumes, tais como volume de altifalantes e auriculares.

Antes de comecar

Aceda a pagina da Web da administrac@o do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Passo 1 Selecione Voz > Utilizador.
Passo 2 Na sec¢do Volume de audio, defina o pardmetro Controlo do volume da campainha como N&o.

O valor predefinido é Sim.

E possivel configurar este parametro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Ringer Volume Control ua="na">N&o</Ringer Volume Control>
Passo 3 Selecione Submeter todas as alteracdes
Quando define o pardmetro como N&o, vé os seguintes resultados:

* O utilizador pressiona o botdo de volume do telefone, aparece uma mensagem indicando que o utilizador
ndo tem permissdo para alterar o volume da campainha.
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* Na pagina da Web da administra¢ao do telefone, no nivel de acesso Login do utilizador > Avancado,
o parametro Volume da campainha nio aparece na sec¢do Volume de 4udio. Por isso, o utilizador ndo
tem nenhuma opgao de alterar o volume da campainha.

Ativar o Hoteling num telefone

Passo 1
Passo 2

Passo 3

Passo 4

Quando ativa a funcionalidade de hoteling da BroadSoft no telefone, o utilizador pode iniciar sess@o no telefone
como convidado. Depois de o convidado terminar sessao no telefone, o utilizador voltara a ser o utilizador
anfitrido.

Também ¢ possivel configurar os parametros no ficheiro de configurag@o do telefone com codigo XML (cfg.
xml).

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Ext [n] (onde [n] é o nimero de extensio).
Na secg¢do Defini¢des da funcionalidade de chamada, defina Ativar hoteling da Broadsoft para Sim.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
Opgdes: Sim e Nao

Predefini¢do: Nao

Defina a quantidade de tempo (em segundos) em que o utilizador pode iniciar sess@o como convidado no
telefone em Expiracéo da subscrigcdo de hoteling.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo

uma cadeia de caracteres neste formato:

<Hoteling Subscription Expires 1 ua="na">3600</Hoteling Subscription Expires 1>

Valores validos: Um numero inteiro de 10 a 86400

Predefini¢ao: 3600

Clique em Submit All Changes.
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Ativar o Flexible Seating num telefone

Passo 1
Passo 2

Passo 3

Com a funcionalidade Flexible Seating da BroadSoft, o telefone transfere e é reconfigurado com os ficheiros
de dispositivo do convidado Flexible Seating quando o convidado esta associado ao anfitrido. O telefone é
tratado como um dispositivo alternativo do convidado. As chamadas com origem no dispositivo principal do
convidado também sdo permitidas. O dispositivo principal do convidado também ¢ alertado em chamadas
recebidas para o convidado. Para obter mais informagdes, consulte a documentacdo da BroadSoft.

Além disso, com a funcionalidade ativada no telefone, o telefone pode colocar em cache as credenciais do
utilizador para o diretorio LDAP. Se a cache contiver as credenciais do utilizador, o utilizador convidado pode
contornar o procedimento de inicio de sessdo para aceder ao diretorio LDAP. A cache pode armazenar até 50
credenciais de utilizador. O telefone remove as credenciais menos utilizadas quando o limite de tamanho da
cache ¢ atingido.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Ext [n] (onde [n] é o nimero de extensdo).
Na secg¢do Definigdes da funcionalidade de chamada, defina Ativar hoteling da Broadsoft para Sim.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Enable Broadsoft Hoteling 1 ua="na">Yes</Enable Broadsoft Hoteling 1>
Opgoes: Sim e Néo

Predefini¢do: Nao

Clique em Submit All Changes.

Ativar o Extension Mobility num telefone

Com a funcionalidade Extension Mobility (EM) ativada no telefone, qualquer utilizador pode iniciar sessdo
no telefone que ndo seja o seu na mesma rede. Neste cenario, o telefone pode ser partilhado com outros
utilizadores. Apos o inicio de sessdo dos utilizadores, podem ver o seu proprio niimero de linha apresentado
no ecra do telefone e os seus contactos na lista de enderegos pessoal.

Além disso, o telefone pode colocar em cache as credenciais do utilizador para o diretorio LDAP quando o
utilizador inicia sessdo no telefone com a funcionalidade. Se a cache contiver as credenciais do utilizador, o
utilizador pode contornar o procedimento de inicio de sessdo para aceder ao diretorio LDAP. A cache pode
armazenar até 50 credenciais de utilizador. O telefone remove as credenciais menos utilizadas quando o limite
de tamanho da cache ¢ atingido.
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Passo 1
Passo 2

Passo 3

Passo 4

Definir a palavra-passe do utilizador .

Também ¢ possivel configurar os parametros no ficheiro de configuragio do telefone com cddigo XML (cfg.
xml).

Antes de comecar

Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Telefone.
Na sec¢do Extension Mobility, defina Ativar EM como Sim.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<EM Enable ua="na">Sim</EM Enable>

Opgoes: Sim e Nao

Predefinigdo: Nao

Defina o tempo (em minutos) que o utilizador pode iniciar sessdo no telefone no Temporizador de sessdo(m).

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Session Timer m wua="na">480</Session Timer m >

Predefinigdo: 480

Clique em Submit All Changes.

Definir a palavra-passe do utilizador

Passo 1

Configurar uma palavra-passe para que o telefone fique protegido e seguro. Tanto os administradores quanto
os utilizadores podem configurar uma palavra-passe e controlar o acesso ao telefone.

Também € possivel configurar os pardmetros no ficheiro de configuragao do telefone com codigo XML
(cfg.xml).

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Sistema.
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Passo 2

Passo 3

Passo 4
Passo b

Na secgdo Configuracéo do Sistema, encontre o pardmetro Palavra-passe do Utilizador e clique em Alterar
Palavra-passe junto do pardmetro.

Introduza a palavra-passe de utilizador atual no campo P.passe Ant.

Se ndo tiver uma palavra-passe, deixe o campo vazio.

Introduza uma nova palavra-passe no campo Nova Palavra-passe.
Clique em Submit (Submeter).

A mensagem Palavra-passe alterada com sucesso. ¢ apresentada na pagina da Web. A pagina da Web
sera atualizada em varios segundos.

Depois de definir a palavra-passe do utilizador neste campo, este pardmetro mostra o seguinte no ficheiro
XML de configuragédo do telefone (cfg.xml):
<!--

<User Password ua="rw">*****xxkkx*k*k*x*xx</User Password>
-—>

Transferir os registos da ferramenta de relatdrios de problemas

Passo 1
Passo 2
Passo 3

Os utilizadores submetem-lhe relatorios de problemas com a Ferramenta de relatorios de problemas.

Se estiver a trabalhar com o Cisco TAC para resolver um problema, normalmente exigem os registos da
Ferramenta de relatorios de problemas para ajudar a resolver o problema.

Para emitir um relatorio de problemas, os utilizadores acedem a Ferramenta de relatorios de problemas e
fornecem a data e hora em que ocorreu o problema e uma descri¢ao do mesmo. Tem de transferir o relatorio
de problemas da pagina de Utilitario de configuragao.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento
Selecione Informagdes > Informacgdes de depuracéo > Registos de dispositivos.

Na area Relatérios de problemas, clique no ficheiro do relatério de problemas para transferir.

Guarde o ficheiro no seu sistema local e abra-o para aceder aos registos do relatério de problemas.

Configurar a ferramenta de relatorios de problemas

Tem de utilizar um servidor com um script de carregamento para receber os relatérios de problemas que o
utilizador envia a partir do telefone.
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* Se 0 URL especificado no campo Regra de carregamento PRT for valido, os utilizadores recebem um
alerta de notificagdo na IU do telefone que indica que submeteram com éxito o relatorio de problemas.

* Se o campo Regra de carregamento PRT estiver vazio ou tiver um URL invalido, os utilizadores
recebem um alerta de notificag@o na IU do telefone que indica que o carregamento de dados falhou.

O telefone utiliza um mecanismo POST de HTTP/HTTPS, com pardmetros semelhantes a um carregamento
baseado em formulario HTTP. Os seguintes pardmetros estdo incluidos no carregamento (utilizando a
codificagdo MIME multipartes):

* devicename (exemplo: "SEP001122334455")
» serialno (exemplo: "FCH12345ABC")

« username (O nome de utilizador é o Nome de apresentacdo da estacéo ou o ID do utilizador da
extensdo. O Nome de apresentacao da estagdo ¢ considerado primeiro. Se este campo estiver vazio, o
ID do utilizador ¢ escolhido.)

* prt_file (exemplo: "probrep-20141021-162840.tar.gz")

Pode gerar o PRT automaticamente em intervalos especificos e pode definir o nome do ficheiro PRT.

Também ¢é possivel configurar os parametros no ficheiro de configurag@o do telefone com cédigo XML
(cfg.xml). Para configurar cada parametro, consulte a sintaxe da cadeia de caracteres na tabela Parametros
para configurar a ferramenta de relatérios de problemas, na pagina 236.

Em seguida, ¢ apresentado um script de exemplo. Este script ¢ fornecido apenas para referéncia. A Cisco ndo
fornece suporte para o script de carregamento instalado no servidor de um cliente.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: upload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist

$devicename = $ POST['devicename'];
$devicename = trim($devicename, "'\"");
$serialno = $ POST['serialno'];
$serialno = trim($serialno, "'\"");
Susername = $ POST['username'];
$username = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".S$filename;

// I1If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {
header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

?>
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Passo 1
Passo 2

Passo 3

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Aprovisionamento.

Na secgdo Ferramenta de relatérios de problemas, configure os campos conforme descrito na tabela
Parametros para configurar a ferramenta de relatdrios de problemas, na pagina 236.

Clique em Submit All Changes.

Parametros para configurar a ferramenta de relatorios de problemas

A tabela que se segue define a fungéo e utilizagdo dos parametros para configurar a ferramenta de relatdrios
de problemas na sec¢do Ferramenta de relatorios de problemas do separador Voz > Aprovisionamento na
interface da Web do telefone. Também define a sintaxe da cadeia que ¢ adicionada ao ficheiro de configuragdo
do telefone com o coédigo XML (cfg.xml) para configurar um parametro.

Tabela 28: Parametros para configurar a ferramenta de relatorios de problemas

Parametro Descricao

Regra de carregamento PRT Especifica o caminho para o script de carregamento PRT.

Se os campos Temporizador PRT max. e Regra de carregamento
PRT estiverem vazios, o telefone ndo gera os relatorios de problemas
automaticamente, exceto se o utilizador executar manualmente a geragao.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<PRT_Upload Rule
ua="na">https://proxy.example.com/prt_upload.php</PRT Upload Rule>

* Na pagina da Web do telefone, introduza o caminho no formato:
https://proxy.example.com/prt upload.php

ou

http://proxy.example.com/prt upload.php

Predefinigdo: vazio
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Parametro Descricao
Método de carregamento PRT Determina o método utilizado para carregar registos PRT para o servidor
remoto.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<PRT Upload Method ua="na">POST</PRT Upload Method>
* Na pagina da Web do telefone, selecione os métodos POST ou
PUT para carregar os registos para o servidor remoto.

Valores validos: POST e PUT
Predefini¢do: POST

Temporizador PRT max. Determina em que intervalo (minutos) o telefone comega a gerar o
relatdrio de problemas automaticamente.

Se os campos Temporizador PRT méx. e Regra de carregamento
PRT estiverem vazios, o telefone ndo gera os relatorios de problemas
automaticamente, exceto se o utilizador executar manualmente a geragao.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<PRT Max Timer ua="na">30</PRT Max Timer>
+ Na pagina da Web do telefone, introduza a duragao do intervalo
em minutos.

Intervalo de valores valido: 15 minutos a 1440 minutos

Predefinigdo: vazio

Nome PRT Define um nome para o ficheiro PRT gerado.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<PRT Name ua="na">prt-stringl-$MACRO</PRT Name>
Introduza o nome no formato:
prt-stringl-$MACRO

* Na pagina da Web do telefone, introduza o nome no formato:

prt-stringl-$MACRO

Predefini¢do: vazio
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Parametro

Descricao

Cabecalho HTTP PRT

Especifica o cabegalho HTTP para o URL na Regra de carregamento
PRT.

O valor do parametro esta associado ao Valor do cabecalho HTTP
PRT.

S6 quando ambos os parametros estiverem configurados, o cabegalho
HTTP ¢ incluido no pedido HTTP.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<PRT_HTTP Header
ua="na">x-cisco-spark-canary-opts</PRT_HTTP Header>

* Na pagina da Web do telefone, introduza o cabegalho HTTP no
formato:

x-cisco-spark-canary-opts

Intervalo de valores valido: a-z, A-Z, 0-9, sublinhado () e hifen (-)

Predefini¢do: vazio

Valor do cabegalho HTTP PRT

Define o valor do cabegalho HTTP especificado.
O valor do pardmetro esta associado ao Cabecalho HTTP PRT.

S6 quando ambos os parametros estiverem configurados, o cabegalho
HTTP ¢ incluido no pedido HTTP.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<PRT_HTTP Header Value
ua="na">always</PRT_HTTP_Header Value>

* Na pagina da Web do telefone, introduza o valor no formato:

always

Intervalo de valores valido: a-z, A-Z, 0-9, sublinhado (), virgula (,),

ponto e virgula (), igual (=) e hifen (-)

Nota Com excecao do sublinhado (), o primeiro caracter ndo deve
ser um caracter especial.

Predefinigdo: vazio
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Paging configurado pelo servidor

Pode configurar um grupo de paging num servidor para que os utilizadores possam enviar pages para um
grupo de telefones. Para mais detalhes, consulte a documentagdo do seu servidor.

Configurar paging multicast

Passo 1
Passo 2
Passo 3

Pode configurar paging multicast para permitir que os utilizadores enviem mensagens de paging para os
telefones. A mensagem de paging pode ir para todos os telefones ou um grupo de telefones na mesma rede.
Qualquer telefone do grupo pode iniciar uma sessdo de paging multicast. A mensagem de paging ¢ recebida
apenas pelos telefones que estdo programados para ouvir o grupo de paging.

Pode adicionar um telefone a até 10 grupos de paginacdo. Cada grupo de paginagdo tem uma porta e um
nimero de multicast Gnico. Os telefones num grupo de paginagdo t€ém de subscrever o mesmo enderego IP
de multicast, a mesma porta € 0 mesmo nimero de multicast.

Pode configurar a prioridade para a pagina de entrada a partir de um grupo especifico. Quando um telefone
esta ativo e uma pagina importante tem de ser reproduzida, o utilizador ouve a pagina no caminho de audio
ativo.

Quando ocorrem varias sessoes de paginagao, estas sdo atendidas por ordem cronoldgica. Quando a pagina
ativa termina, a pagina seguinte ¢ automaticamente respondida. Quando o modo Nao interromper (DND) esta
ativado, o telefone ignora o paging recebido.

Pode especificar um codec para a utilizagido de paging. Os codecs suportados sdo G711a, G711u, G722 ¢
G729. Se nido especificar o codec, o paging utiliza o G711u por predefinigéo.

Também € possivel configurar os parametros no ficheiro de configuragéo do telefone com coédigo XML
(cfg.xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres em Parametros para
grupo de paging multiplo, na pagina 240.

Antes de comecar

* Certifique-se de que a sua rede suporta multicast para que todos os dispositivos do mesmo grupo de
paging possam receber paging.

* Para as redes Wi-Fi, ative e configure adequadamente o ponto de acesso para multicast.
* Certifique-se de que todos os telefones num grupo de paging estdao na mesma rede.

* Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

Procedimento

Selecione oz > Telefone.
Aceda a seccdo Parametros do grupo de paging multiplo.

Introduza scripts de paging multicast conforme definido em Parametros para grupo de paging multiplo, na
pagina 240.
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Passo 4 Clique em Submit All Changes.

Parametros para grupo de paging maltiplo

A tabela que se segue define a funcao e utilizagdo dos pardmetros para grupo de paging multiplo no separador
Voz > Telefone na interface da Web do telefone. Também define a sintaxe da cadeia que ¢é adicionada ao
ficheiro de configuracao do telefone (cfg.xml) com o cédigo XML para configurar um parametro.
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Tabela 29: Parametros do grupo de pagina miiltipla

Parametros para grupo de paging miltiplo .

Funcionalidade

Descricao

Script de paging de
grupo 1

Script de paging de
grupo 10
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Funcionalidade

Descricao

Introduza uma cadeia de caracteres para configurar o telefone para escutar e iniciar o
paging multicast. Pode adicionar um telefone a até 10 grupos de paginagdo. Introduza
o script no seguinte formato:

pggrp=<multicast-address>:<port>;<name=group name>;<num=multicast number>;
<listen=boolean value>;<pri=priority level>;<codec=codec_name>;

Script de exemplo:
pggrp=224.168.168.168:34560; name=GroupA; num=500; listen=yes;pri=1;codec=g71la;

* Enderego IP multicast (multicast-address) e porta (port) — Introduza o enderego
IP multicast e a porta especificados no seu servidor de paging. O nimero da porta
tem de ser Gnico para cada grupo ¢ um numero par entre 1000 e 65534,

Certifique-se de que define o mesmo endereco IP multicast e porta para todos os
telefones dentro de um grupo de paging. Caso contrario, os telefones néo
conseguem receber paging.

* O nome do grupo de paging (name) — Opcionalmente, introduza o nome do
grupo de paging. O nome ajuda-o a identificar o grupo de paging em que o telefone
se encontra quando tem multiplos grupos de paging.

* Numero multicast (num) — Especifique o nimero do telefone que escutara o
paging multicast e iniciard uma sessdo de paging multicast. Atribua o0 mesmo
numero multicast a todos os telefones dentro do grupo. O niimero deve estar em
conformidade com o plano de marcagao especificado para a linha que iniciar um
multicast.

* Estado de escuta (listen) — Especifique se o telefone escuta o paging deste grupo.
Defina este parametro como sim para fazer com que o telefone escute o paging.
Caso contrario, defina-o como n&o, ou nio inclua este pardmetro no script.

* Prioridade (pri) — Especifique a prioridade entre paging e chamada telefonica.
Se ndo especificar a prioridade ou ndo inclui este pardmetro no script, o telefone
utiliza a prioridade 1. Os quatro niveis de prioridade séo:

* 0: 0 paging tem precedéncia sobre a chamada teleféonica. Quando o telefone
estd numa chamada ativa, um paging recebido coloca a chamada ativa em
espera. A chamada ¢ retomada quando o paging termina.

* 1: quando o telefone recebe um paging numa chamada ativa, o utilizador
ouve a combinagdo do paging e da chamada.

* 2: o utilizador ¢ alertado com um sinal de paging quando recebe um paging
numa linha ativa. O paging recebido ndo ¢ atendido a menos que a chamada
ativa seja colocada em espera ou termine.

* 3: o telefone ignora o paging recebido sem qualquer alerta quando o telefone
se encontra numa chamada ativa.

* Codec de dudio (codec) — Opcionalmente, especifique o codec de dudio para o
paging multicast a utilizar. Os codecs suportados sdo G711a, G711u, G722 ¢
G729. Se ndo especificar o codec ou ndo inclui o pardmetro do codec no script,
o telefone utiliza o codec G711u.
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Funcionalidade Descricao

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracio do telefone com XML (cfg.xml), introduza uma
cadeia neste formato:

<Group 1 Paging Script
ua="na">pggrp=224.168.168.168:34560; name=Group_1;
num=800; listen=yes;pri=1;codec=g722</Group 1 Paging Script>

* Na interface da Web do telefone, configure este campo com uma cadeia de
caracteres valida.

Predefinigdo: Vazio

Configurar um telefone para aceitar pages automaticamente

Passo 1
Passo 2

Passo 3

A funcionalidade de Paging Ginico ou Intercomunicador permite que um utilizador contacte diretamente outro
utilizador por telefone. Se o telefone da pessoa que esta a receber o paging tiver sido configurado para aceitar
paging automaticamente, o telefone ndo toca. Em vez disso, uma liga¢ao direta entre os dois telefones &
automaticamente estabelecida quando o paging ¢ iniciado.

Também € possivel configurar os pardmetros no ficheiro de configuragao do telefone com codigo XML
(cfg.xml).
Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Utilizador.
Na secg¢do Servigos suplementares, escolha Sim para o pardmetro Resp. autom. paging.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Opgdes: Sim e Nao
Predefinigdo: Sim

Clique em Submit All Changes.
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Gerir telefones com TR-069

Passo 1
Passo 2
Passo 3

Pode utilizar os protocolos e padrdes definidos no Relatdrio técnico 069 (TR-069) para gerir telefones. O
TR-069 explica a plataforma comum para gestao de todos os telefones e outros equipamentos de instalagdes
do cliente (CPE) em implementa¢des em larga escala. A plataforma ¢ independente dos tipos de telefone e
fabricantes.

Também ¢é possivel configurar os parametros no ficheiro de configuragédo do telefone com coédigo XML
(cfg.xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres na tabela Pardmetros
para configuracdo TR-069, na pagina 245.

Como protocolo bidirecional baseado em SOAP/HTTP, o TR-069 fornece a comunicagio entre os CPE e os
servidores de configuragdo automatica (ACS).

Para saber quais as melhorias do TR-069, consulte Comparagdo de parametros TR-069, na pagina 677..

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > TR-069.

Configure os campos conforme descrito na tabela Parametros para configuragdo TR-069, na pagina 245.
Clique em Submit All Changes.

Ver estado TR-069

Quando ativa o TR-069 num telefone de utilizador, pode ver o estado dos pardmetros TR-069 na interface da
Web do telefone.

Também € possivel configurar os parametros no ficheiro de configuragdo do telefone com coédigo XML
(cfg.xml). Para configurar cada parametro, consulte a sintaxe da cadeia de caracteres na tabela Parametros
para configura¢ao TR-069, na pagina 245.

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Informagdes > Estado > Estado do TR-069.
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Pode ver o estado dos parametros TR-069 na tabela Parametros para configuragao TR-069, na pagina 245.

Parametros para configuracao TR-069

A tabela que se segue define a fungdo e utilizagao dos parametros de Configuragdo do agente da central de
atendimento na sec¢@o Defini¢des ACD do separador Ext(n) na interface da Web do telefone. Também define
a sintaxe da cadeia que ¢ adicionada ao ficheiro de configuracdo do telefone com o codigo XML (cfg.xml)
para configurar um parametro.

Tabela 30: Parametros para configuracao TR-069

Parametro Descricao

Ativagdo de TR-069 Defini¢des que ativam ou desativam a fungdo TR-069.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<Enable TR-069 ua="na">N&do</Enable TR-069>

* Na pagina da Web do telefone, selecione Sim para ativar esta
funcionalidade e selecione N&o para desativa-la.

Valores validos: Sim|N&o

Predefini¢do: Nao

URL do ACS O URL do ACS que utiliza o Protocolo de gestdio WAN do CPE. Este
parametro deve ser na forma de um URL HTTP ou HTTPS valido. A
parte anfitrid deste URL ¢ utilizada pelo CPE para validar o certificado
ACS quando utiliza SSL ou TLS.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracao do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<ACS_URL ua="na">https://acs.url.com</ACS_URL>

* Na pagina da Web do telefone, introduza um URL HTTP ou HTTPS
valido do ACS.

Predefini¢do: Em branco
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Parametro

Descricao

Nome de utilizador do ACS

O nome de utilizador que autentica o0 CPE para o ACS quando o ACS
utiliza o Protocolo de gestdo WAN do CPE. Este nome de utilizador é
utilizado apenas para autenticagdo baseada em HTTP do CPE.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<ACS Username ua="na">nome de utilizador do
acs</ACS_Username>

* Na pagina da Web do telefone, insira um nome de utilizador valido
para autenticacdo baseada em HTTPS do CPE.

Predefini¢do: administrador

Palavra-passe do ACS

A palavra-passe para acesso ao ACS para um utilizador especifico. Esta
palavra-passe ¢ utilizada apenas para autenticagdo baseada em HTTP
do CPE.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<ACS Password ua="na"/>

* Na pagina da Web do telefone, insira uma palavra-passe valida
para autenticacdo baseada em HTTPS do CPE.

Predefini¢do: Em branco

URL do ACS em utiliza¢do

O URL do ACS que esta atualmente em utilizagdo. Este campo € so de
leitura.

URL do pedido de ligacao

Este ¢ um campo s6 de leitura que mostra o URL do ACS que faz o
pedido de ligacdo ao CPE.

Nome de utilizador do pedido de
ligagdo

O nome de utilizador que autentica 0 ACS que faz o pedido de ligagdo
ao CPE.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<Connection Request Password ua="na"/>

* Na pagina da Web do telefone, insira um nome de utilizador valido
para autenticacdo do ACS.
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Parametro

Descricao

Palavra-passe do pedido de ligagdo

A palavra-passe utilizada para autenticar o ACS que faz um pedido de
ligagdo ao CPE.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<Connection Request Password ua="na"/>

* Na pagina da Web do telefone, insira uma palavra-passe valida
para autenticagdo do ACS.

Predefini¢do: Em branco

Intervalo de informag@o periodica

Duragdo em segundos do intervalo entre as tentativas do CPE para ligar
ao ACS quando a op¢ao Ativar informag@o periddica esta definida para
Sim.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<Periodic Inform Interval
ua="na">20</Periodic Inform Interval>

» Na pagina da Web do telefone, introduza uma duragao valida em
segundos.

Predefinigao: 20

Ativar informagdo periddica

Defini¢des que ativam ou desativam os pedidos de ligagdo do CPE.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<Periodic Inform Enable
ua="na">Sim</Periodic_Inform Enable>

* Na pagina da Web do telefone, selecione Sim para ativar esta
funcionalidade e selecione N&o para desativa-la.

Valores validos: Sim|Néo

Predefinigdo: Sim
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Parametro

Descricao

Rastreabilidade TR-069

Definigdes que ativam ou desativam os registos de transagdes do TR-069.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<TR-069 Traceability ua="na">Sim</TR-069 Traceability>
* Na pagina da Web do telefone, selecione Sim para ativar esta
funcionalidade e selecione N&o para desativa-la.

Valores validos: Sim|Nao

Predefinigdo: Nao

Suporte para CWMP V1.2

Defini¢des que ativam ou desativam o suporte do Protocolo de gestdo
WAN do CPE (CWMP). Se estiver definido para desativar, o telefone
ndo envia nenhuma mensagem informativa para o ACS nem aceita
quaisquer pedidos de ligagdo do ACS.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<CWMP V1.2 Support ua="na">Sim</CWMP V1.2 Support>

* Na pagina da Web do telefone, selecione Sim para ativar esta
funcionalidade e selecione N&o para desativa-la.

Valores validos: Sim|Nao

Predefini¢do: Sim

Inic. objeto de voz TR-069

Defini¢des para modificar objetos de voz.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<TR-069 VoiceObject Init
ua="na">Sim</TR-069 VoiceObject Init>

* Na pagina da Web do telefone, selecione Sim para inicializar todos
os objetos de voz para valores predefinidos de fabrica ou selecione
N&o para manter os valores atuais.

Valores validos: Sim|Nao

Predefini¢do: Sim
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Parametros para configuracao TR-069 .

Parametro

Descricao

Inic. op¢ao DHCP TR-069

Defini¢des para modificar as defini¢des de DHCP.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<TR-069 DHCPOption Init
ua="na">Sim</TR-069_ DHCPOption_ Init>

* Na pagina da Web do telefone, selecione Sim para inicializar as
defini¢des de DHCP do ACS ou selecione N&0 para manter as
defini¢des de DHCP atuais.

Valores validos: Sim|Nao

Predefinigdo: Sim

URL DE RESERVA DO ACS

O URL de reserva do ACS que utiliza o Protocolo de gestio WAN do
CPE. Este parametro deve ser na forma de um URL HTTP ou HTTPS
valido. A parte anfitria deste URL ¢ utilizada pelo CPE para validar o
certificado ACS quando utiliza SSL ou TLS.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<BACKUP ACS URL
ua="na">https://acs.url.com</BACKUP_ACS URL>

* Na pagina da Web do telefone, introduza um URL vélido que utilize
o Protocolo de gestdio WAN do CPE.

Predefini¢do: Em branco

Utilizador de RESERVA DO ACS

Nome de utilizador de reserva que autentica o CPE para o ACS quando
0 ACS utiliza o Protocolo de gestio WAN do CPE. Este nome de
utilizador ¢ utilizado apenas para autentica¢do baseada em HTTP do
CPE.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<BACKUP_ACS User ua="na">nome de utilizador do
backup</BACKUP_ACS User>

* Na pagina da Web do telefone, introduza um nome de utilizador
valido que autentica o CPE para o ACS quando o ACS utiliza o
Protocolo de gestio WAN do CPE.

Predefini¢do: Em branco
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. Ativar comutador de descanso eletronico

Parametro Descricao

Palavra-passe de RESERVA DO | A palavra-passe de reserva para aceder ao ACS para um utilizador
ACS especifico. Esta palavra-passe ¢ utilizada apenas para autenticagéo
baseada em HTTP do CPE.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<BACKUP_ACS_Password ua="na"/>

* Na pagina da Web do telefone, introduza uma palavra-passe valida
que autentica o CPE para o ACS quando o ACS utiliza o Protocolo
de gestao WAN do CPE.

Predefini¢do: Em branco

Nota Se ndo configurar os parametros acima, também pode obté-los através das op¢des DHCP 60,43
e 125.

Ativar comutador de descanso eletronico

Passo 1
Passo 2

A funcionalidade de comutador de descanso eletronico permite que os utilizadores utilizem auriculares que
ligam eletronicamente um auricular sem fios a um telefone. Normalmente, o auricular necessita de uma base
que se liga ao telefone e comunica com o auricular. Os auriculares suportados sdo:

* Plantronics Savi 740

* Jabra PRO920

* Jabra PRO9400

* Sennheiser DW Prol
Também € possivel configurar os parametros no ficheiro de configuragdo do telefone com coédigo XML
(cfg.xml).
Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Utilizador.
Na secgdo Volume de 4udio, defina o parametro Controlo do comutador de descanso eletrénico como
Sim para ativar a funcionalidade.

E possivel configurar este pardmetro no ficheiro XML de configuracio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:
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Passo 3

Configurar uma extensao segura .

<Ehook Enable ua="na">Yes</Ehook Enable>
Opgoes: Sim e Néo
Predefinigdo: Nao

Clique em Submit All Changes.

Configurar uma extensao segura

Passo 1
Passo 2

Pode configurar uma extensdo para aceitar apenas chamadas seguras. Se a extensdo estiver configurada para
aceitar apenas chamadas seguras, qualquer chamada que a extensdo faga sera segura.

Também ¢ possivel configurar os parametros no ficheiro de configuragéo do telefone com coédigo XML
(cfg.xml).

Antes de comecar

« Certifique-se de que o Serv. chamada segura esta ativado (definido para Sim) na area de Servigos
suplementares no separador Voz > Telefone.

E possivel configurar este parametro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Secure Call Serv ua="na">Yes</Secure Call Serv>

* O transporte SIP com TLS pode ser definido estaticamente na pagina da Web do telefone ou
automaticamente com informagdes nos registos NAPTR de DNS. Se o pardmetro de transporte SIP estiver
definido para a extensdo do telefone como TLS, o telefone s6 permite SRTP. Se o pardmetro de transporte
SIP estiver definido para AUTO, o telefone executa uma consulta DNS para obter o método de transporte.

* Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

Procedimento

Selecione Voz > Ext (n).

Na secgéo Defini¢des da funcionalidade de chamada, no campo Opcéo de chamada segura, escolha
Opcional, Obrigatoria ou Estrita.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Secure Call Option 1 wua="na">Opcional</Secure Call Option 1 >
Opgdes: Opcional, Obrigatoria e Estrita

* Opcional - mantém a opgao de chamada segura atual para o telefone.

* Obrigatodria - rejeita chamadas ndo seguras de outros telefones.

* Estrita - permite SRTP apenas quando o transporte SIP estiver definido para TLS. S6 permite RTP
quando o transporte SIP for UDP/TCP.
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. Configurar o transporte SIP

Passo 3

Predefini¢do: Opcional

Clique em Submit All Changes.

Configurar o transporte SIP

Passo 1
Passo 2

Passo 3

Para mensagens SIP, pode configurar cada extensdo a utilizar:
* um protocolo especifico
* 0 protocolo selecionado automaticamente pelo telefone
Quando configura a sele¢do automatica, o telefone determina o protocolo de transporte com base nos registos

do NAPTR (Name Authority Pointer) no servidor DNS. O telefone utiliza o protocolo com a prioridade mais
elevada nos registos.

Também ¢ possivel configurar os parametros no ficheiro de configuragdo do telefone com coédigo XML
(cfg.xml).

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Ext(n), onde n é um niimero de extensio.

Na secgdo Definigdes SIP, defina o pardmetro Transporte SIP para selecionar um protocolo de transporte
para mensagens SIP.

E possivel configurar este pardmetro no ficheiro XML de configuragdo do telefone (cfg.xml) com uma cadeia
de caracteres neste formato:

<SIP Transport n ua="na">UDP</SIP Transport n >
onde n é o niimero de extensao.

Opcodes: UDP, TCP, TLS e Auto

AUTOMATICO permite que o telefone selecione automaticamente o protocolo apropriado, com base nos
registos NAPTR no servidor DNS.

Predefinigdo: UDP

Clique em Submit All Changes.
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Bloquear mensagens SIP nédo proxy para um telefone .

Bloquear mensagens SIP nao proxy para um telefone

Pode desativar a capacidade do telefone de receber mensagens SIP de entrada a partir de um servidor ndo
proxy. Quando ativa esta funcionalidade, o telefone apenas aceita mensagens SIP a partir de:

* servidor proxy

* servidor proxy de saida

* servidor proxy alternativo

* servidor proxy de saida alternativo

* Mensagem de dialogo de entrada do servidor proxy e servidor ndo proxy. Por exemplo: didlogo de sessdo

de chamada e dialogo de subscrigdo

Também ¢ possivel configurar os parametros no ficheiro de configuragédo do telefone com coédigo XML
(cfg.xml).
Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Passo 1 Selecione Voz > Sistema.

Passo 2 Na secgdo Configuragéo do sistema, defina o parametro Bloquear SIP ndo proxy para Sim para bloquear
todas as mensagens SIP ndo proxy de entrada, exceto a mensagem de didlogo de entrada. Se escolher N&o, o
telefone ndo bloqueia nenhuma mensagem SIP ndo proxy de entrada.

Defina Bloquear SIP ndo proxy para N&o para telefones que utilizem TCP ou TLS para transportar mensagens
SIP. As mensagens SIP ndo proxy transportadas através de TCP ou TLS sao bloqueadas por defeito.

E possivel configurar este parametro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Auto Answer Page ua="na">Yes</Auto Answer Page>
Opgoes: Sim e Nao

Predefinigdo: Nao

Passo 3 Clique em Submit All Changes.

Configurar um cabecalho de privacidade

Um cabegalho de privacidade do utilizador na mensagem SIP define as necessidades de privacidade do
utilizador relativamente a rede fidedigna.

Pode definir o valor do cabegalho de privacidade do utilizador para cada extensao da linha.
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. Ativar o suporte P-Early-Media

Passo 1
Passo 2

Passo 3

Também ¢ possivel configurar os parametros no ficheiro de configuragéo do telefone com coédigo XML
(cfg.xml).
Antes de comecar

Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Extensao.

Na secg¢do Definigdes SIP, defina o parametro Cabegalho de privacidade para definir a privacidade do
utilizador na mensagem SIP na rede fidedigna.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Privacy Header 2 ua="na">header</Privacy Header 2 >
Opcoes:
* Desativado (predefini¢ao)

» nenhum — O utilizador solicita que um servigo de privacidade ndo aplique fungdes de privacidade a esta
mensagem SIP.

* cabegalho — O utilizador necessita que um servigo de privacidade oculte cabegalhos dos quais ndo é
possivel eliminar informacgdes de identificagao.

* sessdo — o utilizador solicita que um servigo de privacidade forneca anonimato para as sessoes.
» utilizador — o utilizador solicita um nivel de privacidade apenas através de intermediarios.

* id — o utilizador solicita que o sistema substitua um ID que ndo revela o endereco IP ou nome de anfitrido.

Predefini¢do: Desativado

Clique em Submit All Changes.

Ativar o suporte P-Early-Media

Pode determinar se deve incluir o cabecalho P-Early-Media na mensagem SIP de chamadas de saida. O
cabegalho P-Early-Media contém o estado do fluxo de multimédia inicial. Se o estado indica que a rede esta
a bloquear o fluxo de multimédia inicial, o telefone reproduz o toque de retorno local. Caso contrario, o
telefone reproduz a multimédia inicial enquanto aguarda que a chamada seja estabelecida.

Também ¢ possivel configurar os parametros no ficheiro de configuragéo do telefone com coédigo XML
(cfg.xml).
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Passo 1
Passo 2

Passo 3

Ativar a partilha de firmware par a par .

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Ext (n).

Na secgdo Defini¢des SIP, defina Suporte P-Early-Media para Sim para controlar se o cabegalho
P-Early-Media esté4 incluido na mensagem SIP para uma chamada de saida.

E possivel configurar este pardmetro no ficheiro XML de configuracio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
Opcdes: Sim e Nao

Predefini¢cdo: Nao

Clique em Submit All Changes.

Ativar a partilha de firmware par a par

A partilha de firmware par a par (PFS) é um modelo de distribuicdo de firmware que permite a um telefone
Cisco IP encontrar outros telefones do mesmo modelo ou série na sub-rede e partilhar ficheiros de firmware
atualizados quando ¢é necessario atualizar varios telefones em simultaneo. O PFS utiliza o protocolo CPPDP
(Cisco Peer-to-Peer-Distribution Protocol) que ¢ um protocolo propriedade da Cisco. Com o CPPDP, todos
os dispositivos na sub-rede formam uma hierarquia par a par e, em seguida, copiam o firmware ou os outros
ficheiros de dispositivos pares para os dispositivos vizinhos. Para otimizar atualizagdes de firmware, um
telefone raiz transfere a imagem de firmware do servidor de carregamento e, em seguida, transfere o firmware
para outros telefones na sub-rede utilizando ligagdes TCP.

Partilha de firmware par a par:

* Limita o congestionamento em transferéncias TFTP para servidores de carregamento de remogéo
centralizada.

* Elimina a necessidade de controlar manualmente atualizagdes de firmware.

* Reduz o tempo de inatividade do telefone durante atualizagdes quando grandes numeros de telefones
sdo repostos em simultaneo.
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. Ativar a partilha de firmware par a par

Passo 1
Passo 2

Passo 3

\)

Nota

* A partilha de firmware par a par ndo funciona a menos que varios telefones estejam definidos para serem
atualizados em simultaneo. Quando uma NOTIFICACAO ¢ enviada com Event:resync, inicia uma
ressincronizagdo no telefone. Exemplo de um xml que pode conter as configuragdes para iniciar a
atualizacdo:

“Event:resync;profile="http://10.77.10.141/profile.xml

* Ao definir o servidor de registo da partilha de firmware par a par para um endereco IP e porta, os registos
especificos do PFS sdo enviados para esse servidor como mensagens UDP. Esta defini¢do tem de ser
efetuada em cada telefone. Em seguida, ¢ possivel utilizar as mensagens de sessdo quando problemas

relacionados para essa opcao de resolucdo de problemas.

Também € possivel configurar os pardmetros no ficheiro de configuragao do telefone com codigo XML
(cfg.xml).

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Aprovisionamento.

Na secg¢do Atualizacéo do firmware, defina os parametros:

a)

b)

Defina o parametro Partilha de firmware par a par.

E possivel configurar este parametro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>
Opgoes: Sim ¢ Néo
Predefinigdo: Sim

Defina o parametro Servidor de registo de partilha de firmware par a par para indicar o enderego IP
e a porta para a qual a mensagem UDP ¢ enviada.

Por exemplo: 10.98.76.123:514, em que 10.98.76.123 ¢é o endereco IP e 514 € o namero da porta.

E possivel configurar este parametro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

Peer Firmware Sharing Log Server especifica o nome de anfitrido do servidor UDP remoto de syslog
e a porta. A predefinicdo da porta do syslog ¢ 514.

Clique em Submit All Changes.
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Especificar o tipo de autenticacéao de perfil .

Especificar o tipo de autenticacao de perfil

Passo 1
Passo 2

A autenticacdo do perfil permite que os utilizadores do telefone ressincronizem o perfil de aprovisionamento
no telefone. As informagdes de autentica¢do sdo necessarias enquanto o telefone tenta ressincronizar e transferir
o ficheiro de configuragdo pela primeira vez e obtém um erro de autenticagdo HTTP ou HTTPS 401. Quando
ativa esta fun¢do, o ecrd Configuracao da conta de perfil é apresentado no telefone para as seguintes situagdes:

* Quando o erro de autenticagdo HTTP ou HTTPS 401 ocorre durante o novo aprovisionamento apds a
reinicializacdo do telefone

* Quando o nome de utilizador e a palavra-passe da conta de perfil estiverem vazios

* Quando ndo existe um nome de utilizador e palavra-passe na Regra de perfil

Se o ecra Configuragdo da conta de perfil for perdido ou ignorado, o utilizador também pode aceder ao ecra
de configuracao através do menu do ecra do telefone, ou da tecla de fungdo Configuracgéo, que s6 aparece
quando ndo ha nenhuma linha registada no telefone.

Quando desativa a funcionalidade, o ecrd Configuragéo da conta de perfil nio ¢ apresentado no telefone.

O nome de utilizador e a palavra-passe no campo Regra do perfil t¢m uma prioridade maior do que a conta
de perfil.

* Quando fornece um URL correto no campo Regra do perfil sem um nome de utilizador e palavra-passe,
o telefone requer autenticagdo basica ou condensada para ressincronizar o perfil. Com a conta de perfil
correta, a autenticag@o ¢ aprovada. Com uma conta de perfil incorreta, a autenticagéo falha.

* Quando fornece um URL correto no campo Regra do perfil com um nome de utilizador e palavra-passe
corretos, o telefone requer autenticagdo basica ou condensada para ressincronizar o perfil. A conta de
perfil ndo ¢ utilizada para ressincronizagdo do telefone. O inicio de sessdo foi efetuado com éxito.

* Quando fornece um URL correto no campo Regra do perfil com um nome de utilizador e palavra-passe
incorretos, o telefone requer autenticagdo basica ou condensada para ressincronizar o perfil. A conta de
perfil ndo ¢ utilizada para ressincronizagdo do telefone. O inicio de sessao falha sempre.

* Quando fornece um URL incorreto no campo Regra do perfil, o inicio de sessdo falha sempre.

Também € possivel configurar os pardmetros no ficheiro de configuragao do telefone com codigo XML
(cfg.xml).

Pode especificar o tipo de autenticagéo de perfil na pagina da Web da administrag@o do telefone.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Aprovisionamento.

Na secgao Perfil de configuracéo, defina o parametro Tipo de autenticacéo de perfil para especificar as
credenciais a utilizar para autenticagdo da conta de perfil.

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



Configuragéo do Telefone IP Cisco |
. Controlar o requisito de autenticacao para aceder aos menus do telefone

E possivel configurar este parametro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Profile Authentication Type ua="na">Disabled</Profile Authentication Type>
Opcoes:

« Desativado: desativa a funcionalidade de conta de perfil. Quando esta funcionalidade ¢ desativada, o
menu Configuracdo da conta de perfil ndo é apresentado no ecra do telefone.

« Autenticacdo HTTP bésica: as credenciais de inicio de sessdo HTTP séo utilizadas para autenticar a
conta de perfil.

» Autenticagdo XSI: as credenciais de inicio de sessdo XSI ou as credenciais XSI SIP sdo utilizadas para
autenticar a conta de perfil. As credenciais de autenticagdo dependem do Tipo de autenticagdo XSI para
o telefone:

Quando o Tipo de autenticagdo XSI para o telefone esta definido como Credenciais de inicio de sessao,
as credenciais de inicio de sessdo XSI sdo utilizadas.

Quando o Tipo de autenticagdo XSI para o telefone esta definido como Credenciais SIP, as credenciais
XSI SIP sao utilizadas.

Predefini¢do: Basic HTTP Authentication

Passo 3 Clique em Submit All Changes.

Controlar o requisito de autenticacao para aceder aos menus
do telefone

Pode controlar se a autenticagdo € necessaria para aceder aos menus do telefone.

Antes de comecar

Aceda a pagina da Web da administracdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Passo 1 Selecione oz > Telefone.

Passo 2 Defina as sec¢des Autenticacdo LCD e Personalizagéo da autenticacdo LCD, conforme descrito na tabela
Parametros para controlo da autenticagdo do utilizador, na pagina 258.

Parametros para controlo da autenticacao do utilizador

A tabela a seguir define a fungéo e a utilizagdo dos parametros para a funcionalidade de controlo da autenticagdo
do utilizador na sec¢do Autenticagdo LCD e Personalizac¢éo da autenticagdo LCD no separador Voz >
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Parametros para controlo da autenticacao do utilizador .

Telefone na interface da Web do telefone. Também define a sintaxe da cadeia que é adicionada ao ficheiro
de configuracdo do telefone (cfg.xml) com o cddigo XML para configurar um parametro.

Tabela 31: Parametros para controlo da autenticacao do utilizador

Parametro

Descricao

Requer
autenticagdo
para acesso ao
menu LCD

Controla se o utilizador necessita de autenticagao para aceder aos menus do telefone.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Require Authentication for LCD Menu Access
ua="na">Default</Require Authentication for LCD Menu Access>

* Na interface da Web do telefone, selecione o valor pretendido.

Valores permitidos: Predefini¢ao|Personalizado|Nao

* Predefinicdo — Quando selecionado, o utilizador precisa de fornecer a palavra-passe
e, em seguida, iniciar sessdo para aceder aos menus do telefone que requer autenticago.
O telefone continua a suportar todas as funcionalidades suportadas nas versdes anteriores
a 11.3 (2). O telefone apresenta o icone do ecra de bloqueio.

Para aceder a quaisquer menus do telefone que exija autenticagéo, o utilizador tem de
fornecer a palavra-passe e premir Iniciar sessdo. O icone de bloqueio permanece
bloqueado. Depois de o utilizador iniciar sessdo, o icone de bloqueio ¢ desbloqueado.

* Personalizado — Quando selecionado, o utilizador necessita de autenticagdo apenas
para aceder aos menus Regra de perfil e Reposicéo de fabrica no telefone. O controlo
de autenticagdo destes dois menus também depende das defini¢des do Menu de
reposicdo de fabrica e do Menu de regra de perfil. O utilizador ndo necessitara de
qualquer autenticacao para aceder a outros menus do telefone.

» N&o — Quando selecionado, o menu Iniciar sessdo, o menu Terminar sessao, o icone
de bloqueio e o menu Definir palavra-passe nao estao disponiveis no telefone. O
utilizador pode aceder aos menus do telefone sem qualquer autenticagio.

Valor predefinido: Predefinigdo
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. Silenciar uma chamada de entrada com a tecla de fungéo Ignorar

Parametro

Descricao

Menu
Reposigao de
fabrica

Especifica se o utilizador necessita de autenticagdo para aceder ao menu Reposicao de
fébrica no telefone.

Pode personalizar este pardmetro para Sim ou N&o apenas quando definir o pardmetro
Requer autentica¢do para acesso ao menu LCD para Personalizado.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma cadeia
neste formato:

<Factory Reset Menu ua="na">Yes</Factory Reset Menu>
* Na interface da Web do telefone, defina este pardmetro para Sim ou N&o, conforme
necessario.
Valores permitidos: Sim|Nao

Valor predefinido: Sim

Menu Regra de
perfil

Especifica se o utilizador necessita de autentica¢do para aceder ao menu Regra de perfil
no telefone.

Pode personalizar este pardmetro para Sim ou N&o apenas quando definir o pardmetro
Requer autentica¢do para acesso ao menu LCD para Personalizado.

Efectue um dos seguintes procedimentos:

<Profile Rule Menu ua="na">Yes</Profile Rule Menu>
* Na interface da Web do telefone, defina este pardmetro para Sim ou N&o, conforme
necessario.
Valores permitidos: Sim|[Nao

Valor predefinido: Sim

Silenciar uma chamada de entrada com a tecla de funcao

Ignorar

Pode adicionar a tecla de funcao Ignorar no telefone. O utilizador pode premir esta tecla de fungdo para
silenciar uma chamada recebida quando esta ocupado e ndo pretender ser incomodado. Quando o utilizador
prime a tecla de funcdo, o telefone para de tocar, mas o utilizador recebe um alerta visual e pode atender a
chamada telefonica.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina

130.
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Passo 1
Passo 2
Passo 3

Passo 4

Mover uma chamada ativa de um telefone para outros telefones (localizagdes) .

Procedimento

Selecione Voz > Telefone.
Na secgdo Teclas de funcéo programaveis, defina a opgdo Ativar tecla de fungéo programavel como Sim.
Introduza os seguintes valores no campo Lista de teclas de toque:

answer|1l;ignore|2;ignoresilent|3;

Clique em Submit All Changes.

Mover uma chamada ativa de um telefone para outros telefones
(localizacoes)

Passo 1
Passo 2

Passo 3

Pode configurar um telefone para permitir que uma chamada seja transferida sem problemas de um telefone
de secretaria (localizagdo) para outro telemovel ou telefone de secretaria (localizagao).

Quando ativa esta fungdo, o menu Anywhere ¢ adicionado ao ecra do telefone. O utilizador pode utilizar este
menu para adicionar varios telefones como localizagdes a extensdo. Quando existir uma chamada recebida
nessa extensao, todos os telefones adicionados tocardo e o utilizador pode atender a chamada recebida a partir
de qualquer localizacdo. A lista de localizagdes também ¢ guardada para o servidor XSI da BroadWorks.

Também € possivel configurar os pardmetros no ficheiro de configuragao do telefone com codigo XML
(cfg.xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres na tabela Parametros
para mover uma chamada ativa para outras localizagdes, na pagina 262.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Ext (n).

Na secg¢do Servigo de linha XSI, defina os pardmetros Servidor anfitrido XSI, Tipo de autenticagéo XS,
ID do utilizador de inicio de sesséo, Palavra-passe de inicio de sessdo e Ativar o Anywhere, conforme
descrito na tabela Pardmetros para mover uma chamada ativa para outras localizagdes, na pagina 262.

Se selecionar Credenciais SIP para o Tipo de autentica¢io XSI, tem de introduzir o 1D da autenticagéo e
a Palavra-passe do subscritor na sec¢do Informages do subscritor.

Clique em Submit All Changes.
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Parametros para mover uma chamada ativa para outras localizacoes

A tabela que se segue define a fungéo e utilizagdo dos parametros para mover uma chamada ativa para outras
localizagGes na secg@o Servigo de linha XSI do separador Ext(n) na interface da Web do telefone. Também
define a sintaxe da cadeia que ¢ adicionada ao ficheiro de configuragdo do telefone com o coédigo XML
(cfg.xml) para configurar um parametro.

Tabela 32: Parametros para mover uma chamada ativa para outras localizacoes

Parametro

Descricao

Servidor anfitrido XSI

Introduza o nome do servidor. Por exemplo:

xsi.iopl.broadworks.net

Nota O servidor anfitrido XSI utiliza o protocolo http por
predefinicdo. Para ativar o XSI em HTTPS, pode especificar
https:// no servidor.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<XSI_Host Server
ua="na">https://xsi.iopl.broadworks.net</XSI Host Server>

* Na pagina da Web do telefone, introduza o servidor.

Por exemplo:

https://xsi.iopl.broadworks.net

Também pode especificar uma porta para o servidor. Por exemplo:
https://xsi.iopl.broadworks.net:5061

Se nio especificar uma porta. E utilizada a porta predefinida para o
protocolo especificado.

Predefini¢do: Em branco
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Parametros para mover uma chamada ativa para outras localizacoes .

Parametro

Descricao

Tipo de autenticagdo XSI

Determina o tipo de autenticacao XSI.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<XSI_Authentication_Type ua="na">Credenciais
SIP</XSI Authentication Type>

* Na pagina da Web do telefone, selecione um tipo de autenticacao.

Opgoes:

Credenciais de inicio de sessdo - autenticam o acesso com o ID do
utilizador de inicio de sessdo e a palavra-passe de inicio de sessdo.

Credenciais SIP - autenticam o acesso com o ID e palavra-passe de
autenticagdo do registo da conta SIP registada no telefone.

Se selecionar Credenciais SIP para o Tipo de autenticagdo XSI, tem
de introduzir o ID de autenticagdo e Palavra-passe do subscritor na
secgdo Informagdes do subscritor.

Predefini¢do: Credenciais de inicio de sessdo

ID do utilizador de inicio de sessdo

ID do utilizador da BroadSoft do utilizador do telefone.
Por exemplo:

johndoe@xdp.broadsoft.com.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<Login User ID
ua="na">4081005300Q@aslbsoft22.sipurash.com</Login User ID>

* Na pagina da Web do telefone, introduza um ID de utilizador valido.
Para qualquer tipo de autenticagdo XSI, tem de introduzir o ID do

utilizador de inicio de sessdo. A funcionalidade BroadWorks Anywhere
nao funciona sem este pardmetro.

Predefini¢do: administrador

Palavra-passe de inicio de sessdo

Palavra-passe alfanumérica associada ao ID do utilizador de inicio de
sessao.

Introduza a Palavra-passe de inicio de sessdo quando selecionar
Credenciais de inicio de sessdo para o tipo de autenticagao XSI.

Depois de introduzir a palavra-passe, este parametro mostra o seguinte
no ficheiro de configurago (cfg.xml): <acs password

ua="na"">*FkFkkkkkk*kk*< /ACS Password>

Predefinigdo: Em branco
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. Sincronizar a funcionalidade de Bloqueio de ID do chamador com o telefone e o servidor XSI BroadWords

Parametro Descricao

Ativar o Anywhere Ativa a funcionalidade BroadWorks Anywhere numa extenséo.
Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com XML (cfg.xml),
introduza uma cadeia neste formato:

<Anywhere Enable 1 ua="na">Sim</Anywhere Enable 1 >

* Na pagina da Web do telefone, selecione Sim, o Anywhere esta
ativado nesta linha, e o utilizador pode utilizar o menu do telefone
para adicionar varias localizagdes a esta linha especifica.

Valores validos: Sim|Nao

Predefini¢do: Sim

Sincronizar a funcionalidade de Bloqueio de ID do chamador
com o telefone e o servidor XSI BroadWords

Passo 1
Passo 2

Pode sincronizar o estado de Bloqueio de ID do chamador no telefone ¢ o estado de Bloqueio de ID da
linha no servidor XSI BroadWorks. Quando ativa a sincronizagdo, as alteragdes que o utilizador efetua nas
defini¢des de Bloqueio de ID do chamador também alteram as definigdes do servidor BroadWorks.

Também ¢é possivel configurar os parametros no ficheiro de configuragdo do telefone com cédigo XML
(cfg.xml).

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Ext (n).

Na secg¢do Servico de linha XSI, defina o pardmetro Ativar o bloqueio de ID do chamador. Escolha Sim
para ativar a sincronizag@o do estado de bloqueio do ID do chamador com o servidor a utilizar a interface
XSI. Escolha N&o para utilizar as defini¢des locais de bloqueio do ID do chamador do telefone.

E possivel configurar este parametro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Block CID Enable 1 ua="na">No</Block CID Enable 1 >
Nota * Quando a Sincronizagdo da tecla de funcionalidade esta definida para Sim, a FKS tem

precedéncia sobre a sincronizagao do XSI.

* Se o servidor anfitrido XSI e as credenciais nao forem introduzidos e o campo Ativar o
reencaminhamento de chamadas estiver definido para Sim, o utilizador do telefone néo pode
reencaminhar chamadas no telefone.
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Passo 3

Ativar a visualizacéo de registos de chamadas XSI BroadWorks numa linha .

Opgoes: Sim e Néo

Predefinigdo: Nao

Clique em Submit All Changes.

Ativar a visualizacao de registos de chamadas XSI BroadWorks
numa linha

Passo 1

Pode configurar um telefone para apresentar registos de chamadas recentes a partir do servidor BroadWorks
ou do telefone local. Depois de ativar a funcionalidade, o ecrd Recentes tem um menu Apresentar recentes
de e o utilizador pode escolher os registos de chamadas XSI ou os registos de chamadas locais.

Pode configurar uma funcionalidade para efetuar uma procura de nome inversa nos contactos locais para
registos de chamadas de servidores BroadWorks. Por exemplo, no servidor configura um utilizador 3280
(4085273280) com o nome "cx400 liu" e outro utilizador 3281 (4085273281) com o nome "cx401 liu". O
utilizador 3280 esta registado no telefone A e o utilizador 3281 esta registado no telefone B. Do telefone A
faz uma chamada perdida, uma chamada recebida ou uma chamada efetuada no telefone B. A apresentagéo
dos registos de chamadas da Broadsoft no telefone B aparece da seguinte forma:

* Se a lista de enderegos pessoal ndo tiver um contacto que corresponda ao nome do chamador, os registos
de chamadas da BroadWorks no telefone B apresentam o nome original "cx400 liu" guardado no servidor
como nome do chamador.

* Se a lista de enderegos pessoal tiver um contacto com "Nome" = "B3280" ¢ "Trabalho" = "3280" que
corresponda ao nimero de chamada, os registos de chamadas da BroadWorks no telefone B apresentam
o nome do contacto "B3280" como nome do chamador.

* Se o Diretdrio pessoal tiver um contacto com o "Name" = "C3280" e "Work" = "03280", e o utilizador
configurar uma regra de mapa de ID do chamador (<3:03>x), os registos de chamadas BroadWorks no
telefone B mostrardo "C3280" usando o numero de telefone mapeado 03280. Se houver um contacto
correspondente do numero de telefone ndo mapeado, o nimero de telefone mapeado nao serd utilizado
para a consulta reversa de nome.

Também € possivel configurar os parametros no ficheiro de configuragdo do telefone com cédigo XML

(cfg.xml). Para configurar cada parametro, consulte a sintaxe da cadeia de caracteres na tabela Parametros
para registos de chamadas XSI BroadWorks numa linha, na pagina 266.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

O campo Ativar registo de chamadas esta ativado.

Procedimento

Selecione oz > Telefone.
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. Parametros para registos de chamadas XSI BroadWorks numa linha

Passo 2

Passo 3

Passo 4

Na seccdo Servico de telefone XSI, defina os campos Servidor anfitrido XSlI, Tipo de autenticacdo XSI,
ID do utilizador de inicio de sessdo, Palavra-passe de inicio de sessdo e o Ativacao do diretorio conforme
descrito em Parametros para registos de chamadas XSI BroadWorks numa linha, na pagina 266.

Se selecionar Credenciais SIP para Tipo de autenticagdo XSI, tem de introduzir o 1D de autenticagéo SIP
e a Palavra-passe SIP nesta sec¢ao.

Defina os campos Linha associada do registo de chamadas e Apresentar recentes de, conforme descrito
em Parametros para registos de chamadas XSI BroadWorks numa linha, na pagina 266.

Nota O menu Apresentar recentes de ndo aparece no ecrd do telefone Recentes quando define o valor
do campo Ativar registo de chamadas para N&o.

Clique em Submit All Changes.

Parametros para registos de chamadas XSI BroadWorks numa linha

A tabela que se segue define a fung@o e utilizacdo dos parametros para registos de chamadas XSI numa linha
na secgdo Servigo de telefone XSI do separador Telefone na interface da Web do telefone. Também define a
sintaxe da cadeia que € adicionada ao ficheiro de configuragdo do telefone com o coédigo XML (cfg.xml) para
configurar um parametro.

Tabela 33: Parametros para registos de chamadas XSI numa linha

Parametro Descricao

Servidor anfitrido XSI Introduza o nome do servidor; por exemplo,

xsi.iopl.broadworks.net

Nota O servidor anfitrido XSI utiliza o protocolo
http por predefini¢do. Para ativar o XSI em
HTTPS, pode especificar https:// no
servidor.

* No ficheiro de configuracao do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato:

<XSI Host Server
ua="na">https://xsi. iopl .broadworks .net</XSI Host Server>

* Na interface da Web do telefone, introduza o
servidor XSI a utilizar.

Predefinigdo: vazio
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Parametros para registos de chamadas XSI BroadWorks numa linha .

Parametro

Descricao

Tipo de autenticacdo XSI

Determina o tipo de autenticagdo XSI. Selecione
Credenciais de inicio de sessdo para autenticar o
acesso com id e palavra-passe XSI. Selecione as
Credenciais SIP para autenticar o acesso com o ID
do utilizador do registo e a palavra-passe da conta SIP
registada no telefone.

* No ficheiro de configuracdo do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato:

<XSI Authentication Type ua="na">SIP
Credentials</XSI_ Authentication Type>

* Na interface da Web do telefone, especifique o
tipo de autenticagdo para o servico XSI.
Opgoes: Credenciais SIP e Credenciais de inicio de

sessao

Predefini¢do: Credenciais de inicio de sessao

ID do utilizador de inicio de sessdo

ID do utilizador BroadSoft do utilizador do telefone;
por exemplo, johndoe@xdp.broadsoft.com.

Introduza o ID de autenticacdo SIP quando selecionar
Credenciais de inicio de sesséo ou Credenciais SIP
para o tipo de autentica¢do XSI.

Quando escolher o ID de autenticagdo SIP como
Credenciais SIP, tem de introduzir o ID do utilizador
de inicio de sessdo. Sem o ID do utilizador de inicio
de sessdo, o BroadSoft Directory ndo aparecera na
lista de diretorios do telefone.

* No ficheiro de configuragdo do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato:

<Login User ID
ua="na">username</Login User ID>

* Na interface da Web do telefone, introduza o
nome de utilizador utilizado para autenticar o
acesso ao servidor XSI.

Predefinigdo: vazio

Palavra-passe de inicio de sessdo

Palavra-passe alfanumérica associada ao ID do
utilizador.

Introduza a palavra-passe de inicio de sessdo quando
selecionar Credenciais de inicio de sessdo para o
tipo de autenticagdo XSI.

Predefinigdo: vazio
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Parametro

Descricao

Ativar o diretério

Ativa o BroadSoft Directory para o utilizador do
telefone. Selecione Sim para ativar o diretorio e
selecione N&o para desativa-lo.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato:

<Directory Enable
ua="na">Yes</Directory Enable>

* Na interface da Web do telefone, defina este
campo para Sim para ativar o BroadSoft
Directory.

Opgdo: Sim e Nao

Predefinigdo: Nao

Linha associada ao registo de chamadas

Permite-lhe selecionar uma linha de telefone para a
qual pretende apresentar os registos de chamadas
recentes.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato:

<CallLog Associated Line
ua="na">1</CallLog Associated Line>

 Na interface da Web do telefone, selecione uma
linha de telefone.

Valores validos: 1 a 10

Predefinigdo: 1
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Ativar sincronizacao de teclas de funcionalidade .

Parametro

Descricao

Apresentar recentes de

Permite-lhe definir que tipo de registos de chamadas
recentes o telefone ird apresentar.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato:

<Display Recents From

ua="na">Phone</Display Recents From>

« Na interface da Web do telefone, escolha
Servidor para apresentar registos de chamadas
recentes XSI da BroadSoft e selecione Telefone
para apresentar registos de chamadas recentes
locais.

Opgao: Telefone e Servidor
Predefinigdo: Telefone

Nota A opgdo Apresentar recentes de ¢
adicionada ao ecra Recentes do telefone
apenas quando define Ativar registo de
chamadas como Sim e o tipo Apresentar
recentes de como Servidor.

Ativar sincronizacao de teclas de funcionalidade

Quando ativa a Sincronizagdo da tecla de funcionalidade (FKS), as defini¢des de reencaminhamento de
chamadas e ndo interromper (DND) no servidor sdo sincronizadas com o telefone. As alteragdes nas defini¢des
de DND e reencaminhamento de chamadas efetuadas no telefone também serdo sincronizadas com o servidor.

Quando ativa a Sincronizagdo da tecla de funcionalidade (FKS), as defini¢des de reencaminhamento de
chamadas e ndo interromper (DND) no servidor sdo sincronizadas com o telefone. As alteragdes nas defini¢des
de DND e reencaminhamento de chamadas efetuadas no telefone também serdo sincronizadas com o servidor.
Se configurado, os executivos podem aceder ao menu Defini¢fes > Executivo no telefone. Da mesma forma,
os assistentes podem aceder ao menu Definigbes > Assistente.

\}

Nota A sincronizagdo da tecla de funcionalidade deve estar ativada para todos os utilizadores executivos e assistentes.

Antes de comecar

Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na pagina

130.
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. Sincronizacéo de estado de DND e reencaminhamento de chamadas

Procedimento

Passo 1 Selecione Voz > Ext [n] (onde [n] é o niimero de extensao).

Passo 2 Na secg¢do Definigdes da funcionalidade de chamada, defina o campo Sincronizagéo da tecla de
funcionalidade para Sim.

Passo 3 Clique em Submit All Changes.

Tapicos relacionados
Sincronizagdo de estado de DND e reencaminhamento de chamadas, na pagina 270

Ativar a sincronizagao de estado de reencaminhamento de chamadas através do servigo XSI, na pagina
271

Ativar a sincronizagdo de estado DND através do servigo XSI, na pagina 272

Sincronizacao de estado de DND e reencaminhamento de
chamadas

Pode configurar as definigdes na pagina da Web de administragdo do telefone para permitir a sincronizagao
do estado Nio interromper (DND) e o reencaminhamento de chamadas entre o telefone e o servidor.

Existem duas formas de sincronizar o estado da funcionalidade:

» Sincronizagédo da tecla de funcionalidade (FKS)

* Sincronizagdo XSI

\}

Nota A sincronizagao da tecla de funcionalidade deve estar ativada para todos os utilizadores executivos e assistentes.

A FKS utiliza mensagens SIP para comunicar o estado da funcionalidade. A sincronizagdo XSI utiliza
mensagens HTTP. Se a sincronizagdo da FKS e XSI estiverem ativadas, a FKS tem precedéncia sobre a
sincroniza¢do XSI. Consulte a tabela abaixo para saber como a FKS interage com a sincroniza¢do XSI.

Tabela 34: Interagao entre a sincronizagao da FKS e XSI

Sincronizacao da | DND ativado Reenc. chamadas | Sincronizagao DND | Sincronizagao de
tecla de ativado reenc. chamadas
funcionalidade

Sim Sim Sim Sim (SIP) Sim (SIP)

Sim Nao Nao Sim (SIP) Sim (SIP)

Sim Nio Sim Sim (SIP) Sim (SIP)

Sim Nao Nao Sim (SIP) Sim (SIP)

Nio Sim Sim Sim (HTTP) Sim (HTTP)
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Ativar a sincronizacéo de estado de reencaminhamento de chamadas através do servigo XSI .

Sincronizacao da | DND ativado Reenc. chamadas | Sincronizagao DND | Sincronizacgao de
tecla de ativado reenc. chamadas
funcionalidade

Nao Nao Sim Nao Sim (HTTP)

Nao Sim Nao Sim (HTTP) Nao

Nao Nao Nao Nao Nao

Se uma tecla de linha estiver configurada com sincroniza¢ao FKS ou XSI e estiver também ativada com DND

ou reencaminhamento de chamadas, o respetivo icone DND @ ou o icone de reencaminhamento de chamadas

- ¢ apresentado ao lado da etiqueta da tecla de linha. Se a tecla de linha tiver uma chamada perdida, uma
mensagem de voz ou um alerta de correio de voz urgente, o icone DND ou o icone de reencaminhamento de
chamada também ¢ apresentado com a notificagdo de alerta.

Tapicos relacionados
Ativar sincronizagao de teclas de funcionalidade, na pagina 269
Ativar a sincronizagdo de estado de reencaminhamento de chamadas através do servigo XSI, na pagina
271
Ativar a sincronizacao de estado DND através do servigo XSI, na pagina 272

Ativar a sincronizacao de estado de reencaminhamento de chamadas através
do servico XSI

Quando a sincronizag@o de reencaminhamento de chamadas esté ativada, as defini¢des relacionadas com o
reencaminhamento de chamadas no servidor sdo sincronizadas com o telefone. As altera¢des nas defini¢Ges
de reencaminhamento de chamadas efetuadas no telefone também serdo sincronizadas com o servidor.

Também ¢ possivel configurar os parametros no ficheiro de configuragé@o do telefone com coédigo XML
(cfg.xml).

Antes de comecar
*» Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.
* Configure o servidor anfitrido XSI e as credenciais correspondentes no separador Voz > Ext (n).

* Ao utilizar Credenciais de inicio de sessdo para autenticac¢do do servidor XSI, aceda a Servidor
anfitrido XSI, ID do utilizador de inicio de sessao e Palavra-passe de inicio de sessdo na secgio
Servico de linha XSI.

* Ao utilizar Credenciais SIP para autentica¢do do servidor XSI, aceda a Servidor anfitrido XSl e
ID do utilizador de inicio de sesséo na secgdo Servico de linha XSI, e ID de autenticacéo e
Palavra-passe na sec¢do Informac6es do subscritor.

* Desative a sincronizagio da tecla de funcionalidade (FKS) na sec¢do Defini¢es da funcionalidade de
chamada em Voz > Ext (n).
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. Ativar a sincronizacao de estado DND através do servico XSI

Procedimento

Passo 1 Selecione Voz > Ext [n] (onde [n] é o niimero de extensao).
Passo 2 Na secg¢do Servigo de linha XSI, defina o parametro Ativacdo de CFWD para Sim.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<CFWD_Enable 1 wua="na">Yes</CFWD Enable 1 >
Opgoes: Sim e Nao
Predefini¢do: Sim

Nota Se a sincronizagdo XSI para reencaminhamento de chamadas estiver ativada e o servidor anfitrido
XSI ou a conta XSI ndo estiver configurada corretamente, o utilizador do telefone nao pode
reencaminhar chamadas no telefone.

Passo 3 Clique em Submit All Changes.

Tapicos relacionados
Sincronizagao de estado de DND e reencaminhamento de chamadas, na pagina 270
Ativar sincronizagao de teclas de funcionalidade, na pagina 269

Ativar a sincronizacao de estado DND através do servico XSl

Quando a sincronizagdo Nao interromper (DND) esta ativada, a definicdo DND no servidor ¢ sincronizada
com o telefone. As alteracdes na definigdo DND feitas no telefone também serdo sincronizadas para o servidor.

Também ¢é possivel configurar os parametros no ficheiro de configurag@o do telefone com cédigo XML
(cfg.xml).
Antes de comecar

* Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

* Configure o servidor anfitrido XSI e as credenciais correspondentes no separador Voz > Ext (n).

* Ao utilizar Credenciais de inicio de sesséo para autenticagdo do servidor XSI, aceda a Servidor
anfitrido XSI, ID do utilizador de inicio de sesséo e Palavra-passe de inicio de sessdo na sec¢ido
Servico de linha XSI.

* Ao utilizar Credenciais SIP para autentica¢do do servidor XSI, aceda a Servidor anfitrido XSl e
ID do utilizador de inicio de sesséo na secgdo Servi¢o de linha XSI, e ID de autenticagéo e
Palavra-passe na sec¢do Informacg6es do subscritor.

* Desative a sincronizagio da tecla de funcionalidade (FKS) na sec¢éo Defini¢Bes da funcionalidade de
chamada em Voz > Ext (n).
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Ativar a sincronizacao da rejeicao de chamadas anénimas através do servico XSI .

Procedimento

Passo 1 Selecione Voz > Ext [n] (onde [n] é o niimero de extensao).
Passo 2 Na secgdo Servigo de linha XSI, defina o parametro Ativacdo de DND para Sim.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<DND_Enable 1 wua="na">Yes</DND Enable 1 >
Opgoes: Sim e Nao

Predefini¢do: Sim

Passo 3 Clique em Submit All Changes.

Tapicos relacionados
Sincronizagao de estado de DND e reencaminhamento de chamadas, na pagina 270
Ativar sincronizagao de teclas de funcionalidade, na pagina 269

Ativar a sincronizacao da rejeicao de chamadas anénimas
através do servico XSl

Pode ativar a sincronizagdo da Rejeicdo de chamadas andnimas para cada linha através do servigo XSI. A
fun¢do pode ser utilizada para rejeitar chamadas de autores de chamada que tenham bloqueado a visualizacao
do seu numero.

Com excecdo da defini¢do de cada linha, também pode utilizar o campo Defini¢cdo de bloqueio ANC na
secgo Servicos suplementares de Voz > Utilizador para ativar ou desativar diretamente a fungdo para todas
as linhas.

A prioridade da definigdo: Ativar bloqueio de chamada andnima > Defini¢do de bloqueio ANC.

Por exemplo, se definir Ativar bloqueio de chamada anénima para Sim para uma linha especifica, a definigéo
na Defini¢ao de blogueio ANC ndo tem efeito para a linha, tem efeito para outras linhas nas quais a opgéo
Ativar bloqueio de chamada anénima seja Nao.

Antes de comecar

* Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

* Configure o servidor anfitrido XSI e as credenciais correspondentes no separador Voz > Ext (n).

* Ao utilizar Credenciais de inicio de sesséo para autenticacdo do servidor XSI, aceda a Servidor
anfitrido XSI, ID do utilizador de inicio de sesséo e Palavra-passe de inicio de sessdo na sec¢io
Servico de linha XSI.

* Ao utilizar Credenciais SIP para autentica¢io do servidor XSI, aceda a Servidor anfitrido XSl e
ID do utilizador de inicio de sessdo na secgdo Servico de linha XSI, e ID de autenticagéo e
Palavra-passe na sec¢ao Informagdes do subscritor.
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. Definir o cadigo de ativacao de funcionalidade para rejeicao de chamadas anénimas

Passo 1
Passo 2

Passo 3

* Certifique-se de que a Rejeicdo de chamadas anonimas esta ativada na linha ou no servigo XSI. Caso
contrario, o seu utilizador ainda recebe chamadas anénimas.

Procedimento

Selecione Voz > Ext [n] (onde [n] é o nimero de extensdo).
Na secgdo Servico de linha XSI, defina o pardmetro Ativar blogueio de chamada an6nima para Sim.

E possivel configurar este pardmetro no ficheiro XML de configuracio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Block Anonymous_Call Enable n ua="na">Yes</Block Anonymous Call Enable n >
Onde n € o numero da extensdo.

Opgdes: Sim e Nao

Predefini¢do: Nao

Clique em Submit All Changes.

Ap6s a alteracdo, o servigo XSI toma conta do telefone para fornecer a fungdo. A fungdo ndo funciona nos
seguintes cenarios, embora a op¢do Ativar bloqueio de chamada andnima esteja definida para Sim:

* A fungdo ¢ desativada no servigo XSI.

* A func¢do ¢ desativada na linha.

Porque o estado da fungéo € sincronizado entre o servigo XSI e a linha.

Definir o codigo de ativacao de funcionalidade para rejeicao de chamadas

anonimas

Passo 1
Passo 2

Pode definir o c6digo de ativagao para bloquear ou remover o bloqueio de chamadas andénimas para todas as
linhas em que a sincronizagdo da Rejei¢cdo de chamadas andnimas esta desativada.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Regional.

Na secgéo Cadigos de ativacao de servigo vertical, certifique-se de que o campo Codigo ativ. blog. ch. an.
estd definido para o valor definido pelo servidor. O valor predefinido ¢ *77.

No ficheiro de configuracdo do telefone com XML (cfg.xml), introduza uma cadeia neste formato:

<Block ANC Act Code ua="na">*77</Block ANC Act Code>
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Ativar a sincronizacao de chamadas em espera através do servico XSI .

Passo 3 Na secgdo Codigos de ativacao de servico vertical, certifique-se de que o campo Codigo desat. blog. ch.
an. esta definido para o valor definido pelo servidor. O valor predefinido ¢ *87.

No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma cadeia neste formato:
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
Passo 4 Clique em Submit All Changes.

O seu utilizador pode marcar *77 ou *87 e premir a tecla de fungdo Ligar para bloquear todas as chamadas
andnimas ou remover o bloqueio.

Esta operagdo ¢ idéntica a defini¢do no campo Definicéo de bloqueio ANC na sec¢io Servigos suplementares
de Voz > Utilizador. Produz efeitos para as linhas nas quais a opgao Ativar blogueio de chamada anénima
(na seccdo Servico de linha XSl em Voz > Ext) esta definida como N&o.

Ativar a sincronizacao de chamadas em espera através do
servigo XSl

Pode ativar a sincronizagdo da Chamada em espera de cada linha através do servigo XSI. A fungdo permite
ao utilizador receber chamadas durante outra chamada.

Com excegdo da defini¢do, também pode utilizar o campo Defini¢do de cham. espera na sec¢do Servicos
suplementares de Voz > Utilizador para ativar ou desativar diretamente a fungdo para todas as linhas.

A prioridade da defini¢do: Ativar a chamada em espera > Defini¢cdo de cham. espera.

Por exemplo, se definir Ativar a chamada em espera para Sim para uma linha especifica, a defini¢do em
Definigdo de cham. espera nio faz efeito para a linha, s6 faz efeito para outras linhas nas quais Ativar a
chamada em espera esteja definido para N&o.

Antes de comecar

* Aceda a pagina da Web da administrag@o do telefone. Consulte Aceder a interface Web do telefone, na
pagina 130.

* Configure o servidor anfitrido XSI e as credenciais correspondentes no separador Voz > Ext (n).

* Ao utilizar Credenciais de inicio de sessdo para autentica¢do do servidor XSI, aceda a Servidor
anfitrido XSI, ID do utilizador de inicio de sessao e Palavra-passe de inicio de sessdo na secgio
Servico de linha XSI.

* Ao utilizar Credenciais SIP para autentica¢do do servidor XSI, aceda a Servidor anfitrido XSl e
ID do utilizador de inicio de sesséo na secgdo Servico de linha XSI, e ID de autenticacéo e
Palavra-passe na sec¢do Informaces do subscritor.

* Certifique-se de que a Chamada em espera esta ativada na linha ou no servigo XSI. Caso contrario, o
seu utilizador ndo recebe chamadas durante uma chamada.

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



Configuragéo do Telefone IP Cisco |

. Definir o cadigo de ativacao de funcionalidade para chamadas em espera

Passo 1
Passo 2

Passo 3

Procedimento

Selecione Voz > Ext [n] (onde [n] é o niimero de extensao).

Na secg¢do Servigo de linha XSI, defina o parametro Ativar a chamada em espera para Sim.

E possivel configurar este pardmetro no ficheiro XML de configuragio do telefone (cfg.xml) introduzindo
uma cadeia de caracteres neste formato:

<Call Waiting Enable n wua="na">Yes</Call Waiting Enable n >
Onde n € o nimero da extensao.

Opgoes: Sim e Néo

Predefinigdo: Nao

Clique em Submit All Changes.

Apds a alteragdo, o servigo XSI toma conta do telefone para fornecer a fungdo. A fungdo ndo funciona nos
seguintes cendrios, embora a op¢do Ativar a chamada em espera esteja definida para Sim:

* A func¢do ¢é desativada no servigo XSI.

* A fungdo ¢ desativada na linha.

Porque o estado da funcdo ¢ sincronizado entre o servico XSI e a linha.

Definir o cadigo de ativacao de funcionalidade para chamadas em espera

Passo 1
Passo 2

Passo 3

Pode definir o codigo de ativagdo (codigo de estrela) que pode ser utilizado para ativar ou desativar a chamada
em espera para todas as linhas.

Antes de comecar

Aceda a pagina da Web da administrac@o do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Regional.

Na sec¢do Codigos de ativacao de servico vertical, certifique-se de que o campo Codigo ativ. ch. espera
esta definido para o valor definido pelo servidor. O valor predefinido ¢é *56.

No ficheiro de configuragio do telefone com XML (cfg.xml), introduza uma cadeia neste formato:

<CW_Act Code ua="na">*56</CW_Act Code>

Na secgdo Cédigos de ativacdo de servico vertical, certifique-se de que o campo
Cédigo_Desat_ Cham_Espera esta definido para o valor definido pelo servidor. O valor predefinido é *57.

No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma cadeia neste formato:

<CW_Deact Code ua="na">*57</CW _ Deact Code>
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Passo 4

Passo b

Passo 6

Executivos e Assistentes .

Na secgdo Codigos de ativacao de servico vertical, certifique-se de que o campo
Cddigo_Ativ_Cham_Espera_Por_Chamada esta definido para o valor definido pelo servidor. O valor
predefinido ¢é *71.

No ficheiro de configuragdo do telefone com XML (cfg.xml), introduza uma cadeia neste formato:

<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>

Na secgdo Codigos de ativagdo de servigo vertical, certifique-se de que o campo
Cddigo_Desat_ Cham_Espera_Por_Chamada esta definido para o valor definido pelo servidor. O valor
predefinido ¢ *70.

No ficheiro de configurag@o do telefone com XML (cfg.xml), introduza uma cadeia neste formato:

<CW_Per Call Deact Code ua="na">*70</CW _Per Call Deact Code>

Clique em Submit All Changes.

O seu utilizador pode marcar *56 ou *57 e premir a tecla de fungdo Ligar para ativar ou desativar a chamada
em espera de todas as chamadas recebidas. Esta operagdo ¢ idéntica a definigdo no campo Defini¢do de cham.
espera na sec¢do Servicos suplementares de Voz > Utilizador. Estes codigos de ativa¢ao ndo tém efeito
nas linhas onde a sincronizagdo da chamada em espera através do servigo XSI esta ativada.

O seu utilizador pode marcar *71 ou *70 e premir a tecla de fungéo Ligar para ativar ou desativar
provisoriamente a chamada em espera para a proxima chamada recebida ou para uma chamada ativa. Estes
codigos de ativagdo continuam a nao ter efeito nas linhas onde a sincronizagdo da chamada em espera através
do servigo XSI esta ativada. Se a chamada em espera estiver desativada no servigo XSI, o servidor bloqueia
todas as chamadas recebidas, pelo que estes codigos de ativagdo ndo tém efeito.

Executivos e Assistentes

Pode configurar a partilha do controlo das chamadas entre executivos e assistentes.

Os utilizadores sdo configurados como executivos e assistentes na BroadWorks. A configuragdo da BroadWorks
também estabelece as relagdes entre os executivos e assistentes. Para obter mais informagdes, consulte a
documentagdo da BroadWorks.

Depois da configuragdo da BroadWorks, configure as seguintes defini¢des do telefone.

* Ative a sincronizacdo das defini¢des de executivo/assistente entre o telefone e o servidor.

* Atualize o plano de marcagdo para permitir que os utilizadores marquem cdodigos de ativagado de servigo.
« Configure uma tecla de linha para o acesso ao menu Executivo / Assistente, se necessario.

* Se necessario, altere os codigos de ativagao do servigo.

* Se necessario, altere as teclas de fungdo programaveis.

* Defina a preferéncia da fungdo de executivo/assistente para o telefone.
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. Configurar a preferéncia para a funcé@o de executivo/assistente

|

Importante * Os executivos e os assistentes ndo podem partilhar telefones. Nao configure extensdes no mesmo telefone
para um executivo e para um assistente.

* A funcionalidade de executivo/assistente é recomendada para linhas privadas.

» O nimero de chamadas que um assistente pode iniciar em paralelo limita-se a definicdo Apresentacgdes
de chamadas por linha em Defini¢des diversas das teclas de linha na pagina da Web do telefone >
\oz > separador Telefone.

Configurar a preferéncia para a funcao de executivo/assistente

Execute esta tarefa se quiser definir a preferéncia para a funcio de executivo/assistente que uma extensao
seleciona. A definicdo de preferéncia ndo pode determinar diretamente a funcao de executivo/assistente do
telefone. A defini¢do de preferéncia no telefone e a defini¢do da relagdo das fun¢des no BroadWorks podem
finalmente determinar a funcao real para o telefone. Para obter mais informagdes sobre a logica das selegoes
de funcgdes, consulte Logica de selecdo da fungdo de executivo/assistente, na pagina 278.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Certifique-se de que a Sincronizagédo da tecla de funcionalidade (FKS) esta ativada. Consulte Ativar

sincronizacdo de teclas de funcionalidade, na pagina 269.

Procedimento

Passo 1 Selecione oz > Telefone.

Passo 2 Na secgdo Assistente executivo, defina o campo Funcéo de assistente executivo como Predefinicéo,
Executivo ou Assistente.

Também ¢é possivel configurar este parametro no ficheiro de configuracéo do telefone (cfg.xml). O parametro
¢ especifico do telefone. Introduza uma cadeia de caracteres neste formato:

<Executive Assistant Role ua="na">Default</Executive Assistant Role>

Passo 3 Clique em Submit All Changes.

Logica de selecao da funcao de executivo/assistente

Esta secgdo descreve a logica de selegdo da fungdo de executivo/assistente para uma extensdo e um telefone,
respetivamente.

Logica de sele¢do da fungao de executivo/assistente para uma extensao

A func@o de executivo/assistente para uma extensao ¢ determinada pelos seguintes critérios:
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Logica de selecd@o da funcado de executivo/assistente .

* A func¢do preferida (“Predefini¢do”, “Executivo” ou “Assistente”) que ¢ configurada na pagina da Web
do telefone ou pelo ficheiro de configuragéo do telefone (cfg.xml)

* A defini¢do da relag@o entre executivos e assistentes pelo servidor BroadWorks

As seguintes informagdes mostram a 16gica de selegdo das diferentes fungodes preferidas de executivo/assistente:

* Primeira prioridade: se um assistente ndo tem uma lista de executivos, isto significa que o assistente
nao tem qualquer relacdo com qualquer executivo. Neste caso, nenhuma das extensdes do telefone
funciona como assistente.

* Se a Funcéo de assistente executivo estiver definida como Predefini¢do:
» Uma extensdo que tem apenas a fung@o de assistente atua como assistente.

Se a fungao de assistente da extensdo ndo tem uma lista de executivos, entdo a extensao ndo assume
qualquer fungao.

» Uma extensdo que tem apenas a fungdo de executivo atua como executivo.

» Uma extensdo que tem tanto a fun¢do de assistente como de executivo atua como assistente.

Nota A funcdo de assistente de uma extensdo tem maior prioridade do que a sua fungéo
de executivo. Se a funcdo de assistente da extensdo nao tiver uma lista de
executivos, de acordo com a Primeira prioridade, a extensdo atuard como
executivo.

* Se a Funcao de assistente executivo estiver definida como Executivo:

A extensdo atua como executivo depois de recuperar a fungdo do servidor BroadWorks. Antes disso, ndo
assume qualquer fungao.

Quando o servidor BroadWorks atribui as duas fungdes a uma extensdo, a extensao atua como executivo
de acordo com a defini¢do no telefone.

« Se a Funcao de assistente executivo estiver definida como Assistente:

Uma extensdo assume a funcdo de assistente depois de recuperar esta fung@o do servidor BroadWorks.
Antes disso, ndo assume qualquer fung¢ao.

Quando o servidor BroadWorks atribui ambas as fun¢des a uma extensao, a extensao atua como assistente
de acordo com a defini¢ao no telefone.

Se a fung@o de assistente ndo tiver uma lista de executivos, a extensao ndo assume qualquer funcao.

Logica de selecao da fungao de executivo/assistente para um telefone

A fungdo de executivo/assistente para um telefone é determinada pela primeira extensao de executivo ou
assistente disponivel:

1. O telefone procura todas as suas extensdes a comegar pela primeira (extensdo 1).

2. O telefone seleciona a primeira extensdo que atua como executivo ou assistente como extenséo de
executivo/assistente do telefone.

3. O telefone assume a mesma fun¢do da extensao selecionada.
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A tabela a seguir mostra exemplos das fungdes assumidas por um telefone em diferentes cenarios:

Exemplos de selecéo de funcdes para um telefone

Funcéo de Extensdo 1 Extensao 2 Funcio Extensdo de
executivo/assistente do executivo/assistente
telefone

Obter Obter 0 Obter Obter 0

funcdo |funcdo |assistente |funcdo |funcdo |assistente

de de tem lista |de de tem lista

executivo | assistente | de executivo | assistente | de

executivos executivos

Predef Nao Sim Nao Nao Sim Nao Nenhum | N/A
Predef Nao Sim Nao Nao Sim Sim Assistente | Ext 2
Predef Sim Nao Nao Sim Sim Sim Executivo | Ext 1
Assistente Sim Nao Nao Nao Sim Nao Nenhum | N/A
Assistente Nao Nao Nao Sim Sim Sim Assistente | Ext 2
Executivo Nao Sim Sim Nao Sim Sim Nenhum | N/A
Executivo Sim Nao Nao Sim Sim Sim Executivo | Ext 1

Sincronizacao da definicao de Executivo/Assistente

As fungdes executivo e assistente requerem a sincronizagdo das definigdes entre os telefones e o servidor

através da Sincronizagdo da tecla de funcionalidade (FKS). Assim que a FKS estiver ativada, os executivos
podem aceder ao menu Defini¢Bes > Executivo no telefone. Da mesma forma, os assistentes podem aceder
ao menu Defini¢Bes > Assistente.

Para ativar a FKS, consulte Ativar sincronizagao de teclas de funcionalidade, na pagina 269.

Plano de marcacao para executivos e assistentes

O plano de marcagdo para executivos e assistentes deve incluir as seguintes sequéncias de digitos:

* #xx ou uma variante que inclua a expressdo, para permitir que os utilizadores marquem codigos #.

* *xx OU uma variante que inclua a expressdo, para permitir que os utilizadores marquem codigos *.

* FxxtxxxxXXXXXREFRRRXXXXXX® Para permitir que os utilizadores marquem codigos #, seguidos de nimeros.

Consulte Visdo geral do plano de marcagdo, na pagina 548 para obter mais informagdes sobre o plano de

marcagao.

Consulte Editar o plano de marcagdo no telefone IP, na pagina 555 para obter mais detalhes sobre como
adicionar entradas ao plano de marcacgao.
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Ativar a marcacao alfanumérica para executivos .

Ativar a marcacao alfanumérica para executivos

Os executivos podem fazer chamadas diretamente para os seus assistentes quando verificarem a lista de
assistentes.

O numero de telefone alvo pode incluir carateres alfanuméricos. Para alcancar esta funcdo, tem de definir
Ativar marcagdo URI como Sim na pagina da Web do telefone. Para obter mais informagdes, consulte
Configurar a marcago alfanumérica, na pagina 2006.

Configurar Acesso ao Menu Executivo e Assistente numa Tecla de Linha

Passo 1
Passo 2
Passo 3

Passo 4

Passo b

Passo 6

Pode configurar uma tecla de linha para acesso ao menu Defini¢des > Executivo no telefone de um executivo
e ao menu Definigdes > Assistente no telefone de um assistente.

Antes de comecar

Aceda a pagina da Web da administra¢do do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > Telefone.
Selecione uma tecla de linha disponivel para aceder ao menu executivo ou assistente.

(Opcional) Defina o campo Extensdo como Desativado para desativar a extenséo.

Nota Se a funcionalidade configuracdo de PLK direta estiver desativada, deve desativar a extensdo para
configurar o acesso ao menu executivo e de assistente na tecla de linha. Se a funcionalidade estiver
ativada, pode ignorar esta etapa. Consulte Ativar Configuragdo PLK Direta, na pagina 378 para obter
detalhes.

Também ¢ possivel configurar este parametro no ficheiro de configuracao do telefone (cfg.xml). O pardmetro
¢ especifico da linha. Introduza uma cadeia de caracteres neste formato:

<Extension 2 wua="na">Disabled</Extension 2 >

Defina o campo Partilhar apresentacéo de chamada para Privado.

Também ¢ possivel configurar este parametro no ficheiro de configuracao do telefone (cfg.xml). O pardmetro
¢ especifico da linha. Introduza uma cadeia de caracteres neste formato:

<Share Call Appearance 2 ua="na">private</Share Call Appearance 2 >
No campo Funcéo Expandida, introduza uma cadeia de caracteres neste formato:
fnc=bw-exec-assist

Também ¢ possivel configurar este parametro no ficheiro de configuracao do telefone (cfg.xml). O parametro
¢ especifico da linha. Introduza uma cadeia de carateres neste formato:

<Extended Function 2 wua="na">fnc=bw-exec-assist</Extended Function 2 >

Clique em Submit All Changes.
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Cadigos de ativacao de servicos para executivos e assistentes

Os executivos e assistentes podem aceder a maioria das fungdes através de um cdodigo de ativagao de servigo
ou de uma tecla de fung@o programavel.

* Para executivos:

* Ativar a filtragem de chamadas
* Desativar a filtragem de chamadas
* Aderir a chamadas em curso

* Transferir chamadas em curso para si mesmo

* Para assistentes:

» Aderir a chamadas em curso

* Transferir chamadas em curso para si mesmo

As seguintes fungdes s6 podem ser acedidas através de codigos de ativacdo de servigo.

| A

Importante  Sera necessario informar os utilizadores dos codigos de ativagdo do servigo para estas fungdes, de forma a
permitir que realizem estas agoes.

Todos os codigos de ativagdo de servigo para a funcionalidade sdo configurados por predefinigéo.

Pode alterar os codigos de ativagdo de servigo para fungdes especificas de acordo com os requisitos da sua
organizagdo. Consulte Codigos de ativagdo de servigo vertical, na pagina 568 para obter detalhes.

|

Importante  Se alterar um codigo de ativagdo de servigo através do site do telefone, ndo se esqueca de atualizar a respetiva
defini¢do no servidor BroadWorks e vice-versa.

Cadigos de ativacao de servigo de executivo/assistente no ficheiro de configuragdo XML

| A

Importante  Se alterar um codigo de ativagdo de servico no ficheiro de configuragdo XML, ndo se esqueca de atualizar a
respetiva defini¢do no servidor BroadWorks.

A seguinte sec¢do de exemplo do ficheiro de configuracdo XML mostra os pardmetros (etiquetas XML) e os
valores para os codigos de ativacdo de servico da funcionalidade de executivo/assistente.

<!-- Vertical Service Activation Codes -->

<Exec Assistant Call Initiate Code ua="na">#64</Exec Assistant Call Initiate Code>
<Exec Call Filter Act Code ua="na">#61</Exec Call Filter Act Code>

<Exec Call Filter Deact Code ua="na">#62</Exec Call Filter Deact Code>

<Exec Assistant Call Push Code ua="na">#63</Exec Assistant Call Push Code>

<Exec Call Retrieve Code ua="na">*11</Exec Call Retrieve Code>

<Exec Call Bridge Code ua="na">*15</Exec Call Bridge Code>

A tabela seguinte descreve estes parametros e valores.
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Teclas de funcdo programaveis para executivos e assistentes .

Parametro

Valor

Descricao

Exec Assistant Call Initiate Code

O cddigo # ou * que pretende que
seja utilizado para a fung@o

Para os assistentes iniciarem
chamadas em nome de executivos

Exec_Call Filter Act_ Code

O cadigo # ou * que pretende que

Para os executivos ativarem a

seja utilizado para a fungdo filtragem de chamadas

Exec_Call_Filter_ Deact_Code Para os executivos desativarem a

filtragem de chamadas

O cddigo # ou * que pretende que
seja utilizado para a fungao

Exec_Assistant_Call_Push_Code Para os assistentes transferirem uma

chamada em curso para um
executivo

O cadigo # ou * que pretende que
seja utilizado para a fung@o

Exec_Call Bridge_Code Para os executivos ou assistentes

participarem numa chamada em
curso

O codigo # ou * que pretende que
seja utilizado para a fungao

Exec_Call_Retrieve_Code Para os executivos ou assistentes

transferirem uma chamada em
curso para si mesmos

O cddigo # ou * que pretende que
seja utilizado para a fung@o

Teclas de funcao programaveis para executivos e assistentes

Todas as teclas de fungdo programaveis para executivos e assistentes estdo configuradas por defeito.

Consulte Teclas de fungdo programaveis, na pagina 389 para obter detalhes sobre as teclas de funcao
programaveis.

Teclas de fungéo programaveis para executivos/assistentes no ficheiro de configuragao XML

A seguinte sec¢@o de exemplo do ficheiro de configuragdo XML mostra os parametros (etiquetas XML) e os
valores para as teclas de fung@o programaveis para executivos e assistentes.

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">em login;acd login;acd logout;astate;avail;unavail;redial;
recents;cfwd;dnd;lcr;pickup;gpickup;unpark;em logout;guestin;guestout;callretrieve;
bridgein;</Idle Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;redial;dir;cfwd;dnd;
callpush;</Hold Key List>

<Shared Active Key List ua="na">newcall|l;barge|2;bargesilent|3;cfwd|4;dnd]|5;
callretrieve;bridgein</Shared Active Key List>

<Shared Held Key List ua="na">resume|l;barge|2;cfwd|3;dnd|4;</Shared Held Key List>
<Exec Assistant Key List ua="na">proxycall|2;divert|3;</Exec Assistant Key List>

A tabela seguinte descreve estes parametros e valores.

Parametros Valor Descricao

Lista Teclas_Inativas, bridgein Permite que os executivos

Lista Teclas Ativas_Partilhada participem numa chamada em curso
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Parametros Valor Descricao
Lista Teclas Inativas, callretrieve Permite que os executivos
Lista Teclas Ativas_Partilhada transfiram uma chamada em curso

para si mesmos

Hold Key List callpush Permite que os assistentes
transfiram uma chamada em curso
para um executivo, depois de
colocarem a chamada em espera

Exec_Assistant Key List proxycall Permite que os assistentes iniciem
chamadas em nome de executivos,
a partir do menu Definigdes >
Assistente

Exec_Assistant_Key List divert Permite que os assistentes ativem
ou desativem o desvio de
chamadas, a partir do menu
Definigdes > Assistente

Configurar as prioridades para dados de voz e video

Pode priorizar dados de voz ou video em condigdes de largura de banda limitada.
Tera de configurar as prioridades individualmente em cada linha de telefone.

Pode configurar diferentes prioridades para diferentes areas de trafego. Por exemplo, pode configurar diferentes
prioridades para o trafego interno e externo, criando configuragdes diferentes em linhas internas e externas.
Para uma gestao eficaz do trafego, especifique as mesmas definigdes em todas as linhas de telefone de um

grupo.

O campo Tipo de servigo (ToS) de um pacote de dados determina a prioridade do pacote no trafego de dados.
Pode configurar as prioridades desejadas especificando valores adequados para os campos ToS dos pacotes
de voz e video, para cada linha de telefone.

Para os dados de voz, o telefone aplica o valor ToS que recebe pelo LLDP. Quando ndo ha valor ToS disponivel
pelo LLDP, o telefone aplica o valor que especifica para pacotes de voz.

Para os dados de video, o telefone aplica sempre o valor ToS que especifica para pacotes de video.
Os valores predefinidos priorizam a voz sobre o video.

Também € possivel configurar os pardmetros no ficheiro de configuragio do telefone com codigo XML
(cfg.xml). Para configurar cada pardmetro, consulte a sintaxe da cadeia de caracteres na tabela Parametros
para configurar as prioridades para dados de voz e video, na pagina 285.

Antes de comecar

Aceda a pagina da Web da administragdo do telefone. Consulte Aceder a interface Web do telefone, na pagina
130.
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Procedimento

Parametros para configurar as prioridades para dados de voz e video .

Passo 1 Selecione Voz > Ext(n), onde n é um nimero de extensio.

Passo 2 Na secc¢do Configuragdes de rede, defina os valores dos pardmetros descritos em Parametros para configurar
as prioridades para dados de voz e video, na pagina 285.

Passo 3 Clique em Submit All Changes.

Parametros para configurar as prioridades para dados de voz e video

A tabela que se segue define a funcdo e utilizagdo dos pardmetros para configurar as prioridades para dados
de voz e video na secc¢do Configuragdes de rede do separador Ext(n) na interface da Web do telefone. Também
define a sintaxe da cadeia que ¢ adicionada ao ficheiro de configuracdo do telefone com o codigo XML

(cfg.xml) para configurar um parametro.

Tabela 35: Parametros para mover uma chamada ativa para outras localizacoes

Parametro

Descricao

Valor TOS/DiffServ SIP

Valor do campo Tempo de servigo (ToS)/servigos
diferenciados (DiffServ) em pacotes IP UDP que
transportam uma mensagem SIP.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato:

<SIP_TOS DiffServ Value 1
ua="na">0x68</SIP _TOS DiffServ Value 1 >

* Na pagina da Web do telefone, introduza o valor
do campo em pacotes I[P UDP que transportam
uma mensagem SIP.

Predefinigdo: 0x68
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Parametro

Descricao

Valor de ToS/DiffServ RTP

Valor para o campo ToS dos pacotes de dados de voz.

Define a prioridade para pacotes de voz no trafego de
dados.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato:

<RTP_TOS DiffServ Value 1
ua="na">0xb8</RTP_TOS_DiffServ_Value 1 >

* Na pagina da Web do telefone, introduza o valor
para o campo ToS.

Predefini¢do: 0xb8

Valor de ToS/DiffServ de video RTP

Valor para o campo ToS dos pacotes de dados de
video.

Define a prioridade para os pacotes de video no
trafego de dados.

Efectue um dos seguintes procedimentos:

* No ficheiro de configuracdo do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato:

<Video RTP TOS DiffServ Value 1
ua="na">0x80</Video RTP TOS DiffServ Value 1 >

* Na pagina da Web do telefone, introduza um
valor valido para o campo ToS de pacotes de
dados de video. .

Predefinigao:

Ativar os relatorios de estatisticas de fim de chamada em

mensagens SIP

Pode ativar o telefone para enviar estatisticas de fim de chamada em mensagens do Protocolo de inicio de
sessdo (SIP) (mensagens BYE e re-INVITE). O telefone envia estatisticas da chamada para o outro interlocutor
da chamada quando a chamada termina ou quando a chamada esti em espera. As estatisticas incluem:

* Pacotes de Protocolo de transporte em tempo real (RTP) enviados ou recebidos

* Total de bytes enviados ou recebidos

» Numero total de pacotes perdidos

« Jitter de atraso
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Passo 1
Passo 2

Passo 3

Ativar os relatorios de estatisticas de fim de chamada em mensagens SIP .

* Atraso de processamento

* Duragdo da chamada

As estatisticas da chamada s@o enviadas como cabegalhos em mensagens SIP BYE e mensagens de resposta
SIP BYE (200 OK e re-INVITE durante a colocagdo em espera). Para sessoes de dudio, os cabecgalhos sdo
RTP-RxStat € RTP-TxStat.. Para sessoes de video, os cabecalhos sd0 RTP-VideoRxStat € RTP-VideoTxStat.

Exemplo de estatisticas da chamada numa mensagem SIP BYE:
Rtp-Rxstat: Dur=13,Pkt=408,0ct=97680,LatePkt=8,LostPkt=0,AvgJit=0,VQMetrics="CCR=0.0017;
ICR=0.0000;ICRmx=0.0077;CS=2;SCS=0;VoRxCodec=PCMU; CID=4;VoPktSizeMs=30;VoPktLost=0;

VoPktDis=1;VoOneWayDelayMs=281;maxJitter=12;M0Scg=4.21;M0S1g=3.52;network=ethernet;
hwType=CP-8865; rtpRBitrate=60110; rtcpBitrate=0"

Rtp-Txstat: Dur=13,Pkt=417,0ct=100080, tvgMetrics="TxCodec=PCMU; rtpbitrate=61587;rtcpbitrate=0

Rtp-Videorxstat: Dur=12;pkt=5172;0ct=3476480;lostpkt=5;avgjit=17;rtt=0;
ciscorxvm="RxCodec=H264 BP0;RxBw=2339;RxReso=1280x720;RxFrameRate=31;
RxFramesLost=5;rtpBitRate=2317653; rtcpBitrate=0"

Rtp-Videotxstat: Dur=12;pkt=5303;0ct=3567031;ciscotxvm="TxCodec=H264 BP0O; TxBw=2331;
TxReso=1280x720; TxFrameRate=31; rtpBitrate=2378020; rtcpBitrate=0"

Para descricao dos atributos nas estatisticas da chamada, consulte Atributos para estatisticas de chamadas em
mensagens SIP, na pagina 288.

Também pode utilizar o pardmetro Estatisticas Chamada no ficheiro de configuracao do telefone para ativar
esta funcionalidade.

<Call Statistics ua="na">Yes</Call Statistics>

Antes de comecar

Aceda a pagina da Web da administrag@o do telefone, consulte Aceder a interface Web do telefone, na pagina
130.

Procedimento

Selecione Voz > SIP.

Na sec¢do Parametros RTP, defina o campo Estatisticas da chamada para Sim para permitir que o telefone
envie estatisticas da chamada em mensagens SIP BYE e re-INVITE.

Também ¢ possivel configurar este parametro no ficheiro de configuragio (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Call Statistics ua="na">Yes</Call Statistics>

Os valores permitidos sdo Sim|Nédo. O valor predefinido é Nao.

Clique em Submit All Changes.

Guia de administragéo dos Telefones IP multiplataforma Cisco série 8800 para a versdo 11.3(1) e posterior [JJj



Configuragéo do Telefone IP Cisco |
. Atributos para estatisticas de chamadas em mensagens SIP

Atributos para estatisticas de chamadas em mensagens SIP

Tabela 36: Audio: Carga iitil RTP-RxStat

Atributo Descricao Mandatory
Dur Durac¢do da sessao/chamada multimédia Sim
Pkt Numero de pacotes de RTP recebidos Sim
Out Numero de octetos de pacotes de RTP recebidos Nao
LatePkt Numero de pacotes de RTP recebidos e descartados tardiamente | Sim

por estarem fora da janela de memoria intermédia

LostPkt Numero de pacotes de RTP perdidos Sim
Avglit Jitter médio relativamente a duragdo da sessao Sim
VoRxCodec Codec de fluxo/sessdo negociado Sim
VoPktSizeMs Tamanho do pacote em milissegundos Sim
maxlJitter Jitter maximo detetado Sim
VoOneWayDelayMs Atraso de laténcia/unidirecional Sim
MOScq Qualidade de conversacao de pontuagdo média de opinido para | Sim

a sessdo, por RFC https://tools.ietf.org/html/rfc3611

maxBurstPktLost Numero maximo de pacotes sequenciais perdidos Nio

avgBurstPktLost Numero médio de pacotes sequenciais perdidos num burst. O | Nao
numero pode ser utilizado em conjunto com a perda global para
comparar o impacto da perda na qualidade da chamada.

networkType Tipo de rede em que o dispositivo esta ligado (se possivel). Sim

hwType Cliente de hardware em que a sessdo/multimédia estd em Sim
execucdo. Mais relevante para clientes de software mas ainda
assim 1til para telefones fisicos. Por exemplo, nimero de modelo
CP-8865.

Tabela 37: Audio: Carga iitil RTP-TxStat

Atributo Descricao Mandatory
Dur Duragao da sessao Sim
Pkt Numero de pacotes de RTP transmitidos Sim
Out Numero de octetos de pacotes de RTP transmitidos Sim
TxCodec Codec de transmissao Sim
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Atributos para estatisticas de chamadas em mensagens SIP .

Atributo Descricéo Mandatory
rtpBitRate Taxa total de bits de transmissdo RTP (bits/seg) Sim
rctpBitRate Taxa total de bits de transmissdao RCTP (bits/seg) Sim
Tabela 38: Video: Carga iitil RTP-VideoRxStat
Atributo Descricao Mandatory
Dur Duracdo da sessdo em segundos Sim
Pkt Numero de pacotes recebidos Sim
Out Numero de octetos recebidos Sim
LostPkt Numero de pacotes perdidos Sim
Avglit Jitter médio relativamente a duragdo da sessdo Sim
RTT Tempo de ida ¢ volta entre terminais Sim
CiscoRxVm.RxCodec | Codec de video utilizado para o fluxo de video recebido Sim
CiscoRxVm.RxBw | Largura de banda negociada para o fluxo de video recebido Nao
CiscoRxVm.RxReso | Resolugdo do fluxo de video recebido Sim
CisooRxVmRxFrameRae | Taxa de fotogramas para o fluxo de video recebido Sim
CisooRxVmRxFamel ot | Fotogramas perdidos para o fluxo de video recebido Sim
CiscoRxVmutpBitRate | Taxa de bits RTP em segundos (incluindo qualquer FEC, Sim

retransmissao etc.). Utilizado para estimar a utilizagdo da largura

de banda (bits/seg).
CiscoRxVmutepBitRate | Taxa de bits RTCP em segundos (incluindo qualquer FEC, Sim

retransmissao etc.). Utilizado para estimar a utiliza¢ao da largura

de banda (bits/seg).

Tabela 39: Video: Carga iitil RTP-VideoTxStat

Atributo Descricédo Mandatory
Dur Duragédo da sessdao em segundos Sim
Pkt Numero de pacotes transmitidos Sim
Out Numero de octetos transmitidos Sim
CiscoTxVm.TxCodec | Codec de video utilizado para o fluxo de video transmitido Sim

CiscoTxVm.TxBw | Largura de banda negociada para o fluxo de video transmitido |N&o

CiscoTxVm.TxReso | Resolugdo do fluxo de video transmitido Sim
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Atributo Descricéo Mandatory
CisooTxVmTxFameRate | Taxa de fotogramas para o fluxo de video transmitido Sim
CiscoRxVmutpBitRate | Taxa de bits RTP em segundos (incluindo qualquer FEC, Sim
retransmissao etc.). Utilizado para estimar a utilizagdo da largura
de banda (bits/seg).
CiscoIxVmutepBitRate | Taxa de bits RTCP em segundos (incluindo qualquer FEC, Sim
retransmissao etc.). Utilizado para estimar a utilizacdo da largura
de banda (bits/seg).

ID da sessao SIP

Os telefones multiplataforma suportam agora o "Identificador da sessdo". Este recurso ajuda a superar as
limitagdes com os identificadores de chamadas existentes e permite o acompanhamento completo de uma
sessdo SIP nos sistemas de comunicacdo de multimédia baseados em IP em conformidade com a RFC 7989.
Para oferecer suporte ao identificador de sessao, o cabecalho "ID da sessdo" ¢ adicionado a solicitacdo SIP e
as mensagens de resposta.

O "lIdentificador da sessdo" refere-se ao valor do identificador, enquanto o "ID da sessdo" se refere ao campo
de cabegalho utilizado para transmitir o identificador.

* Quando um utilizador inicia a chamada, o telefone gera o UUID local ao enviar a mensagem SIP INVITE.

* Quando o UAS recebe o SIP-INVITE, o telefone captura os UUID locais com as mensagens recebidas
e anexa-os ao cabecalho de ID de sessdo recebido e envia o cabegalho em resposta.

* Os mesmos UUID sdo mantidos em todas as mensagens SIP de uma determinada sessao.

* O telefone mantém o mesmo UUID local durante outras funcionalidades, tais como conferéncia ou
transferéncia.

* Este cabegalho ¢ implementado no método REGISTER, o UUID local permanece o mesmo para todas

as mensagens REGISTER até que o telefone ndo consiga registar-se.

O ID da sessdo ¢ composto pelo Identificador tnico universal (UUID) para cada agente do utilizador que
participe numa chamada. Cada chamada ¢ constituida por dois UUID conhecidos como UUID local e UUID
remoto. O UUID local é o UUID gerado a partir do agente de utilizador que inicia e o UUID remoto ¢ gerado
a partir do agente de utilizador que termina. Os valores UUID sédo apresentados como cadeias de caracteres
hexadecimais em mintsculas, com o octeto mais significativo do UUID a aparecer em primeiro lugar. O
Identificador da sessdo ¢ composto por 32 caracteres ¢ permanece igual durante toda a sess@o.

Formato do ID da sessao
Os componentes irdo implementar o ID da sessdo pronto para o ID de sessdo global.

Um ID da sessdo atual de exemplo passado no cabegalho http por telefones (os tragos estdo apenas incluidos
para clareza) ¢ 00000000-0000-0000-0000-5ca48a65079a.

Um formato de ID da sessdo: UUUUUUUUSSSS5000y000DDDDDDDDDDDD onde,

UUUUUUU - ¢ um ID tnico gerado aleatoriamente [0-9a-f] para a sessdo. Exemplos de novos ID da sessdo
gerados sdo:
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* Telefone retirado do descanso

* Introducdo do cédigo de ativagdo até ao primeiro registo SIP (o fluxo de integracdo)

SSSS - a origem que gera a sessdo. Por exemplo, se o tipo de origem for "Cisco MPP", o valor de origem
(SSSS) pode ser "0100".

Y - qualquer um dos valores de 8, 9, A ou B e deve estar em conformidade com o UUID v5 RFC.

DDDDDDDDDDDD - enderego MAC do telefone.

Exemplo de ID da sessdo em mensagens SIP

Este cabegalho é suportado nas mensagens de didlogo numa chamada como
INVITE/ACK/CANCEL/BYE/UPDATE/INFO/REFER e as suas respostas, bem como nas mensagens fora
da chamada, essencialmente REGISTER.

Request-Line: INVITE sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5chbd5cl; remote=00000000000000000000000000000000

Status-Line: SIP/2.0 100 Trying
Session-ID: fbaaB810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbdbcl

Status-Line: SIP/2.0 180 Ringing
Session-ID: fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5bcl

Status-Line: SIP/2.0 200 OK
Session-ID: £fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5bcl

Request-Line: ACK sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=£fbaa810a00105000a00000ebd5ccl18b

Request-Line: BYE sip:901@10.89.107.37:5060 SIP/2.0
Session-ID: 298da61300105000a00000ebd5cbd5cl; remote=£fbaa810a00105000a00000ebd5ccl18b

Status-Line: SIP/2.0 200 OK
Session-ID: £fbaa810a00105000a00000ebd5ccll8b; remote=298da61300105000a00000ebd5chbd5bcl

Ativar ID da sessao SIP

Passo 1
Passo 2
Passo 3

Passo 4

Pode ativar o ID da sessdo SIP para superar as limitagdes com os identificadores de chamada existentes e
permitir o controlo entre terminais de uma sessdo SIP.

Antes de comecar

Aceder a interface Web do telefone, na pagina 130

Procedimento

Selecione Voz > Ext (n).
Aceda a seccdo DefinicBes SIP.

Defina o campo Suporte do ID da sesséo SIP conforme descrito na tabela Parametros de ID da sesséo, na
pagina 292.
Clique em Submit All Changes.
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Parametros de ID da sessao

A tabela que se segue define a fungéo e utilizagdo de cada pardmetro na sec¢do Defini¢es SIP do separador
Voz > Ext(n) na pagina da Web do telefone Também define a sintaxe da cadeia que ¢é adicionada ao ficheiro
de configuracdo do telefone com o codigo XML (cfg.xml) para configurar um parametro.

Nome do parametro Descricao e valor predefinido

Suporte de ID da sessao SIP Controla o suporte de ID da sessdo SIP.
Efetue um dos seguintes procedimentos:

* No ficheiro de configuragdo do telefone com
XML (cfg.xml), introduza uma cadeia neste
formato.

<SIP_SessionID Support 1
ua="na">Sim</SIP_SessionID_Support_ 1 >

* Na pagina da Web do telefone, selecione Sim
para ativar a funcionalidade.

Valores permitidos: Sim/Nao

Predefinigdo: Sim.

Selecionar o Comportamento do LED da Tecla de Linha

Passo 1
Passo 2

Pode escolher o Comportamento do LED da Tecla de Linha no seu telefone multiplataforma.
Na pagina da Web do telefone, pode escolher uma das seguintes opcdes:

* Predefinicéo

* Predefinido 1

* Personalizado

Antes de comecar
* Aceda a interface da Web de administragdo. Consulte Aceder a interface Web do telefone, na pagina 130.

* Certifique-se de que as teclas de linha ndo estejam no modo Inerte.

Procedimento

Selecione Voz > Telefone.
Na secg¢éo Padréo LED da Tecla de Linha, escolha uma op¢ao da lista pendente Tipo de LED Personalizado.

Também ¢é possivel configurar este parametro no ficheiro de configuragio (cfg. xml) introduzindo uma cadeia
de caracteres neste formato:

<Custom_ LED Type ua="na">Default</Custom LED Type>
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Os valores permitidos sdo Predefinigdo|Predefinido 1|Personalizado. O valor predefinido é Predefinicéo.

Passo 3 Clique em Submit All Changes.

Quando submete a sua sele¢do na lista pendente Tipo de LED personalizado, as altera¢des também ocorrem
no separador Consola do operador. Isto sé acontece quando configura o comportamento do LED simultdneo
para as teclas de linha de telefone e as teclas de linha do modulo de expansdo de teclas.

Para ver o comportamento do LED do modulo de expansao de teclas:

1. Selecione Voz > Consola do Operador.
2. Consulte a sec¢do Padrao de LED da tecla da consola do operador.

3. Altere o padrdo e a cor do LED dos campos MWI nenhum LED, MWI novo LED e MWI LED urgente.

Personalizacao do comportamento do LED de tecla de linha

O comportamento do LED da tecla de linha nos seus telefones multiplataforma tem trés configuragdes opcionais.
Na pagina da Web do telefone, pode escolher uma das seguintes opgdes:

* Predefinicéo
* Predefinido 1

« Personalizado

A tabela a seguir compara as defini¢des basicas do comportamento do LED de tecla de linha Predefinicéo e
Predefinido 1.

Tabela 40: Comportamento basico do LED nas teclas de linha

Campo e Descricao Cor e padrao da Predefinicao Cor e padrao de Predefinido
1

Inativo - a linha esta inativa. Verde fixo Desligado

Falha no registo — a linha ndo | Ambar fixo Desligado

se registou no servidor.

A registar — a linha esta a tentar | Ambar intermitente lento Desligado
registar-se no servidor.

Desativado — a linha esta Desligado Desligado
desativada ou ndo esta a ser
utilizada.

Tabela 41: Comportamento basico do LED na PLK do correio de voz

Estado Cor e padrao da Predefinicao Cor e padréo de Predefinido
1
Nova mensagem Vermelho fixo Vermelho fixo
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Estado Cor e padrao da Predefinicao Cor e padrao de Predefinido
1

Falha no registo — a linha ndo | Ambar fixo Desligado

se registou no servidor.

Sem mensagens novas Verde fixo Desligado

Mensagens urgentes Vermelho fixo Vermelho fixo

Para a op¢ao Personalizado, utilize a seguinte chave de padrdo de cores:
* COR (c¢)
« g=VERDE
*r=VERMELHO
»a=AMBAR
* 0 =DESLIGADO
Quando define a COR para DESLIGADO, o PADRAO ¢ ignorado mesmo que o defina.

« PADRAO (p)
* b = Intermitente com uma cor
Isto € equivalente a predefini¢do do sistema de Intermitente lento.

* n = Sem piscar, cor fixa

\)

Nota Se configurar mal qualquer campo, o sistema aplica as definigdes de Predefini¢do do sistema a esse campo.

A tabela abaixo contém trés exemplos de defini¢des personalizadas de comportamento LED.

Tabela 42: Exemplos de configuracoes LED

LED Introducé@o do utilizador
Vermelho fixo c=r;p=n
c=r
Ambar a piscar c=a;p=b
Desligado c=o

Cada uma das seguintes funcionalidades tem defini¢des de comportamento LED. As tabelas que seguem
descrevem o comportamento do LED para cada funcionalidade.

 Linha Basica e Linha M3aos-Livres Bluetooth

* Linha partilhada
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A tabela seguinte descreve o comportamento do LED tanto para as funcionalidades Linha Basica como
Maos-Livres Bluetooth. A tabela compara as defini¢des de Predefinigdo ¢ Predefinido 1.

Tabela 43: Tecla de Linha Basica e Maos-Livres Bluetooth

Campo e Descricao

Cor e padrao da Predefinicao

Cor e padrao de
Predefinido 1

LED local em progressdo — a linha envia uma
chamada efetuada e o terminal remoto esta a tocar.

Vermelho fixo

Verde fixo

LED local em espera - utilizador local colocou a
linha em espera.

Vermelho intermitente lento

Verde intermitente

descanso.

LED local ativo — a linha esta numa chamada em | Vermelho fixo Verde fixo
curso.
LED local obtido — a linha vai ficar fora do Vermelho fixo Verde fixo

LED local a tocar— a linha est4 a tocar na
chamada de alerta.

Vermelho intermitente
rapido

Ambar intermitente

A tabela seguinte descreve o comportamento do LED para a funcionalidade Linha Partilhada. A tabela compara

as definigdes de Predefini¢do e Predefinido 1.

Tabela 44: Linha partilhada

Campo e Descricao

Cor e padrao da Predefinicéo | Cor e padrao de

Predefinido 1

LED remoto ativado — a linha partilhada no dispositivo
local esta a receber o estado de outro dispositivo numa
chamada em curso.

Vermelho piscando Vermelho fixo

(intermitente duplo)

LED remoto em espera — a linha partilhada no
dispositivo local esta a receber o estado de outro
dispositivo com uma chamada em espera.

Vermelho
intermitente

Vermelho intermitente lento

LED remota em progressdo — a linha partilhada no
dispositivo local esta a receber o estado de outro
dispositivo que estd a enviar uma chamada efetuada.

Vermelho piscando Vermelho fixo

(intermitente duplo)

LED remoto a tocar — a linha partilhada no dispositivo
local esta a receber o estado de outro dispositivo que
esta a tocar na chamada de alerta.

Vermelho piscando Ambar intermitente

(intermitente duplo)

LED remoto obtido — a linha partilhada no dispositivo
local esta a receber o estado de outro dispositivo que
vai ficar fora do descanso.

Vermelho piscando Vermelho fixo

(intermitente duplo)

LED remoto indefinido — a linha partilhada no
dispositivo local ndo estd em estado operacional.

Vermelho fixo Desligado

Pode configurar o comportamento do LED que se aplica tanto as teclas da linha de telefone como aos botdes

do modulo de expansdo das teclas.
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