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LUKU 1

Kayttoonotto ja valmistelu

* Valmistelun yleiskuvaus, sivulla 1

* TR69-valmistelu, sivulla 3

* Puhelimen toiminta verkon ruuhkautumisen aikana, sivulla 4
» Kéyttdoonotto, sivulla 4

* Valmistelu, sivulla 6

Valmistelun yleiskuvaus

Cisco IP Phone -puhelimet on suunniteltu suurimittaisiin VoIP (Voice-over-1P) -palveluntarjoajien
kotitalouksille, yrityksille tai suuriyrityksille suunnattuihin asiakaskayttoonottoihin. Puhelimen etdhallinnan
ja -konfiguroinnin avulla toteutetulla valmistelulla varmistetaan, ettd puhelin toimii oikein asiakkaan
toimipaikalla.

Cisco tukee mukautettua jatkuvaa puhelimen toimintojen konfigurointia seuraavilla ominaisuuksilla:

* Puhelimen luotettava etihallinta.

* Puhelinta ohjaavan tietoliikenteen salaus.

* Puhelimen tilisidonnan virtaviivaistaminen.
Puhelimet voidaan valmistella lataamaan konfigurointiprofiilit tai paivitetyt laiteohjelmistot etdpalvelimelta.
Lataukset voidaan tehdéd, kun puhelimet yhdistetdén verkkoon tai kytketéédn paalle, tai maéaritetyin aikavélein.

Valmistelu liittyy yleensa palveluntarjoajien suurimittaisiin VoIP-kéyttoonottoihin. Konfigurointiprofiilit tai
paivittyneet laiteohjelmistot siirretdéin laitteisiin TFTP-, HTTP- tai HTTPS-protokollaa kayttamalla.
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Yleisesti ottaen puhelimen valmisteluprosessi toimii seuraavasti:

1.
seuraavista tavoista:

Jos puhelinta ei ole konfiguroitu, valmistelupalvelimen tiedot otetaan kdyttdon puhelimessa jollakin

» A — Lataus Ciscon EDOS (Enablement Data Orchestration System) RC (Remote Customization)
-palvelimesta HTTPS-protokollaa kayttamalla.

* B — Kyselylla paikalliseen DHCP-palvelimeen.

* C — Manuaalinen médritys Cisco-puhelimen verkkopohjaisessa konfigurointiapuohjelmassa tai

puhelimen kéyttoliittyméassa.

Puhelin lataa valmistelupalvelimen tie
tai TFTP-protokollaa kéyttamalla.

TFTP-protokollaa kayttdmalla.
4.

dot ja ottaa XML-konfigurointitiedoston kayttoon HTTPS-, HTTP-

Puhelin lataa tarvittaessa pdivittyneen laiteohjelmiston ja ottaa sen kayttoén HTTPS-, HTTP- tai

VolIP-palvelu otetaan kiytt6on méaritetyn konfiguraation ja laiteohjelmiston mukaisesti.

Ratkaisu sopii VoIP-palveluntarjoajille, jotka tarjoavat yksityis- tai pienyritysasiakkaille usean puhelimen

kéayttdonoton palveluna. Yritys- ja suuriyri
jakelevat niiti laitteita yleisesti Internetin
kautta.

tyskdytossa puhelimet voivat toimia terminaalisolmuina. Toimittajat
kautta ja yhdistévit ne asiakkaan tiloihin reitittimen ja palomuurien

Puhelinta voi kayttdé palveluntarjoajan taustaverkkolaitteiden etélaajennuksena. Etdhallinnan ja -konfiguroinnin
avulla varmistetaan varmistetaan, ettd puhelin toimii oikein asiakkaan tiloissa.
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TR69-valmistelu [}

TR69-valmistelu

Cisco IP Phone -puhelin auttaa jarjestelméanvalvojaa maarittdméaan TR69-parametrit verkkokayttoliittyméassa.
Lisatietoja parametreista sekd XML- ja TR69-parametrien vertailu on vastaavan puhelinsarjan hallintaoppaassa.

Puhelin tukee automaattisten konfigurointipalvelimien (ACS) etsimistd kdyttamalla DHCP-valintoja 43, 60
ja125.

* Valinta 43 — ACS-palvelimen URL-osoitteen toimittajakohtaiset tiedot.

* Valinta 60 — Toimittajaluokan tunniste, jolla puhelin todennetaan ACS-palvelimelle
dslforum.org-sivustoa kiyttimalla.

* Valinta 125 — Yhdyskaytaviliitoksen toimittajakohtaiset tiedot.

RPC-menetelmat

Tuetut RPC-menetelmat
Puhelin tukee RPC-etdkutsumenetelmié vain rajoitetusti. Vain seuraavat menetelmaét ovat tuettuja:

» GetRPCMethods

* SetParameterValues

* GetParameterValues

* SetParameterAttributes

* GetParameterAttributes

* GetParameterNames

» AddObject

* DeleteObject

* Reboot

* FactoryReset

* Inform

* Download: RPC-menetelmin lataus seuraavia tuettuja tiedostotyyppeja kayttamalla:
* Laiteohjelmistopaivityksen nékdistiedosto
* Toimittajan konfigurointitiedosto

» Mukautettu Certificate Authority (CA) -tiedosto

* Transfer Complete

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Tuetut tapahtumatyypit

Tuetut tapahtumatyypit

Puhelimet tukevat erilaisia tapahtumatyyppejé tuettujen ominaisuuksien ja menetelmien mukaan. Vain seuraavat
tapahtumatyypit ovat tuettuja:

* Bootstrap

» alkukdynnistys

* arvon muuttaminen

* yhteyspyynto

* ajoittainen yhteys

* siirron valmistuminen
* M-lataus

* M-uudelleenkdynnistys.

Puhelimen toiminta verkon ruuhkautumisen aikana

* Hallintatehtdvét, kuten sisdinen porttiskannaus tai tietoturvaskannaus.

* Verkkoon kohdistuvat hyokkéykset, kuten palvelunestohyokkéys.

Kayttoonotto

Cisco IP Phone -puhelimissa on valmistelua varten katevit kaytdnnot, jotka perustuvat seuraaviin
kayttoonottomalleihin:

* Joukkojakelu — Palveluntarjoaja hankkii Cisco IP Phone -puhelimia suuren méérén ja joko esivalmistelee
ne sisdisesti tai ostaa Remote Customization (RC) -etdmukautusysikditd Ciscolta. Laitteet jactaan talldin
asiakkaille osana VolP-palvelusopimusta.

+ Jilleenmyyntijakelu — Asiakas ostaa Cisco IP Phone -puhelimen jélleenmyyijéltd ja pyytdd palveluntarjoajaa
jérjestimain VolP-palvelun. Palveluntarjoajan on tuettava laitteen suojattua etimaééritysta.

Joukkojakelu

Téssd mallissa palveluntarjoaja toimittaa puhelimet asiakkailleen osana VolP-palvelusopimusta. Laitteet ovat
joko RC-yksikoita tai esivalmisteltu sisdisesti.

Cisco esivalmistelee RC-yksikdt, jotta ne voidaan uudelleensynkronoida laiteprofiilin ja
laiteohjelmistopdivitykset lataavan Cisco-palvelimen kanssa.

Palveluntarjoaja voi esivalmistella puhelimet erindisilld menetelmilld ja halutuilla parametreilla,
uudelleensynkronointia ohjaavat parametrit mukaan lukien:

* Sisdisesti DHCP:td ja TFTP:td kayttamalla
» Etasijainnista TFTP:t4, HTTP:t4 tai HTTPS:44 kdyttamalla

. Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas
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Jélleenmyyntijakelu .

* Sisdistd valmistelua ja etdvalmistelua yhdistelemalla

Jalleenmyyntijakelu

Jélleenmyyntijakelumallissa asiakas ostaa puhelimen ja tilaa haluamansa palvelun.
Internet-puhelinpalveluntarjoaja (ITSP) méérittdd valmistelupalvelimen ja esivalmistelee puhelimen tekeméin
uudelleensynkronoinnin palveluntarjoajan palvelimen kanssa.

Kuva 1. Jélleenmyyntijakelu

Internet Telephony Service Provider {ITSP)|

s7€>n|ine Portal  SP Prﬂviflmiﬁg Server /SP SIP Server

1. Customer Establishes Account

3. Configuration
Download

f 4. VolP Service
/ sstablished
jl

Cisco IP Phone

= e
S

Web Browser
2. Customer initiates resync
via LCD, phone reboot, or Web Ul

Retail Customer

393518

Puhelin siséltdd verkkopohjaisen mééritysapuohjelman, joka nayttaa sisdisen kokoonpanon ja hyviksyy uusien
maédrittelyparametrien arvojen médrittdmisen. Liséksi palvelin hyviksyy URL-erikoiskomentosyntaksin
etdprofiilien uudelleensynkonoinnin ja laiteohjelmistopaivitysten toiminnoissa.

Asiakas kirjautuu palveluun ja luo VoIP-tilin, mahdollisesti verkkoportaalissa, ja yhdistéa laitteen maéritettyyn
palvelutiliin. Valmistelematon puhelin ohjeistetaan tekeméédn uudelleensynkronointi méérétyn
valmistelupalvelimen kanssa uudelleensynkronoinnin URL-komennolla. URL-komento sisdltda tyypillisesti
tilin asiakastunnuksen tai aakkosnumeerisen koodin, joka yhdistda laitteen uuteen tiliin.

Seuraavassa esimerkissé laite, jolle DHCP on antanut [P-osoitteen 192.168.1.102, ohjeistetaan tekemaén
valmistelu omachtoisesti SuperVolP-palvelussa:

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

Téssé esimerkissd 1234abced on uuden tilin asiakastunnus. Etdvalmistelupalvelin yhdistéa
uudelleensynkronointipyynndn tekevan puhelimen uuteen tiliin URL-osoitteen ja annetun asiakastunnuksen
perusteella. Téssa alku-uudelleensynkronoinnissa puhelimen mééritys tapahtuu yhdessé vaiheessa. Puhelin
ohjataan automaattisesti tekemdin uudelleensynkronointi tdmén jilkeen palvelimeen pysyvisti viittaavalla
URL-osoitteella. Esimerkki:

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Uudelleensynkronointiprosessi

https://prov.supervoip.com/cisco-init

Valmistelupalvelin todentaa puhelimen sen asiakasvarmenteen perusteella seké alkukdytossé ettd pysyvassa
kaytossd. Valmistelupalvelin toimittaa oikeat méérittelyparametrien arvot liitetyn palvelutilin perusteella.

Kun puhelin kytketddn péélle tai maaritetty aikaraja tdyttyy, puhelin uudelleensynkronoidaan ja siihen ladataan
uusimmat parametrit. Parametreilla voidaan méaérittaa tavoitteita esimerkiksi médrittdmalla etsintdryhma,
asettamalla pikavalintanumeroita tai rajoittamalla kédyttdjan muokattavissa olevia toimintoja.

Asiaan liittyvia aiheita
Sisdinen laitteen esivalmistelu, sivulla 39

Uudelleensynkronointiprosessi

Kunkin puhelimen siséltda hallintaverkkopalvelimen, joka hyvaksyy uusien méérittelyparametrien arvojen
madrittdimisen. Puhelin voidaan ohjeistaa uudelleensynkronoimaan konfiguraatio maarétysta
valmistelupalvelimesta uudelleenkédynnistyksen jélkeen tai médritetyin aikavélein antamalla
uudelleensynkronoinnin URL-komento laiteprofiilissa.

Verkkopalvelin on oletusarvoisesti kiytossd. Verkkopalvelimen voi ottaa kdyttdon tai poistaa kaytosta
uudelleensynkronoinnin URL-komennolla.

Uudelleensynkronoinnin voi tarvittaessa aloittaa valittdmalla pyynndlld resync-toimintomaaritteen siséltiavalla
URL-osoitteella. Uudelleensynkronoinnin URL-komento voi sisdltad tilin asiakastunnuksen tai
aakkosnumeerisen koodin, joka yhdistdi laitteen yksilolliseen kayttéjéatiliin.

Esimerkki

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

Tassd esimerkissd laite, jolle DHCP on antanut IP-osoitteen 192.168.1.102, ohjeistetaan tekeméan valmistelu
omachtoisesti SuperVoIP-palvelussa prov.supervoip.com: Uuden tilin asiakastunnus on 1234abcd.
Etdvalmistelupalvelin yhdistdd uudelleensynkronointipyynnon tekevan puhelimen tiliin URL-osoitteen ja
asiakastunnuksen perusteella.

Tassd alku-uudelleensynkronoinnissa puhelimen mééritys tapahtuu yhdessa vaiheessa. Puhelin ohjataan
automaattisesti tekeméén uudelleensynkronointi tdmén jélkeen palvelimeen pysyvésti viittaavalla
URL-osoitteella.

Valmistelupalvelin tekee todennuksen asiakasvarmenteen perusteella sekd alkukéytOssa ettd pysyvéassa kdytossa.
Palvelin toimittaa médrittelyparametrien arvot liitetyn palvelutilin perusteella.

Valmistelu

Puhelin voidaan maérittdd uudelleensynkronoimaan sisdinen méadritystilansa etiprofiilin mukaiseksi
sadannollisesti ja kun puhelimeen kytketdén virta. Puhelin ottaa yhteyden normaaliin valmistelupalvelimeen
(NPS) tai kdytonhallintapalvelimeen (ACS).

Oletusarvon mukaan profiilin uudelleensynkronointia yritetiddn vain, kun puhelin on kdyttimattomana. Silld
estetddn se, ettd pdivitys voisi kdynnistidd ohjelmiston uudelleenkdynnistyksen tai keskeyttda puhelun. Mikali
uudelle paivitystasolle pddseminen vanhasta versiosta edellyttd vélipdivitysten tekemist, téllaiset monivaiheiset
paivitykset voi automatisoida péivityslogiikan avulla.

. Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas
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Normaali valmistelupalvelin .

Normaali valmistelupalvelin

Normaali valmistelupalvelin (NPS) voi olla TFTP-, HTTP- tai HTTPS-palvelin. Laiteohjelmistopaivityksen
voi suorittaa etdsijainnista TFTP:114 tai HTTP:11d tai HTTPS:114, koska laiteohjelmisto ei sisdlld arkaluonteisia
tietoja.

Vaikka HTTPS:44 kannattaa kayttad, NPS-palvelinyhteytta ei tarvitse muodostaa suojatun protokollan kautta,
koska péivitetty profiili voidaan salata jaetulla salausavaimella. Lisdtietoja HTTPS:n kéytdstd on kohdassa
Viestinnén salaaminen, sivulla 8. Suojattu ensimmaisen kéyttokerran valmistelussa kédytetddn SSL-toimintoja.
Valmistelematon puhelin voi vastaanottaa kyseisté laitetta varten kohdennetun 256-bittisen symmetrisen
avaimen salatun profiilin.

Konfiguroinnin kayténhallinta

Puhelimen laiteohjelmisto siséltdd keinot estdd tiettyjen parametrien muokkaus loppukayttéjiltd. Laiteohjelmisto
madrittdd kiyttdvaltuudet joko jirjestelminvalvojan tai kdyttijén tilille kirjautumiseen. Kukin tilityyppi
voidaan suojata erilliselld salasanalla.

« Jarjestelmanvalvojan tili — antaa palveluntarjoajalle tdydet kayttdoikeudet kaikkiin
hallintaverkkopalvelimen parametreihin.

» Kéyttijén tili — antaa kéyttijille oikeuden mairittdd osan hallintaverkkopalvelimen parametreista.

Palveluntarjoaja voi rajoittaa kayttajatilid valmisteluprofiililla seuraavin tavoin:

» Kéyttijatilin kasiteltdvissd olevien médrittelyparametrien maérittiminen kokoonpanoa luotaessa.
» Hallintaverkkosivun kéyttooikeuksien poistaminen.

» LCD-kayttoliittymén kayttdoikeuksien poistaminen.

* Ohita salasanan asetusniytto kayttajalta.

* Laitteen kdyttimien Internet-toimialueiden rajoittaminen linjan 1 uudelleensynkronoinnissa, paivittdmisessa
tai SIP-rekisterinnissa.

Asiaan liittyvia aiheita
Elementtitunnisteiden ominaisuudet, sivulla 14
Kaytonhallinta, sivulla 16

Puhelimen verkkosivun kadyttaminen

Vaihe 1
Vaihe 2
Vaihe 3

Voit kéyttdd puhelimen verkkosivua sellaisen tietokoneen verkkoselaimella, josta on yhteys puhelimen
aliverkkoon.

Jos palveluntarjoaja on estdnyt madritysapuohjelman kayton, ota yhteyttd palveluntarjoajaan ennen jatkamista.

Toimintosarja

Varmista, ettd tietokone voi muodostaa yhteyden puhelimeen. VPN ei saa olla kéytossa.
Kaynnistd verkkoselain.

Kirjoita puhelimen IP-osoite verkkoselaimen osoiteriville.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Cisco IP Phone -puhelimen verkkokayton salliminen

 Kéyttdjan kdyttooikeudet: http://<ip-osoite>/user

* Jarjestelmdnvalvojan kiyttooikeudet: http: //<ip-osoite>/admin/advanced

» Jarjestelménvalvojan kayttooikeudet: kirjoitahttp: //<ip-osoite>, valitse Jirjestelménvalvojan
kirjautuminen ja lisdasetukset

Esimerkki: http://10.64.84.147/admin

Cisco IP Phone -puhelimen verkkokéaytdn salliminen

Vaihe 1
Vaihe 2
Vaihe 3

Vaihe 4

Jos haluat tarkastella puhelimen parametreja, ota konfiguraatioprofiili kiyttoon. Jos haluat muuttaa parametreja,
konfiguraatioprofiilin muuttaminen on otettava kayttoon. Jarjestelménvalvojasi voi poistaa kdytosti puhelimen
toiminnon, jolla voi vaihtaa puhelimen verkkokayttoliittymén vain tarkasteltavaksi muokattavaksi.

Lisdtietoja on usean kdyttoympdriston Cisco IP Phone -puhelinten 6800-sarjan valmisteluoppaassa.

Ennen aloitusta

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kdyttdminen, sivulla 7.

Toimintosarja

Valitse Adni > Jirjestelma.

Valitse Jirjestelmékonfiguraatio-osiosta Ota verkkopalvelin kiyttoon -arvoksi Kylla.

Kun olet muokannut kenttid puhelimen verkkokayttoliittyméssa, péivitd konfigurointiprofiili valitsemalla
Liheta kaikki muutokset.

Puhelin kdynnistyy uudelleen ja muutokset otetaan kayttoon.

Jos haluat poistaa kaikki istunnon aikana (tai edellisen Léheté kaikki muutoksen -valinnan jilkeen) tekemési
muutokset, valitse Kumoa kaikki muutokset. Aiempien asetusten mukaiset arvot palautuvat kdyttoon.

Viestinnan salaaminen

Laitteeseen valitettavat konfigurointiparametrit voivat siséltad valtuutuskoodeja tai muita tietoja, jotka suojaavat
jérjestelmda luvattomalta kaytolta. Palveluntarjoajan intressind on estdd luvattomat asiakkaan toimet. Asiakkaan
intressind on estda tilin luvaton kéyttd. Palveluntarjoaja voi salata konfigurointiprofiilin tietoliikenteen
valmistelupalvelimen ja laitteen valilld seka lisdksi rajoittaa hallintaverkkopalvelimen kayttoa.

Puhelimen valmistelukaytannot

Tyypillisesti Cisco IP Phone -puhelin méiritetdéin valmisteltavaksi, kun se yhdistetddn verkkoon ensimmaisen
kerran. Puhelin valmistellaan mééritetyin aikavélein, jotka méiritetddn palveluntarjoajan tai VAR:n tekeméssa
puhelimen esivalmistelussa (konfiguroinnissa). Palveluntarjoajat voivat valtuuttaa VAR:t tai kokeneet kayttajét
tekemaén puhelimen valmistelun manuaalisesti puhelimen ndppdimistdd kayttamalld. Valmistelun voi méarittaa
myos puhelimen verkkokayttoliittyméan avulla.

. Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas
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Puhelimen manuaalinen valmistelu néppaimistoa kayttamalla .

Katso puhelimen LCD-kaytt6liittymén valintapolku Tila > Puhelimen tila > Valmistelu tai verkkopohjaisen
konfigurointiapuohjelman valmistelutila Tila-vélilehdelta.

Asiaan liittyvia aiheita
Puhelimen manuaalinen valmistelu nappaimistod kayttamalla, sivulla 9

Puhelimen manuaalinen valmistelu nappaimistoa kayttamalla

Vaihe 1
Vaihe 2
Vaihe 3

Vaihe 4

Toimintosarja

Valitse Sovellukset ﬂ
Valitse Laitteen hallinta > Profiilisdénto.

Kirjoita profiilisdénto seuraavassa muodossa:
protokolla://palvelin[:portti]/profiilin polku
Esimerkki:

tftp://192.168.1.5/CP_x8xx MPP.cfg

Jos protokolla jatetddn méadrittamatté, oletusprotokollana kaytetddn TFTP:td. Jos palvelimen nimi jétetdan
madrittdimattd, palvelimen nimena kéytetddn URL-osoitepyynndn tekevad isdntédkonetta. Jos portti jatetddn
méadrittdmatta, kdytetddn oletusporttia (TFTP-protokollassa 69, HTTP-protokollassa 80 ja HTTPS-protokollassa
443).

Valitse Synkronoi uudelleen.

Asiaan liittyvia aiheita
Puhelimen valmistelukdyténnoét, sivulla 8

Laiteohjelmiston vertaisjako

Laiteohjelmiston vertaisjako (PFS) on laiteohjelmistojen jakelumalli, jonka avulla voi péivittad useita puhelimia
samanaikaisesti etsiméllé Cisco IP -puhelimella muita saman mallin tai sarjan puhelimia aliverkosta ja jakamalla
paivitetyt laiteohjelmistotiedostot. PFS-toiminto kéyttéd Ciscon omaa tekijiantoikeudellisesti suojattua CPPDP
(Cisco Peer-to-Peer-Distribution-Protocol) -protokollaa. CPPDP-protokollan avulla kaikista aliverkon laitteista
voidaan muodostaa vertaislaitehierarkia ja laiteohjelmistotiedostot tai muut tiedostot voidaan kopioida
vertaislaitteesta toiseen. Laiteohjelmistopéivitykset optimoidaan lataamalla laiteohjelmiston nikoistiedosto
latauspalvelimelta padpuhelimeen ja siirtdmallé laiteohjelmisto sitten aliverkon muihin puhelimiin
TCP-yhteyksid kéyttamalla.

Laiteohjelmiston vertaisjako:
» chkaisee keskitettyjen latauspalvelimien TFTP-tiedonsiirron ruuhkautumista
* eliminoi laiteohjelmistopéivitysten manuaalisen hallinnan tarpeen

* lyhentdi péivitysten aikaista puhelimien kdyttdmattdmyysaikaa, kun suuri méaéra puhelimia nollataan
samanaikaisesti.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Ohita salasanan asetusnayttd

\}

Huomautus + Laiteohjelmiston vertaisjako ei toimi, ellei useita puhelimia olet mééritetty paivitettaviaksi samanaikaisesti.
Puhelimen uudelleensynkronointi aloitetaan lahettdméallda NOTIFY -viesti Event:resync-tapahtumana.
Esimerkki: XML-muodossa, joka sisdltdd aloittaa paivityksen méadritykset

“Event:resync;profile="http://10.77.10.141/profile.xml
» Jos laiteohjelmiston vertaisjaon lokipalvelin mééritetdan IP-osoitteena ja porttina, PFS-toimintoon liittyvét

lokit ldhetetién kyseiseen palvelimeen UDP-viesteind. Tamé asetus on tehtdvé jokaisessa puhelimessa.
Lokiviesteja voi kédyttdd PFS-toimintoon liittyvien ongelmien vianmaérityksessa.

UDP-etdlokipalvelimen isdntdnimi ja portti médritetdéin Peer Firmware Sharing Log Server-valinnalla.
Oletusportti on syslog 514.

Esimerkki:
<Peer Firmware Sharing Log Server>192.168.5.5</ Peer Firmware Sharing Log Server>

PFS-toimintoa voi kéyttdd, jos se on otettu kayttoon puhelimissa.

Ohita salasanan asetusnaytto

Puhelimen salasana asetusnayton voi médrittad ohitettavaksi ensimmaiselld kdynnistyskerralla tai
tehdaspalautuksen jilkeen seuraavien valmistelutoimintojen perusteella:

* DHCP-maééritykset
* EDOS-konfigurointi

* kdyttdjdn salasanan konfigurointi puhelimen XML-konfigurointitiedoston avulla.

Taulu 1. Valmistelutoiminnot, jotka médrittadvat, néytetaanké salasanan asetusnéytto

DHCP-konfigurointi | EDOS-konfigurointi | Kayttdjan salasanan Salasanan asetusnaytto
konfigurointi ohitetaan

Kylla - Kylla Kylla

Kylld - Ei Ei

Ei Kylla Kylla Kylla

Ei Kylld Ei Ei

Ei Ei - Ei

Toimintosarja

Vaihe 1 Muokkaa puhelimen config.xml-tiedostoa teksti- tai XML-editorissa.

Vaihe 2 Lisdd < User_ Password >-tunniste jollakin seuraavista tavoista.

. Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas
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Ohita salasanan asetusnayttd .

* Salasanaa ei ole (pelkiit aloitus- ja lopetustunnisteet) < User Password > </ User_ Password
>

* Salasana (4-127 merkkii) <User Password ua="rw">abcl23</User_ Password>
* Salasanaa ei ole (pelkkii aloitustunniste)<User Password />

Vaihe 3 Tallenna muutokset config.xml-tiedostoon.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Ohita salasanan asetusnayttd
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Valmistelun komentosarjat

Puhelin hyvéksyy konfiguraation XML-muodossa.

Yksityiskohtaisia tietoja puhelimestasi on laitteesi jérjestelménvalvojan oppaassa. Kussakin oppaassa on
kuvattu parametrit, jotka voi maérittdd hallintaverkkopalvelimen kautta.

Konfigurointiprofiilin muodot

\}

Konfiguraatioprofiili méérittdd puhelimen parametriarvot.

Konfiguraatioprofiilin XML-muodossa kaytetddn XML-perusluontitydkaluja parametrien ja arvojen
kokoamiseen.

Huomautus

Vain UTF-8-merkisto on tuettu. Jos muokkaat profiilia editorissa, 414 muuta koodausmuotoa. Muutoin puhelin
el tunnista tiedostoa.

Kussakin puhelimessa on erilaiset toiminnot ja timén vuoksi myos erilaiset parametrit.

Profiilin XML-muoto (XML)

Avoimen muodon profiili on tekstitiedosto, jonka elementtihierarkian syntaksi on XML:n kaltainen ja jossa
kéytetddn madritteitd ja arvoja. Témédn muodon ansiosta voit kayttdd konfigurointitiedoston luomiseen
perustyokaluja. Tassd muodossa olevan konfigurointitiedoston voi lahettdé valmistelupalvelimelta puhelimeen
uudelleensynkronoinnin aikana. Tiedoston voi ldhettdd ilman, etti se kootaan ensin binaariobjektiksi.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Konfigurointitiedoston osat

Puhelin hyviksyy perustydkaluilla luotavissa olevat konfigurointimuodot. Tdméa ominaisuus helpottaa sellaisten
taustaverkon valmistelupalvelinohjelmistojen kehittdmista, jotka luovat konfigurointiprofiileja olemassa
olevista tietokannoista.

Valmistelupalvelin suojaa konfigurointitiedoston luottamukselliset tiedot toimittamalla tdmén tyyppisen
tiedoston puhelimeen TLS-suojatun kanavan kautta. Vaihtoehtoisesti tiedoston voi pakata gzip-algoritmilla
(RFC1951).

Tiedosto voi olla salattu seuraavilla salausmenenetelmilla:

» AES-256-CBC-salaus
* RFC-8188-pohjainen HTTP-sisdllon salaus AES-128-GCM-salausavaimella

Esimerkki: avoin profiilimuoto

<flat-profile>

<Resync_On_Reset> Yes </Resync_On_Reset>

<Resync_Periodic> 7200 </Resync Periodic>

<Profile Rule> tftp://prov.telco.com:6900/cisco/config/CP xxxx MPP.cfg</Profile Rule>
</flat-profile>

<flat-profile>-elementtitunniste kattaa kaikki puhelimen tunnistamat parametrielementit.

Asiaan liittyvia aiheita
Avoimen profiilin (XML) pakkaus ja salaus, sivulla 18

Konfigurointitiedoston osat
Konfigurointitiedostossa voi olla seuraavia osia:
* Elementtitunnisteet
» Médritteet
* Parametrit
* Muotoiluominaisuudet

* XML-kommentit

Elementtitunnisteiden ominaisuudet

* Voit midrittdd XML-valmistelumuodon ja verkkokayttoliittymén avulla samoja asetuksia.
XML-tunnisteiden nimet ja verkkokayttoliittymén kenttien nimet ovat samankaltaiset, mutta hieman
poikkeavat XML-elementtien nimirajoitusten takia. Esimerkiksi vililyontien () sijasta kdytetdédn alaviivoja

Q-
* Puhelin tunnistaa elementit parametrien nimisti, kun ne rajataan erityiselld <flat-profile>-elementilla.
* Elementtien nimet on kirjoitettava kulmasulkeisiin.

» Useimmat elementtien nimet ovat samankaltaiset kuin laitteen verkkohallintasivuilla seuraaviin muutoksin:

. Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas
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Elementtitunnisteiden ominaisuudet .

+ Elementtien nimissé ei saa olla vélilyonteja tai erikoismerkkeji. Elementin nimen voi johtaa
verkkohallintasivun englanninkielisistd kenttien nimisté korvaamalla alaviivalla kunkin valilyonnin
tai erikoismerkin [, 1, (, ) tai /.

Esimerkki: <Resync On_Reset>-elementti vastaa kenttdd Resync On Reset (Uudelleensynkronointi
nollattaessa).

* Kunkin elementin nimen on oltava yksildllinen. Hallintaverkkosivuilla voi olla sama kentti useilla
verkkosivuilla, kuten Linja-, Kayttdja- ja Alanumero-sivuilla. Elementti kohdistetaan tiettyyn sivuun
liittdmalla elementin nimeen [n], jossa n on sivun vililehdessi nikyvi numero.

Esimerkki: <Dial Plan 1 >-elementti vastaa Linja 1 -sivun kenttd4 Dial Plan
(Numerointisuunnitelma).

Kullakin avaavalla elementtitunnisteella on oltava vastaava sulkeva elementtitunniste. Esimerkki:

<flat-profile>

<Resync_On_Reset> Yes
</Resync_On_Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile Rule>tftp://prov.telco.com: 6900/cisco/config/CP xxxx MPP.cfg
</Profile Rule>

</flat-profile>

Kirjainkoko on merkitsevé elementtitunnisteissa.

Elementtitunnisteet voivat olla tyhjid. Ne tulkitaan arvon méérittdmiseksi tyhjaksi. Kirjoita avaava
elementtitunniste ilman elementtitunnistearvoa ja lisdé valilyonti ja vinoviiva (/) sulkevan kulmasulkeen
(>) edelle. Seuraavassa esimerkissd profiilisdéntd B (Profile Rule B) on tyhja:

<Profile Rule B />

Tyhjin elementtitunnisteen avulla voidaan estdd kayttdjan médrittimien arvojen korvaaminen
uudelleensynkronoinnissa. Seuraavassa esimerkissa kayttdjan pikavalinta-asetukset pysyviét
muuttumattomina:

<flat-profile>

<Speed Dial 2 2 ua="rw”/>
<Speed Dial 3 2 ua="rw”/>
<Speed Dial 4 2 ua="rw”/>
<Speed Dial 5 2 ua="rw”/>
<Speed Dial 6 2 ua="rw”/>
<Speed Dial 7 2 ua="rw”/>
<Speed Dial 8 2 wua="rw”/>
<Speed Dial 9 2 wua="rw”/>
</flat-profile>

Tyhjan arvon avulla voit méaarittdd vastaavan parametrin arvoksi tyhjan merkkijonon. Kirjoita avaava ja
sulkeva elementti ilman niiden vélistd arvoa. Seuraavassa esimerkissd GPP_A-parametrin arvoksi
madritetddn tyhjd merkkijono.

<flat-profile>

<GPP_A>
</GPP_A>

</flat-profile>

Tunnistamattomat elementtien nimet ohitetaan.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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Asiaan liittyvia aiheita
Konfiguroinnin kaytonhallinta, sivulla 7

Kayttooikeusmaarite

Kaytonhallinta

Kayttooikeuden (ua) méadritetoimintoja voidaan kayttda kayttdjatilin oikeuksien muuttamiseen. Jos ua-maéritettd
ei ole médritetty, aiempi kdyttooikeusasetus sdilytetddn. Taima méarite ei vaikuta jarjestelmanvalvojatilin
oikeuksiin.

Jos ua-maédrite on kaytdssd, silld on oltava jokin seuraavista arvoista:
* na — ei kiyttooikeutta
* ro — vain luku

* rw — luku ja kirjoitus

Seuraavassa esimerkissd on kuvaus ua-maaritteesta:

<flat-profile>
<SIP_TOS_DiffServ Value 1 ua="na”/>
<Dial_Plan_1_ ua="ro”/>
<Dial_Plan 2_ ua="rw”/>
</flat-profile>

ua-asetuksen arvo on asetettava lainausmerkkeihin.

Jos <Phone-UI-User-Mode>-parametri on kdytossd, puhelimen graafinen kéyttoliittyma noudattaa
asiaankuuluvien parametrien kéyttooikeusmédritteitd graafisen kdyttoliittymén valikkokohteiden ndyttdmisessa.

Yhteen maérittelyparametriin liittyvit valikkovaihtoehdot:

* Jos valmistelussa kéytetddn parametrin maéritettd "ua=na" ("ua" on lyhenne englanninkielisistd sanoista
"user access" eli kdyttohallinta), vaihtoehtoja ei ndyteta.

* Jos valmistelussa kdytetddn parametrin mairitettd "ua=ro", vaihtoehto néytetidn vain luku -muotoisena
eli sitd ei voi muokata.

Useaan médrittelyparametriin liittyvit valikkovaihtoehdot:

* Jos valmistelussa kaytetddn kaikissa parametreissa méadritettd "ua=na", vaihtoehtoja ei néyteta.

Asiaan liittyvia aiheita
Konfiguroinnin kdytonhallinta, sivulla 7

Parametrien ominaisuudet

Parametreihin liittyy seuraavia sédantoja:

* Parametrit, joita ei ole médritetty profiiliin, jétetdan ennalleen puhelimessa.

* Tunnistamattomat parametrit ohitetaan.

. Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas
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Merkkijonomuodot .

+ Jos avoimen muodon profiilissa on useita identtisid parametritunnisteita, viimeinen tunniste on ensisijainen
sitd edeltdviin verrattuna. Jotta parametrin konfigurointiarvot eivét korvautuisi tahattomasti, suosittelemme
kayttdmadn kussakin profiilissa vain yhtd parametrin ilmentymaa.

* Viimeksi kisitelty profiili on ensisijainen. Jos sama maéérittelyparametri on méairitetty useaan profiilin,
viimeisen késiteltdvan profiilin arvo on ensisijainen.

Merkkijonomuodot
Merkkijonojen muotoiluun liittyy seuraavia sdéntdja:

» Kommentteja voi kédyttdd normaalin XML-syntaksin mukaisesti.

<!-- My comment is typed here -->

* Luettavuutta voi parantaa kayttamalla tyhjamerkkejé (vélilyontejd) voi kéyttdd ennen merkkijonoa ja sen
jélkeen, mutta ne poistetaan parametrin arvosta.

* Arvon rivinvaihdot muunnetaan tyhjdmerkeiksi.
* XML-ylatunniste muodossa <2 2> on sallittu, mutta puhelin ohittaa sen.

* Erikoismerkit voi syottdd kdyttdmalld normaaleja XML-koodinvaihtomerkkeja seuraavan taulukon

mukaisesti.

Erikoismerkki XML-koodinvaihto
& (et-merkki) &

< (pienempi kuin) <

> (suurempi kuin) >

> (heittomerkki) :

” (lainausmerkki) "

Seuraavassa esimerkissa kdytetdén koodinvaihtomerkkejd numerointisuunnitelmasainndssé tarvittavien
suurempi kuin- ja pienempi kuin -merkkien tilalla. Tima esimerkki maarittda tietopalvelulinjan
numerointisuunnitelman asettamalla <Dial Plan 1 >-parametrin (Jarjestelmfinvalvojan kirjautuminen >
Lisdasetukset > Aini > Alanumero (n)) arvoksi (S0 <:18005551212>).

<flat-profile>
<bDial Plan_1 >

(SO <:18005551212>)
</Dial_Plan_1_ >
</flat-profile>

* Desimaali- ja heksadesimaaliarvojen mukaiset numeroarvoiset koodinvaihdot (kuten (ja . ) muunnetaan.

* Puhelimen laiteohjelmisto tukee vain ASCII-merkkeja.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Avoimen profiilin (XML) pakkaus ja salaus

Avoimen profiilin (XML) pakkaus ja salaus

Avoimen konfigurointiprofiilin voi pakata. Pakkaus pienentd valmistelupalvelimen verkkokuormitusta.
Profiilin voi myds salata, jos sen siséltdimat luottamukselliset tiedot halutaan suojata. Pakkaus ei ole pakollista,
mutta jos sitd kdytetddn, se on tehtdvd ennen salaamista.

Asiaan liittyvia aiheita
Konfigurointiprofiilin muodot, sivulla 13

Avoimen profiilin pakkaus

Tuettu pakkaustapa on gzip-algoritmi (RFC1951). gzip-apuohjelma ja samaa algoritmia kéyttava pakkauskirjasto
(zlib) ovat saatavilla Internet-sivustoista.

Puhelin tunnistaa pakkauksen siit4, ettd pakatussa tiedostossa on gzip-yhteensopiva ylatunniste. Yldtunniste
luodaan, kun gzip-apuohjelmaa kutsutaan alkuperdisessi avoimessa profiilissa. Puhelin tarkastaa ladatun
tiedostoylatunnisteen ja maarittda tiedostomuodon sen perusteella.

Jos esimerkiksi profile.xml on kelvollinen profiili, myds tiedosto profile.xml.gz hyviksytddn. Tamén
profiilityypin voi luoda seuraavilla komennoilla:

® >gzip profile.xml
Korvaa alkuperidisen tiedoston pakatulla tiedostolla.
® >cat profile.xml | gzip > profile.xml.gz

Jattaa alkuperdisen tiedoston paikalleen ja tuottaa uuden pakatun tiedoston.

Pakkauksen opetusohjelma 16ytyy osiosta Avoimen profiilin Gzip-pakkaus, sivulla 60.
Asiaan liittyvia aiheita
Avoimen profiilin Gzip-pakkaus, sivulla 60

Avoimen profiilin salaus

Symmetristd avainsalausta voidaan kéyttdd avoimen konfigurointiprofiilin salaamiseen riippumatta siiti, onko
tiedosto pakattu. Jos pakkausta kdytetéédn, pakkaus on tehtévé ennen salausta.

Valmistelupalvelin kayttdd HTTPS:44 puhelimen alkuvalmisteluun kayttoonoton jilkeen. Kun
konfigurointiprofiilit salataan ennalta offline-tilassa, profiilien uudelleensynkronointiin voidaan kayttaa
HTTP-protokollaa. Tdmé ominaisuus vahentdd HTTPS-palvelimen kuormitusta suurimittaisissa kdyttdonotoissa.

Puhelin tukee konfigurointitiedostojen salausta kahdella eri salausmenetelmalla:

» AES-256-CBC-salaus

* RFC-8188-pohjainen HTTP-sisdllon salaus AES-128-GCM-salausavaimella
Avain tai IKM-arvo (Input Keying Material) on esivalmisteltava yksikkdon ennakkoon. Salaisen avaimen
bootstrap saadaan suojatusti HTTPS:n avulla.

Konfigurointitiedoston nimi ei edellytd mitdén tiettyd muotoa, mutta . c fg-tunnisteeseen paéttyva tiedosto
tarkoittaa yleensd konfigurointiprofiilia.
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AES-256-CBC-salaus ]

AES-256-CBC-salaus

Makrolaajennus

Puhelin tukee konfigurointitiedostojen AES-256-CBC-salausta.

Salauksen voi tehdd OpenSSL-salaustyokalulla, joka on ladattavissa erindisistéd Internet-sivustoista. 256-bittisen
AES-salauksen tuki saattaa edellyttdd tyokalun uudelleenkokoamista, jotta AES-koodi voidaan ottaa kdyttoon.
Laiteohjelmisto on testattu versiossa openssl-0.9.7c.

Profiilin salaaminen OpenSSL-salauksella, sivulla 61 siséltda salausta késittelevin opetusohjelman.

Profiili odottaa, ettd salatun tiedoston muoto on sama kuin seuraavalla komennolla luotu muoto:

# example encryption key = SecretPhrasel234
openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml -out profile.cfg
# analogous invocation for a compressed xml file

openssl enc -e —aes-256-cbc -k SecretPhrasel234 -in profile.xml.gz -out profile.cfqg

Pienellé kirjoitettu -k asetetaan salaisen avaimen eteen. Avain voi olla mika tahansa tavallinen tekstilauseke,
jota kdytetddn satunnaisen 64-bittisen salt-arvon luomiseen. Kun salainen avain on mééritetty -k-argumentilla,
salaustyokalu johtaa avaimesta satunnaisen 128-bittisen alkuvektorin ja todellisen 256-bittisen salausavaimen.

Kun tété salausmuotoa kéytetddn konfigurointiprofiilissa, puhelimelle on ilmoitettava salaisen avaimen arvo,
jotta tiedoston salauksen voi purkaa. Tdmé arvo on mééritetty URL-profiiliosoitteen tarkenteeksi. Tarkkaa
URL-osoitetta kiytettdessa syntaksi on seuraava:

[--key “SecretPhrasel234”] http://prov.telco.com/path/profile.cfg

Tama arvo ohjelmoidaan jollakin Profile Rule-parametreista.
Asiaan liittyvia aiheita
Profiilin salaaminen OpenSSL-salauksella, sivulla 61

Monet valmisteluparametrit késitelldén sisdiselld makrolaajennuksella ennen niiden arviointia. TAima
esiarviointivaihe parantaa puhelimen uudelleensynkronointi- ja péivitystoimien hallinnan joustavuutta.

Seuraavat parametrit kdsitelldan makrolaajennuksella ennen niiden arviointia:

* Resync Trigger *

* Profile_Rule*

* Log xxx Msg

» Upgrade Rule
Tietyissd olosuhteissa myds yleiskdyttoparametrit (GPP_*) késitellddn makrolaajennuksella, kuten on erikseen
kuvattu osiossa Valinnaiset uudelleensynkronointiargumentit, sivulla 23.

Makrolaajennuksen aikana nimettyjen muuttujien sisiltd korvataan lausekkeille, joiden muoto on $NIMI ja
$(NIMI). Téllaisia muuttujia ovat yleiskdyttoparametrit, useat tuotetunnisteet, tietyt tapahtuma-ajastimet ja
valmistelutilojen arvot. Téydellinen luettelo on osiossa Makrolaajennusmuuttujat, sivulla 72.

Seuraavassa esimerkissa lauseketta $(MAU) kidytetdin MAC-osoitteen 000E08012345 lisddmiseen.
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Ehdolliset lausekkeet
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Jarjestelménvalvoja syottdd lausekkeen $ (MAU) config.cfg

MAC-osoitetta 000E08012345 vastaavan laitteen makrolaajennuksella késitelty lauseke on
000E08012345config.cfg

Jos makron nimeé ei tunnisteta, sité ei laajenneta. Esimerkiksi nimi STRANGE ei ole kelvollinen makron
nimi, mutta on MAU on.

Jarjestelménvalvoja syottdd lausekkeen $STRANGESMAU . cfg

MAC-osoitetta 000E08012345 vastaavan laitteen makrolaajennuksella késitelty lauseke on
SSTRANGEOOOE08012345.cfg

Makrolaajennus ei toimi sisdkkdaisesti. Esimerkiksi $$MAU” laajennetaan muotoon SMAU” (laajennus tehddén
merkkiyhdistelmille $3$), joten tuloksena ei ole MAC-osoite.

Tietyille erikoisparametreille vililla GPP_SA—GPP_SD on mééritetty vastaavat makrolausekkeet $SA—$SD.
Namaé parametrit makrolaajennetaan vain, jos ne ovat uudelleensynkronoinnin URL-osoitteen valintojen --key
, --uid ja --pwd argumentteina.

Ehdollisilla lausekkeilla voi kdynnistdd uudelleensynkronointitapahtumia ja valita vaihtoehtoisia URL-osoitteita
uudelleensynkronointi- ja pdivitystoimintoja.

Ehdolliset lausekkeet siséltdvét vertailuarvoluettelon, jossa arvot on erotettu and-operaattorilla. Kaikkien
vertailuehtojen on taytyttiva, jotta lauseke arvioidaan todeksi.

Kussakin vertailussa voi kéyttdd yhtd seuraavista kolmesta literaalityypista:
» Kokonaislukuarvot
* Ohjelmiston tai laitteiston versionumerot

* Lainausmerkkeihin kirjoitetut merkkijonot

Versionumerot

Usean kayttéympériston puhelimien (MPP) virallinen ohjelmistoversion muoto on seuraava. BN = koontiversion
numero:

* Cisco IP Phone -puhelinten 6800-sarja — sip68xx.v1-v2-v3MPP-BN

Vertailumerkkijonon muodon on oltava sama. Muutoin tuloksena on muotoilun jasennysvirhe.

Ohjelmistoversiossa osat v1-v2-v3-v4 voivat sisiltdd numeroita ja muita merkkejd, mutta ensimmaisen merkin
on oltava numero. Ohjelmistoversion vertailussa osia v1-v2-v3-v4 verrataan jarjestyksessi ja
vasemmanpuoleisimmat versionumero-osat ovat ensisijaisia myohempiin osiin verrattuna.

Jos v[x] sisdltdd vain numeroita, tehddin numerovertailu. Jos v[x] sisdltdd sekd numeroita etti kirjaimia, ensin
verrataan numeroita ja sitten merkkeji aakkosjérjestyksessa.

Esimerkki kelvollisesta versionumerosta
sipyyyy.11-0-OMPP-BN

11.0.0 on puolestaan virheellinen muoto.
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URL-syntaksi

Vertailu

sip68xx.11-0-OMPP-BN < sip68xx.11-0-1MPP-BN

URL-syntaksi .

Lainausmerkkeihin kirjoitettujen merkkijonojen vertailussa voidaan verrata niiden vastaavuutta tai
vastaamattomuutta. Kokonaislukuja ja versionumeroita voi verrata myds aritmeettisesti.
Vertailuoperaattorit voi méadrittdd joko symboleina tai lyhenteind. Lyhenteet ovat kdtevé tapa ehdon

ilmaisemiseen avoimen muodon profiilissa.

Operaattori Vaihtoehtoinen Kuvaus Tukee operandeina | Tukee operandeina
syntaksi kokonaislukuja ja |lainausmerkkeihin
versionumeroita kirjoitettuja
merkkijonoja
= eq yhté suuri kuin Kylla Kylla
1= ne eri suuri kuin Kylla Kylla
< It pienempi kuin Kylla Ei
<= le yhti suuri tai Kylla Ei
pienempi kuin
> gt suurempi kuin Kylla Ei
>= ge yhté suuri tai Kylla Ei
suurempi kuin
AND ja Kylla Kylla

On tirkedd, ettd makron muuttujat kirjoitetaan lainausmerkkeihin, kun odotettu arvo on
merkkijonoliteraali. Ali tee niin, kun odotettu arvo on numero tai versionumero.

Profile Rule*- ja Upgrade Rule-parametreissa ehdolliset lausekkeet on rajattava
“(lauseke)?”-syntaksiin seuraavan péivityssddntdesimerkin mukaisesti. Muista, ettd BN tarkoittaa

koontiversion numeroa.

(SSWVER ne sip68xx.11-0-0MPP)? http://ps.tell.com/sw/sip68xx.11-0-0MPP-BN.loads

Ali kiyti edelld kuvattua sulkeellista syntaksia Resync_Trigger *-parametrien mirittimiseen.

Kaytd URL-osoitteiden perussyntaksia konfigurointitiedostojen noutojen méaérittdmiseen
Profile Rule*-parametriin ja laiteohjelmistolatausten méarittimiseen Upgrade Rule-parametriin. Syntaksi

on sc€uraava:

[ protokolla:// 1 [ palvelin [:portti]] tiedostopolku

Protokolla on jokin seuraavista arvoista:

« tftp
* http
* https
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. RFC 8188-pohjainen HTTP-sisallon salaus

N

Jos protokolla jitetddn madrittamattd, oletusarvo on "tftp". Palvelin-arvo voi olla DNS:n tunnistama
isédntdnimi tai numeromuotoinen IP-osoite. Portti on UDP- tai TCP-kohdeportin numero. Tiedostopolku on
madritettdva absoluuttisena padhakemistosta (/) alkaen.

Jos palvelin jatetddn madrittamattd, oletusarvo on tftp-palvelin ja DHCP (valinta 66).

Huomautus

Péivityssdantoihin on médritettava palvelin.

Jos portti jétetdin madrittdmatté, oletusarvo on protokollan vakioportti. TFTP-protokolla kayttda UDP-porttia
69, HTTP TCP-porttia 80 ja HTTPS TCP-porttia 443.

Tiedostopolku on pakollinen. Sen ei tarvitse viitata staattiseen tiedostoon vaan tiedosto voidaan maarittas
dynaamisesti CGI-komentosarjan avulla.

URL-osoitteissa kdytetddn makrolaajennusta. Seuraavassa on esimerkkejé kelvollisista URL-osoitteista:

/$SMA.cfg

/cisco/cfg.xml
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$SMA.cfg
http://neptune.speak.net:8080/prov/S$D/SE.cfg
https://secure.me.com/profile?Linksys

DHCP-valintaa 66 kdytettdessa pdivityssddnndt eivét tue tyhjda syntaksia. Sitd voi kdyttda vain Profile
Rule*-parametrissa.

RFC 8188-pohjainen HTTP-siséllon salaus

Puhelin tukee konfigurointitiedostojen RFC 8188 -pohjaista HTTP-sisdllon salausta AES-128-GCM
-salausavaimella. Tétd salausmenetelmédd kaytettdessd HTTP-viestiotsikot ovat vapaasti luettavissa. Sisallon
voi kuitenkin lukea vain, jos tietdd IKM-arvon. Jos IKM-arvo on valmisteltu puhelimeen, puhelin ja
valmistelupalvelin voivat siirtdd konfigurointitiedostot vélilldan turvallisesti samalla, kun viestien ylatunnisteita
voidaan hyddyntédd analysoinnissa ja valvonnassa kolmansien osapuolten verkkoelementeilla.

IKM-arvo tallennetaan puhelimeen XML-konfigurointiparametrilla IKM _HTTP_Encrypt Content.
Tietoturvasyistd timé parametri ei ole kaytettévissd puhelimen verkkohallintasivulla. Liséksi se ei ndy puhelimen
konfigurointitiedostossa, jota kaytetdan puhelimen IP-osoitteen tai valmistelupalvelimeen léhetettyjen puhelimen
konfigurointiraporttien kautta.

Jos halaut kéyttdd RFC 8188 -pohjaista salausta, varmista seuraavat seikat:

* Valmistele IKM-arvo puhelimeen méérittéimalld se XML-parametrin IKM_HTTP_Encrypt Content
arvoksi konfigurointitiedostoon, jonka valmistelupalvelimen ldhettad puhelimeen.

* Jos valmistelupalvelimelta puhelimeen ldhetettévissd konfigurointitiedostoissa kdytetédn titd salausta,
varmista, ettd konfigurointitiedostossa on HTTP-ylatunnisteen Content-Encoding-arvona “aes128gcm”.

Mikali tdtd ylatunnistearvoa ei ole médritetty, jarjestelma kayttdda AES-256-CBC-salausmenetelméi. Jos
profiilisddnnossd on AES-256-CBC-avain, puhelin kéyttdd AES-256-CBC-salausta IKM-arvosta
riippumatta.

* Jos haluat puhelimen kéyttavén tétd salausta valmistelupalvelimeen ldhetettdvissd konfiugrointiraporteissa,
varmista, ettei raporttisddntoon ole méadritetty AES-256-CBC-avainta.
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Valinnaiset uudelleensynkronointiargumentit .

Valinnaiset uudelleensynkronointiargumentit

key

uid ja pwd

Profile Rule*-parametrien sisdltdmien URL-osoitteiden edelld voi kdyttad valinnaisia argumentteja key, uid
ja pwd kulmasulkeisiin kirjoitettuina.

--key-valinta maérittdd puhelimelle, ettd valmistelupalvelimelta saatu konfigurointitiedosto on
AES-256-CBC-salattu, ellei tiedoston Content-Encoding-ylatunnisteessa ole “aes128gcm”-salausmadritysta.
Varsinainen avain mééritetddn - -key-parametrivalintaa seuraavassa merkkijonossa. Avaimen voi valinnaisesti
kirjoittaa lainausmerkkeihin ("). Puhelin purkaa konfigurointitiedoston avainarvoa kayttamalla.

Kéayttoesimerkit

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

Kulmasulkeissa olevat valinnaiset argumentit makrolaajennetaan. Erikoisparametrit valilla
GPP_SA-GPP_SD makrolaajennetaan makromuuttujiksi $SA—$SD vain, jos niitd kaytetddn
key-valinnan argumentteina. Katso seuraavat esimerkit:

[--key $SC]
[--key “$SD”]

Avoimen muodon profiileissa valinnan --key argumentin on oltava sama kuin openssl-parametrin
valinnan -k argumentti.

Valintojen uid ja pwd avulla voi méarittdd kayttdjatunnuksen ja salasanan méadritetyn URL-osoitteen kayttod
varten. Kulmasulkeissa olevat valinnaiset argumentit makrolaajennetaan. Erikoisparametrit vélilla
GPP_SA-GPP_SD makrolaajennetaan makromuuttujiksi $SA—$SD vain, jos niitd kdytetdan key-valinnan
argumentteina. Katso seuraavat esimerkit:

GPP_SA = MyUserID

GPP_SB = MySecretPassword

[--uid $SA -pwd $SB] https://valmistelupalvelimen_url/konfigurointitiedoston_polku/konfigutointitiedosto.xml
laajentuisi muotoon

[--uid MyUserID -pwdMySecretPassword]
https://valmistelupalvelimen_url/konfigurointitiedoston polku/konfigutointitiedosto.xml

Profiilin liittaminen IP-puhelinlaitteeseen

Kun olet luonut XML-konfiguroinnin komentosarjan, se on siirrettdva kaytt6on puhelimeen. Voit ottaa
konfiguraation kéyttoon joko lataamalla konfigurointitiedoston puhelimeen TFTP-, HTTP- tai
HTTPS-palvelimesta verkkoselaimella tai cURL-komentoriviapuohjelmalla.
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. Konfigurointitiedoston lataaminen puhelimeen TFTP-palvelimelta

Konfigurointitiedoston lataaminen puhelimeen TFTP-palvelimelta

Vaihe 1
Vaihe 2

Vaihe 3

Voit ladata konfigurointitiedoston PC-tietokoneesi TFTP-palvelinsovellukseen ndiden vaiheiden mukaisesti.

Toimintosarja

Kytke PC:si puhelimen ldhiverkkoon.

Suorita TFTP-palvelinsovellus PC:l14 ja varmista, ettd konfigurointitiedosto on on kdytettavissa
TFTP-padhakemistossa.

Kirjoita verkkoselaimeen puhelimen ldhiverkon IP-osoite, tietokoneen IP-osoite, tiedostonimi ja
kirjautumistiedot. Kéytd seuraavaa muotoa:

Esimerkki:

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my config.xmlé&xuser=admin&xpassword=admin

Konfigurointitiedoston lataaminen puhelimeen cURL-tydkalulla

\)

Voit ladata konfigurointitiedoston puhelimeen cURL-ty6kalua kdyttamalla. Se on komentoriviltd kdytettava
tyokalu, jonka avulla voi siirtda tietoja URL-syntaksia kdyttamalld. Voit ladata cURL-tyokalun seuraavasta
osoitteesta:

https://curl.haxx.se/download.html

Huomautus

Vaihe 1
Vaihe 2

Emme suosittele cURL-tyokalun kéayttamistd kokoonpanon julkaisemiseen puhelimeen, koska kéyttdjanimi
ja salasana ovat vaarassa joutua siepatuiksi cURL-tyokalua kaytettdessa.

Toimintosarja

Kytke PC:si puhelimen l&hiverkkoporttiin.
Lataa konfigurointitiedosto puhelimeen antamalla seuraava cURL-komento:

curl -d @my config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

Valmisteluparametrit

Téssé osiossa kuvataan valmisteluparametrit ryhmiteltyind yleisesti toimintojen mukaan:

Valmisteluparametrityypit ovat seuraavat:
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Yleiskayttoparametrit .

* Yleiskaytto

» Kayttoonotot

* Aloitukset

* Ajoitusmaédritykset
* Profiilisdéannét

* Piivityssdanto

Yleiskayttoparametrit

Yleiskdyttoparametrit alkavat merkkijonolla GPP_* (Jirjestelmédnvalvojan kirjautuminen > Liséasetukset >
Adini > Valmistelu) ja niiti kdytetéin vapaamuotoisten merkkijonojen rekisterdimiseen, kun puhelin mééritetizn
kayttdmaan tiettyd valmistelupalvelinratkaisua. GPP_*-parametrit ovat oletusarvon mukaan tyhjid. Niiden
arvoiksi voi méaarittdd monenlaisia erilaisia arvoja, kuten seuraavia:

* salausavaimet

» URL-osoitteet

* monivaiheisen valmistelun tilatiedot

* POST-pyyntomallit

* parametrien nimié vastaavat valenimet

» osittaisia merkkijonoarvoja, jotka yhdistetddn myohemmin taydellisiksi parametrien arvoiksi.

GPP_*-parametreille voi tehdd makrolaajennuksia muilla valmisteluparametreilla. Yhden ison kirjaimen (A-P)
siséltdvit makrojen nimet médrittdvat parametrien GPP_A—GPP_P sisdllon. Kahden ison kirjaimen (SA—SD)
makrot méarittédvat parametrit GPP_SA—-GPP_SD erikoistapauksissa, kun niitd kaytetddn seuraavien
URL-valintojen argumentteina:

key, uid ja pwd

Naiitd parametreja voi kdyttdd muuttujina valmistelu- ja paivityssddnndissa. Niihin viitataan lisd&malld muuttujan
nimen eteen $-merkki, esimerkiksi: SGPP_A.

Yleiskayttoparametrien kdyttaminen

Vaihe 1
Vaihe 2

Jos esimerkiksi GPP_A-parametrin arvo on ABC ja GPP_B-parametrin 123, lauseke $A$B makrolaajentuu
merkkijonoksi ABC123.

Ennen aloitusta

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kéyttdminen, sivulla 7.

Toimintosarja

Valitse Asini > Valmistelu.

Siirry yleiskdyttoparametrien osioon.
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Vaihe 3
Vaihe 4

Kayttoonotot

Aloitukset
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Syota kelvolliset arvot kenttiin GPP A — GPP P.
Valitse Liheté kaikki muutokset.

Provision Enable- ja Upgrade Enable-parametrit ohjaavat kaikkia profiilin uudelleensynkronointi- ja
laiteohjelmistopéivitystoimintoja. Ndméa parametrit ohjaavat uudelleensynkronointeja ja paivityksii toisistaan
riippumatta. Liséksi nima parametrit ohjaavat uudelleensynkronoinnin ja paivityksen URL-komentoja, jotka
annetaan hallintaverkkopalvelimen kautta. Molempien nédiden parametrien oletusarvo on Yes.

Resync From_SIP-parametri ohjaa uudelleensynkronointitoimintojen pyyntdja. Palveluntarjoajan valityspalvelin
lahettdd SIP NOTIFY -ilmoitustapahtuman puhelimeen. Jos se on kéytdssd, vélityspalvelin voi tehda
uudelleensynkronointipyynnén. Vélityspalvelin tekee sen 1dhettdmaélld laitteelle SIP NOTIFY -ilmoitusviestin,
joka siséltdd Event: resync -yldtunnisteen.

Laite haastaa pyynnon 401-vastauksella (valtuudet hyldtty valtuustietojen puutteen takia). Laite odottaa
vastauksena valtuustiedot sisiltdvdd pyyntdd ennen kuin toteuttaa vilityspalvelimen
uudelleensynkronointipyynnén. Event: reboot now-ylatunniste suorittaa alkukdynnistyksen ja Event:
restart now uudelleenkdynnistyksen, jotka ovat myos haastettuja.

Kaksi jéljelld olevaa kayttoonottoparametria ovat Resync_On_Reset ja Resync_After Upgrade Attempt.
Néamai parametrit maarittavit, tekeeko laite uudelleensynkronoinnin kaynnistyksen, ohjelmiston
uudelleenkdynnistyksen ja kunkin péivitysyrityksen jalkeen.

Kun Resync_On_Reset-parametri on kiytossa, laite kdyttasd satunnaista viivettd alkukdynnistyksen ja nollauksen
vélissd. Viive on satunnainen lisdaika, jonka enimmaéispituuden (sekunteina) voi maérittaa
Resync_Random_Delay-parametrilla. Jos jarjestelméssa on useita samanaikaisesti kdynnistyvid puhelimia,
viiveen avulla yksikdiden uudelleensynkronointipyyntdjen ldhetysajat saadaan hajautettua pidemmaélle
aikavilille. Tdma toiminto on hyddyllinen esimerkiksi suurissa asuinaluekdyttdonotoissa alueellisen sdhkdkatkon
jélkeen.

Puhelimen voi méérittdé tekeméén uudelleensynkronoinnin mééritetyin aikavélein.

Uudelleensynkronointi méaritetyin aikavilein

Puhelin on suunniteltu tekeméin uudelleensynkronointi valmistelupalvelimesta sdédnnollisesti.
Uudelleensynkronoinnin aikavili médritetddan Resync Periodic-parametrilla (sekunteina). Jos arvo jétetdan
tyhjéaksi, laitetta ei uudelleensynkronoida sédénndllisesti.

Uudelleensynkronointi tehdédén tyypillisesti, kun puhelulinjat ovat kdyttiméattomina. Jos puhelulinja on
aktiivinen uudelleensynkronoinnin aikarajan tayttyessa, puhelin viivyttda uudelleensynkronointia, kunnes
linja vapautuu. Uudelleensynkronointi voi johtaa maérittelyparametrien arvojen muuttumiseen.

Uudelleensynkronointi voi epdonnistua, jos puhelin ei voi noutaa profiilia palvelimelta, ladattu tiedosto on
vioittunut tai ilmenee sisdinen virhe. Laite yrittdd uudelleensynkronointia uudelleen, kun
Resync_Error Retry Delay-parametrissa (sekunteina) mééritetty aika on kulunut. Jos
Resync_Error Retry Delay-arvona on 0, laite ei yritd uudelleensynkronointia uudelleen epdonnistuneen
uudelleensynkronoinnin jalkeen.
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Jos péivitys epdonnistuu, uudelleenyritys tehdddan Upgrade Error Retry Delay-parametrissa (sekunteina)
maédritetyn ajan kuluttua.

Uudelleensynkronoinnin voi madrittaéd tehtdviksi ehdollisesti kahdella maéritettavalld parametrilla:

Resync Trigger 1jaResync Trigger 2. Kumpaankiin parametriin voi méadrittdd ehdollisen lausekkeen, jolle
tehdddn makrolaajennus. Kun uudelleensynkronoinnin aikavéli tiyttdd (seuraavan uudelleensynkronoinnin
aika saavutetaan), ndma aloitusparametrit estdavit uudelleensynkronoinnin ellei jompikumpi niisté tuota
tosiarvoista arviointitulosta.

Seuraava esimerkki aloittaa uudelleensynkronoinnin. Esimerkissd maéritetdén, ettd edellisestd puhelimen
paivitysyrityksestd on oltava kulunut 5 minuuttia (300 sekuntia) ja edellisestd uudelleensynkronointiyrityksesti
vahintddn 10 minuuttia (600 sekuntia).

SUPGTMR gt 300 and $SPRVIMR ge 600

Uudelleensynkronointi méaritettyna aikana

Resync_At-parametrin avulla puhelimen voi méérittdd tekeméian uudelleensynkronoinnin mééritettyné aikana.
Kellonaika méiritetddn parametriin 24 tunnin muodossa (hhmm).

Resync_At Random_Delay-parametrin avulla puhelimen uudelleensynkronointiin mééritettyna aikana voi
lisété satunnaisen viiveen. Tdmén parametrin aikaméiére méairitetdan positiivisena kokonaislukuna.

Tilanteita, joissa usea puhelin 14dhettdd uudelleensynkronointipyynt6jé palvelimelle samanaikaisesti, tulisi
valttdd. Sen voi tehdd madrittdmalla yksittdiset puhelimet aloittamaan uudelleensynkronoinnin satunnaisesti
10 minuutin sisdlld méiritetysti ajankohdasta.

Jos esimerkiksi uudelleensynkronointiajaksi on mééritetty 1000 (10.00), puhelin voi aloittaa
uudelleensynkronoinnin milloin tahansa aikavililla 10.00-10.10.

Tama toiminto on oletusarvoisesti poissa kdytdstd. Jos valmistelu siséltdd Resync At-parametrin,
Resync_Periodic-parametri ohitetaan.

Ajoitusmaaritykset
Voit médrittdd aikataulun sdannollisille uudelleensynkronoinneille seké epdonnistuneiden
uudelleensynkronointien ja paivitysten uudelleenyritysten aikavélit seuraavia valmisteluparametreja kayttamalla:
* Resync_Periodic
* Resync_Error Retry Delay
» Upgrade Error Retry Delay
Kullekin parametrille voi méérittdd yhden viivearvon (sekunteina). Uuden laajennetun syntaksin ansiosta

viive voidaan maérittdd pilkuin eroteltuna viive-elementtiluettelona. Implisiittisesti sarjan viimeistd elementtia
toistetaan pysyvasti.

Vaihtoehtoisesti voit kéyttdd plusmerkkid ja médrittad toisen numeroarvon, joka liitetddn satunnaiseen
liséviiveeseen.
Esimerkki 1

Téssa esimerkissé puhelin uudelleensynkronoidaan sdénnollisesti 2 tunnin vélein. Jos uudelleensynkronoinnissa
ilmenee virhe, laite yrittda uudelleen seuraavin aikavélein: 30 minuuttia, 1 tunti, 2 tuntia ja 4 tuntia. Laite
jatkaa yrittdmistd 4 tunnin vélein, kunnes uudelleensynkronointi onnistuu.
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Resync_Periodic=7200
Resync_Error Retry Delay=1800,3600,7200,14400

Esimerkki 2

Tassa esimerkissé laite uudelleensynkronoidaan sédénnoéllisesti tunnin vélein (johon lisétddn satunnainen
enintddn 10 minuutin aikaviive). Jos uudelleensynkronointi epdonnistuu, laite yrittds uudelleen seuraavin
aikavilein: 30 minuuttia (ja enintddn 5 minuutin viive). 1 tunti (ja enintdén 10 minuutin viive) ja 2 tuntia (ja
enintddn 15 minuutin viive). Laite jatkaa yrittdmisté 2 tunnin vélein (ja enintdén 15 minuutin viiveelld), kunnes
uudelleensynkronointi onnistuu.

Resync Periodic=3600+600
Resync Error Retry Delay=1800+300,3600+600,7200+900

Esimerkki 3

Tassd esimerkissé laite yrittdd epdonnistuneen paivitysyrityksen jalkeen péivitystd uudelleen 30 minuutin
kuluttua, sen jélkeen yhden lisédtunnin jalkeen ja sen jalkeen kahden lisdtunnin jalkeen. Jos péivitys epdonnistuu
ndidenkin viiveiden jdlkeen, laite yrittdd uudelleen 45 tunnin vélein, kunnes paivitys onnistuu.

Upgrade Error Retry Delay = 1800,3600,7200,14400+3600

Profiilisadannot

Puhelin siséltdd useita etimadrityksen profiiliparametreja (Profile Rule*). Kullakin
uudelleensynkronointitoimenpiteelld voidaan noutaa useita tiedostoja eri palvelimilta.

Yksinkertaisimmillaan laite uudelleensynkronoidaan sddnndllisesti keskitetylle palvelimelle tallennetun yhden,
kaikki asianmukaiset sisédiset parametrit sisdltdvan profiilisddnnon perusteella. Profiilin voi vaihtoehtoisesti
my0s jakaa eri tiedostoihin. Kaikki kdyttoonoton puhelimet kayttavat yhtd yhteista tiedostoa. Kullekin tilille
on erillinen yksildllinen tiedosto. Salausavaimet ja varmennetiedot voivat sijaita toisessa, erilliselle palvelimelle
tallennetussa profiilissa.

Aina kun uudelleensynkronointi tehddin, puhelin arvioi nelja Profile Rule*-parametria jarjestyksessa:
1. Profile Rule

2. Profile Rule B

3. Profile Rule C

4. Profile Rule D

Kukin arviointi voi johtaa profiilin noutamiseen etdvalmistelupalvelimelta ja mahdollisesti myds joidenkin
sisdisten parametrien péivittdmiseen. Jos arviointi epdonnistuu, uudelleensynkronointi keskeytetéén ja sité
yritetddn uudelleen Resync Error Retry Delay-parametrin avulla méaritetyn uudelleensynkronointivirheen
jélkeisen odotusajan (sekunteina) jélkeen. Jos kaikki arvioinnit onnistuvat, laite odottaa
Resync_Periodic-parametrilla mairitetyn ajan ja tekee sitten uudelleensynkronoinnin uudelleen.

Kukin Profile Rule*-parametri koostuu vaihtoehtoisista elementeisté. Vaihtoehdot erotetaan toisistaan
pystyviivalla (|). Kukin vaihtoehto sisdltad ehdollisen lausekkeen, méaarityslausekkeen, profiilin URL-osoitteen
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ja mahdolliset URL-valinnat. Kaikki nima osat ovat valinnaisia kussakin vaihtoehtoisessa elementissé.
Kelvolliset yhdistelmaét ja niiden pakollinen jarjestys méaritettynd ovat seuraavat:

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]
Kussakin Profile Rule*-parametrin vaihtoehtoisessa elementissé viimeistd lukuun ottamatta on oltava ehdollinen

lauseke. Lauseke arvioidaan ja késitellddn seuraavasti:

1. Ehtoja arvioidaan vasemmalta oikealle siihen asti, kunnes jokin niistd palauttaa tosi-arvon (tai kunnes
vastaan tulee vaihtoehtoinen elementti, jossa ei ole ehdollista lauseketta).

2. Mikaili maérityslauseke on médritetty, se arvioidaan.

3. Jos vaihtoehtoinen elementti sisdltdd URL-osoitemairityksen, URL-osoitteessa sijaitseva profiili yritetdén
ladata. Tamén jélkeen jérjestelma yrittdd paivittdd sisdisen parametrit.

Jos kaikissa vaihtoehtoisissa elementeissd on ehdollinen lauseke, joista mikdin ei tuota tosi-tulosta (tai jos
koko profiilisddntd on tyhji), koko Profile Rule*-parametri ohitetaan. Jarjestyksesséd seuraava
profiilisdéntoparametri arvioidaan.

Esimerkki 1
Tama esimerkki uudelleensynkronoi ehdottomasti mééritetyssd URL-osoitteessa sijaitsevan profiilin ja tekee

HTTP GET -pyynnon etdvalmistelupalvelimeen:

http://remote.server.com/cisco/$MA.cfg

Esimerkki 2

Tassa esimerkissd uudelleensynkronnin URL-osoitteita on kaksi ja laite uudelleensynkronoidaan linjan 1
rekisterdintitilan mukaisesta osoitteesta. Mikali rekisterdinti on katkennut, laite tekee HTTP POST -pyynnon
CGl-komentosarjalle. Laite 1dhettdd makrolaajennetun GPP_A-parametrin siséllon, jossa voi olla lisdtietoja
laitteen tilasta:

(SPRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

Esimerkki 3
Téssé esimerkissi laite uudelleensynkronoidaan samalta palvelimelta. Laite antaa lisétietoja, mikéli yksikkdon

ei ole asennettu varmennetta (versiota 2.0 edeltdvien yksikéiden tuki):

(WSCCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

Esimerkki 4

Tassa esimerkissé linja 1 poistetaan kéytdsta sithen asti, kunnes GPP_A-parametrin arvo on méiritetty
ensimmaisen URL-osoitteen mukaan valmistelluksi. Sen jilkeen tehddin uudelleensynkronointi toisesta
URL-osoitteesta:
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(“SA” ne “Provisioned”)? (Line Enable 1 = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

Esimerkki 5

Tassa esimerkisséd palvelimen palauttaman profiilin oletetaan siséltdvin XML-elementtitunnisteita. Néille
tunnisteilla on méiritettdva niitd vastaavat parametrien nimet kiyttimalla GPP_B-parametriin tallennettuja
valenimia:

[--alias b] https://p.tel.com/account/$PNSMA.xml

Uudelleensynkronoinnin katsotaan yleensi epdonnistuneen, jos palvelimelta ei saada pyydettya profiilia.
Tamén oletustoiminnan voi ohittaa Resync Fails On_FNF-parametrilla. Jos Resync Fails On_FNF-parametrin
arvona on No, laite katsoo uudelleensynkronoinnin onnistuneen, vaikka palvelin antaisi tiedostoa ei 16ydy
-vastauksen. Resync_Fails On_FNF-parametrin oletusarvo on Yes.

Paivityssaanto

Péivityssdanto ohjeistaa laitetta aktivoimaan uuden latauksen ja ilmoittaa tarvittaessa myos latauksen
noutopaikan. Jos lataus on jo laitteessa, sitd ei yritetd noutaa. Latauspaikan kelpoisuudella ei siis ole merkitysta,
jos tarvittava lataus on osiossa, joka ei ole aktiivinen.

Péivityssdantd maarittad laiteohjelmistolatauksen, joka ladataan ja otetaan kaytt6on, jos on eri kuin nykyinen
lataus ja jos sitd ei ole rajoitettu ehdollisella lausekkeella tai Upgrade Enable-asetuksen maéritykselld Ei.

Puhelimessa on yksi mééritettivissd oleva etdpéivitysparametri, Upgrade Rule. Tdméa parametri hyvaksyy
profiilisddantoparametrien kaltaisen syntaksin. Péivitykset eivit tue URL-asetuksia, mutta ehdollisia lausekkeita
ja madrityslausekkeita voi kayttad. Jos ehdollisia lausekkeita kiytetédn, parametrin voi téyttdd useilla eri
vaihtoehdoilla, jotka voi erottaa toisistaan |-merkilld. Kunkin vaihtoehdon syntaksi on seuraava:

[ conditional-expr ] [ assignment-expr ] URL

Upgrade Rule-parametri arvioi Profile Rule*-parametrien tapaan kunkin vaihtoehdon ennen ehdollisen
lausekkeen ehtojen tayttdmistd. Voi myos olla, ettd vaihtoehdolla ei ole ehdollista lauseketta. Jos méérityslauseke
on médritetty, se arvioidaan. Méadritettyd URL-osoitetta yritetddn sitten paivittaa.

Jos Upgrade Rule siséltdda URL-osoitteen, jolla ei ole ehdollista lauseketta, laite péivitetdan URL-osoitteen
madrittdmadn laiteohjelmiston ndkoistiedostoon. Makrolaajennuksen ja sddnnon arvioinnin jilkeen laite ei
yritéd pdivitystd uudelleen, ennen kuin sdéntdd on muokattu tai skeeman, palvelimen, portin ja tiedostopolun
toimivaa yhdistelmda on muutettu.

Laite yrittad laiteohjelmistopdivitystd poistamalla ddnen kaytdstd toimenpiteen aluksi ja kdynnistymalla
uudelleen toimenpiteen lopuksi. Laite aloittaa Upgrade Rule-sddnnon sisdllon ohjaaman péivityksen
automaattisesti vain, jos kaikki puhelulinjat ovat kdyttamattomina.

Esimerkki:
* Cisco IP 6800 -sarja:

http://p.tel.com/firmware/sip68xx.11-1-0MPP-BN. loads

where BN==Build Number
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Tassd esimerkissd Upgrade Rule péivittda laiteohjelmiston osoitettuun URL-osoitteeseen tallennettuun
ndkoistiedostoon.

Tassd on toinen esimerkki Cisco IP Phone -puhelimien 6800-sarjasta:

(“SF” ne “beta-customer”)? http://p.tel.com/firmware/sip68xx.11-0-1MPP-BN.loads
| http://p.tel.com/firmware/sip68xx.11-0-1MPP-BN.loads

where BN==Build Number

Tama esimerkki ohjaa yksikkod lataamaan yhden kahdesta kuvasta yleiskdyttoparametrin GPP_F sisdllon
mukaan.

Laite voi pakottaa aiempiin versioihin palaamisen rajoituksen laiteohjelmiston versionumeron mukaan. Tama
voi olla hyddyllinen mukautusvaihtoehto. Jos kelvollinen laiteohjelmiston versionumero on mééritetty
Downgrade Rev Limit-parametrilla, laite hylkdd méadritettyd rajoitusta edeltévien laiteohjelmistoversioiden
paivitysyritykset.

Konfigurointiprofiilin parametreissa kaytetddn seuraavia datatyyppejé:
* {a,b,c,...} — Vaihtoehto a, b, c jne.
* Bool — Totuusarvo yes (kylld) tai no (ei).
* CadScript — Minikomentosarja, joka méérittda signaalin kadenssiparametrit. Enintddn 127 merkkia.
Syntaksi: S[;S,], jossa:

* S;i=Dj(on; 1/0ff; ;[,0n; »/0ff; 5[,0n; 3/01T; 5[,0n; 4/0fT; 4,0n; 5/0fT; s[,0n; ¢/0fT; ¢1111]) ja jota kutsutaan
osaksi.

* on;; ja off;; ovat on/off-kestot sekunteina segmentille. 1= 1 tai 2 ja j = 1-6.

* D; on osan kokonaiskesto sekunteina.

Kaikki kestot voi méairittdd enintéddn kolmen desimaalin eli 1 ms:n tarkkuudella. Yleismerkki "*" tarkoittaa
ikuista kestoa. Osan segmentit késitelldén jarjestyksessi ja niitd toistetaan, kunnes kokonaiskesto on

kayty lapi.

Esimerkki 1:

60(2/4)

Number of Cadence Sections = 1

Cadence Section 1: Section Length = 60 s

Number of Segments = 1
Segment 1: On=2s, Off=4s

Total Ring Length = 60s
Esimerkki 2 — Erottuva soittodani (lyhyt, Iyhyt, lyhyt, pitka):

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
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Cadence Section 1: Section Length = 60s
Number of Segments = 4

Segment 1: On=0.2s, 0ff=0.2s

Segment 2: On=0.2s, 0ff=0.2s

Segment 3: On=0.2s, 0ff=0.2s

Segment 4: On=1.0s, O0ff=4.0s

Total Ring Length = 60s

DialPlanScript — Komentosarjasyntaksi, jota kdytetién linjojen 1 ja 2 numerointisuunnitelman
médrittimiseen.

Float<n> — Liukulukuarvo enintddn n desimaalin tarkkuudella.
FQDN — Toimialueen tdydellinen nimi. Enimmaéispituus on 63 merkkid. Esimerkkejé:
* sip.Cisco.com:5060 tai 109.12.14.12:12345
* sip.Cisco.com tai 109.12.14.12
FreqScript — Minikomentosarja, joka mairittdd soittodénen taajuus- ja ddnentasoparametrit. Enintdén
127 merkkia.
Syntaksi: Fi@L,[,F,@L,[,F3@L;[,F4@L4[.Fs@Ls[,F@Lg]]11], jossa:
» F,—F¢ ovat taajuusarvot hertseind (vain etumerkittomia kokonaislukuja).

» L -L¢ ovat vastaavat dBm-tasot (enintddn yhden desimaalin tarkkuudella).

Ennen pilkkua ja sen jilkeen voi olla tyhjamerkit, mutta niiden kéyttda ei suositella.

Esimerkki 1 — odottavan puhelun merkkidéni:

440@-10
Number of Frequencies = 1
Frequency 1 = 440 Hz at -10 dBm

Esimerkki 2 — soittodéni:

350@-19,440@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

IP — Kelvolliset IPv4-osoitteet muodossa x.x.x.X, jossa x on numero vililtd 0-255. Esimerkki: 10.1.2.100.
UserID — Kéyttdjatunnus URL-osoitteen mukaisessa muodossa. Enimmaispituus 63 merkkia.

Phone — Puhelinnumero merkkijonona. Esimerkiksi 14081234567, *69, *72, 345678 tai geneerinen
URL-osoite kuten 1234@10.10.10.100:5068 tai jsmith@Cisco.com. Merkkijonon enimmaéispituus on
39 merkkia.

PhTmplt — Puhelinnumeromalli. Kukin malli voi siséltdd yhden tai useamman mallin pilkulla (,) eroteltuina.
Kunkin mallin alussa olevat tyhjdmerkit jatetddn huomiotta. "?" ja "*" ovat yleismerkkeji. Jos haluat
méadrittdd ne tavallisina merkkeind, kéytd muotoa %xx. Esimerkki %2a on *. Mallin enimmaéispituus on
39 merkkid. Esimerkkeja: “1408%*, 1510*”, “1408123?27?, 55571.”.
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* Port — TCP-/UDP-portin numero (0—65535). Arvon voi méérittdd desimaali- tai heksadesimaalimuodossa.

* ProvisioningRuleSyntax — Komentosarjasyntaksi, jota kdytetédén kokoonpanon uudelleensynkronoinnin
ja laiteohjelmistopdivityksen sédéntdjen méarittdmiseen.

» PwrLevel — Aéinenvoima dBm-yksikdind yhden desimaalin tarkkuudella, esimerkiksi —13.5 tai 1.5 (dBm).

* RscTmplt — SIP-vastausten tilakoodien malli, kuten “404, 5*”, “617”, “407, 408, 487, 481”.
Enimmaispituus on 39 merkkia.

* Sig<n> — Allekirjoitettu n-bittinen arvo. Arvon voi maérittdd desimaali- tai heksadesimaalimuodossa.
Negatiivisten arvojen eteen on lisdttdva "-". Positiivisten arvojen etumerkki "+" on valinnainen.

* Téhtikoodit — Lisdpalvelun aktivointikoodi, kuten *69. Koodin enimmaéispituus on 7 merkkia.
* Str<n> — Yleinen, enintéén n:n ei-varatun merkin pituinen merkkijono.

* Time<n> — Aikamaéire sekunteina enintdén n desimaalin tarkkuudella. Rajoituksen ylittavdt desimaalit
jatetddn huomiotta.

* ToneScript — Minikomentosarja, joka mairittdd kdynnissd olevan puhelun merkkiéénen taajuuden,
ddnentason ja kadenssin. Komentosarjan enimmaispituus on 127 merkkid.

Syntaksi: FreqScript;Z[;Z,].

Osa Z; on vastaava kuin CadScipt-datatyypin S;-osa silld poikkeuksella, ettd kunkin on/off-segmentin
perdssé on taajuuskomponentit maérittévé parametri: Z; = D;(on; ;/off; 1/f; 1[,on; o/0ff; »/f; 5 [,on; 3/0ff; /1 5
[on; 4/off; 4/f; 4 [,on; s/off; 5/f; 5 [,on; ¢/0ff; ¢/f; 611111), jossa:

* £ = ny[+tny]+ns[+ny[+ns[+ng]]]]].

* 1 <n, < 6 médrittdd FreqScript-datatyypin kyseisessd segmentissi kiytetyt taajuuskomponentit.

Jos segmentissé on useampi kuin yksi taajuuskomponentti, komponentit lasketaan yhteen.

Esimerkki 1 — soittodéni:

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

Esimerkki 2 — merkkidéni:

350@-19,440@-19;2(.1/.1/1+42);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

Number of Cadence Sections = 2
Cadence Section 1: Section Length = 2s
Number of Segments = 1

Segment 1: On=0.1ls, Off=0.1ls with Frequencies 1 and 2
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Cadence Section 2: Section Length = 10s

Number of Segments = 1

Segment 1: On=forever, with Frequencies 1 and 2
Total Tone Length = 12s

» Uns<n> — Allekirjoittamaton n-bittinen arvo, jossa = 8, 16 tai 32. Arvon voi méérittds desimaali- tai
heksadesimaalimuodossa (esimerkiksi 12 tai 0x18) kunhan arvo on enintéén n-bittinen.

N

Huomautus Huomioi seuraavat:

» <Par Name> vastaa méérittelyparametrin nimed. Profiilissa vastaava tunniste muodostetaan korvaamalla
tyhjamerkki alaviivalla (" ") eli esimerkiksi Par_Name.

* Tyhja oletusarvokentti tarkoittaa tyhjaa merkkijonoa < “” >.

* Puhelin jatkaa viimeksi médritettyjen arvojen kdyttoa niissd tunnisteissa, joita ei ole médritetty profiiliin.

» Malleja verrataan niiden méaritysjarjestyksessi. Ensimmadinen, ei ldhin, vastine valitaan. Parametrin
nimen on tdsmattéva tarkalleen.

* Jos profiiliin on mééritetty useampi méaritelma, puhelimessa kdytetéédn tiedoston viimeisté tllaista
maaritelmaa.

* Tyhjan parametriarvon siséltdvd parametrimédritys pakottaa parametrin kdyttimain oletusarvoa. Kayta
téllaisen méérityksen sijasta tyhjad merkkijonoa (") parametriarvona.

Profiili- ja laiteohjelmistopaivitykset

Puhelin tukee suojattua etdvalmistelua (kokoonpanon mééritystd) ja laiteohjelmiston etidpdivitysta.
Valmistelematon puhelin voi vastaanottaa kyseisti laitetta varten kohdennetun salatun profiilin. Puhelimessa
ei tarvitse olla tiettyd salausavainta, koska ensimmaisen kéyttokerran suojatussa valmistelussa kédytetdan
SSL-toimintoja.

Kayttdjan toimia ei tarvita profiili- tai laiteohjelmistopdivityksen kdynnistdmisessa tai tekemisessa eikd vanhan
version paivittdmisessd uudelle péivitystasolle vilipdivitysten kautta. Profiilin uudelleensynkronointia yritetdan
vain, kun puhelin on kdyttdméattomani, koska uudelleensynkronointi voi kdynnistdd ohjelmiston
uudelleenkdynnistyksen ja katkaista puhelun.

Valmisteluprosessia hallitaan yleiskayttoisilld parametreilla. Kukin puhelin voidaan méarittdméén ottamaan
yhteyttd normaaliin valmistelupalvelimeen (NPS) sddnndllisesti. NPS-palvelinyhteytta ei tarvitse muodostaa
suojatun protokollan kautta, koska péivitetty profiili on salattu jactulla salausavaimella. NPS-palvelin voi olla
TFTP-, HTTP- tai HTTPS-peruspalvelin, johon on tallennettu asiakasvarmenteet.

Jarjestelménvalvoja voi paivittdd, alkukdynnistdd, uudelleenkdynnistdd ja uudelleensynkronoida puhelimia
puhelimen verkkokayttoliittymén avulla. Jarjestelménvalvoja voi tehdd ndma toimet myos SIP-ilmoitusviesteja
kayttamalla.

Konfiguraatioprofiilit luodaan kéyttdmaélld yleisid avoimen ldhdekoodin tydkaluja, jotka integroituvat
palveluntarjoajan valmistelujarjestelmiin.

Asiaan liittyvia aiheita
Profiilipdivitysten salliminen ja miéritys, sivulla 35
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Profiilipaivitysten salliminen ja maaritys .

Profiilipdivitysten salliminen ja méaritys

Vaihe 1
Vaihe 2
Vaihe 3
Vaihe 4

Profiilipdivitykset voi méadrittad sallituiksi médritetyin aikavélein. Pdivitetyt profiilit lahetetddn palvelimelta
puhelimeen TFTP-, HTTP- tai HTTPS-protokollaa kayttdmalla.
Ennen aloitusta

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kdyttdminen, sivulla 7.

Toimintosarja

Valitse Adini > Valmistelu.

Valitse Konfigurointiprofiilin-osion avattavasta Valmistelu kaytossi -luettelosta Kyllé.
Maéaéritd parametrit.

Valitse Laheté kaikki muutokset.

Asiaan liittyvia aiheita
Profiili- ja laiteohjelmistopdivitykset, sivulla 34

Laiteohjelmistopaivitysten salliminen ja maaritys

Vaihe 1
Vaihe 2
Vaihe 3
Vaihe 4

Laiteohjelmistopaivitykset voi madrittaa sallituiksi médritetyin aikavilein. Péivitetty laiteohjelmisto ldhetetddn
palvelimelta puhelimeen TFTP- tai HTTP-protokollaa kayttaimalld. Suojaus ei ole merkittdva ongelma
laiteohjelmistopéivityksissé, koska laiteohjelmisto ei sisdlld henkildkohtaisia tietoja.

Ennen aloitusta

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kdyttdminen, sivulla 7.

Toimintosarja

Valitse Adini > Valmistelu.

Valitse Laiteohjelmistopéaivitys-osion avattavasta Paivitys kiytossa -luettelosta Kylla.
Maééritd parametrit.

Valitse Liheté kaikki muutokset.

Laiteohjelmiston paivitys TFTP-, HTTP- tai HTTPS-protokollalla

)

Puhelin tukee yhtéd yhden nékoistiedoston péivitystd TFTP-, HTTP- tai HTTPS-protokollaa kayttamalla.

Huomautus

Aiempiin versioihin palaaminen ei ehké ole kéytettévissa kaikissa laitteissa. Lisétietoja on puhelimen ja
laiteohjelmistoversion julkaisutiedoissa.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Laiteohjelmiston péivitys selainkomennolla

Vaihe 1

Vaihe 2
Vaihe 3
Vaihe 4
Vaihe 5
Vaihe 6
Vaihe 7

Ennen aloitusta

Laiteohjelmiston lataustiedosto on ladattava kdytettdvissd olevaan palvelimeen.

Toimintosarja

Nimed nikdistiedosto uudelleen seuraavasti:

cp-x8xx-sip.aa-b-cMPP. cop -> cp-x8xx-sip.aa-b-cMPP. tar.gz

jossa

x8xx on puhelinsarja, kuten 6841.

aa-b-c on versionumero, kuten 10-4-1

Kéaytd komentoa tar —xzvf tar-paketin purkamiseen.

Kopioi kansio TFTP-, HTTP- tai HTTPS-lataushakemistoon.

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kdyttdminen, sivulla 7.
Valitse Adni > Valmistelu.

Etsi latauksen tiedostonimi, jonka loppuosa on .loads, ja liitd se kelvolliseen URL-osoitteeseen.
Valitse Laheti kaikki muutokset.

Laiteohjelmiston paivitys selainkomennolla

Puhelimen laiteohjelmiston voi péivittdd selaimen osoiteriville kirjoitettavalla paivityskomennolla. Puhelin
paivitetddn vain, jos se ei ole kidytossd. Paivitystd yritetddn automaattisesti puhelun loputtua.

Toimintosarja

Voit péivittdd puhelimen verkkoselaimeen syotettdvilla URL-osoitteella kirjoittamalla seuraavan komennon:

http://<phone ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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Sisdinen valmistelu ja valmistelupalvelimet

» Sisdinen valmistelu ja valmistelupalvelimet, sivulla 37
* Palvelinvalmistelut ja ohjelmistotydkalut, sivulla 37

« Sisdinen laitteen esivalmistelu, sivulla 39

* Valmistelupalvelimen méérittiminen, sivulla 40

Sisdinen valmistelu ja valmistelupalvelimet

Palveluntarjoaja esivalmistelee puhelimet (muut kuin RC-yksikot) profiilin avulla. Esivalmisteluprofiili voi
siséltad rajoitettuja parametria, joilla puhelin uudelleensynkronoidaan. Profiili voi myos sisiltié tiydelliset
etdpalvelimen vilittdimat parametrit. Oletusarvon mukaan puhelin uudelleensynkronoidaan, kun puhelin
kytketdén péélle, ja profiilin mééritetyin aikavélein. Kun kéyttdja yhdistdd puhelimen asiakkaan tiloissa, laite
lataa paivitetyn profiilin ja mahdolliset laiteohjelmistopiivitykset.

Tama esivalmistelu-, kdyttdonotto- ja etdvalmisteluprosessi voidaan toteuttaa monin eri tavoin.

Palvelinvalmistelut ja ohjelmistotyokalut

Tamaéan luvun esimerkeissé edellytetddn, ettd vahintdan yksi palvelin on kéytettédvissd. Nama palvelimet voi
asentaa suoritettavaksi paikallisessa PC:ssé:

» TFTP (UDP-portti 69)

* syslog (UDP-portti 514)
* HTTP (TCP-portti 80)

* HTTPS (TCP-portti 443).

Palvelinkokoonpanon vianmaaritysta helpottaa, jos erityyppiset palvelimet on asennettu eri palvelinkoneisiin.
Tama kaytanto tukee asiallista palvelinkdyttéd puhelinyhteyksistd riippumatta.
Lisdksi suositellaan asentamaan seuraavat ohjelmistotydkalut:

* Avoimen ldhdekoodin gzip-pakkausapuohjelma konfigurointitiedostojen luomista varten.

» Avoimen lahdekoodin OpenSSL-ohjelmistopaketti profiilin salausta ja HTTPS-toimintoja varten.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Etamukautusjakelu (RC-jakelu)

» CGI-komentosarjoja tukeva komentosarjakieli dynaamisen profiilin luonnin ja yksivaiheiden
HTTPS-etdvalmistelun testaamista varten. Esimerkiksi avoimen ldhdekoodin Perl-ohjelmointitydkalut
ovat tillainen komentosarjakieli.

* Ethernet-pakettien tarkkailuohjelma (kuten ilmaiseksi ladattavissa oleva Ethereal/Wireshark)
valmistelupalvelimien ja puhelimien vélisen tiedonsiirron suojauksen tarkistamista varten. Tité tarvitaan
puhelimen ja valmistelupalvelimien vélisten Ethernet-pakettien jaljityksen tallentamiseen. Pakettien
tarkkailuohjelmaa suoritetaan PC:ssé, joka on kytketty porttien peilausta tukevaan kytkimeen.
HTTPS-siirroissa voi kayttdad ssldump-apuohjelmaa.

Etimukautusjakelu (RC-jakelu)

o
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Kaikki puhelimet ottavat yhteyden Cisco EDOS RC -palvelimeen ja niille tehdéén alkuvalmistelu.

RC-jakelumallissa asiakas ostaa puhelimen, joka on yhdistetty valmiiksi tiettyyn palveluntarjoajaan Cisco
EDOS RC -palvelimella. Internet-puhelinpalveluntarjoaja (ITSP) méaarittdd valmistelupalvelimen, yllapitda
sitd ja rekisterdi sen palvelintiedot Cisco EDOS RC -palvelimelle.

Kun puhelimeen kytketdén virta Internet-yhteyden ollessa avoinna, valmistelemattoman puhelimen mukautustila
on avoin. Puhelin hakee ensimmaiisend valmistelupalvelimen tiedot tekemailld kyselyn paikalliseen
DHCP-palvelimeen ja asettaa sitten puhelimen mukautustilan. Jos DHCP-kysely onnistuu, mukautustila
asetetaan keskeytetyksi eikd RC-jakelua yritetd, koska DHCP-palvelin on antanut tarvitut valmistelupalvelimen
tiedot.

Kun puhelin muodostaa verkkoyhteyden ensimmadisti kertaa, eikd DHCP-valintoja ole mééritetty, se ottaa
yhteytta laiteaktivointipalvelimeen kéyttdjin valvomatonta valmistelua varten. Uudet puhelimet kéyttavét
valmistelussa “activate.cisco.com”-osoitetta webapps.cisco.com”-osoitteen sijasta. Puhelimet, joiden
laiteohjelmistoversio on versiota 11.2(1) aiempi, kiyttavét edelleen osoitetta webapps.cisco.com. Cisco
suosittelee, ettd madritidt ndméa molemmat toimialueet sallituiksi palomuuriisi.

Jos DHCP-palvelin ei anna valmistelupalvelimen tietoja, puhelin tekee kyselyn Cisco EDOS RC -palvelimelle
vilittdmalla palvelimeen puhelimen MAC-osoitteen ja mallitiedot. Mukautustila asetetaan tdlloin odottavaksi.
Ciscon EDOS-palvelin vastaa antamalla puhelimeen yhdistetyn palveluntarjoajan valmistelupalvelimen tiedot,
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Sisdinen laitteen esivalmistelu .

kuten valmistelupalvelimen URL-osoitteen, ja puhelimen mukautustila asetetaan mukautusta odottavaksi.
Téamén jalkeen puhelin noutaa palveluntarjoajan kokoonpanon URL-osoitteen uudelleensynkronointikomennolla.
Jos se onnistuu, mukautustila asetetaan hankituksi.

Jos Ciscon EDOS RC -palvelimella ei ole tietoa puhelimeen yhdistetystd palveluntarjoajasta, puhelimen
mukautustilaksi asetetaan ei tavoitettavissa. Puhelimen voi méérittds manuaalisesti tai puhelimen voi yhdistéa
palveluntarjoajaan Cisco EDOS -palvelimella.

Jos puhelimen valmistelu tehdddn joko LCD-nédyton tai verkkomaéritysapuohjelman avulla, ennen mukautustilaa
hankittu mukautustila asetetaan keskeytetyksi eikd Cisco EDOS -palvelimeen tehdé kyselyé, ellei puhelimelle
tehda tehdasasetusten palautusta.

Kun puhelimen valmistelu on tehty, Cisco EDOS RC -palvelinta ei kiyteta, ellei puhelimelle tehda
tehdasasetusten palautusta.

Sisdinen laitteen esivalmistelu
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Ciscon tehdasasetusten oletuskonfiguraation mukaan puhelin yrittdd uudelleensynkronointia automaattisesti
TFTP-palvelimen profiilin perusteella. Lahiverkon hallittu DHCP-palvelin toimittaa tiedot profiilista ja laitteen
esivalmistelua varten mééritetystd TFTP-palvelimesta. Palveluntarjoaja yhdistdd kunkin uuden puhelimen
lahiverkkoon. Puhelin uudelleensynkronoi automaattisesti paikallisen TFTP-palvelimen kanssa ja alustaa
sisdisen tilansa kdyttoonottoa varten. Esivalmisteluprofiili siséltdd tyypillisesti etdvalmistelupalvelimen
URL-osoitteen. Valmistelupalvelin pitéd laitteen péivitettynd sen kdyttddnoton ja asiakasverkkoon yhdistdmisen
jélkeen.

Esivalmistellun laitteen MAC-osoitteen tai sarjanumeron voi tallentaa ennen asiakkaalle toimittamista
skannaamalla laitteen viivakoodin. Nditi tietoja voidaan kdyttdd puhelimen uudelleensynkronointiprofiilin
luomiseen.

Kun asiakas saa puhelimen, hin kytkee sen laajakaistaverkkoon. Kun puhelin kytketdén paélle, se ottaa yhteytta
valmistelupalvelimeen esivalmistelun yhteydessd méritettyd URL-osoitetta kayttdmalld. Néin puhelin saadaan
uudelleensynkronoitua ja sen profiili ja laiteohjelmisto paivitettyd tarvittaessa.
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. Valmistelupalvelimen méérittaiminen

Asiaan liittyvia aiheita
Jélleenmyyntijakelu, sivulla 5
TFTP-valmistelu, sivulla 40

Valmistelupalvelimen maarittaminen

Tassa osiossa kuvataan puhelimen valmistelun méairitysvaatimukset eri palvelimissa ja kéyttotilanteissa.
Naissé ohjeissa ja testauksessa oletetaan, etti valmistelupalvelimet on asennettu paikalliselle PC-tietokoneelle,
joista niitd suoritetaan. Puhelimien valmistelussa voi kayttda apuna yleisesti saatavana olevia
ohjelmistotydkaluja.

TFTP-valmistelu

Puhelimet tukevat TFTP-protokollaa sekd valmistelun uudelleensynkronoinnissa etté laiteohjelmiston
péivitystoimissa. Laitteiden etdakéyttoonottoa kiytettdessd suositellaan kaytettaviksi HTTPS-protokollaa,
mutta myds HTTP ja TFTP ovat tuettuja. Télloin tarvitaan lisdsuojaustasoksi valmistelutiedoston salaus, koska
se on luotettavampi NAT- ja reititinsuojauksiin verrattuna. TFTP on hyddyllinen siséisissa esivalmisteluissa,
kun késiteltdvid valmistelemattomia laitteita on suuri maéara.

Puhelin saa TFTP-palvelimen IP-osoitteen suoraan DHCP-palvelimelta DHCP-valintaa 66 kaytettdessa. Jos
Profile Rule-parametriin on médritetty kyseisen TFTP-palvelimen tiedostopolku, laite lataa profiilinsa
TFTP-palvelimelta. Lataus tehddén, kun laite on yhdistetty ldhiverkkoon ja kytkettyna péille.

Tehdasasetusten Profile Rule-parametrissa oletuskokoonpano on &PN.cfg, jossa & PN on puhelimen mallinimi.
Jos laite on esimerkiksi CP-6841-3PCC, tiedostonimi on CP-6841-3PCC.cfg.

Jos laitteessa on tehdasasetusten oletusprofiili, laite uudelleensynkronoi tdmén tiedoston mukaisesti
DCHP-valinnan 66 mukaiselta paikalliselta TFTP-palvelimelta, kun laitteeseen kytketéén virta. Tiedostopolun
madritys on suhteessa TFTP-palvelimen virtuaaliseen padhakemistoon.

Asiaan liittyvia aiheita

Sisdinen laitteen esivalmistelu, sivulla 39

Paitelaitteiden etahallinta ja NAT

Puhelin tukee verkko-osoitteiden muuntoa (NAT), joka mahdollistaa Internet-kdyton reitittimen kautta.
Suojauksen parantamiseksi reititin voi yrittad estdd luvattomat saapuvat paketit kdyttdmalla symmetristéd
NAT-muuntoa. Se on pakettien suodatusstrategia, joka rajoittaa merkittdvéasti suojattuun verkkoon Internetista
tulevia paketteja. Tastd syystd etdvalmistelua TFTP-protokollaa kéyttdmalla ei suositella.

VoIP:n ja NAT-muunnon yhteiskéyttd on mahdollista vain, jos kdytdssd jonkinlainen NAT Traversal (NATT)
-ratkaisu. Madritd tdtd varten STUN (Simple Traversal of UDP through NAT) -ratkaisu. Tama edellyttda, etta
kayttdjalla on

* dynaaminen ulkoinen (julkinen) IP-osoite palvelustasi
* STUN-palvelinohjelmistoa suorittava tietokone

» reunalaite, joka tukee asymmetristd NAT-menettelya.
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HTTP-valmistelu .

HTTP-valmistelu

N

Puhelin toimii kuin selain, joka tekee verkkosivupyyntdja Internet-etésivustoille. Tama on luotettava menetelméa
valmistelupalvelimen tavoittamiseen, vaikka asiakkaan reititin kéyttdisi symmetristd NAT-suojausta tai muita
suojausmekanismeja. HTTP- ja HTTPS-protokollat toimivat TFTP-protokollaa luotettavammin
etakdyttoonotoissa. Ndin on varsinkin, jos kdyttdonotettavat yksikot yhdistetddn palomuurien tai
NAT-reitittimien ldpi. Seuraavissa pyyntdtyyppien kuvauksissa kdytetdan HTTP- ja HTTPs-protokollia
sekaisin.

HTTP-protokollaa kéyttivissd perusvalmistelussa konfigurointiprofiilit noudetaan HTTP GET -menetelméa
kayttamalla. Tyypillisesti kutakin kayttoonotettavaa puhelinta varten luodaan konfigurointitiedosto. Nama
tiedosto tallennetaan HTTP-palvelimen hakemistoon. Kun palvelin vastaanottaa GET-pyynnon, se
yksinkertaisesti palauttaa GET-pyynnoén ylatunnistetiedoissa mééritetyn tiedoston.

Konfigurointiprofiili ei ole staattinen vaan sen voi luoda dynaamisesti tekemalla kyselyjé asiakkaan tietokantaan.

Kun puhelin tekee uudelleensynkronointipyynnon, se voi pyytda konfigurointitietojen uudelleensynkronointia
HTTP POST -menetelmia kayttamalld. Laite voidaan maarittdd valittdmadn tietyt tila- ja tunnistetiedot
palvelimelle HTTP POST -pyynndn rungossa. Palvelin luo ndiden tietojen perusteella halutun
konfigurointiprofiilin tai tallentaa tilatiedot myohempéa analysointia ja seurantaa varten.

Sekd GET- ettd POST-pyynt6ihin kuuluu, ettd puhelin siséllyttdd pyyntdihin automaattisesti perustunnistetiedot
pyynnon ylatunnisteen User-Agent-kenttdén. Nama tiedot maarittavit laitteen valmistajan, tuotenimen, nykyisen
laiteohjelmaversion ja sarjanumeron.

Seuraavassa esimerkissd on CP-6841-3PCC-laitteelta ldhetetyn pyynnon User-Agent-kenttd:
User-Agent: Cisco-CP-6841-3PCC/11.0 (00562b043615)

Kun puhelin on médritetty tekeméén uudelleensynkronointi konfigurointiprofiilin kanssa HTTP-protokollaa
kayttamalld, on suositeltavaa kayttad HTTPS-protokollaa tai salata profiili, jotta luottamukselliset tiedot eivit
vaarannu. Kun puhelimeen ladataan HTTP-protokollaa kdyttamalla salattuja profiileja, viltetadn
konfigurointiprofiilin siséltdmien luottamuksellisten tietojen paljastumisvaara. Tallainen
uudelleensynkronointitila kuormittaa valmistelupalvelimen laskentakapasiteettia HT TPS-protokollaa vihemmaén.

Puhelin voi purkaa profiilien salauksen seuraavilla salausmenetelmilla:

» AES-256-CBC-salaus
* RFC-8188-pohjainen HTTP-sisdllon salaus AES-128-GCM-salausavaimella

Huomautus

Puhelimet tukevat HTTP-versiota 1.0, HTTP-versiota 1.1 ja palikkakoodausta, kun siirtoprotokolla on
HTTP-versio 1.1.

HTTP-tilakoodin késittely uudelleensynkronoinnissa ja péivityksessa

Puhelin tukee HTTP-vastauksia etdvalmistelussa (uudelleensynkronoinnissa). Puhelimen nykyinen toiminta
voidaan ryhmitelld kolmeen eri luokkaan:

* A — Onnistuminen. Seuraavat pyynnét maaraytyvit Resync Periodic (Uudelleensynkronointivali)- ja
Resync Random Delay (Uudelleensynkronoinnin satunnaisviive) -arvojen mukaan.
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. HTTP-tilakoodin kasittely uudelleensynkronoinnissa ja paivityksessa

* B — Virhetilanne, koska tiedostoa ei 16ydy tai profiili on vioittunut. Seuraavat pyynnot maardytyvét
Resync Error Retry Delay (Uudelleensynkronointivirheen uudelleenyritysviive) -arvon mukaan.

* C — Muu virhe, kun virheellinen URL- tai [P-osoite aiheuttaa virheen. Seuraavat pyynnot madraytyvét
Resync Error Retry Delay (Uudelleensynkronointivirheen uudelleenyritysviive) -arvon mukaan.

Taulu 2. Puhelimen toiminta HTTP-pyynnéissé

HTTP-tilakoodi

Kuvaus

Puhelimen toiminta

301 — Siirretty
pysyvisti

Tama4 ja tulevat pyynndt tulee ohjata uuteen
sijaintiin.

Yritd pyynt6d heti uudelleen
kéayttdmalld uutta sijaintia.

302 — Loytynyt

Tilapédinen siirto.

Yritd pyynt6d heti uudelleen
kéayttdmalld uutta sijaintia.

3xx

Muita 3xx-pyyntdja ei késitell.

C

400 — Virheellinen
pyynto

Pyynto4 ei voida tayttad virheellisen syntaksin
takia.

C

401 - Ei valtuuksia

Peruskdyton tai supistetun kayton
todennusongelma.

Yritd pyynt6d heti uudelleen

kéyttamalla valtuustietoja. Enintédn
2 uudelleenyritystd. Virhetilanteessa
puhelin noudattaa toimintamallia C.

403 — Estetty

Palvelin ei anna vastausta.

C

404 — Ei loytynyt

Pyydettyi resurssia ei 10ytynyt. Asiakas voi
tehdd uusia pyyntoja.

B

407 —

edellytetty

Vilityspalvelintodennus

Peruskdyton tai supistetun kayton
todennusongelma.

Yritd pyynt6d heti uudelleen
kéyttamalla valtuustietoja. Enintédn
kaksi uudelleenyritysta.
Virhetilanteessa puhelin noudattaa
toimintamallia C.

4xx

Muita asiakkaan virhetilakoodeja ei kisitell4.

C

500 — Sisiiinen
palvelinvirhe

Yleinen virheilmoitus.

Puhelin noudattaa toimintamallia C.

501 — Ei kéytossi

Palvelin ei tunnista pyyntdmenetelmaa tai se
ei pysty tdyttdiméadn pyyntoa.

Puhelin noudattaa toimintamallia C.

502 — Virheellinen
yhdyskiytivi

Palvelin toimii yhdyskédytidvéna tai
vilityspalvelimena ja on saanut virheellisen
vastauksen yldtason palvelimelta.

Puhelin noudattaa toimintamallia C.

503 — Palvelu ei ole
kiytettivissi

Palvelin ei ole parhaillaan kdytettivissa (se
on ylikuormittunut tai huollettavana). TAma
on tilapdinen tila.

Puhelin noudattaa toimintamallia C.
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HTTPS-valmistelu [

HTTP-tilakoodi Kuvaus Puhelimen toiminta
504 — Yhdyskiytiavian |Palvelin toimii yhdyskédytdvana tai C
aikakatkaisu vélityspalvelimena eikéd se ole saanut

vastausta yldtason palvelimelta médriajassa.

S5xx Muu palvelinvirhe C

HTTPS-valmistelu

Puhelin tukee HTTPS-yhteyskdytinnon kayttoa valmistelussa, miké parantaa suojausta etikéytdssé olevien
yksik6iden hallinnassa. Kullakin puhelimella on yksil6llinen SLL-asiakasvarmenne (ja siihen liitetty yksityinen
avain) Sipura CA -palvelimen padvarmenteen liséksi. Jalkimmaéisen avulla puhelin tunnistaa valtuutetut
valmistelupalvelimet ja hylkdd valtuuttamattomat palvelimet. Toisaalta valmistelupalvelin kayttaa
asiakasvarmennetta pyyntdja tekevien yksittéisten laitteiden tunnistamiseen.

Jos palveluntarjoaja haluaa hallita kdytt6onottoa HTTPS-yhteyskédytdnnon kautta, kutakin sellaista
valmistelupalvelinta varten on luotava palvelinvarmenne, joiden kanssa puhelun synkronoidaan
HTTPS-protokollaa kiyttamalla. Palvelinvarmenne on allekirjoitettava Cisco-palvelimen CA-pddavaimella,
jonka varmenne on kaikissa kayttdonotetuissa yksikdissa. Palveluntarjoaja saa allekirjoitetun palvelinvarmenteen
Ciscolta lahettaimalld varmenteen allekirjoituspyynndn. Cisco toimittaa télloin hallintapalvelinasennusta varten
allekirjoitetun palvelinvarmenteen.

Hallintapalvelimen varmenteessa on oltava Common Name (CN) -kentté seka palvelinta kohteessa suorittavan
isanndn FQDN-nimi. FQDN-nimen peréssa voi olla valinnaisia tietoa vinoviivalla (/) erotettuna. Seuraavassa
on esimerkkejd puhelimen kelvollisiksi hyviksymistd CN-merkinndista:

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

Palvelinvarmenteen tarkistamisen lisdksi puhelin testaa palvelimen IP-osoitteen tekemaélld palvelinvarmenteen
mukaisella palvelimen nimelld DNS-haun.

Allekirjoitetun palvelinvarmenteen hankkiminen

Vaihe 1

Varmenteen allekirjoituspyynnén voi luoda OpenSSL-apuohjelmalla. Seuraavassa esimerkissé on
openssl-komento, joka tuottaa 1 024-bittisen julkisen/yksityisen RSA -avainparin ja varmenteen
allekirjoituspyynnon:

openssl reqg —new —-out provserver.csr

Tédma komento luo palvelimen yksityisen avaimen privkey . pem-tiedostoon ja sitd vastaavan varmenteen
allekirjoituspyynnoén provserver . csr-tiedostoon. Palveluntarjoaja pitdd privkey . pem-tiedoston
salaisena ja ldhettdd provserver. csr-tiedoston Ciscolle allekirjoitettavaksi. Kun Cisco vastaanottaa
provserver. csr-tiedoston, Cisco luo allekirjoitetun palvelinvarmenteen provserver.crt.

Toimintosarja

Siirry osoitteeseen https://software.cisco.com/software/edos/home ja kirjaudu sisddn CCO-tunnuksillasi.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Usean kayttoympariston puhelimen CA-asiakkaan padavarmenne

Vaihe 2

Vaihe 3

Vaihe 4
Vaihe 5

Vaihe 6
Vaihe 7
Vaihe 8

Vaihe 9

HuomautusKun puhelin muodostaa verkkoyhteyden ensimmadistd kertaa tai tehdasnollauksen jalkeen, eika
DHCP-valintoja ole méiritetty, se ottaa yhteytta laiteaktivointipalvelimeen kéyttdjéan valvomatonta
valmistelua varten. Uudet puhelimet kayttavat valmistelussa “activate.cisco.com”-osoitetta
”webapps.cisco.com”-osoitteen sijasta. Puhelimet, joiden laiteohjelmistoversio on versiota 11.2(1)
aiempi, kdyttavit edelleen osoitetta "webapps.cisco.com”. Suosittelemme, ettd médritat nima
molemmat toimialueet sallituiksi palomuuriisi.

Valitse Certificate Management.

Lataa edellisen vaiheen CSR-tiedosto allekirjoitettavaksi Sign CSR -vililehdella.

Valitse avattavasta Select Product -luettelosta SPA1xx firmware 1.3.3 and newer/SPA232D firmware
1.3.3 and newer/SPA5xx firmware 7.5.6 and newer/CP-78xx-3PCC/CP-88xx-3PCC.

HuomautusTama tuote siséltdd Cisco IP Phone 6800-sarjan usean kdyttdympériston puhelimet.

Valitse CSR File -kentéin Browse-vaihtoehto ja valitse allekirjoitettava CSR-tiedosto.
Valitse salausmenetelma:
* MD5

* SHA1
* SHA256

Cisco suosittelee valitsemaan SHA256-salauksen.
Valitse avattavasta Sign in Duration -luettelosta allekirjoituksen voimassaoloaika (esimerkiksi 1 vuosi).

Valitse Sign Certificate Request.
Valitse jokin seuraavista allekirjoitetun varmenteen vastaanottovaihtoehdoista:

* Enter Recipient’s Email Address: Jos haluat saada varmenteen sahkopostiisi, kirjoita sahkdpostiosoitteesi
tdhén kenttddn.
* Download: Jos haluat ladata allekirjoitetun varmenteen, valitse tima vaihtoehto.

Valitse Submit.

Allekirjoitettu palvelinvarmenne joko lahetetdéin ilmoittamaasi sdhkdpostiosoitteeseen tai voit ladata sen.

Usean kayttoympariston puhelimen CA-asiakkaan paavarmenne

Cisco toimittaa palveluntarjoajalle my0s asiakkaan padvarmenteen usean kayttoympériston puhelimia varten.
Padvarmenne varmentaa kunkin puhelimen asiakasvarmenteen kelpoisuuden. Usean kdyttdympariston puhelimet
tukevat my6s muiden toimittajien (kuten Verisign tai Cybertrust) allekirjoittamia varmenteita.

Kukin laite kdyttdd HTTPS-istunnon aikana yksilollistd asiakasvarmennetta, jonka aihekentésséd ovat laitteen
tunnistetiedot. HTTPS-palvelin voi vilittdd ndma tiedot CGI-komentosarjalle, joka késittelee suojattuja
pyyntoja. Varmenteen aihetiedot siséltdvit yksikdn tuotenimen (OU-elementti), MAC-osoitteen (S-elementti)
ja sarjanumeron (L-elementti).

Seuraavassa on esimerkki usean kéayttoympériston Cisco IP Phone -puhelimen 6841 asiakasvarmenteen
aithekentdstd, jossa on ndméi elementit:

OU=CP-6841-3PCC, L=88012BA01234, S=000e08abcdef
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Vikasietoiset valmistelupalvelimet .

Jos haluat selvittdd, onko puhelimen varmenne yksiloity, kiytd $CCERT-valmistelumakromuuttujaa. Tdiméan
muuttujan arvona on joko asennettu tai ei asennettu sen mukaan, onko puhelimella yksilollista
asiakasvarmennetta vai ei. Mikéli varmenne on yleinen, yksikon sarjanumeron voi selvittdd HTTP-pyynnon
otsikkotietojen User-Agent-kentésta.

HTTPS-palvelimet voi méirittdd pyytdimain SSL-varmenteita yhteyden muodostavilta asiakkailta. Jos timéa
toiminto on kdytdssd, palvelin voi kayttia tarkistaa asiakasvarmenteen kdyttdmélla Ciscon toimittamaa
puhelimen asiakkaan padvarmennetta. Palvelin voi valittdd varmennetiedot CGI-komentosarjalle jatkokasittelyd
varten.

Varmennesiilon sijainti voi vaihdella. Esimerkiksi Apache-asennuksissa valmistelupalvelimen allekirjoittaman
varmenteen, siihen liittyvén yksityisen avaimen ja usean kdyttoympariston puhelimen asiakkaan padvarmenteen
tiedostopolut ovat seuraavat:

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt
Tarkista tarkemmat tiedot HTTPS-palvelimen kédyttdohjeista.

Cisco-asiakasvarmenteen paamyontéja allekirjoittajaa kunkin yksil6llisen varmenteen. Vastaava padvarmenne
toimitetaan palveluntoimittajille asiakkaan todentamista varten.

Vikasietoiset valmistelupalvelimet

Syslog-palvelin

Valmistelupalvelimen voi maarittda joko IP-osoitteella tai toimialueen taydelliselld nimelld (FQDN).
FQDN-nimell4 voidaan toteuttaa vikasietoisia valmistelupalveluratkaisuja. Kun valmistelupalvelin mééaritetaén
FQDN-nimen4, puhelin yrittda selvittdd FQDN-nimeé vastaavan [P-osoitteen DNS-kyselyll4. Valmistelu
tukee vain DNS-palvelimen A-tietueita. DNS SRV -osoiteselvitysté ei voi kéyttad valmistelussa. Puhelin
jatkaa A-tietueiden kisittelemisté, kunnes palvelin vastaa. Jos mikdin A-tietueisiin liitetty palvelin ei vastaa,
puhelin kirjaa virheen syslog-palvelimelle.

Jos puhelimeen on médritetty syslog-palvelin <Syslog Server>-parametreilla, uudelleensynkronointi- ja
paivitystoimista 1dhetetdédn viestit syslog-palvelimeen. Viesti voidaan luoda etétiedostopyynnén
(konfigurointiprofiilin tai laiteohjelmiston latauspyynnon) alussa ja toiminnon paéttyessd (onnistumis- tai
epdonnistumisviesti).

Kirjatut viestit médritetddn seuraavilla parametreilla. Parametriméaritykset makrolaajennetaan varsinaisiksi
syslog-viesteiksi:

* Log Request Msg
* Log Success Msg
* Log Failure Msg

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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Valmisteluesimerkkeja

* Valmisteluesimerkkien yleiskuvaus, sivulla 47

* Perusuudelleensynkronointi, sivulla 47

* Suojattu HTTPS-uudelleensynkronointi, sivulla 53
* Profiilinhallinta, sivulla 60

* Puhelimen yksityisyysylatunnisteen asettaminen, sivulla 63

Valmisteluesimerkkien yleiskuvaus

Téssé luvussa on esimerkkejé toimista, joilla konfigurointiprofiileja voi siirtdd puhelimen ja
valmistelupalvelimen vililla.

Tietoja konfigurointiprofiilien luomisesta on kohdassa Valmistelun komentosarjat, sivulla 13.

Perusuudelleensynkronointi

Tassd osiossa esitelldén puhelimien perusuudelleensynkronoinnin toiminnot.

TFTP-uudelleensynkronointi

Vaihe 1
Vaihe 2
Vaihe 3

Puhelin tukee useiden verkkoprotokollien kiyttamisté konfigurointiprofiilien noutamisessa. Profiilien
perussiirtoprotokolla on TFTP (RFC1350). TFTP-protokolla on yleisesti kaytossé verkkolaitteiden valmistelussa
yksityisissa ldhiverkoissa. TFTP-protokollaa ei suositella kdytettdviksi Internetin kautta tehtavien péitelaitteiden
etdvalmisteluun, mutta protokolla voi olla erittdin kétevé vaihtoehto pienille organisaatioille, sisdiseen
esivalmisteluun seké kehitys- ja testaustoihin. Lisétietoja sisédisestéd esivalmistelusta on kohdassa Siséinen
laitteen esivalmistelu, sivulla 39. Seuraavissa ohjeissa profiilia muokataan, kun sen tiedosto on ladattu
TFTP-palvelimelta.

Toimintosarja

Yhdistd PC ja puhelin 1dhiverkossa olevaan keskittimeen, kytkimeen tai pieneen reitittimeen.
Asenna PC:hen TFTP-palvelin ja aktivoi se.

Luo tekstieditorin avulla konfigurointiprofiili, joka méarittdd GPP_A-arvoksi 12345678 esimerkin mukaisesti.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Viestien kirjaaminen syslog-lokiin

Vaihe 4

Vaihe 5

Vaihe 6

Vaihe 7

Vaihe 8

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

Tallenna profiili nimelld basic. txt TFTP-palvelimen pddhakemistoon.

Voit tarkistaa, ettd TFTP-palvelin on mééritetty oikein tekemalld tiedoston basic. txt latauspyynnon
muusta TFTP-asiakkaasta kuin puhelimesta. Jos mahdollista, kéytd TFTP-asiakasta, jota suoritetaan eri
isdntédkoneessa kuin valmistelupalvelinta.

Avaa PC:n verkkoselaimeen jérjestelménvalvojan lisdasetusten konfigurointisivu. Esimerkki, jossa puhelimen
IP-osoite on 192.168.1.100:

http://192.168.1.100/admin/advanced

Valitse vililehti Azini > Valmistelu ja tarkista yleiskayttoparametrien GPP_A—GPP_P arvot. Niiden pitiisi
olla tyhjat.

Uudelleensynkronoi testipuhelin basic . t xt-konfigurointitiedoston kanssa avaamalla uudelleensynkronoinnin
URL-osoite verkkoselaimen ikkunassa.

Komennon pitéisi olla seuraavan esimerkin kaltainen, jos TFTP-palvelimen IP-osoite on 192.168.1.200:
http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

Kun puhelin saa timan komennon, osoitteessa 192.168.1.100 oleva laite pyytdd tiedostoa basic. txt
[P-osoitteessa 192.168.1.200 olevalta TFTP-palvelimelta. Tdmén jélkeen puhelin jasentdd ladatun tiedoston
ja paivittdd GPP_A-parametrin arvoksi 12345678.

Tarkista, ettd parametri pdivittyi oikein: Paivitd konfigurointisivu PC:n verkkoselaimessa ja valitse vélilehti
Adini > Valmistelu.

GPP_A-parametrin arvon pitdisi nyt olla 12345678.

Viestien kirjaaminen syslog-lokiin

Vaihe 1
Vaihe 2

Puhelin lahettda syslog-viestin méaéritetylle syslog-palvelimelle, kun laite on aloittamassa uudelleensynkronointia
valmistelupalvelimen kanssa ja kun uudelleensynkronointi valmistuu tai epdonnistuu. Lokipalvelimen voi
tarkistaa puhelimen hallintaverkkosivulta (katso Puhelimen verkkosivun kayttdminen, sivulla 7) valitsemalla
Adini > Jirjestelmi ja tarkistamalla Valinnainen verkkokoonpano -osion Syslog-palvelin-kohtaan méiritetyn
palvelimen. Maéritd syslog-palvelimen IP-osoite laitteeseen ja tarkkaile jéljelld olevien toimien aikana luotuja
viesteja.

Toimintosarja

Asenna syslog-palvelimen paikalliseen PC:hen ja aktivoi se.

Maéritd PC:n [P-osoite profiilin Syslog_Server-parametrin arvoksi ja ldhetd muutos:
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Vaihe 3

Vaihe 4

Vaihe 5

Laitteen automaattinen uudelleensynkronointi .

<Syslog Server>192.168.1.210</Syslog Server>

Siirry Jarjestelmé-vélilehdelle ja kirjoita paikallisen syslog-palvelimesi osoite Syslog_Server-parametrin
arvoksi.

Toista uudelleensynkronointi, kuten osiossa TFTP-uudelleensynkronointi, sivulla 47 on kuvattu.

Laite luo uudelleensynkronoinnin aikana kaksi syslog-viestid. Ensimmadinen viesti ilmoittaa, ettd pyynnén
késittely on kdynnissé. Toinen viesti ilmoittaa, onko uudelleensynkronointi onnistunut vai epaonnistunut.

Varmista, ettd syslog-palvelin on saanut seuraavan kaltaiset viestit:

CP-68xx-3PCC 00:0e:08:ab:cd:ef —-- Requesting resync tftp://192.168.1.200/basic.txtc.txt

Viestit voi madrittidd yksityiskohtaisiksi médrittdmalld Debug_Server-parametrin (Syslog_Server-parametrin
sijasta) arvoksi syslog-palvelimen [P-osoitteen ja Debug_Level-parametrin arvoksi 0-3 (3 on tarkin viestitaso):

<Debug_Server>192.168.1.210</Debug_Server>
<Debug_ Level>3</Debug Level>

Viestien sisdllon voi madrittad seuraavilla parametreilla:
* Log Request Msg
* Log_Success Msg
* Log Failure Msg

Jos jokin nédistd parametreista jatetdédn tyhjéksi, vastaavia syslog-viestejé ei luoda.

Laitteen automaattinen uudelleensynkronointi

Vaihe 1
Vaihe 2
Vaihe 3

Laite voidaan uudelleensynkronoida valmistelupalvelimen kanssa sdénnollisesti. Ndin varmistetaan, etta
palvelimelle tehdyt profiilimuutokset vilittyvit pédtelaitteisiin automaattisesti (sen sijaan, ettd paitelaitteet
kayttaisivit erillisid uudelleensynkronointipyyntdja).

Puhelimen sddnnollinen uudelleensynkronointi palvelimen kanssa otetaan kayttoon maérittimalla
konfigurointiprofiilin URL-osoite Profile Rule-parametriin ja uudelleensynkronointivali
Resync_Periodic-parametriin.

Ennen aloitusta

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kdyttdminen, sivulla 7.

Toimintosarja

Valitse Adini > Valmistelu.
Maédéritd Profile Rule-parametri. Téssd esimerkissé oletetaan, ettd TFTP-palvelimen IP-osoite on 192.168.1.200.

Kirjoita Resync Periodic -kenttdén pieni arvo testausta varten, esimerkiksi 30 sekuntia.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Yksildlliset profiilit, makrolaajennus ja HTTP

Vaihe 4

Vaihe 5

Vaihe 6

Vaihe 7

Vaihe 8

Vaihe 9

Valitse Laheté kaikki muutokset.

uuden parametriasetuksen mukaan puhelin tekee uudelleensynkronoinnin URL-osoitteen mukaisella
konfigurointitiedostolla kahdesti minuutissa.

Tarkista syslog-jéljitykseen kirjatut viestit (ne on kuvattu osiossa Viestien kirjaaminen syslog-lokiin, sivulla
48).

Varmista, ettd Resync On Reset -kentén arvo on Yes.

<Resync_On_Reset>Yes</Resync_On_Reset>

Pakota puhelin tekeméin uudelleensynkronointi valmistelupalvelimen kanssa sammuttamalla ja kytkemalld
puhelimen péille.

Jos uudelleensynkronointi epdonnistuu jostakin syysta (palvelin ei esimerkiksi vastaa), yksikko odottaa Resyne
Error Retry Delay -parametrin arvoksi médritetyn sekuntiméiéran ennen uudelleensynkronoinnin yrittamista
uudelleen. Jos Resync Error Retry Delay-arvona on nolla, puhelin ei yritd uudelleensynkronointia uudelleen
epdonnistuneen uudelleensynkronoinnin jalkeen.

(Valinnainen) Aseta Resync Error Retry Delay -kentén arvo pieneksi, esimerkiksi 30.

<Resync Error Retry Delay>30</Resync_ Error Retry Delay>

Poista TFTP-palvelin kdytosti ja tarkkaile syslog-tulosteen tuloksia.

Yksildlliset profiilit, makrolaajennus ja HTTP

Kayttoonotossa, jossa jokaiseen puhelimeen on méiritettéva erilliset arvot joillekin parametreille (kuten
User ID tai Display Name), the palveluntarjoaja voi luoda yksildllisen profiilin kullekin kdytto6noton laitteelle
ja yllapitaa nditd profiileja valmistelupalvelimella. Kukin puhelin on vastaavasti médritettdva tekeméain
uudelleensynkrointi omasta profiilistaan ennalta mééritetyn profiilien nimedmiskdytdnnon mukaisesti.

Profiilin URL-syntaksiin voi lisdtd puhelinkohtaisia tunnistetietoja, kuten MAC-osoitteen tai sarjanumeron,
makrolaajennuksen tai sisdisten muuttujien avulla. Makrolaajennus poistaa tarpeen méadrittdd arvot useaan
kohtaan kussakin profiilissa.

Profiilille tehdd&n makrolaajennus ennen kuin sdéntd otetaan kdyttoon puhelimessa. Makrolaajennus ohjaa
monia erilaisia arvoja, kuten seuraavia:

* $MA laajentuu yksikoén 12 merkin pituiseksi MAC-osoitteeksi (pienelld kirjoitettuina
heksadesimaalimerkkeind). Esimerkki: 000e08abcdef.

* $SN laajentuu yksikon sarjanumeroksi. Esimerkki: 88012BA01234.

Vastaava makrolaajennus voidaan tehdd my6s muille arvoille, kuten kaikille yleiskdyttoparametreille
GPP_A-GPP_P. Esimerkki tdstd prosessista on kohdassa TFTP-uudelleensynkronointi, sivulla 47.
Makrolaajennus ei rajoitu URL-tiedoston nimeen. Sitd voi kdyttdd myos kaikissa muissa profiilisddnnon
parametrien osissa. Tdma koskee parametreja $A—S$P. Téaydellinen luettelo makrolaajennettavista parametreista
on kohdassa Makrolaajennusmuuttujat, sivulla 72.

Téssé harjoituksessa valmistelun puhelinkohtainen profiili on TFTP-palvelimella.
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Harjoitus: Tietyn IP-puhelinprofiilin valmistelu TFTP-palvelimelta .

Harjoitus: Tietyn IP-puhelinprofiilin valmistelu TFTP-palvelimelta

Vaihe 1

Vaihe 2

Vaihe 3

Vaihe 4

Vaihe 5
Vaihe 6

Vaihe 7

Toimintosarja

Tarkista puhelimen MAC-osoite sen tuotetarrasta. (MAC-osoite on numero, jossa on lukuja ja pienelld
kirjaimella kirjoitetta heksadesimaalilukuja, kuten 000e08aabbcc.

Kopioi basic. txt-konfigurointitiedosto (kuvattu kohdassa TFTP-uudelleensynkronointi, sivulla 47)
uudeksi tiedostoksi nimeltd CP-xxxx-3PCC mac-osoite.cfqg (korvaa xxxx puhelimen mallinumerolla
jamac-osoite puhelimen MAC-osoitteella).

Siirrd uusi tiedosto TFTP-palvelimen virtuaaliseen paahakemistoon.
Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kéyttdminen, sivulla 7.
Valitse Adni > Valmistelu.

Kirjoita Profiilisdfinté-kenttdén t ftp://192.168.1.200/CP-6841-3PCCSMA. cfg.

<Profile Rule>
tftp://192.168.1.200/CP-6841-3PCCSMA.cfg
</Profile Rule>

Valitse Laheta kaikki muutokset. Tama aiheuttaa vélittomén uudelleenkdynnistyksen ja
uudelleensynkronoinnin.

Kun seuraava uudelleensynkronointi tapahtuu, puhelin noutaa uuden tiedoston laajentamalla
$MA-makrolaajennuksen puhelimen MAC-osoitteeksi.

HTTP GET -uudelleensynkronointi

HTTP-protokolla on TFTP-protokollaa luotettavampi uudelleensynkronoinnissa, koska HTTP-protokolla
muodostaa TCP-yhteyden ja TFTP vihemman luotettavan UDP-yhteyden. Lisaksi HTTP-palvelimet kayttavat
TFTP-palvelimia tehokkaampia suodatus- ja kirjaustoimintoja.

Asiakaspuolella puhelinta varten ei tarvitse tehdd mitdan erikoisméairityksié palvelimelle, jotta
uudelleensynkronointi onnistuisi HTTP-protokollalla. GET-menetelméén perustuvan
HTTP-uudelleensynkroinnin Profile Rule-parametrisyntaksi on samankaltainen kuin TFTP-protokollalla. Jos
saat noudettua profiilin HTTP-palvelimelta perusverkkoselaimella, myds puhelimen pitédisi pystyé siihen.

Harjoitus: HTTP GET -uudelleensynkronointi

Vaihe 1

Vaihe 2

Vaihe 3

Toimintosarja

Asenna HTTP-palvelin paikalliseen PC:hen tai muuhun kéytettdvissé olevaan isdntdkoneeseen.

Internetisté voi ladata avoimen ldhdekoodin Apache-palvelimen.

Kopioi basic. txt-konfigurointiprofiili (kuvattu osiossa TFTP-uudelleensynkronointi, sivulla 47) asennetun
palvelimen virtuaaliseen padhakemistoon.

Tarkista, ettd palvelin on asennettu oikein ja ettd basic. txt-tiedosto on kdytettdvissd yrittdmalld kayttaa
profiilia verkkoselaimella.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Valmistelu Cisco XML -toiminnoilla

Vaihe 4

Vaihe 5

Vaihe 6

Vaihe 7

Muokkaa testipuhelimella Profile Rule-séént6 viittaamaan HTTP-palvelimeen TFTP-palvelimen sijasta,
jolloin puhelin lataa profiilin ajoittain.
Jos HTTP-palvelimen osoite on esimerkiksi 192.168.1.300, syoté seuraava arvo:

<Profile Rule>
http://192.168.1.200/basic.txt
</Profile Rule>

Valitse Liheté kaikki muutokset. Tdma aiheuttaa vilittdmén uudelleenkdynnistyksen ja
uudelleensynkronoinnin.

Tarkkaile puhelimen ldhettdmid syslog-viestejd. Sdénndllisten uudelleensynkronointien pitéisi nyt tuottaa
profiili HTTP-palvelimelta.

Tarkista HTTP-palvelinlokeista, miten testipuhelimen tunnistetiedot nékyvét kayttdjdagenttien lokissa.

Tiedoissa pitéisi olla valmistaja, tuotenimi, nykyinen laiteohjelmaversio ja sarjanumero.

Valmistelu Cisco XML -toiminnoilla

Kunkin puhelimen (téssé osiossa xxxx) valmistelun voi tehdd Cisco XML -toiminnoilla.

Voit lahettdd XML-objekteja puhelimeen SIP-ilmoituspaketteina tai HTTP-julkaisuna puhelimen graafiseen
kéyttoliittymadn: http://puhelimen IP-osoite/CGI/Execute.

CP-xxxx-3PCC laajentaa Cisco XML -toiminnon valmistelutuen my6s XML-objektit kattavaksi:
<CP-xxxx-3PCCExecute>

<ExecuteItem URL=Resync: [profile-rule]/>
</CP-xxxx-3PCCExecute>

Kun puhelin vastaanottaa XML-objektin, se lataa valmistelutiedoston [profile-rule]-arvon mukaisesta
profiilisddnndstd. Tama sddntd kayttdd makroja XML-palvelusovelluksen kiyttddnoton helpottamiseen.

URL-osoitteen selvitys makrolaajennuksella

Alikansiot helpottavat suurten laiteméérien hallintaa, kun palvelimella on séilytettdva useita profiileja. Profiilin
URL-osoite voi sisiltdd seuraavat osat:

* Valmistelupalvelimen nimi tai tarkka IP-osoite. Jos profiiliin on médritetty valmistelupalvelimen nimi,
puhelin selvittdd nimeé vastaavan osoitteen DNS-haulla.

» Normaalista poikkeava palvelimen portti médritettynd URL-osoitteeseen muodossa :portti ennen
palvelimen nimes.

* Palvelimen virtuaalisen padhakemiston alihakemisto, johon profiili on tallennettu. Tamé méaéritetdén
normaalilla URL-syntaksilla ja selvitetadn makrolaajennuksella.

Esimerkiksi seuraavalla Profile Rule-méiritykselld haetaan profiilitiedosto ($PN.cfg), joka sijaitsee
isdntakoneessa host prov.telco.com suoritettavan ja porttia 6900 kuuntelevan TFTP-palvelimen alihakemistossa
/cisco/config:

<Profile Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg

. Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas
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Suojattu HTTPS-uudelleensynkronointi .

</Profile Rule>

Kunkin puhelimen profiilin voi méarittdd yleiskdyttoparametrin arvoksi ja tdhin arvoon voidaan viitata
yleiselld, makrolaajennuksen avulla luotavalla profiilisddanndlla.

Oletetaan esimerkiksi, ettd GPP_B-parametrin arvo on pj 6Lmp23Q.

Profile Rule-arvo on seuraava:
tftp://prov.telco.com/cisco/$B/SMA.cfg

Kun laite tekee uudelleensynkronoinnin ja makrot laajennetaan, MAC-osoitetta 000e08012345 vastaava
puhelin pyytdi profiilia laitteen MAC-osoitteen sisiltidvélld nimelld seuraavasta URL-osoitteesta:

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

Suojattu HTTPS-uudelleensynkronointi

Nama mekanismit ovat kéytettivissd puhelimessa suojatulla viestintdprosessilla tehtivai uudelleensynkronointia
varten:

» HTTPS-perusuudelleensynkronointi
* HTTPS-protokolla ja asiakasvarmennetodennus

* HTTPS-asiakassuodatus ja dynaaminen sisélto

HTTPS-perusuudelleensynkronointi

HTTPS lisdd SSL-suojauksen HTTP-siirtoon etivalmistelun varalle, jotta:

* puhelin voi todentaa valmistelupalvelimen
» valmistelupalvelin voi todentaa puhelimen

* puhelimen ja valmistelupalvelimen vaihtamien tietojen luottamuksellisuus voidaan varmistaa.

SSL luo salaiset (symmetriset) avaimet kullekin puhelimen ja palvelimen véliselle yhteydelle kayttamalla
julkisten/yksityisten avainten pareja, jotka on asennettu valmiiksi puhelimeen ja valmistelupalvelimeen.

Asiakaspuolella puhelinta varten ei tarvitse tehdd mitéédn erikoismédrityksia palvelimelle, jotta
uudelleensynkronointi onnistuisi HTTPS-protokollalla. HTTPS-menetelméén perustuvan
GET-uudelleensynkroinnin Profile Rule-parametrisyntaksi on samankaltainen kuin HTTP- tai
TFTP-protokollalla. Jos saat noudettua profiilin HTTPS-palvelimelta perusverkkoselaimella, myos puhelimen
pitdisi pystyé siihen.

Ciscon allekirjoittaman SSL-palvelinvarmenteen on oltava asennettuna valmistelupalvelimessa
(HTTPS-palvelimen asentamisen lisdksi). Laitteita ei voi uudelleensynkronoida palvelimessa, joka kéyttaa
HTTPS-protokollaa, ellei palvelin toimita Ciscon allekirjoittamaa palvelinvarmennetta. Puhelutuotteille
tarkoitettujen allekirjoitettujen SSL-varmenteiden luontiohjeet 16ytyvét osoitteesta
https://supportforums.cisco.com/docs/DOC-9852.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. Harjoitus: Perusuudelleensynkronointi HTTPS-protokollaa kayttamalla

Harjoitus: Perusuudelleensynkronointi HTTPS-protokollaa kayttamalla

Vaihe 1

Vaihe 2

Vaihe 3

Vaihe 4

Vaihe 5
Vaihe 6

Vaihe 7

Vaihe 8

Toimintosarja

Asenna HTTPS-palvelin isdntdkoneeseen, jonka IP-osoitteen verkon DNS-palvelin tunnistaa normaalilla
isdntanimimuunnolla.

Avoimen ldhdekoodin Apache-palvelimen voi méérittdd HTTPS-palvelimeksi asentamalla se avoimen
lahdekoodin mod_ssl-pakettia kdyttamalla.

Luo palvelinvarmenteen allekirjoituspyyntd palvelimelle. Tété vaihetta varten on ehkd asennettava avoimen
lahdekoodin OpenSSL-paketti tai muu vastaava ohjelmisto. Jos kaytdssd on OpenSSL, CSR-perustiedosto
luodaan seuraavalla komennolla:

openssl reqg -new —-out provserver.csr

Téama komento luo julkisen/yksityisen avaimen parin, joka tallennetaan privkey . pem-tiedostoon.

Lahetd CSR-tiedosto (provserver.csr) Ciscolle allekirjoitettavaksi.

Saat takaisin allekirjoitetun palvelinvarmenteen (provserver.cert) sekd Sipura CA -asiakkaan paddvarmenteen
spacroot.cert.

Lisétietoja on kohdassa https://supportforums.cisco.com/docs/DOC-9852.

Tallenna allekirjoitettu palvelinvarmenne, yksityisen avainparin tiedosto ja asiakkaan pddvarmenne
asianmukaisiin hakemistoihin palvelimella.

Mikdli kyseessd on Apache-asennus Linux-kéyttdjarjestelméssi, nima hakemistot ovat tyypillisesti seuraavat:

# Server Certificate:

SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:

SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem

# Certificate Authority:

SSLCACertificateFile /etc/httpd/conf/spacroot.cert

Kaynnisté palvelin uudelleen.

Kopioi basic. txt-konfigurointitiedosto (kuvattu osiossa TFTP-uudelleensynkronointi, sivulla 47)
HTTPS-palvelimen virtuaaliseen padahakemistoon.

Varmista, ettd palvelin toimii, lataamalla basic . t xt-tiedosto HTTPS-palvelimelta paikallisen PC-tietokoneen
perusselainta kayttdmalla.

Tarkista palvelimen toimittama palvelinvarmenne.

Selain ei todennékoisesti tunnista varmennetta kelvolliseksi ellei Ciscoa ole mééritetty ennalta hyvaksytyksi
padvarmenteen myontéjéksi (CA) selaimeen. Puhelimet kuitenkin odottavat, ettd varmenne on allekirjoitettu
ndin.

Muokkaa testilaitteen Profile Rule-parametri viittaamaan HTTPS-palvelimeen. Esimerkki:

<Profile Rule>
https://my.server.com/basic.txt

. Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas
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Vaihe 9
Vaihe 10

Vaihe 11

HTTPS-protokolla ja asiakasvarmennetodennus .

</Profile Rule>

Téssé esimerkissd HTTPS-palvelimen nimi on my . server. com.

Valitse Liheti kaikki muutokset.
Tarkkaile puhelimen ldhettdmaé syslog-jéljitysta.

Vahvistus uudelleensynkronoinnin profiilin saannista HTTP-palvelimelta pitéisi nidkyé syslog-viestissa.

(Valinnainen) Vahvista puhelimen aliverkon Ethernet-protokollan analysoijan avulla, ettd paketit on salattu.

Téssa harjoituksessa asiakasvarmenteen tarkistus ei ollut kiytossa. Puhelimen ja palvelimen vélinen yhteys
on salattu. Siirto ei kuitenkaan tapahdu suojatusti, koska mika tahansa asiakas voi muodostaa palvelinyhteyden
ja pyytaa tiedostoa, mikali tiedoston nimi ja hakemistosijainti ovat tiedossa. Jotta uudelleensynkronointi
tapahtuisi suojatusti, my0s palvelimen on todennettava asiakas, kuten on kuvattu harjoituksessa kohdassa
HTTPS-protokolla ja asiakasvarmennetodennus, sivulla 55.

HTTPS-protokolla ja asiakasvarmennetodennus

Tehdasasetusten mukaisessa oletuskonfiguroinnissa palvelin ei pyydd SSL-asiakasvarmennetta asiakkaalta.
Profiilin siirto ei tapahdu suojatusti, koska mika tahansa asiakas voi muodostaa palvelinyhteyden ja pyytda
profiilia. Voit muokata konfiguraatiota ja ottaa asiakastodennuksen kaytt6on. Télloin palvelin edellyttds, ettd
puhelin todennetaan asiakasvarmenteella, ennen kuin palvelin hyvéiksyy yhteyspyynnon.

Témén vaatimuksen takia uudelleensynkronointia ei voi testata itsendisesti selaimella, jolla ei ole asianmukaisia
valtuuksia. HTTPS-protokollalla tapahtuvaa testipuhelimen ja palvelimen vélistd SSL-avainvaihtoa voi
tarkastella ssldump-apuohjelmalla. Apuohjelman jiljitys ndyttdd asiakkaan ja palvelimen viliset toimet.

Harjoitus: HTTPS-protokolla ja asiakasvarmennetodennus

Vaihe 1
Vaihe 2

Vaihe 3

Vaihe 4

Toimintosarja

Ota asiakasvarmennetodennus kaytt6on HTTPS-palvelimella.

Apache (v.2) -palvelimella tdmé tehddin tekemélld seuraava asetus palvelimen konfigurointitiedostoon:
SSLVerifyClient require

Varmista myds, ettd spacroot.cert-tiedosto on tallennettu kohdan HTTPS-perusuudelleensynkronointi, sivulla
53 harjoituksen mukaisesti.

Kéaynnistd HTTPS-palvelin uudelleen ja tarkkaile puhelimen syslog-jaljitysté.

Kussakin uudelleensynkronoinnissa palvelimen kanssa tehdddn nyt symmetrinen todennus eli seké palvelin-
ettd asiakasvarmenne tarkastetaan ennen profiilin siirtimista.

Tallenna tiedot puhelimen ja HTTPS-palvelimen vélisesti uudelleensynkronointiyhteydesta
ssldump-apuohjelmalla.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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. HTTPS-asiakassuodatus ja dynaaminen sisalto

Jos asiakasvarmenteen vahvistus on otettu kiyttoon oikein palvelimella, ssldump-jéljityksessd ndkyy
symmetrinen varmenteiden vaihto (ensin palvelimelta asiakkaalle ja sitten asiakkaalta palvelimelle) ennen
profiilin siséltdvien salattujen pakettien siirtoa.

Kun asiakastodennus on kdytossa, vain sellaiset puhelimet voivat tehda profiilipyynt6ja valmistelupalvelimelta,
joiden MAC-osoitteet vastaavat kelvollista asiakasvarmennetta. Palvelin hylkdd pyynnét tavallisilta selaimilta
ja muilta valtuuttamattomilta laitteilta.

HTTPS-asiakassuodatus ja dynaaminen sisélto

Vaihe 1
Vaihe 2

Vaihe 3

Vaihe 4
Vaihe 5

Vaihe 6
Vaihe 7
Vaihe 8
Vaihe 9
Vaihe 10

Jos HTTPS-palvelin on médritetty edellyttdméén asiakasvarmennetta, varmenteen tiedot yksildivét
uudelleensynkronoivan puhelimen ja vélittavét palvelimelle oikea konfigurointitiedot.

HTTPS-palvelin vilittdd varmennetiedot CGI-komentosarjoille (tai kootuille CGI-ohjelmille), joita kutsutaan
uudelleensynkrointipyynnon osana. Asian selkeyttamiseksi tdssi harjoituksessa kdytetdan avoimen 1&hdekoodin
Perl-komentosarjakieltd ja oletetaan, ettd HTTPS-palvelin on Apache (v.2).

Toimintosarja

Asenna Perl isdntdkoneeseen, jossa HTTPS-palvelinta suoritetaan.

Luo seuraava Perl Reflector -komentosarja:

#!/usr/bin/perl -wT

use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>";

print “OU=$ENV{‘SSL CLIENT I DN OU’},\n”;
print “L=$ENV{‘SSL CLIENT I DN L’},\n”;
print “S=$ENV{‘SSL CLIENT I DN S’}\n”;
print “</GPP_D></flat-profile>";

Tallenna tdma tiedostoksi nimelld reflect . pl suoritusvaltuuksin (chmod 755 Linux-jarjestelméssa)
HTTPS-palvelimen CGI-komentosarjahakemistoon.

Varmista, ettd palvelimen CGI-komentosarjoja (eli hakemistoa /cgi-bin/...) voi kiyttaa.

Muokkaa testilaitteen Profile Rule-parametri niin, etté testilaite uudelleensynkronoidaan
Reflector-komentosarjan kanssa. Esimerkki tillaisesta muokkauksesta:

https://prov.server.com/cgi-bin/reflect.pl?

Valitse Laheti kaikki muutokset.

Tarkkaile syslog-jdljitysti ja varmista, ettd uudelleensynkronointi onnistuu.

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kéyttdminen, sivulla 7.
Valitse Adini > Valmistelu.

Varmista, ettd GPP_D-parametrin arvona on komentosarjan hakemat tiedot.
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HTTPS-varmenteet .

Nama tiedot sisdltiavit tuotenimen, MAC-osoitteen ja sarjanumeron, jos testilaitteella on valmistajan yksilollinen
varmenne. Tiedot sisdltdvat yleisid merkkijonoja, jos yksikko on valmistettu ennen laiteohjelmistoversion 2.0
julkaisua.

Vastaavan kaltaisella komentosarjalla voidaan hakea uudelleensynkronoivan laitteen tiedot ja maarittad sitten
laitteelle asianmukaiset maérittelyparametrien arvot.

HTTPS-varmenteet

Puhelin tarjoaa luotettavan ja suojatun valmistelustrategian, joka perustuu laitteen valmistelupalvelimelle
lahettdmiin HTTPS-pyyntoihin. Puhelin todennetaan palvelimelle ja palvelin puhelimelle kayttdmélld seka
palvelin- ettd asiakasvarmenteita.

Jotta puhelimen kanssa voidaan kéayttdd HTTPS-protokollaa, sinun on luotava varmenteen allekirjoituspyynto
(CSR) ja ldhetettava se Ciscolle. Puhelin luo varmenteen valmistelupalvelimeen asentamista varten. Puhelin
hyvéksyy varmenteen, kun se pyrkii muodostamaan HTTPS-yhteyden valmistelupalvelimen kanssa.

HTTPS-metodologia

HTTPS salaa asiakkaan ja palvelimen vilisen tietoliikenteen eli muista verkkolaiteista 1dhetettédvien viestien
siséltd on suojassa. Asiakkaan ja palvelimen vilisen tietoliikenteen salausmenetelma perustuu symmetriseen
avainsalaukseen. Symmetristd avainsalausta kéytettdessd asiakas ja palvelin kéyttavit yhteistd salaista avainta
julkinen/yleinen-avainsuojauksella suojatun kanavan kautta.

Salaisella avaimella salattujen viestien salauksen voi purkaa vain samaa avainta kayttdmalld. HTTPS-protokolla
tukee lukuisia symmetrisid salausalgoritmeja. Puhelin tukee jopa 256-bittistd symmetristi AES (American
Encryption Standard) -salausta 128-bittisen RC4-salauksen lisdksi.

HTTPS-protokolla todentaa lisdksi suojattua yhteytti kéyttdvan palvelimen ja asiakkaan. Télld varmistetaan,
ettd mikdan muu verkon laite ei voi tekeytyé valmistelupalvelimeksi tai yksittdiseksi asiakkaaksi. Tama
ominaisuus on ehdottoman tarked péételaitteiden etivalmistelussa.

Palvelimen ja asiakkaan todennus tehdéén julkisen/yksityisen avaimen salauksella ja julkisen avaimen
siséltavalld varmenteella. Julkisella avaimella salatun tekstin salauksen voi purkaa vain vastaavalla yksityisella
avaimella (ja pdinvastoin). Puhelin tukee RSA (Rivest-Shamir-Adleman) -algoritmia julkisen/yksityisen
avaimen salauksessa.

SSL-palvelinvarmenne

Kullekin suojatulle valmistelupalvelimelle annetaan SSL-palvelinvarmenne, jonka Cisco allekirjoittaa suoraan.
Puhelimen laiteohjelmisto tunnistaa vain Ciscon varmenteet kelvollisiksi. Kun asiakas kéyttad palvelinyhteyden
muodostamiseen HTTPS-protokollaa, kaikki muiden kuin Ciscon allekirjoittamat palvelinvarmenteet hylataan.

Taméa mekanismi suojaa palveluntarjoajaa puhelimen luvattomalta kdytolta ja valmistelupalvelimen
vadrennosyrityksiltd. [lman tillaista suojausta hyokkadja voisi uudelleenvalmistella puhelimen, saada késiinsa
konfigurointitietoja tai maarittdd toisen VolP-palvelun kaytettaviksi. [lman kelvollista palvelinvarmennetta
vastaavaa yksityistd avainta hyokkaéja ei voi muodostaa yhteyttd puhelimeen.

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .
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Palvelinvarmenteen hankkiminen

Toimintosarja

Vaihe 1 Ota yhteytté Ciscon tukihenkil66n, joka auttaa varmenneprosessin aikana. Jos sinulle ei ole nimetty tukihenkild4,
lahetd pyyntdsi sahkdpostiosoitteeseen ciscosb-certadmin@cisco.com.

Vaihe 2 Luo yksityinen avain, jota kdytetdén varmenteiden allekirjoituspyynnoisséd (CSR-pyynndissd). Avain on
yksityinen eikd sité tarvitse toimittaa Cisco-tuelle. Luo avain kdyttdmalld avoimen koodin "openssl"-salausta.
Esimerkki:

openssl genrsa -out <tiedosto.avain> 1024

Vaihe 3 Luo CSR-pyyntd, joka siséltdd organisaatiosi ja sijaintisi maérittavat kentét. Esimerkki:
openssl req —-new -key <tiedosto.avain> -out <tiedosto.csr>
Tarvitset seuraavat tiedot:

* Aihekenttd — Kirjoita FQDN (Fully Qualified Domain Name) -syntaksin mukainen CN (Common Name)
-nimi. SSL-todennuskéttelyn aikana puhelin varmistaa, ettd sen vastaanottama varmenne on perdisin sen
toimittaneelta koneelta.

* Palvelimen iséntdnimi — Esimerkiksi provserv.domain.com.

» Séhkopostiosoite — Kirjoita sdhkdpostiosoite, jolla asiakastuki saa sinuun yhteyden tarvittaessa.
Sahkopostiosoite nikyy CSR-pyynndssa.

Vaihe 4 Lahetd CSR-pyynto (zip-tiedostona) Cisco-tukihenkildlle tai osoitteeseen ciscosb-certadmin@cisco.com.
Cisco allekirjoittaa varmenteen. Cisco ldhettds varmenteen jérjestelméési asennettavaksi.

Asiakasvarmenne

Puhelimeen suoraan kohdistuvan hyokkayksen lisdksi hyokk&dja voi yrittdd muodostaa yhteyden
valmistelupalvelimeen perusverkkoselaimen tai toisen HTTPS-asiakkaan kautta ja ladata sitten
konfigurointiprofiilin valmistelupalvelimelta. Jotta tillainen hyokkays voidaan estid, kullakin puhelimella on
yksilollinen Ciscon allekirjoittama asiakasvarmenne, jossa on tunnistetiedot kustakin yksittdisestd paatelaitteesta.
Kukin palveluntarjoaja saa varmenteen mydntdjan padvarmenteen, jolla laitteiden asiakasvarmenteiden
kelpoisuus voidaan varmentaa. Tdmén todennusmenettelyn ansiosta valmistelupalvelin voi hylété luvattomat
konfiguraatioprofiilien valtuutuspyynnoét.

Varmennerakenne

Palvelin- ja asiakasvarmenteen yhdistelmélld varmistetaan suojattu tietoliikenne etdpuhelimen ja sen
valmistelupalvelimen vililld. Alla olevassa kuvassa on kuvattu varmenteiden, julkisen/yksityisen avainparin
ja paaallekirjoittajien valtuuksien véliset suhteet Cisco-asiakkaan, valmistelupalvelimen ja varmenteen
myOntdjan valilla.

Kaavion yldpuoliskossa on valmistelupalvelimen paddvarmenteenmyontijé, joka allekirjoittaa yksittdisen
valmistelupalvelimen varmenteen. Vastaava paddvarmenne kootaan laiteohjelmistoon ja puhelin kayttaa sitd
valtuutettujen valmistelupalvelimien todentamiseen.
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Mukautetun varmenteen myontéjan maaritys .

Kuva 2. Varmenteiden myéntiprosessi
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Mukautetun varmenteen myontajan maaritys

Digitaalisilla varmenteilla voidaan todentaa verkkolaitteita ja verkossa olevia kayttdjid. Niitd voidaan kayttda
verkkosolmujen vilisten IPSec-istuntojen selvittimiseen.

Kolmas osapuoli kayttdd CA-varmennetta vahintddn kahden viestintd yrittdvan solmun vahvistamiseen ja
todentamiseen. Kullakin solmulla on julkinen ja yksityinen avain. Julkinen avain salaa tiedot. Yksityinen
avain purkaa tietojen salauksen. Koska solmut ovat saaneet varmenteensa samasta lahteestd, niiden tunnistetiedot
on varmistettu.

Laite voi todentaa IPSec-yhteydet kolmannen osapuolen digitaalisilla CA-varmenteilla.
Puhelimet tukevat seuraavia laiteohjelmistoon upotettuja, valmiiksi ladattuja CA-juurivarmenteita:

* Cisco Small Business CA -varmenne
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B rroiilinhallinta

* CyberTrust CA -varmenne
* Verisign CA -varmenne
* Sipura Root CA -varmenne

* Linksys Root CA -varmenne

Ennen aloitusta

Siirry puhelimen hallintaverkkosivulle. Katso Puhelimen verkkosivun kayttdminen, sivulla 7.

Toimintosarja

Vaihe 1 Valitse Tiedot > Tila.
Vaihe 2 Vieritd mukautetun CA:n tilan kohdalle, jossa ndkyy seuraavat kentét:

* Mukautetun CA-valmistelun tila — ilmaisee valmistelun tilan.

* Edellinen onnistunut valmistelu: pp/kk/vvvv HH.MM.SS tai

* Edellinen epdonnistunut valmistelu: pp/kk/vvvv HH.MM.SS

* Mukautetun CA:n tiedot — ndytté tictoja mukautetusta CA:sta.

* Asennettu — ndyttdd "CN-arvon", jossa "CN-arvo" on ensimmaéisen varmenteen Aihe-kentén
CN-parametri.

« Ei asennettu — ilmaisee, ettd mukautettua CA-varmennetta ei ole asennettu.

Profiilinhallinta

Téssd osiossa esitellddn, miten konfigurointiprofiilit lnodaan latausta varten. Toimintojen selityksessd kaytetdan
TFTP-protokollayhteyksié paikallisesta PC:std, mutta myés HTTP- ja HTTPS-protokollia voi kéyttaa.

Avoimen profiilin Gzip-pakkaus

XML-muotoisen konfigurointiprofiilin koko voi kasvaa suureksi, jos kaikki profiilin parametriméaéritykset
tehdéddn yksitellen. Valmistelupalvelimen kuormitusta voi vahentdd puhelimen tukemalla XML-tiedoston
pakkauksella. Pakkauksen voi tehdé gzip-apuohjelman tukemalla pakkausmuodolla (RFC 1951).

\}

Huomautus  Pakkaus on tehtdvi ennen salausta, jotta puhelin tunnistaa pakatun ja salatun XML-profiilin.

Profiilin pakkauksen voi integroida mukautettuun taustaverkon valmistelupalvelinratkaisuun kayttimalla
avoimen ldahdekoodin zlib-pakkauskirjastoa erillisen gzip-apuohjelman sijasta. Puhelin odottaa kuitenkin, ettd
tiedostossa on kelvollinen gzip-yldtunniste.
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Vaihe 1
Vaihe 2

Vaihe 3
Vaihe 4

Vaihe 5
Vaihe 6

Profiilin salaaminen OpenSSL-salauksella .

Toimintosarja

Asenna gzip paikalliselle PC:lle.

Pakkaa basic. txt-konfigurointiprofiili (kuvatta osiossa TFTP-uudelleensynkronointi, sivulla 47) antamalla
seuraava gzip-komento komentorivilla:

gzip basic.txt

Tama luo pakatun tiedoston basic.txt.gz.

Tallenna basic. txt.gz-tiedosto TFTP-palvelimen virtuaaliseen padhakemistoon.

Muokkaa testilaitteen Profile Rule-parametri niin, ettd uudelleensynkrointi tehddén pakatulla tiedostolla
alkuperdisen XML-tiedoston sijasta. Seuraavassa on esimerkki téllaisesta muokkauksesta:

tftp://192.168.1.200/basic.txt.gz

Valitse Lihetia kaikki muutokset.
Tarkkaile puhelimen syslog-jaljitysta.

Uudelleensynkronoinnissa puhelin lataa uuden tiedoston ja kdyttda sitd parametrien paivittdmiseen.

Asiaan liittyvia aiheita
Avoimen profiilin pakkaus, sivulla 18

Profiilin salaaminen OpenSSL-salauksella

Vaihe 1

Vaihe 2

Vaihe 3

Sekd pakatun ettd pakkaamattoman profiilin voi salata (tiedosto on kuitenkin pakattava ennen sen salaamista).
Salaus on hy6dyllinen, jos profiilitietojen luottamuksellisuus voi olla vaarassa, esimerkiksi, kun puhelimen
ja valmistelupalvelimen vélinen yhteys muodostetaan TFTP- tai HTTP-protokollaa kayttamalla.

Puhelin tukee symmetristd avainsalausta 256-bittiselld AES-algoritmilla. Témén salauksen voi tehdd avoimen
lahdekoodin OpenSSL-paketilla.

Toimintosarja

Asenna OpenSSL paikalliselle PC:lle. Tama voi edellyttdd OpenSSL-sovelluksen uudelleenkokoamista, jotta
AES saadaan kdytt6on.

Luo konfigurointitiedoston basic. txt (kuvatta osiossa TFTP-uudelleensynkronointi, sivulla 47) avulla salattu
tiedosto antamalla seuraava komento:

>openssl enc -aes-256-cbc -k MyOwnSecret —-in basic.txt -out basic.cfg

Voit kéyttdd my0ds pakattuabasic. txt . gz-tiedostoa, joka luotiin kohdassa Avoimen profiilin Gzip-pakkaus,
sivulla 60, koska XML-profiili voi olla seké pakattu ettéi salattu.

Tallenna salattu basic. cfg-tiedosto TFTP-palvelimen virtuaaliseen padahakemistoon.
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. Osioitujen profiilien luominen

Vaihe 4

Vaihe 5
Vaihe 6

Muokkaa testilaitteen Profile Rule-parametri niin, etta testilaite uudelleensynkronoidaan salatun tiedoston
kanssa alkuperédisen XML-tiedoston sijasta. Salausavaimen voi méadrittdd puhelimelle seuraavalla
URL-valinnalla:

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

Valitse Liheti kaikki muutokset.
Tarkkaile puhelimen syslog-jaljitysta.

Uudelleensynkronoinnissa puhelin lataa uuden tiedoston ja kayttda sitd parametrien pdivittdimiseen.

Asiaan liittyvia aiheita
AES-256-CBC-salaus, sivulla 19

Osioitujen profiilien luominen

Vaihe 1

Vaihe 2
Vaihe 3

Vaihe 4

Vaihe 5

Puhelin lataa useita erillisid profiileja kunkin uudelleensynkronoinnin aikana. Tdmén kdytdnnon ansiosta
erilaiset profiilitiedot voidaan hajauttaa erillisille palvelimille ja tilikohtaisten arvojen rinnalla voidaan yllépitaa
kaikille laitteille yhteisid konfigurointiparametreja.

Toimintosarja

Luo uusi XML-profiilibasic?2 . txt,jossa on jonkin parametrin arvona aiemmista harjoituksista poikkeava
arvo. Voit esimerkiksi tehdd basic. txt-profiiliin seuraavan lisdyksen:

<GPP_B>ABCD</GPP_B>

Tallenna basic?2 . txt-profiili TFTP-palvelimen virtuaaliseen padhakemistoon.

Jatd aiemmissa harjoituksissa luotu ensimmaéinen profiili kansioon, mutta maérité toinen profiilisdanto
(Profile Rule B) viittaamaan uuteen tiedostoon:

<Profile Rule B>tftp://192.168.1.200/basic2.txt
</Profile Rule B>

Valitse Laheti kaikki muutokset.

Puhelin uudelleensynkronoidaan nyt kayttdmalld ensimmaéisté ja toista profiilia (tdssé jarjestyksessd) aina,
kun uudelleensynkronointi on mééré tehda.

Tarkkaile syslog-jéljitysti ja varmista, ettd kaikki menee odotetusti.
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Puhelimen yksityisyysylatunnisteen asettaminen .

Puhelimen yksityisyysylatunnisteen asettaminen

Vaihe 1
Vaihe 2

Vaihe 3

Vaihe 4

SIP-viestin kéyttdjin yksityisyysyldtunniste maarittdd yksityisyysasetukset muodostettaessa yhteys luotetusta
verkosta.

Voit médrittad kayttijayksityisyyden ylatunnistearvon kullekin linjan alanumerolle config. xm1-tiedoston
XML-tunnisteella.

Yksityisyyden yldtunnistevaihtoehdot ovat seuraavat:
* Disabled (ei kdytossd, oletusarvo)
* none — kayttdja pyytai, ettei yksityisyyspalvelu kdyti mitién yksityisyystoimintoja tidssd SIP-viestissa.
» header — kéyttdjd haluaa, ettd yksityisyyspalvelu peittdd ylatunnisteet, joista ei voida poistaa tunnistetietoja.
* session — kéyttdjd haluaa, ettd yksityisyyspalvelu méaarittdd istunnot anonyymeiksi.
« user — kdyttdjd haluaa yksityisyyden koskeva vain valittdjia.

+ id —kéyttdja haluaa jarjestelmén muuttavan tunnuksen sellaiseksi, josta ei paljastu [P-osoite tai isdntdnimi.

Toimintosarja

Muokkaa puhelimen config.xml-tiedostoa teksti- tai XML-editorissa.

Lisdd <Privacy Header N wua="na'">arvo</ Privacy Header N >-tunniste, jossa N on
linjan alanumero (1-10) ja arvo jokin seuraavista.

* Oletusarvo: Disabled

*ei mitdan

* header

* session

* user

»id
(Valinnainen) Valmistele kaikki linjan alanumerolisdykset kdyttamalld samaa tunnistetta ja haluttua linjan
alanumeroa.

Tallenna muutokset config.xml-tiedostoon.
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. Puhelimen yksityisyysylatunnisteen asettaminen
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Valmisteluparametrit

* Valmisteluparametrien yleiskuvaus, sivulla 65

» Konfigurointiprofiilin parametrit, sivulla 65

* Laiteohjelmiston péivitysparametrit, sivulla 70

* Yleiskdyttoparametrit, sivulla 72

* Makrolaajennusmuuttujat, sivulla 72
« Sisdiset virhekoodit, sivulla 75

Valmisteluparametrien yleiskuvaus

Tassd luvussa kuvataan valmisteluparametrit, joita konfigurointiprofiilin komentosarjoissa voi kayttada.

Konfigurointiprofiilin parametrit

Seuraavassa taulukossa on lueteltu kaikki Valmistelu-vélilehden Konfigurointiprofiilin parametrit -osion
parametrit ja niiden kdyttokuvaukset.

Parametrin nimi

Kuvaus ja oletusarvo

Provision Enable

Ohjaa kaikkia uudelleensynkronointitoimia
laiteohjelmistopdivityksisté riippumatta. Aseta arvoksi
Yes, jos haluat ottaa etdvalmistelun kayttoon.

Oletusarvo on Yes.

Resync On Reset

Aloittaa uudelleensynkronoinnin aina, kun laite
kaynnistetddn uudelleen eiki kyse ole parametri- tai
laiteohjelmistopdivityksen aloittamasta
uudelleenkdynnistyksesta.

Oletusarvo on Yes.
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Parametrin nimi

Kuvaus ja oletusarvo

Resync Random Delay

Madrittad alkukdynnistyksen jélkeisen satunnaisen
viiveen sekunteina ennen nollauksen tekemista. Jos
jarjestelmédssd on useita samanaikaisesti kdynnistyvid
IP-puhelinlaitteita, talla parametrilla niiden
valmistelupalvelimelle lahettamat
uudelleensynkronointipyynnét voidaan hajauttaa
ajallisesti. Tdma toiminto on hy6dyllinen esimerkiksi
suurissa asuinaluekdyttoonotoissa alueellisen
sdahkokatkon jélkeen.

Tamén kentdn arvon on oltava kokonaisluku 0-65535.

Oletusarvo on 2.

Resync At (HHmm)

Madrittdd ajan (HHmm), jolloin laite
uudelleensynkronoidaan valmistelupalvelimen kanssa.

Témén kentén arvon on oltava nelinumeroinen numero
0000-2400. Numerot ilmaiset ajan HHmm-muodossa
(tunnit ja minuutit). Esimerkiksi 0959 vastaa
kellonaikaa 9.59.

Oletusarvo on tyhji. Jos arvo on virheellinen,
parametri ohitetaan. Jos parametrille on mééritetty
kelvollinen arvo, Resync Periodic -parametri
ohitetaan.

Resync At Random Delay

Estda valmistelupalvelimen ylikuormittumisen, kun
samanaikaisesti padlle kytkeytyvii laitteita on suuri
madra.

Jotta puhelimet eivit 14hettiisi palvelimelle liikaa
pyyntojé, puhelimille voidaan mééarittaa
uudelleensynkronoinnin aikavéli méarittdmalla
tunteina ja minuutteina ilmaistu
uudelleensynkronointiaika seké satunnainen viive
(hhmm, hhmm-+satunnainen_viive). Jos satunnainen
viive on esimerkiksi (Resync At Random Delay +
30)/60 minuuttia, sekunteina mééritetty sydtearvo
muunnetaan minuuteiksi ja lopullinen
random_delay-aika lasketaan pyoristdmaéllé tulos
ylospdin.

Kelvollinen arvovili on 0-65535.

Tadma toiminto ei ole kdytdssd, kun timén parametrin
arvo on nolla. Oletusarvo on 600 sekuntia
(10 minuuttia).
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Konfigurointiprofiilin parametrit .

Parametrin nimi

Kuvaus ja oletusarvo

Resync Periodic

Valmistelupalvelimen kanssa tehtdvien sddnnollisten
uudelleensynkronointien aikavali. Tahén liittyva
uudelleensynkronointiajastin aktivoituu vasta, kun
synkronointi palvelimen kanssa onnistuu ensimmaéisen
kerran.

Kelvolliset muodot ovat seuraavat:
» Kokonaisluku

Esimerkki: sy6te 3000 madrittad, ettd seuraava
uudelleensynkronointi tehdddn 3000 sekunnin
kuluttua.

 Usea kokonaisluku

Esimerkki: syote 600,1200, 300 méiérittaa,
ettd ensimmadinen uudelleensynkronointi tehddén
600 sekunnin kuluttua, toinen 1 200 sekuntia
ensimmadisen jalkeen ja kolmas 300 sekuntia
toisen jélkeen.

» Aikavili

Esimerkki: sy6te 2400+30 madrittdd, ettd
seuraava uudelleensynkronointi tehddén 2 4002
430 sekuntia onnistuneen
uudelleensynkronoinnin jélkeen.

Aseta tdmédn parametrin arvoksi nolla, jos haluat
poistaa sddannollisen uudelleensynkronoinnin kaytosta.

Oletusarvo on 3600 sekuntia.
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Parametrin nimi

Kuvaus ja oletusarvo

Resync Error Retry Delay

Jos uudelleensynkronointi epdonnistuu, koska
IP-puhelinlaite ei onnistu noutamaan profiilia
palvelimelta, ladattu tiedosto on vioittunut tai ilmenee
sisdinen virhe, laite yrittdd uudelleensynkronointia
uudelleen, kun tdmén parametrin arvoksi sekunteina
madritetty aika on kulunut.

Kelvolliset muodot ovat seuraavat:
» Kokonaisluku

Esimerkki: sy6te 300 maarittdd, ettd
uudelleensynkronointia yritetdan uudelleen
seuraavaksi 300 sekunnin kuluttua.

Usea kokonaisluku

Esimerkki: syote 600,1200, 300 méiérittaa,
ettd uudelleensynkronointia yritetd&in uudelleen
ensin 600 sekunnin kuluttua, toisen kerran 1 200
sekuntia ensimmdisen epdonnistuneen
uudelleenyrityksen jélkeen ja kolmannen kerran
300 sekuntia toisen epdonnistuneen
uudelleenyrityksen jalkeen.

Aikavili

Esimerkki: sy6te 2400+30 madrittdd, ettd
uudelleensynkronointia yritetdén uudelleen 2
400-2 430 sekuntia uudelleensynkronoinnin
epdonnistumisen jalkeen.

Jos viiveeksi asetetaan 0, laite ei yritd
uudelleensynkronointia uudelleen epdonnistuneen
uudelleensynkronoinnin jélkeen.
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Konfigurointiprofiilin parametrit .

Parametrin nimi

Kuvaus ja oletusarvo

Forced Resync Delay

Enimmadisviive (sekunteina), jonka puhelin odottaa
ennen uudelleensynkronointia.

Laite ei tee uudelleensynkronointia, kun jokin
puhelinlinjoista on aktiivisena. Koska
uudelleensynkronointi voi kestda useita sekunteja, on
suositeltavaa, ettd uudelleensynkronointi aloitetaan,
kun laite on ollut kdyttamatta pidempaén. Talla
varmistetaan, ettd kdyttdja voi soittaa perakkaisia
puheluja ilman hairioita.

Laitteessa on ajastin, joka alkaa laskea alaspdin, kun
kaikki linjat vapautuvat. Tdméa parametri maarittaa
tdmaén ajastimen aloitusarvon.
Uudelleensynkronointitapahtumia viivytetdan siithen
asti, ettd ajastin laskee nollaan.

Kelvollinen arvovali on 0-65535.

Oletusarvo on 14 400 sekuntia.

Resync From SIP

Ottaa kayttoon uudelleensynkronoinnin aloituksen
SIP NOTIFY -viestilla.

Oletusarvo on Yes.

Resync After Upgrade Attempt

Ottaa kaytt6on minké tahansa péivityksen jilkeen
tehtévit uudelleensynkronoinnit tai poistaa ne
kaytostd. Synkronointi aloitetaan, kun arvo on Yes.

Oletusarvo on Yes.

Resync Trigger 1, Resync Trigger 2

Madritettavat uudelleensynkronoinnin aloitusehdot.
Uudelleensynkronointi aloitetaan, kun nédiden
parametrien logiikka-arviointi tuottaa tosi-tuloksen
(TRUE).

Oletusarvo on tyhja.

Resync Fails On FNF

Uudelleensynkronoinnin katsotaan epdonnistuneen,
jos palvelimelta ei saada pyydettya profiilia. Tdmén
toimintamallin voi ohittaa tdlld parametrilla. Jos
parametrin arvona on no, laite hyviksyy palvelimen
file-not-found-vastauksen onnistuneeksi
uudelleensynkronoinniksi.

Oletusarvo on Yes.
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Parametrin nimi

Kuvaus ja oletusarvo

Profile Rule

Profile Rule B
Profile Rule C
Profile Rule D

Kussakin profiilisdadnndssd méadritetddan puhelimelle
lahde, josta profiili on haettava (konfigurointitiedosto).
Puhelin ottaa kaikki profiilin kdyttoon jarjestyksessa
kunkin uudelleensynkronoinnin yhteydessa.

Oletusarvo: /$PSN.xml

Jos kéytit konfigurointitiedostoissa
AES-256-CBC-salausta, méaéritd salausavain
--key-parametrin arvoksi seuraavasti:

[--key <salausavain>]

Salausavaimen voi valinnaisesti kirjoittaa
lainausmerkkeihin (").

DHCP Option To Use

Maédérittad pilkuin erotellut DHCP-valinnat, joita
kéytetddn laiteohjelmiston ja profiilien noutamisessa.

Oletusarvo on 66,160,159,150,60,43,125.

Log Request Msg

Té&mé& parametri médarittad viestin, joka ldhetetédn
syslog-palvelimelle, kun uudelleensynkronointiyritys
alkaa.

Oletusarvo on $PN $MAC -Requesting %
$SSCHEME: //$SERVIP: SPORTSPATH.

Log Success Msg

Syslog-viesti, joka annetaan, kun
uudelleensynkronointiyritys onnistuu.

Oletusarvo on SPN SMAC —-Successful

Resync %
$SSCHEME: //SSERVIP: SPORTSPATH -- SERR.

Log Failure Msg

Syslog-viesti, joka annetaan, kun
uudelleensynkronointiyritys epdonnistuu.

Oletusarvoon SPN SMAC -- Resync failed:
$SERR.

User Configurable Resync

Madrittad, voiko kéyttdja aloittaa puhelimen
uudelleensynkronoinnin IP-puhelimen néytosta.

Oletusarvo on Yes.

Laiteohjelmiston paivitysparametrit

Seuraavassa taulukossa on lueteltu kaikki Valmistelu-vililehden Laiteohjelmistopéivitys -osion parametrit

ja niiden kdyttokuvaukset.
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Laiteohjelmiston paivitysparametrit .

Parametrin nimi

Kuvaus ja oletusarvo

Upgrade Enable

Ottaa laiteohjelmiston péivitystoiminnot kaytto6n
uudelleensynkronoinnista riippumatta.

Oletusarvo on Yes.

Upgrade Error Retry Delay

Péivityksen uudelleenyrityksen aikavéli (sekunteina),
jota kéytetddn, jos paivitys epdonnistuu. Laitteessa on
laiteohjelmistopéivityksen virheajastin, joka
aktivoituu, kun laiteohjelmiston paivitysyritys
epdonnistuu. Ajastin alustetaan tdmén parametrin
arvolla. Laiteohjelmistopdivitystd yritetdéin seuraavan
kerran, kun tdma laskuri on laskenut nollaan.

Oletusarvo on 3 600 sekuntia.

Upgrade Rule

Laiteohjelmiston péivityskomentosarja, joka méarittaa
paivitysehdot ja niihin liittyvét laiteohjelmiston
URL-osoitteet. Syntaksi on sama kuin
profiilisdédnndissa.

Kirjoita péivityssdantd seuraavassa muodossa:

<tftp|http|https>: / /<ip-oscited>/image/<latausnimi>

Esimerkki:
tftp: //192.168.1. 5/image/sip68xx. 11-0-1IMPP-BN. 1cads

Jos protokolla jatetddn madrittamatts,
oletusprotokollana kaytetdsn TFTP:ti. Jos palvelimen
nimi jatetddn madrittdmétté, palvelimen nimeni
kéytetadn URL-osoitepyynnon tekevad iséntékonetta.
Jos portti jatetddn madrittamattd, kiytetdan
oletusporttia (TFTP-protokollassa 69,
HTTP-protokollassa 80 ja HTTPS-protokollassa 443).

Oletusarvo on tyhja.

Log Upgrade Request Msg

Syslog-viesti, joka annetaan, kun laiteohjelmiston
paivitysyritys alkaa.

Oletusarvo: SPN SMAC —-- Requesting
upgrade $SCHEME://$SERVIP:$PORTSPATH

Log Upgrade Success Msg

Syslog-viesti, joka annetaan, kun laiteohjelmiston
paivitysyritys onnistuu.

Oletusarvo on $PN SMAC -- Successful
upgrade $SCHEME: //SSERVIP:SPORTSPATH
-- SERR

Log Upgrade Failure Msg

Syslog-viesti, joka annetaan, kun laiteohjelmiston
paivitysyritys epdonnistuu.

Oletusarvo on $PN $MAC -- Upgrade
failed: S$ERR
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Parametrin nimi

Kuvaus ja oletusarvo

Peer Firmware Sharing

Ottaa laiteohjelmiston vertaisjakotoiminnon kaytto6n
tai poistaa sen kaytostd. Valitse Yes tai No sen
mukaan, haluatko ottaa toiminnon kéytto6n vai poistaa
sen kaytosta.

Oletusarvo: Yes

Peer Firmware Sharing Log Server

Madrittda IP-osoitteen ja portin, johon UDP-viesti
lahetetddn.

Esimerkki: 10.98.76.123:514, jossa 10.98.76.123 on
IP-osoite ja 514 portin numero.

Yleiskayttoparametrit

Seuraavassa taulukossa on lueteltu kaikki Valmistelu-vélilehden Yleiskidyttoparametrit-osion parametrit ja

niiden kéyttokuvaukset.

Parametrin nimi

Kuvaus ja oletusarvo

GPP A-GPPP

Merkkijonolla GPP_* alkavia yleiskdyttoparametreja
kéytetddn vapaamuotoisten merkkijonojen
rekister6imiseen, kun puhelimet mééritetdan
kéyttamaan tiettyd valmistelupalvelinratkaisua. Niiden
arvoiksi voi médrittdd monenlaisia erilaisia arvoja,
kuten seuraavia:

* salausavaimet

» URL-osoitteet

» monivaiheisen valmistelun tilatiedot

* POST-pyyntomallit

* parametrien nimié vastaavat valenimet

« osittaisia merkkijonoarvoja, jotka yhdistetddn
my&hemmin tdydellisiksi parametrien arvoiksi.

Oletusarvo on tyhja.

Makrolaajennusmuuttujat

Tietyt makromuuttujat ovat tunnistettavissa seuraavilla valmisteluparametreilla:

* Profile Rule
* Profile Rule *

* Resync Trigger *
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Makrolaajennusmuuttujat .

» Upgrade Rule
*Log *

* GPP_* (tiettyjen ehtojen toteutuessa)

Naiissd parametreissa kiytetyt syntaksien SNIMI ja $(NIMI) kaltaiset syntaksityypit tunnistetaan ja laajennetaan.

Makromuuttujien alimerkkijonot voidaan méérittdd muodossa $(NIMI:p) ja $(NIMI:p:q), jossa p ja q ovat
ei-negatiivisia kokonaislukuja (kéytettivissa versiosta 2.0.11 alkaen). Tdma tuottaa makrolaajennuksena
alimerkkijonon, joka alkaa p-arvon mukaisesta merkistd ja on g-arvon pituinen (tai merkkijonon pituuden
mittainen, mikéli g-arvoa ei ole médritetty). Jos esimerkiksi GPP_A-arvo on ABCDEF, syntaksi $(A:2)
laajenee muotoon CDEF ja $(A:2:3) muotoon CDE.

Tunnistamatonta nimeé ei muunneta ja $NIMI- tai $(NIMI)-muoto pysyy muuttumattomana parametriarvossa
laajennuksen jélkeen.

Parametrin nimi Kuvaus ja oletusarvo

$ $$ laajenee yhdeksi $-merkiksi.

A-P Korvautuvat yleiskdyttoparametrien GPP_A—GPP_P
sisalloilla.

SA-SD Korvautuvat erikoisparametrien GPP_SA-GPP_SD

sisdlloilld. Naméa parametrit siséltdvat valmistelussa
kéytetyt avaimet tai salasanat.

Huomautus$SA—$SD tunnistetaan valinnaisen
uudelleensynkronoinnin URL-tarkenteen
--key argumenteiksi.

MA MAC-osoite pienelld kirjoitettuina
heksadesimaalimerkkeind, esimerkiksi 000e08aabbcc.

MAU MAC-osoite isolla kirjoitettuina
heksadesimaalimerkkeind, esimerkiksi
000E0OSAABBCC.

MAC MAC-osoite pienelld kirjoitettuina

heksadesimaalimerkkeini ja heksadesimaaliparit
erottelevilla puolipisteilld. Esimerkiksi
00:0e:08:aa:bb:cc.

PN Tuotteen nimi. Esimerkiksi CP-6841-3PCC.

PSN Tuotteen sarjanumero. Esimerkiksi 6841-3PCC.

SN Sarjanumero, esimerkiksi 88012BA01234.

CCERT SSL-asiakasvarmenteen tila: Asennettu tai Ei
asennettu.

1P Puhelimen IP-osoite paikallisessa aliverkossa.

Esimerkiksi 192.168.1.100.
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Parametrin nimi

Kuvaus ja oletusarvo

EXTIP Puhelimen ulkoinen IP-osoite Internetistd nahtyna.
Esimerkiksi 66.43.16.52.

SWVER Ohjelmistoversio. Esimerkiksi sip68xx.11-0-1MPP.

HWVER Laiteversio. Esimerkiksi 2.0.1

PRVST Valmistelutila (numero merkkijonona):

-1 = erillinen uudelleensynkronointipyyntd

0 = uudelleensynkronointi péadlle kytkettaessa
1 = sdanndllinen uudelleensynkronointi

2 = uudelleensynkronointi epdonnistunut,
uudelleenyritetddn

UPGST Péivitystila (numero merkkijonona):

1 = ensimmaéinen paivitysyritys
2 = piivitys epdonnistui, uusi yritys

UPGERR Edellisen péivitysyrityksen tulosviesti (ERR),
esimerkiksi "http get failed".

PRVTMR Edellisestd uudelleensynkronointiyrityksesté kulunut
aika sekunteina.

UPGTMR Edellisesti péivitysyrityksestd kulunut aika
sekunteina.

REGTMRI1 Linjan 1 SIP-palvelinrekisterdinnin menettdmisesta
kulunut aika sekunteina.

REGTMR2 Linjan 2 SIP-palvelinrekisterdinnin menettdmisesta
kulunut aika sekunteina.

UPGCOND Vanhan version mukainen makronimi.

SCHEME Tiedostonsiirtoprotokolla. TFTP, HTTP tai HTTPS
uudelleensynkronoinnin tai péivityksen URL-osoitteen
jasennyksen mukaisesti.

SERV Pyynnén kohdepalvelimen isédntdnimi
uudelleensynkronoinnin tai paivityksen URL-osoitteen
jasennyksen mukaisesti.

SERVIP Pyynnon kohdepalvelimen IP-osoite

uudelleensynkronoinnin tai paivityksen URL-osoitteen
jasennyksen tai mahdollisesti DNS-haun mukaisesti.
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Sisdiset virhekoodit .

Parametrin nimi

Kuvaus ja oletusarvo

PORT

Pyynnén UDP-/TCP-kohdeportti
uudelleensynkronoinnin tai paivityksen URL-osoitteen
jasennyksen mukaisesti.

PATH

Pyynndn kohdetiedostopolku uudelleensynkronoinnin
tai paivityksen URL-osoitteen jisennyksen mukaisesti.

ERR

Uudelleensynkronointi- tai pdivitysyrityksen
tulosviesti. Hyddyllinen vain syslog-tulosviestien
muodostamisessa. Arvo sdilytetdan
UPGERR-muuttujassa paivitysyrityksissé.

UIDn

Linjan n UserID-médérittelyparametrin sisalto.

EMS

Extension Mobility -tila

MUID

Extension Mobility -kdyttdjatunnus

MPWD

Extension Mobility -salasana

Sisaiset virhekoodit

Puhelin kéyttda sisdisid virhekoodeja (X00-X99) miirityksesséd. Niiden avulla saa tarkkaa tietoa yksikon

toiminnasta tietyissé virhetilanteissa.

Parametrin nimi

Kuvaus ja oletusarvo

X00

Siirtokerroksen (tai ICMP:n) virhe SIP-pyynnén
lahetyksessé.

X20

SIP-pyynnon aikakatkaisu vastausta odotettaessa.

X40

Yleinen SIP-protokollan virhe (esimerkiksi
ei-hyvaksyttdvd SDP-koodekki 200- ja ACK-viesteissd
tai aikakatkaisu ACK-signaalia odotettaessa).

X60

Valittu numero on virheellinen mééritetyn
numerointisuunnitelman mukaan.
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* Avoimen XML-muodon esimerkki, sivulla 77

Avoimen XML-muodon esimerkki

<flat-profile>

<!-- System Configuration -->

<Restricted Access Domains ua="na"/>

<Enable Web Server ua="na">Yes</Enable Web Server>

<Enable Protocol ua="na">Http</Enable Protocol>

<!-- available options: Http|Https -->
<Enable Direct Action Url ua="na">Yes</Enable Direct Action Url>
<Session Max Timeout ua="na">3600</Session Max Timeout>
<Session Idle Timeout ua="na">3600</Session Idle Timeout>
<Web_ Server Port ua="na">80</Web Server Port>
<Enable Web Admin Access ua="na">Yes</Enable Web Admin Access>
<!-- <Admin_ Password ua="na"/> -->

<!-- <User Password ua="rw"/> -->

<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>

<User Password Prompt ua="na">Yes</User Password Prompt>
<Block Nonproxy SIP ua="na">No</Block Nonproxy SIP>

<!-- Power Settings -->

<PoE_Power Required ua="na">Normal</PoE Power Required>
<!-- available options: Normal |Maximum -->

<!-- Network Settings -->

<IP Mode ua="rw">Dual Mode</IP Mode>

<!-- available options: IPv4 Only|IPv6 Only|Dual Mode -->
<!-- 1IPv4 Settings -=>

<Connection Type ua="rw">DHCP</Connection Type>

<!-- available options: DHCP|Static IP -->

<Static IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary DNS ua="rw"/>
<Secondary DNS ua="rw"/>

<!-- 1IPv6 Settings -->
<IPv6_ Connection Type ua="rw">DHCP</IPv6 Connection Type>
<!-- available options: DHCP|Static IP -->

<IPv6_Static IP ua="rw"/>

<Prefix Length ua="rw">1</Prefix Length>

<IPv6_ Gateway ua="rw"/>

<IPv6_ Primary DNS ua="rw"/>

<IPv6_Secondary DNS ua="rw"/>

<Broadcast Echo ua="rw">Disabled</Broadcast Echo>
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<!-- available options: Disabled|Enabled -->

<Auto Config ua="rw">Enabled</Auto Config>

<!-- available options: Disabled|Enabled -->

<!-- 802.1X Authentication -->

<Enable 802.1X Authentication ua="rw">No</Enable 802.1X Authentication>
<!-- Optional Network Configuration -->

<Host Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server Order ua="na">Manual, DHCP</DNS_ Server Order>

<!-- available options: Manual|Manual, DHCP|DHCP,Manual -->
<DNS_Query Mode ua="na">Parallel</DNS Query Mode>
<!-- available options: Parallel|Sequential -->

<DNS_Caching Enable ua="na">Yes</DNS Caching Enable>
<Switch Port Config ua="na">AUTO</Switch Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL|1000 FULL
-—>

<PC_Port Config ua="na">AUTO</PC_Port Config>

<!--

available options: AUTO|10 HALF|10 FULL|100 HALF|100 FULL|1000 FULL
-—>

<PC_PORT Enable ua="na">Yes</PC_PORT Enable>
<Enable PC Port Mirror ua="na">No</Enable PC Port Mirror>
<Syslog Server ua="na"/>

<Syslog Identifier ua="na">None</Syslog Identifier>

<!-- available options: None|$MA|S$SMAU|S$SMAC|S$SN -->

<Debug Level ua="na">NOTICE</Debug Level>

<!--

available options: EMERGENCY |ALERT |CRITICAL|ERROR|WARNING|NOTICE|INFO|DEBUG
-——>

<Primary NTP Server ua="rw"/>
<Secondary NTP Server ua="rw"/>

<Enable SSLv3 ua="na">No</Enable SSLv3>

<Use Config TOS ua="na">No</Use Config TOS>
<!-- VLAN Settings -->

<Enable VLAN ua="rw">No</Enable VLAN>

<VLAN ID ua="rw">1</VLAN ID>

<PC_Port VLAN ID ua="na">1</PC_Port VLAN ID>
<Enable CDP ua="na">Yes</Enable CDP>

<Enable LLDP-MED ua="na">Yes</Enable LLDP-MED>
<Network Startup Delay ua="na">3</Network Startup Delay>
<DHCP_VLAN Option ua="na"/>

<!-- Wi-Fi Settings -->
<!-- Wi-Fi Profile 1 -->
<!-- Wi-Fi Profile 2 -->
<!-- Wi-Fi Profile 3 -->
<!-- Wi-Fi Profile 4 -->
<!-- Inventory Settings -->
<Asset ID ua="na"/>

<!-- SIP Parameters -->

<Max_ Forward ua="na">70</Max Forward>

<Max Redirection ua="na">5</Max Redirection>

<Max_ Auth ua="na">2</Max Auth>

<SIP User Agent Name ua="na">S$SVERSION</SIP User Agent Name>

<SIP Server Name ua="na">$VERSION</SIP Server Name>

<SIP Reg User Agent Name ua="na"/>

<SIP Accept Language ua="na"/>

<DTMF_Relay MIME Type ua="na">application/dtmf-relay</DTMF Relay MIME Type>
<Hook Flash MIME Type ua="na">application/hook-flash</Hook Flash MIME Type>
<Remove Last Reg ua="na">No</Remove Last Reg>

<Use Compact Header ua="na">No</Use Compact Header>

<Escape Display Name ua="na">No</Escape Display Name>

<Talk Package ua="na">No</Talk Package>

<Hold Package ua="na">No</Hold Package>
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<Conference Package ua="na">No</Conference Package>

<RFC_ 2543 Call Hold ua="na">Yes</RFC 2543 Call Hold>
<Random_REG CID on Reboot ua="na">No</Random REG CID on Reboot>
<SIP _TCP Port Min ua="na">5060</SIP _TCP Port Min>

<SIP _TCP Port Max ua="na">5080</SIP _TCP Port Max>
<Caller ID Header ua="na">PAID-RPID-FROM</Caller ID Header>
<l=-

available options: PAID-RPID-FROM|PAID-FROM|RPID-PAID-FROM|RPID-FROM|FROM
-——>

<Hold Target Before Refer ua="na">No</Hold Target Before Refer>
<Dialog SDP Enable ua="na">No</Dialog SDP Enable>

<Keep Referee When Refer Failed ua="na">No</Keep Referee When Refer Failed>
<Display Diversion Info ua="na">No</Display Diversion Info>
<Display Anonymous_From Header ua="na">No</Display Anonymous_From Header>
<Sip Accept Encoding ua="na">none</Sip Accept Encoding>

<!-- available options: none|gzip -->

<SIP IP Preference ua="na">IPv4</SIP IP Preference>

<!-- available options: IPv4|IPv6 -->
<Disable Local Name To Header ua="na">No</Disable Local Name To Header>
<!-- SIP Timer Values (sec) -——>

<SIP_T1 ua="na">.5</SIP_T1>

<SIP T2 ua="na">4</SIP T2>

<SIP_T4 ua="na">5</SIP_T4>

<SIP Timer B ua="na">16</SIP Timer B>

<SIP Timer F ua="na">16</SIP Timer F>

<SIP Timer H ua="na">16</SIP Timer H>

<SIP Timer D ua="na">16</SIP Timer D>

<SIP Timer J ua="na">16</SIP Timer J>

<INVITE Expires ua="na">240</INVITE Expires>

<ReINVITE Expires ua="na">30</ReINVITE Expires>
<Reg Min Expires ua="na">1</Reg Min Expires>

<Reg Max Expires ua="na">7200</Reg Max Expires>

<Reg Retry Intvl ua="na">30</Reg Retry Intvl>

<Reg Retry Long Intvl ua="na">1200</Reg Retry Long Intvl>

<Reg Retry Random Delay ua="na">0</Reg Retry Random Delay>

<Reg Retry Long Random Delay ua="na">0</Reg Retry Long Random Delay>
<Reg Retry Intvl Cap ua="na">0</Reg Retry Intvl Cap>

<Sub_Min Expires ua="na">10</Sub Min Expires>

<Sub Max Expires ua="na">7200</Sub Max Expires>

<Sub_Retry Intvl ua="na">10</Sub_ Retry Intvl>

<!-- Response Status Code Handling -->

<Try Backup RSC ua="na"/>

<Retry Reg RSC ua="na"/>

<!-- RTP Parameters -->

<RTP_Port Min ua="na">16384</RTP_Port Min>

<RTP_Port Max ua="na">16482</RTP_Port Max>

<RTP_ Packet Size ua="na">0.030</RTP Packet Size>

<Max RTP ICMP Err ua="na">0</Max RTP ICMP Err>

<RTCP_Tx Interval ua="na">0</RTCP_Tx Interval>

<SDP_IP Preference ua="na">IPv4</SDP IP Preference>

<!-- available options: IPv4|IPv6 -->

<!-- SDP Payload Types -->

<G711u_Codec Name ua="na">PCMU</G71lu_Codec Name>
<G71la_Codec Name ua="na">PCMA</G71la Codec Name>
<G729a_Codec Name ua="na">G729a</G729%9a_ Codec Name>

<G729b Codec Name ua="na">G729ab</G729b Codec Name>

<G722_Codec Name ua="na">G722</G722_Codec_ Name>
<G722.2_Codec Name ua="na">AMR-WB</G722.2 Codec Name>

<iLBC Codec Name ua="na">iLBC</iLBC Codec Name>

<OPUS_Codec Name ua="na">0PUS</OPUS_Codec Name>

<AVT Codec Name ua="na">telephone-event</AVT Codec Name>
<G722.2 Dynamic Payload ua="na">96</G722.2 Dynamic Payload>
<G722.2_OA Dynamic Payload ua="na">103</G722.2 OA Dynamic Payload>
<iLBC Dynamic Payload ua="na">97</iLBC Dynamic Payload>
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<iLBC 30ms_Dynamic Payload ua="na">105</iLBC 30ms_Dynamic Payload>
<OPUS_Dynamic Payload ua="na">99</0OPUS Dynamic Payload>

<AVT Dynamic Payload ua="na">101</AVT Dynamic Payload>

<AVT 16kHz Dynamic Payload ua="na">107</AVT 16kHz Dynamic Payload>
<AVT 48kHz Dynamic Payload ua="na">108</AVT 48kHz Dynamic Payload>
<INFOREQ Dynamic Payload ua="na"/>

<!-- NAT Support Parameters -->

<Handle VIA received ua="na">No</Handle VIA received>
<Handle VIA rport ua="na">No</Handle VIA rport>
<Insert VIA received ua="na">No</Insert VIA received>
<Insert VIA rport ua="na">No</Insert VIA rport>
<Substitute VIA Addr ua="na">No</Substitute VIA Addr>

<Send Resp To Src Port ua="na">No</Send Resp To Src Port>
<STUN_Enable ua="na">No</STUN Enable>

<STUN_ Test Enable ua="na">No</STUN Test Enable>

<STUN_Server ua="na"/>

<EXT_IP ua="na"/>

<EXT RTP Port Min ua="na">0</EXT RTP Port Min>

<NAT Keep Alive Intvl ua="na">15</NAT Keep Alive Intvl>
<Redirect Keep Alive ua="na">No</Redirect Keep Alive>

<!-- Configuration Profile -->

<Provision Enable ua="na">Yes</Provision Enable>

<Resync_On Reset ua="na">Yes</Resync On Reset>

<Resync_Random Delay ua="na">2</Resync_Random Delay>
<Resync At HHmm ua="na"/>

<Resync_ At Random Delay ua="na">30</Resync At Random Delay>
<Resync_Periodic ua="na">60</Resync Periodic>
<Resync_Error Retry Delay ua="na">360</Resync Error Retry Delay>
<Forced Resync Delay ua="na">1440</Forced Resync Delay>
<Resync_From SIP ua="na">Yes</Resync From SIP>
<Resync_ After Upgrade Attempt ua="na">Yes</Resync After Upgrade Attempt>
<Resync_Trigger 1 ua="na"/>

<Resync_Trigger 2 ua="na"/>

<User Configurable Resync ua="na">Yes</User Configurable Resync>
<Resync_Fails On_ FNF ua="na">Yes</Resync Fails On FNF>

<Profile Authentication Type ua="na">Basic Http Authentication</Profile Authentication Type>
<l=-

available options: Disabled|Basic Http Authentication|XSI Authentication
-——>

<Profile Rule ua="na">/$PSN-a.xml</Profile Rule>

<Profile Rule B ua="na">/$PSN-b.xml</Profile Rule B>

<Profile Rule C ua="na"/>

<Profile Rule D ua="na"/>

<DHCP Option To Use ua="na">66,160,159,150,60,43,125</DHCP Option To Use>
<DHCPv6_Option To Use ua="na">17,160,159</DHCPv6 Option To Use>
<Log_Request Msg ua="na">

SPN $SMAC —-- Requesting resync $SCHEME://$SERVIP:S$PORTSPATH
</Log_Request Msg>

<Log_Success_Msg ua="na">

$PN $MAC -- Successful resync $SCHEME://$SERVIP:$PORTS$SPATH
</Log_Success_Msg>

<Log Failure Msg ua="na">$PN SMAC -- Resync failed: $SERR</Log Failure Msg>
<!-- Upload Configuration Options -->

<Report Rule ua="na"/>
<HTTP_Report Method ua="na">POST</HTTP_ Report Method>

<!-- available options: POST|PUT -->

<Report To Server ua="na">On Request</Report To Server>
<!--

available options: On Request|On Local Change|Periodically
-——>

<Periodic Upload To Server ua="na">3600</Periodic Upload To Server>
<Upload Delay On Local Change ua="na">60</Upload Delay On Local Change>
<!-- Firmware Upgrade -->

<Upgrade Enable ua="na">Yes</Upgrade Enable>
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<Upgrade Error Retry Delay ua="na">3600</Upgrade Error Retry Delay>
<Upgrade Rule ua="na"/>

<Log_Upgrade_Request Msg ua="na">

SPN $SMAC —-- Requesting upgrade $SCHEME://S$SERVIP:S$SPORTSPATH
</Log_Upgrade Request Msg>

<Log_Upgrade_Success_Msg ua="na">

$PN SMAC -- Successful upgrade $SCHEME://SSERVIP:S$SPORTSPATH -- S$ERR
</Log _Upgrade Success_Msg>

<Log Upgrade Failure Msg ua="na">S$PN SMAC -- Upgrade failed: $SERR</Log Upgrade Failure Msg>
<Peer Firmware Sharing ua="na">Yes</Peer Firmware Sharing>

<Peer Firmware Sharing Log Server ua="na"/>

<!-- CA Settings -->

<Custom CA Rule ua="na"/>

<!-- HTTP Settings -->

<HTTP User Agent Name ua="na">S$SVERSION (S$SMA)</HTTP User Agent Name>
<!-- Problem Report Tool -->

<PRT Upload Rule ua="na"/>

<PRT Upload Method ua="na">POST</PRT Upload Method>

<!-- available options: POST|PUT -->

<PRT Max Timer ua="na"/>

<PRT Name ua="na"/>

<!-- General Purpose Parameters -->

<GPP_A ua="na"/>

<GPP_B ua="na"/>

<GPP_C ua="na"/>

<GPP_D ua="na"/>

<GPP_E ua="na"/>

<GPP_F ua="na"/>

<GPP_G ua="na"/>

<GPP_H ua="na"/>

<GPP_I ua="na"/>

<GPP_J ua="na"/>

<GPP_K ua="na"/>

<GPP_L ua="na"/>

<GPP_M ua="na"/>

<GPP_N ua="na"/>

<GPP_0O ua="na"/>

<GPP_P ua="na"/>

<!-- Call Progress Tones -->

<Dial Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial Tone>
<Outside Dial Tone ua="na">420@-16;10(*/0/1)</Outside Dial Tone>

<Prompt_ Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_ Tone>

<Busy Tone ua="na">480@-19,620@-19;10(.5/.5/142)</Busy_Tone>

<Reorder Tone ua="na">480@-19,620@-19;10(.25/.25/142)</Reorder Tone>

<0ff Hook Warning Tone ua="na">480@-10,620@0;10(.125/.125/142)</0ff Hook Warning Tone>
<Ring Back Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring Back Tone>

<Call Waiting Tone ua="na">440@-10;30(.3/9.7/1)</Call Waiting Tone>
<Confirm Tone ua="na">600@-16;1(.25/.25/1)</Confirm Tone>

<MWI Dial Tone ua="na">350@-19,440€-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial Tone>
<Cfwd Dial Tone ua="na">350@-19,440€-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd Dial Tone>
<Holding Tone ua="na">600€-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding Tone>
<Conference Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference Tone>
<Secure Call Indication_Tone
ua="na">397€-19,507€-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call Indication Tone>
<Page Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>

<Alert Tone ua="na">600@-19;.2(.05/0.05/1)</Alert Tone>

<Mute Tone ua="na">600@-19;.2(.1/0.1/1)</Mute Tone>

<Unmute Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute Tone>

<System Beep ua="na">600@-16;.1(.05/0.05/1)</System Beep>

<Call Pickup Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup Tone>

<!-- Distinctive Ring Patterns -->

<Cadence_ 1 ua="na">60(2/4)</Cadence 1>

<Cadence 2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_ 2>

<Cadence 3 ua="na">60(.8/.4,.8/4)</Cadence 3>
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<Cadence 4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence 4>
<Cadence 5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence 6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_ 6>
<Cadence_ 7 ua="na">60(4.5/4)</Cadence_ 7>

<Cadence 8 ua="na">60(0.25/9.75)</Cadence_ 8>

<Cadence 9 ua="na">60(.4/.2,.4/2)</Cadence_ 9>

<!-— Control Timer Values (sec) -—>

<Reorder Delay ua="na">255</Reorder Delay>
<Interdigit Long Timer ua="na">10</Interdigit Long Timer>
<Interdigit Short Timer ua="na">3</Interdigit Short Timer>

<!-- Vertical Service Activation Codes -->

<Call Return Code ua="na">*69</Call Return Code>

<Blind Transfer Code ua="na">*95</Blind Transfer Code>
<Cfwd All Act Code ua="na">*72</Cfwd All Act Code>
<Cfwd All Deact Code ua="na">*73</Cfwd All Deact Code>
<Cfwd Busy Act Code ua="na">*90</Cfwd Busy Act Code>

<Cfwd Busy Deact Code ua="na">*91</Cfwd Busy Deact Code>
<Cfwd No Ans_Act Code ua="na">*92</Cfwd No Ans_ Act Code>
<Cfwd No Ans Deact Code ua="na">*93</Cfwd No Ans Deact Code>
<CW_Act Code ua="na">*56</CW _Act Code>

<CW_Deact Code ua="na">*57</CW_Deact Code>
<CW_Per Call Act Code ua="na">*71</CW_Per Call Act Code>
<CW_Per Call Deact Code ua="na">*70</CW_Per Call Deact Code>
<Block CID Act Code ua="na">*61</Block CID Act Code>
<Block CID Deact Code ua="na">*62</Block CID Deact Code>
<Block CID Per Call Act Code ua="na">*81</Block CID Per Call Act Code>
<Block CID Per Call Deact Code ua="na">*82</Block CID Per Call Deact Code>
<Block ANC Act Code ua="na">*77</Block ANC Act Code>
<Block ANC Deact Code ua="na">*87</Block ANC Deact Code>
<DND_Act Code ua="na">*78</DND_Act Code>

<DND_Deact Code ua="na">*79</DND Deact Code>
<Secure All Call Act Code ua="na">*16</Secure All Call Act Code>
<Secure No Call Act Code ua="na">*17</Secure No Call Act Code>
<Secure One Call Act Code ua="na">*18</Secure One Call Act Code>
<Secure One Call Deact Code ua="na">*19</Secure One Call Deact Code>
<Paging Code ua="na">*96</Paging Code>
<Call Park Code ua="na">*68</Call_ Park Code>
<Call Pickup Code ua="na">*97</Call Pickup Code>
<Call Unpark Code ua="na">*88</Call Unpark Code>
<Group Call Pickup Code ua="na">*98</Group Call Pickup Code>
<Referral Services Codes ua="na"/>
<Feature Dial Services_ Codes ua="na"/>

<!-- Vertical Service Announcement Codes -->
<Service Annc Base Number ua="na"/>
<Service Annc Extension Codes ua="na"/>

<!--  Outbound Call Codec Selection Codes -->
<Prefer G711lu Code ua="na">*017110</Prefer G711lu_Code>
<Force G711lu Code ua="na">*027110</Force G711lu_Code>
<Prefer G71la Code ua="na">*017111</Prefer G71la Code>
<Force G71la Code ua="na">*027111</Force G71la Code>
<Prefer G722 Code ua="na">*01722</Prefer G722 Code>
<Force G722 Code ua="na">*02722</Force G722 Code>
<Prefer G722.2 Code ua="na">*01724</Prefer G722.2 Code>
<Force G722.2 Code ua="na">*02724</Force G722.2 Code>
<Prefer G729a Code ua="na">*01729</Prefer G729a Code>
<Force G729a Code ua="na">*02729</Force G729a Code>
<Prefer iLBC Code ua="na">*01016</Prefer iLBC Code>
<Force iLBC Code ua="na">*02016</Force iLBC Code>
<Prefer OPUS Code ua="na">*01056</Prefer OPUS Code>
<Force OPUS_Code ua="na">*02056</Force OPUS_ Code>

<!-- Time -->
<Set Local Date mm dd yyyy ua="na"/>
<Set Local Time HH mm_ua="na"/>
<Time Zone ua="na">GMT-06:00</Time_ Zone>
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<Time Offset HH mm ua="na">-00/08</Time Offset HH mm >
<Ignore DHCP Time Offset ua="na">Yes</Ignore DHCP Time Offset>
<Daylight Saving Time Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight Saving Time Rule>
<Daylight Saving Time Enable ua="na">Yes</Daylight Saving Time Enable>
<!-- Language -->

<Dictionary Server Script ua="na"/>

<Language Selection ua="na">English-US</Language Selection>

<Locale ua="na">en-US</Locale>

<l=-

available options:

Bl e Ulan B fr Rl frrhes FB it T T OB s St B ies e K R - RIcs U - e SR B R PO BRIz K

-—>

<!-- General -->

<Station Name ua="na">arupiSSomSok</Station Name>

<Station Display Name ua="na">RCDN Time</Station Display Name>
<Voice Mail Number ua="na"/>

<WideBand Handset Enable ua="na">No</WideBand Handset Enable>

<!-- Video Configuration -->

<!-- Handsfree -->

<Bluetooth Mode ua="na">Phone</Bluetooth Mode>

<!-- available options: Phone|Handsfree|Both -->

<Line ua="na">5</Line>

<l=-

available options: 1[2[3[4|5]/61718]19110[11]12|13|14|15|16|Disabled
-—>

<Extension 1 wua="na">1</Extension 1 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 1 wua="na">$SUSER hot</Short Name 1 >

<Share Call Appearance 1 ua="na">private</Share Call Appearance 1 >
<!-- available options: private|shared -->

<Extended Function 1 wua="na"/>

<Extension 2 wua="na">2</Extension 2 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 2 ua="na">S$SUSER</Short Name 2 >

<Share Call Appearance 2 ua="na">private</Share Call Appearance 2 >
<!-- available options: private|shared -->

<Extended Function 2 wua="na"/>

<Extension 3 ua="na">3</Extension 3 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 3 ua="na">S$SUSER</Short Name 3 >

<Share Call Appearance 3 ua="na">private</Share Call Appearance 3 >
<!-- available options: private|shared -->

<Extended Function 3 wua="na"/>

<Extension 4 ua="na">4</Extension 4 >

<!-- available options: 1|2|3|4|Disabled -->

<Short Name 4 ua="na">S$SUSER</Short Name 4 >

<Share Call Appearance 4 ua="na">private</Share Call Appearance 4 >
<!-- available options: private|shared -->

<Extended Function 4 wua="na"/>

<!-- Miscellaneous Line Key Settings -->

<Line ID Mapping ua="na">Vertical First</Line ID Mapping>

<!-- available options: Horizontal First|Vertical First -->

<SCA Barge-In-Enable ua="na">No</SCA Barge-In-Enable>

<SCA Sticky Auto Line Seize ua="na">No</SCA Sticky Auto Line Seize>
<Call Appearances_Per Line ua="na">2</Call Appearances_Per Line>
<!-- available options: 2|3[4[|5|6]718]9]10 -->

<!-- Supplementary Services -->
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<Conference Serv ua="na">Yes</Conference Serv>

<Attn Transfer Serv ua="na">Yes</Attn Transfer Serv>

<Blind Transfer Serv ua="na">Yes</Blind Transfer Serv>

<DND_Serv ua="na">Yes</DND_ Serv>

<Block ANC Serv ua="na">Yes</Block ANC Serv>

<Block CID Serv ua="na">Yes</Block CID Serv>

<Secure Call Serv ua="na">Yes</Secure Call Serv>

<Cfwd All Serv ua="na">Yes</Cfwd All Serv>

<Cfwd Busy Serv ua="na">Yes</Cfwd Busy Serv>

<Cfwd No Ans_Serv ua="na">Yes</Cfwd No Ans_ Serv>

<Paging Serv ua="na">Yes</Paging Serv>

<Call Park Serv ua="na">Yes</Call Park Serv>

<Call Pick Up Serv ua="na">Yes</Call Pick Up Serv>

<ACD Login_ Serv ua="na">No</ACD Login_ Serv>

<Group Call Pick Up Serv ua="na">Yes</Group Call Pick Up Serv>
<Service Annc_Serv ua="na">No</Service Annc_ Serv>

<Call Recording Serv ua="na">No</Call Recording Serv>
<Reverse Phone Lookup Serv ua="na">Yes</Reverse Phone Lookup Serv>
<!-- Ringtone -->

<Ringl ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ringl>

<Ring2 ua="na">n=Chirp 1;w=file://chirpl.raw;c=1</Ring2>

<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>

<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>

<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>

<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>

<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>

<Ringl0 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ringl0>

<Ringll ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ringll>
<Ringl2 ua="na">n=Chime;w=file://Chime.raw;c=1</Ringl2>
<Silent Ring Duration ua="na">60</Silent Ring Duration>

<!-- Extension Mobility -->

<EM_Enable ua="na">No</EM Enable>

<EM User Domain ua="na"/>

<Session Timer m ua="na">480</Session Timer m >

<Countdown Timer s_ua="na">10</Countdown Timer s >

<Preferred Password Input Mode ua="na">Alpha-numeric</Preferred Password Input Mode>
<!-- available options: Alphanumeric|Numeric -->

<!-- XSI Phone Service -->

<XSI Host Server ua="na"/>

<XSI Authentication Type ua="na">Login Credentials</XSI_Authentication Type>

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID ua="na"/>

<!-- <Login Password ua="na"/> -->

<SIP_Auth_ID ua="na"/>

<!-- <SIP Password ua="na"/> -->

<Directory Enable ua="na">No</Directory Enable>

<Directory Name ua="na"/>

<Directory Type ua="na">Enterprise</Directory Type>

<l=-

available options: Enterprise|Group|Personal |Enterprise Common|Group Common
-——>

<CallLog Enable ua="na">No</CallLog Enable>

<CallLog Associated Line ua="na">1</CallLog Associated Line>

<!-- available options: 1|2[3|4 -->

<Display Recents_ From ua="na">Phone</Display Recents From>
<!-- available options: Phone|Server -->

<!-- Broadsoft XMPP -->

<XMPP Enable ua="na">No</XMPP_ Enable>
<XMPP_ Server ua="na"/>
<XMPP_ Port ua="na">5222</XMPP_Port>
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<XMPP_User_ID ua="na"/>

<!-- <XMPP Password ua="na"/> -->

<Login Invisible ua="na">No</Login Invisible>

<XMPP Retry Interval ua="na">30</XMPP Retry Interval>

<!-- Informacast -->
<Page_ Service URL ua="na"/>
<!-- XML Service -->

<XML Directory Service Name ua="na"/>
<XML Directory Service URL ua="na"/>
<XML Application Service Name ua="na"/>
<XML Application Service URL ua="na"/>
<XML User Name ua="na"/>

<!-- <XML Password ua="na"/> -->
<CISCO_XML EXE Enable ua:"na">No</CISCO_XML_EXE_Enable>
<CISCO_XML EXE Auth Mode ua="na">Local Credential</CISCO_ XML EXE Auth Mode>
<l=-

available options: Trusted|Local Credential|Remote Credential
-—>

<!-- Multiple Paging Group Parameters -->

<Group_ Paging Script ua="na">
Pggrp=224.168.168.168:34560;name=A11;num=800; listen=yes;
</Group Paging Script>

<!-- LDAP -->

<LDAP Dir Enable ua="na">No</LDAP Dir Enable>
<LDAP Corp Dir Name ua="na"/>

<LDAP_ Server ua="na"/>

<LDAP_ Search Base ua="na"/>

<LDAP_Client DN ua="na"/>

<LDAP Username ua="na"/>

<!-- <LDAP Password ua="na"/> -->
<LDAP Auth Method ua="na">None</LDAP Auth Method>
<!-- available options: None|Simple|DIGEST-MD5 -->

<LDAP_Last_Name_Filter ua="na"/>

<LDAP_First Name Filter ua="na"/>

<LDAP Search Item 3 ua="na"/>

<LDAP_Item 3_Filter ua="na"/>

<LDAP Search Item 4 ua="na"/>

<LDAP_Item 4 Filter ua="na"/>

<LDAP_Display_Attrs ua="na"/>

<LDAP Number Mapping ua="na"/>

<!-- Programmable Softkeys -->

<Programmable Softkey Enable ua="na">No</Programmable Softkey Enable>
<Idle Key List ua="na">

am login;acd loginyacd logout;astate;avail;unavail; redial; recents; cfwd;dnd; 1cr;pi ckup; gpickup; urpark;em logout;guestin; questout;
</Idle Key List>

<Missed Call Key List ua="na">lcr|l;miss|4;</Missed Call Key List>

<Off Hook Key List ua="na">
option;redial;cancel;dir;cfwd;dnd;lcr;unpark;pickup;gpickup;

</Off Hook Key List>

<Dialing Input Key List
ua="na">option|l;call|2;delchar|3;cancell|4;left|5;right|6;</Dialing Input Key List>
<Progressing Key List ua="na">endcall|2;</Progressing Key List>

<Connected Key List ua="na">
hold|1l;endcall|2;conf]|3;xfer|4;bxfer;conflx;xferlx;park;phold;crdstart; crdpause; crdresume; crdstop;dnd;
</Connected Key List>

<Start-Xfer Key List ua="na">hold|l;endcalll|2;xfer|3;dnd;</Start-Xfer Key List>
<Start-Conf Key List ua="na">hold|l;endcalll|2;conf|3;dnd;</Start-Conf Key List>
<Conferencing Key List ua="na">
hold|1l;endcall|2;join|4;phold;crdstart|5;crdpause|5;crdresume|5;crdstop|6;dnd;
</Conferencing Key List>

<Releasing Key List ua="na">endcall|2;</Releasing Key List>

<Hold Key List ua="na">resume|l;endcall|2;newcall|3;redial;dir;cfwd;dnd;</Hold Key List>
<Ringing Key List ua="na">answer|l;ignore|2;</Ringing Key List>

<Shared Active Key List
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ua="na">newcall|l;barge|2;bargesilent|3;cfwd|4;dnd|5;</Shared Active Key List>
<Shared Held Key List ua="na">resume|l;barge|2;cfwd|3;dnd|4;</Shared Held Key List>
<PSK_1 ua="na"/>

<PSK_2 ua="na"/>

<PSK_3 ua="na"/>

<PSK_4 ua="na"/>

<PSK_5 ua="na"/>

<PSK_6 ua="na"/>

<PSK_7 ua="na"/>

<PSK_8 ua="na"/>

<PSK_9 ua="na"/>

<PSK_10 ua="na"/>

<PSK_11 ua="na"/>

<PSK_12 ua="na"/>

<PSK_13 ua="na"/>

<PSK_14 ua="na"/>

<PSK_15 ua="na"/>

<PSK_16 ua="na"/>

<!-- General -->
<Line Enable 1 wua="na">Yes</Line Enable 1 >
<!-- Share Line Appearance -->

<Share Ext 1 wua="na">No</Share Ext 1 >

<Shared User ID 1 wua="na"/>

<Subscription Expires 1 wua="na">3600</Subscription Expires 1 >
<Restrict MWI 1 wua="na">No</Restrict MWI 1 >

<!-- NAT Settings -->

<NAT Mapping Enable 1 wua="na">No</NAT Mapping Enable 1 >

<NAT Keep Alive Enable 1 wua="na">No</NAT Keep Alive Enable 1 >
<NAT Keep Alive Msg 1 wua="na">S$SNOTIFY</NAT Keep Alive Msg 1 >

<NAT Keep Alive Dest 1 wua="na">$PROXY</NAT Keep Alive Dest 1 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 1 wua="na">0x68</SIP TOS DiffServ Value 1 >
<RTP_TOS DiffServ Value 1 wua="na">0xb8</RTP_TOS DiffServ Value 1 >

<!-- SIP Settings -->
<SIP Transport 1 wua="na">UDP</SIP Transport 1 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 1 wua="na">5060</SIP Port 1 >

<SIP_100REL Enable 1 wua="na">No</SIP 100REL Enable 1 >
<EXT SIP Port 1 wua="na">0</EXT SIP Port 1 >

<Auth Resync-Reboot 1 wua="na">Yes</Auth Resync-Reboot 1 >

<SIP Proxy-Require 1 ua="na"/>

<SIP Remote-Party-ID 1 wua="na">No</SIP Remote-Party-ID 1 >
<Referor Bye Delay 1 wua="na">4</Referor Bye Delay 1 >
<Refer-To Target Contact 1 wua="na">No</Refer-To Target Contact 1 >
<Referee Bye Delay 1 wua="na">0</Referee Bye Delay 1 >

<Refer Target Bye Delay 1 wua="na">0</Refer Target Bye Delay 1 >
<Sticky 183 1 wua="na">No</Sticky 183 1 >

<Auth_INVITE 1_ ua="na">No</Auth INVITE 1 >

<Ntfy Refer On 1xx-To-Inv_1 wua="na">Yes</Ntfy Refer On lxx-To-Inv_1 >
<Set G729 annexb 1 wua="na">yes</Set G729 annexb 1 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address_1 wua="na"/>

<VQ Report Interval 1 ua:"na">0</VQ_Report_Interval_1_>

<User Equal Phone 1 wua="na">No</User Equal Phone 1 >

<Call Recording Protocol 1 wua="na">SIPREC</Call Recording Protocol 1 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 1 wua="na">Disabled</Privacy Header 1 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 1 wua="na">No</P-Early-Media Support 1 >
<!-- Call Feature Settings -->
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<Blind Attn-Xfer Enable 1 wua="na">No</Blind Attn-Xfer Enable 1 >

<Message Waiting 1 wua="na">No</Message Waiting 1 >

<Auth Page 1 wua="na">No</Auth Page 1 >

<Default Ring 1 wua="rw">1</Default Ring 1 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]110]11]12]13|14

-——>

<Auth Page Realm 1 wua="na"/>

<Conference Bridge URL 1 wua="na"/>

<Conference Single Hardkey 1 wua="na">No</Conference Single Hardkey 1 >
<!-- <Auth Page Password 1 wua="na"/> -->

<Mailbox ID 1 ua="na"/>

<Voice Mail Server 1 wua="na"/>

<Voice Mail Subscribe Interval 1 wua="na">86400</Voice Mail Subscribe Interval 1 >
<Auto Ans_Page On Active Call 1 wua="na">Yes</Auto Ans Page On Active Call 1 >
<Feature Key Sync 1 wua="na">No</Feature Key Sync 1 >

<Call Park Monitor Enable 1 wua="na">No</Call Park Monitor Enable 1 >
<Enable Broadsoft Hoteling 1 wua="na">No</Enable Broadsoft Hoteling 1 >
<Hoteling Subscription Expires 1 wua="na">3600</Hoteling Subscription Expires 1 >
<Secure Call Option 1 wua="na">Optional</Secure Call Option 1 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 1 wua="na">No</Broadsoft ACD 1 >

<Call Information Enable 1 wua="na">No</Call Information Enable 1 >
<Disposition Code Enable 1 wua="na">No</Disposition Code Enable 1 >

<Trace Enable 1 wua="na">No</Trace Enable 1 >

<Emergency Escalation Enable 1 wua="na">No</Emergency Escalation Enable 1 >
<Queue Status Notification Enable 1 wua="na">No</Queue Status Notification Enable 1 >
<!-- Proxy and Registration -->

<Proxy 1 wua="na">aslbsoft.sipurash.com</Proxy 1 >

<Outbound Proxy 1 wua="na"/>

<Alternate Proxy 1 wua="na"/>

<Alternate Outbound Proxy 1 wua="na"/>

<Use OB Proxy In Dialog 1 wua="na">Yes</Use OB Proxy In Dialog 1 >
<Register 1 wua="na">Yes</Register 1 >

<Make Call Without Reg 1 wua="na">No</Make Call Without Reg 1 >

<Register Expires 1 wua="na">3600</Register Expires 1 >

<Ans_Call Without Reg 1 wua="na">No</Ans_Call Without Reg 1 >
<Use DNS SRV_1 wua="na">No</Use DNS SRV 1 >

<DNS_SRV_Auto Prefix 1 wua="na">Yes</DNS SRV Auto Prefix 1 >

<Proxy Fallback Intvl 1 wua="na">3600</Proxy Fallback Intvl 1 >

<Proxy Redundancy Method 1 wua="na">Normal</Proxy Redundancy Method 1 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 1 wua="na">No</Dual Registration 1 >

<Auto Register When Failover 1 wua="na">No</Auto Register When Failover 1 >
<TLS_Name Validate 1 wua="na">Yes</TLS Name Validate 1 >

<!-- Subscriber Information -->

<Display Name 1 wua="na"/>

<User ID 1 wua="na">4085263127</User ID 1 >

<l-- <Password 1 ua="na">**kkkkdddddkk/pPassword 1 > -->

<Auth ID 1 wua="na">AUN3127</Auth ID 1 >

<Reversed Auth Realm 1 wua="na"/>

<SIP URI 1 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 1 wua="na"/>

<XSI_Authentication Type 1 wua="na">Login Credentials</XSI_Authentication Type 1 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 1 wua="na"/>

<!-- <Login Password 1 wua="na"/> -->

<Anywhere Enable 1 wua="na">No</Anywhere Enable 1 >
<Block CID Enable 1 wua="na">No</Block CID Enable 1 >
<DND_Enable 1 wua="na">No</DND Enable 1 >
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<CFWD_Enable 1 wua="na">No</CFWD Enable 1 >

<!-- Audio Configuration -->

<Preferred Codec 1 wua="na">G71lu</Preferred Codec 1 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 1 wua="na">No</Use Pref Codec Only 1 >
<Second Preferred Codec 1 wua="na">Unspecified</Second Preferred Codec 1 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 1 wua="na">Unspecified</Third Preferred Codec 1 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 1 wua="na">Yes</G71lu Enable 1 >

<G71la Enable 1 wua="na">Yes</G7lla Enable 1 >
<G729%a_Enable 1 wua="na">Yes</G729a Enable 1 >

<G722 Enable 1 wua="na">Yes</G722 Enable 1 >

<G722.2 Enable 1 wua="na">Yes</G722.2 Enable 1 >

<iLBC Enable 1 wua="na">Yes</iLBC Enable 1 >
<OPUS_Enable 1 wua="na">Yes</OPUS Enable 1 >
<Silence Supp Enable 1 wua="na">No</Silence Supp Enable 1 >
<DTMF_Tx Method 1 wua="na">Auto</DIMF Tx Method 1 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 1 wua="na">Default</Codec Negotiation 1 >
<!-- available options: Default|List All -->

<Encryption Method 1 wua="na">AES 128</Encryption Method 1 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_1 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 1 >

<Caller ID Map 1 wua="na"/>

<Enable URI Dialing 1 wua="na">No</Enable URI Dialing 1 >
<Emergency Number 1 wua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 1 wua="na"/>

<Primary Request URL 1 wua="na"/>

<Secondary Request URL 1 wua="na"/>

<!-- General -->
<Line Enable 2 wua="na">Yes</Line Enable 2 >
<!-- Share Line Appearance -->

<Share Ext 2 ua="na">No</Share Ext 2 >

<Shared User ID 2 wua="na"/>

<Subscription Expires 2 wua="na">3600</Subscription Expires 2 >
<Restrict MWI 2 wua="na">No</Restrict MWI 2 >

<!-- NAT Settings -->

<NAT Mapping Enable 2 ua="na">No</NAT Mapping Enable 2 >

<NAT Keep Alive Enable 2 wua="na">No</NAT Keep Alive Enable 2 >
<NAT Keep Alive Msg 2 ua="na">S$SNOTIFY</NAT Keep Alive Msg 2 >

<NAT Keep Alive Dest 2 ua="na">$PROXY</NAT Keep Alive Dest 2 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 2 wua="na">0x68</SIP TOS DiffServ Value 2 >
<RTP_TOS DiffServ Value 2 ua="na">0xb8</RTP_TOS DiffServ Value 2 >

<!-- SIP Settings -->
<SIP Transport 2 ua="na">UDP</SIP Transport 2 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 2 wua="na">5061</SIP Port 2 >
<SIP_100REL Enable 2 wua="na">No</SIP 100REL Enable 2 >
<EXT_ SIP Port 2 wua="na">0</EXT SIP Port 2 >
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<Auth Resync-Reboot 2 wua="na">Yes</Auth Resync-Reboot 2 >

<SIP Proxy-Require 2 ua="na"/>

<SIP Remote-Party-ID 2 ua="na">No</SIP Remote-Party-ID 2 >
<Referor Bye Delay 2 ua="na">4</Referor Bye Delay 2 >
<Refer-To Target Contact 2 wua="na">No</Refer-To Target Contact 2 >
<Referee Bye Delay 2 ua="na">0</Referee Bye Delay 2 >

<Refer Target Bye Delay 2 ua="na">0</Refer Target Bye Delay 2 >
<Sticky 183 2 ua="na">No</Sticky 183 2 >

<Auth INVITE 2 ua="na">No</Auth INVITE 2 >

<Ntfy Refer On 1xx-To-Inv_2 ua="na">Yes</Ntfy Refer On lxx-To-Inv_2 >
<Set G729 annexb 2 wua="na">yes</Set G729 annexb 2 >

<l=-

available options: none|nolyes|follow silence supp setting

-——>

<Voice Quality Report Address 2 ua="na"/>

<VQ Report Interval 2 ua:"na">0</VQ_Report_Interval_2_>

<User Equal Phone 2 ua="na">No</User Equal Phone 2 >

<Call Recording Protocol 2 wua="na">SIPREC</Call Recording Protocol 2 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 2 ua="na">Disabled</Privacy Header 2 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 2 ua="na">No</P-Early-Media Support 2 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 2 wua="na">No</Blind Attn-Xfer Enable 2 >
<Message Waiting 2 ua="na">No</Message Waiting 2 >

<Auth Page 2 ua="na">No</Auth Page 2 >

<Default Ring 2 ua="rw">1</Default Ring 2 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 2 ua="na"/>

<Conference Bridge URL 2 ua="na"/>

<Conference Single Hardkey 2 ua="na">No</Conference Single Hardkey 2 >
<!-- <Auth Page Password 2 ua="na"/> -->

<Mailbox ID 2 ua="na"/>

<Voice Mail Server 2 wua="na"/>

<Voice Mail Subscribe Interval 2 wua="na">86400</Voice Mail Subscribe Interval 2 >
<Auto Ans_Page On Active Call 2 wua="na">Yes</Auto Ans Page On Active Call 2 >
<Feature Key Sync 2 ua="na">No</Feature Key Sync 2 >

<Call Park Monitor Enable 2 wua="na">No</Call Park Monitor Enable 2 >
<Enable Broadsoft Hoteling 2 wua="na">No</Enable Broadsoft Hoteling 2 >
<Hoteling Subscription Expires 2 wua="na">3600</Hoteling Subscription Expires 2 >
<Secure Call Option 2 wua="na">Optional</Secure Call Option 2 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 2 ua="na">No</Broadsoft ACD 2 >

<Call Information Enable 2 wua="na">No</Call Information Enable 2 >
<Disposition Code Enable 2 wua="na">No</Disposition Code Enable 2 >
<Trace Enable 2 wua="na">No</Trace Enable 2 >

<Emergency Escalation Enable 2 wua="na">No</Emergency Escalation Enable 2 >
<Queue Status Notification Enable 2 wua="na">No</Queue Status Notification Enable 2 >
<!-- Proxy and Registration -->

<Proxy 2 wua="na">10.74.51.158</Proxy 2 >

<Outbound Proxy 2 ua="na"/>

<Alternate Proxy 2 ua="na"/>

<Alternate Outbound Proxy 2 ua="na"/>

<Use OB Proxy In Dialog 2 wua="na">Yes</Use OB Proxy In Dialog 2 >
<Register 2 ua="na">Yes</Register 2 >

<Make Call Without Reg 2 wua="na">No</Make Call Without Reg 2 >
<Register Expires 2 wua="na">360</Register Expires 2 >

<Ans_Call Without Reg 2 wua="na">No</Ans_Call Without Reg 2 >
<Use DNS SRV_2 ua="na">No</Use DNS SRV 2 >
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<DNS_SRV_Auto Prefix 2 wua="na">Yes</DNS SRV Auto Prefix 2 >

<Proxy Fallback Intvl 2 wua="na">3600</Proxy Fallback Intvl 2 >

<Proxy Redundancy Method 2 ua="na">Normal</Proxy Redundancy Method 2 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 2 wua="na">No</Dual Registration 2 >

<Auto Register When Failover 2 ua="na">No</Auto Register When Failover 2 >
<TLS_Name Validate 2 wua="na">Yes</TLS Name Validate 2 >

<!-- Subscriber Information -->

<Display Name 2 ua="na"/>

<User ID 2 ua="na">158165</User ID 2 >

<!-- <Password 2 ua="na"/> -->

<Auth ID 2 wua="na"/>

<Reversed Auth Realm 2 wua="na"/>

<SIP URI 2 wua="na"/>

<!-- XSI Line Service -->

<XSI Host Server 2 wua="na"/>

<XSI Authentication Type 2 wua="na">Login Credentials</XSI_Authentication Type 2 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 2 wua="na"/>

<!-- <Login Password 2 wua="na"/> -->

<Anywhere Enable 2 ua="na">No</Anywhere Enable 2 >
<Block CID Enable 2 wua="na">No</Block CID Enable 2 >
<DND_Enable 2 wua="na">No</DND Enable 2 >
<CFWD_Enable 2 ua="na">No</CFWD Enable 2 >

<!-- Audio Configuration -->

<Preferred Codec 2 wua="na">G71lu</Preferred Codec 2 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 2 wua="na">No</Use Pref Codec Only 2 >
<Second Preferred Codec 2 ua="na">Unspecified</Second Preferred Codec 2 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 2 wua="na">Unspecified</Third Preferred Codec 2 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu Enable 2 wua="na">Yes</G71lu Enable 2 >

<G71la Enable 2 wua="na">Yes</G7lla Enable 2 >
<G729a_Enable 2 ua="na">Yes</G729a Enable 2 >

<G722 Enable 2 ua="na">Yes</G722 Enable 2 >

<G722.2 Enable 2 wua="na">Yes</G722.2 Enable 2 >

<iLBC Enable 2 wua="na">Yes</iLBC Enable 2 >

<OPUS Enable 2 ua="na">Yes</OPUS Enable 2 >
<Silence Supp Enable 2 wua="na">No</Silence Supp Enable 2 >
<DTMF_Tx Method 2 wua="na">Auto</DIMF Tx Method 2 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 2 wua="na">Default</Codec Negotiation 2 >
<!-- available options: Default|List All -->

<Encryption Method 2 wua="na">AES 128</Encryption Method 2 >
<!-- available options: AES 128 |AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan 2 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 2 >

<Caller ID Map 2 ua="na"/>

<Enable URI Dialing 2 wua="na">No</Enable URI Dialing 2 >
<Emergency Number 2 ua="na"/>
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<!-- E911 Geolocation Configuration -->
<Company UUID 2 ua="na"/>

<Primary Request URL 2 wua="na"/>
<Secondary Request URL 2 ua="na"/>

<!-- General -->
<Line Enable 3 wua="na">Yes</Line Enable 3 >
<!-- Share Line Appearance -->

<Share Ext 3 ua="na">No</Share Ext 3 >

<Shared User ID 3 wua="na"/>

<Subscription Expires 3 wua="na">3600</Subscription Expires 3 >
<Restrict MWI 3 ua="na">No</Restrict MWI 3 >

<!-- NAT Settings -->

<NAT Mapping Enable 3 ua="na">No</NAT Mapping Enable 3 >

<NAT Keep Alive Enable 3 wua="na">No</NAT Keep Alive Enable 3 >
<NAT Keep Alive Msg 3 ua="na">S$SNOTIFY</NAT Keep Alive Msg 3 >

<NAT Keep Alive Dest 3 ua="na">$PROXY</NAT Keep Alive Dest 3 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 3 wua="na">0x68</SIP TOS DiffServ Value 3 >
<RTP_TOS DiffServ Value 3 ua="na">0xb8</RTP_TOS DiffServ Value 3 >

<!-- SIP Settings -->
<SIP Transport 3 ua="na">UDP</SIP Transport 3 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 3 wua="na">5062</SIP Port 3 >

<SIP_100REL Enable 3 wua="na">No</SIP 100REL Enable 3 >

<EXT_SIP Port 3_ ua="na">0</EXT SIP Port 3 >

<Auth Resync-Reboot 3 wua="na">Yes</Auth Resync-Reboot 3 >

<SIP Proxy-Require 3 wua="na"/>

<SIP Remote-Party-ID 3 ua="na">No</SIP Remote-Party-ID 3 >
<Referor Bye Delay 3 ua="na">4</Referor Bye Delay 3 >
<Refer-To Target Contact 3 ua="na">No</Refer-To Target Contact 3 >
<Referee Bye Delay 3 ua="na">0</Referee Bye Delay 3 >

<Refer Target Bye Delay 3 ua="na">0</Refer Target Bye Delay 3 >
<Sticky 183 3 ua="na">No</Sticky 183 3 >

<Auth INVITE 3 ua="na">No</Auth INVITE 3 >

<Ntfy Refer On 1xx-To-Inv_3 ua="na">Yes</Ntfy Refer On lxx-To-Inv_3 >
<Set G729 annexb 3 wua="na">yes</Set G729 annexb 3 >

<!--

available options: none|nolyes|follow silence supp setting

-—>

<Voice Quality Report Address_3 ua="na"/>

<VQ Report Interval 3 wua="na">0</VQ Report Interval 3 >

<User Equal Phone 3 ua="na">No</User Equal Phone 3 >

<Call Recording Protocol 3 wua="na">SIPREC</Call Recording Protocol 3 >
<!-- available options: SIPREC|SIPINFO -->
<Privacy Header 3 ua="na">Disabled</Privacy Header 3 >
<!--

available options: Disabled|none|header|session|user|id

-—>
<P-Early-Media Support 3 ua="na">No</P-Early-Media Support 3 >
<!-- Call Feature Settings -->
<Blind Attn-Xfer Enable 3 wua="na">No</Blind Attn-Xfer Enable 3 >
<Message Waiting 3 ua="na">No</Message Waiting 3 >
<Auth Page 3 ua="na">No</Auth Page 3 >
<Default Ring 3 ua="rw">1</Default Ring 3 >
<!--

available options: No Ring|1]2[3[4[5]6]7[18]9]10]11]12]13|14

-—>
<Auth Page Realm 3 wua="na"/>
<Conference Bridge URL 3 wua="na"/>
<Conference Single Hardkey 3 ua="na">No</Conference Single Hardkey 3 >
<!-- <Auth Page Password 3 ua="na"/> -->
<Mailbox ID 3 ua="na"/>
<Voice Mail Server 3 wua="na"/>
<Voice Mail Subscribe Interval 3 wua="na">86400</Voice Mail Subscribe Interval 3 >
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<Auto Ans_Page On Active Call 3 wua="na">Yes</Auto Ans Page On Active Call 3 >
<Feature Key Sync 3 ua="na">No</Feature Key Sync 3 >

<Call Park Monitor Enable 3 wua="na">No</Call Park Monitor Enable 3 >
<Enable Broadsoft Hoteling 3 wua="na">No</Enable Broadsoft Hoteling 3 >
<Hoteling Subscription Expires 3 wua="na">3600</Hoteling Subscription Expires 3 >
<Secure Call Option 3 wua="na">Optional</Secure Call Option 3 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 3 ua="na">No</Broadsoft ACD 3 >

<Call Information Enable 3 wua="na">No</Call Information Enable 3 >
<Disposition Code Enable 3 wua="na">No</Disposition Code Enable 3 >

<Trace Enable 3 wua="na">No</Trace Enable 3 >

<Emergency Escalation Enable 3 ua="na">No</Emergency Escalation Enable 3 >
<Queue Status Notification Enable 3 wua="na">No</Queue Status Notification Enable 3 >
<!-- Proxy and Registration -->

<Proxy 3 ua="na"/>

<Outbound Proxy 3 ua="na"/>

<Alternate Proxy 3 ua="na"/>

<Alternate Outbound Proxy 3 ua="na"/>

<Use OB Proxy In Dialog 3 wua="na">Yes</Use OB Proxy In Dialog 3 >
<Register 3 ua="na">Yes</Register 3 >

<Make Call Without Reg 3 ua="na">No</Make Call Without Reg 3 >

<Register Expires 3 wua="na">3600</Register Expires 3 >

<Ans_Call Without Reg 3 wua="na">No</Ans_Call Without Reg 3 >
<Use DNS SRV_3 ua="na">No</Use DNS SRV 3 >

<DNS_SRV_Auto Prefix 3 wua="na">Yes</DNS SRV Auto Prefix 3 >

<Proxy Fallback Intvl 3 wua="na">3600</Proxy Fallback Intvl 3 >

<Proxy Redundancy Method 3 ua="na">Normal</Proxy Redundancy Method 3 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 3 ua="na">No</Dual Registration 3 >

<Auto Register When Failover 3 ua="na">No</Auto Register When Failover 3 >
<TLS_Name Validate 3 wua="na">Yes</TLS Name Validate 3 >

<!-- Subscriber Information -->

<Display Name 3 ua="na"/>

<User ID 3 ua="na"/>

<!-- <Password 3 wua="na"/> -->

<Auth ID 3 wua="na"/>

<Reversed Auth Realm 3 wua="na"/>

<SIP URI 3 wua="na"/>

<!-- XSI Line Service -->

<XSI_Host Server 3 ua="na"/>

<XSI_Authentication Type 3 wua="na">Login Credentials</XSI_Authentication Type 3 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 3 wua="na"/>

<!-- <Login Password 3 ua="na"/> -->

<Anywhere Enable 3 ua="na">No</Anywhere Enable 3 >
<Block CID Enable 3 wua="na">No</Block CID Enable 3 >
<DND_Enable 3 ua="na">No</DND Enable 3 >
<CFWD_Enable 3 ua="na">No</CFWD_Enable 3 >

<!-- Audio Configuration -->

<Preferred Codec 3 wua="na">G71lu</Preferred Codec 3 >

<l=-

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-—>

<Use Pref Codec Only 3 wua="na">No</Use Pref Codec Only 3 >
<Second Preferred Codec 3 ua="na">Unspecified</Second Preferred Codec 3 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 3 wua="na">Unspecified</Third Preferred Codec 3 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
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-—>

<G711lu Enable 3 wua="na">Yes</G71lu Enable 3 >

<G71la Enable 3 wua="na">Yes</G7lla Enable 3 >
<G729a_Enable 3 ua="na">Yes</G729a Enable 3 >

<G722 Enable 3 ua="na">Yes</G722 Enable 3 >

<G722.2 Enable 3 ua="na">Yes</G722.2 Enable 3 >

<iLBC Enable 3 wua="na">Yes</iLBC Enable 3 >

<OPUS Enable 3 ua="na">Yes</OPUS Enable 3 >
<Silence Supp Enable 3 wua="na">No</Silence Supp Enable 3 >
<DTMF_Tx Method 3 wua="na">Auto</DIMF Tx Method 3 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec_Negotiation 3 wua="na">Default</Codec Negotiation 3 >
<!-- available options: Default|List All -->

<Encryption Method 3 wua="na">AES 128</Encryption Method 3 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 3 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 3 >

<Caller ID Map 3 wua="na"/>

<Enable URI Dialing 3 wua="na">No</Enable URI Dialing 3 >
<Emergency Number 3 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 3 wua="na"/>

<Primary Request URL 3 wua="na"/>

<Secondary Request URL 3 ua="na"/>

<!-- General -->
<Line Enable 4 wua="na">Yes</Line Enable 4 >
<!-- Share Line Appearance -->

<Share Ext 4 ua="na">No</Share Ext 4 >

<Shared User ID 4 wua="na"/>

<Subscription Expires 4 wua="na">3600</Subscription Expires 4 >
<Restrict MWI 4 wua="na">No</Restrict MWI 4 >

<!-- NAT Settings -->

<NAT Mapping Enable 4 wua="na">No</NAT Mapping Enable 4 >

<NAT Keep Alive Enable 4 wua="na">No</NAT Keep Alive Enable 4 >
<NAT Keep Alive Msg 4 ua="na">S$SNOTIFY</NAT Keep Alive Msg 4 >

<NAT Keep Alive Dest 4 ua="na">$PROXY</NAT Keep Alive Dest 4 >
<!-- Network Settings -->

<SIP TOS DiffServ Value 4 wua="na">0x68</SIP TOS DiffServ Value 4 >
<RTP_TOS DiffServ Value 4 wua="na">0xb8</RTP_TOS DiffServ Value 4 >

<!-- SIP Settings -->
<SIP Transport 4 ua="na">UDP</SIP Transport 4 >
<!-- available options: UDP|TCP|TLS|AUTO -->

<SIP Port 4 wua="na">5063</SIP Port 4 >

<SIP_100REL Enable 4 wua="na">No</SIP 100REL Enable 4 >
<EXT SIP Port 4 wua="na">0</EXT SIP Port 4 >

<Auth Resync-Reboot 4 ua="na">Yes</Auth Resync-Reboot 4 >

<SIP Proxy-Require 4 ua="na"/>

<SIP Remote-Party-ID 4 wua="na">No</SIP Remote-Party-ID 4 >
<Referor Bye Delay 4 ua="na">4</Referor Bye Delay 4 >
<Refer-To Target Contact 4 wua="na">No</Refer-To Target Contact 4 >
<Referee Bye Delay 4 ua="na">0</Referee Bye Delay 4 >

<Refer Target Bye Delay 4 ua="na">0</Refer Target Bye Delay 4 >
<Sticky 183 4 wua="na">No</Sticky 183 4 >

<Auth_INVITE 4_ ua="na">No</Auth INVITE 4 >

<Ntfy Refer On 1xx-To-Inv_4 ua="na">Yes</Ntfy Refer On lxx-To-Inv_ 4 >
<Set G729 annexb 4 wua="na">yes</Set G729 annexb 4 >

<!--

available options: none|nolyes|follow silence supp setting

-——>
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<Voice Quality Report Address_4 ua="na"/>

<VQ Report Interval 4 ua:"na">0</VQ_Report_Interval_4_>

<User Equal Phone 4 ua="na">No</User Equal Phone 4 >

<Call Recording Protocol 4 wua="na">SIPREC</Call Recording Protocol 4 >
<!-- available options: SIPREC|SIPINFO -->

<Privacy Header 4 ua="na">Disabled</Privacy Header 4 >

<l=-

available options: Disabled|none|header|session|user|id

-——>

<P-Early-Media Support 4 ua="na">No</P-Early-Media Support 4 >

<!-- Call Feature Settings -->

<Blind Attn-Xfer Enable 4 wua="na">No</Blind Attn-Xfer Enable 4 >
<Message Waiting 4 wua="na">No</Message Waiting 4 >

<Auth Page 4 ua="na">No</Auth Page 4 >

<Default Ring 4 wua="rw">1</Default Ring 4 >

<l=-

available options: No Ring|1]2[3[4[5]6]7[8]9]10]11]12]13|14

-——>

<Auth Page Realm 4 wua="na"/>

<Conference Bridge URL 4 wua="na"/>

<Conference Single Hardkey 4 wua="na">No</Conference Single Hardkey 4 >
<!-- <Auth Page Password 4 wua="na"/> -->

<Mailbox ID 4 wua="na"/>

<Voice Mail Server 4 wua="na"/>

<Voice Mail Subscribe Interval 4 wua="na">86400</Voice Mail Subscribe Interval 4 >
<Auto Ans_Page On Active Call 4 wua="na">Yes</Auto Ans Page On Active Call 4 >
<Feature Key Sync 4 ua="na">No</Feature Key Sync 4 >

<Call Park Monitor Enable 4 wua="na">No</Call Park Monitor Enable 4 >
<Enable Broadsoft Hoteling 4 wua="na">No</Enable Broadsoft Hoteling 4 >
<Hoteling Subscription Expires 4 wua="na">3600</Hoteling Subscription Expires 4 >
<Secure Call Option 4 wua="na">Optional</Secure Call Option 4 >

<!-- available options: Optional|Required -->

<l-— ACD Settings -->

<Broadsoft ACD 4 ua="na">No</Broadsoft ACD 4 >

<Call Information Enable 4 wua="na">No</Call Information Enable 4 >
<Disposition Code Enable 4 wua="na">No</Disposition Code Enable 4 >
<Trace Enable 4 wua="na">No</Trace Enable 4 >

<Emergency Escalation Enable 4 wua="na">No</Emergency Escalation Enable 4 >
<Queue Status Notification Enable 4 wua="na">No</Queue Status Notification Enable 4 >
<!-- Proxy and Registration -->

<Proxy 4 ua="na">aslbsoft.sipurash.com</Proxy 4 >

<Outbound Proxy 4 wua="na"/>

<Alternate Proxy 4 wua="na"/>

<Alternate Outbound Proxy 4 wua="na"/>

<Use OB Proxy In Dialog 4 wua="na">Yes</Use OB Proxy In Dialog 4 >
<Register 4 ua="na">Yes</Register 4 >

<Make Call Without Reg 4 wua="na">No</Make Call Without Reg 4 >
<Register Expires 4 wua="na">3600</Register Expires 4 >

<Ans_Call Without Reg 4 wua="na">No</Ans_Call Without Reg 4 >
<Use DNS SRV_4 ua="na">No</Use DNS SRV 4 >

<DNS_SRV_Auto Prefix 4 wua="na">Yes</DNS SRV Auto Prefix 4 >

<Proxy Fallback Intvl 4 wua="na">3600</Proxy Fallback Intvl 4 >

<Proxy Redundancy Method 4 wua="na">Normal</Proxy Redundancy Method 4 >
<!-- available options: Normal|Based on SRV Port -->

<Dual Registration 4 wua="na">No</Dual Registration 4 >

<Auto Register When Failover 4 ua="na">No</Auto Register When Failover 4 >
<TLS_Name Validate 4 wua="na">Yes</TLS Name Validate 4 >

<!-- Subscriber Information -->

<Display Name 4 ua="na"/>

<User ID 4 wua="na">4085263128</User ID 4 >

<l!--  <Password 4 ua="na">**Fkdkddkdkddkdkkk/pPassword 4 > -->
<Auth ID 4 wua="na">AUN3128</Auth ID 4 >

<Reversed Auth Realm 4 wua="na"/>

<SIP URI 4 wua="na"/>
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<!-- XSI Line Service -->
<XSI Host Server 4 wua="na"/>
<XSI Authentication Type 4 wua="na">Login Credentials</XSI_Authentication Type 4 >

<l=-

available options: Login Credentials|SIP Credentials
-—>

<Login User ID 4 wua="na"/>

<!-- <Login Password 4 wua="na"/> -->

<Anywhere Enable 4 ua="na">No</Anywhere Enable 4 >
<Block CID Enable 4 wua="na">No</Block CID Enable 4 >
<DND_Enable 4 wua="na">No</DND Enable 4 >
<CFWD_Enable 4 wua="na">No</CFWD Enable 4 >

<!-- Audio Configuration -->

<Preferred Codec 4 wua="na">G71lu</Preferred Codec 4 >

<!--

available options: G711u|G711a|G729a|G722|G722.2|iLBC|OPUS
-——>

<Use Pref Codec Only 4 wua="na">No</Use Pref Codec Only 4 >
<Second Preferred Codec 4 ua="na">Unspecified</Second Preferred Codec 4 >

<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<Third Preferred Codec 4 ua="na">Unspecified</Third Preferred Codec 4 >
<!--

available options: Unspecified|G711u|G711a|G729a|G722|G722.2|1iLBC|OPUS
-—>

<G711lu_Enable 4 wua="na">Yes</G71lu Enable 4 >

<G71la Enable 4 wua="na">Yes</G71lla Enable 4 >
<G729a_Enable 4 wua="na">Yes</G729a Enable 4 >

<G722 Enable 4 wua="na">Yes</G722 Enable 4 >

<G722.2 Enable 4 wua="na">Yes</G722.2 Enable 4 >

<iLBC Enable 4 wua="na">Yes</iLBC Enable 4 >
<OPUS_Enable 4 wua="na">Yes</OPUS Enable 4 >
<Silence Supp Enable 4 wua="na">No</Silence Supp Enable 4 >
<DTMF_Tx Method 4 wua="na">Auto</DIMF Tx Method 4 >

<l=-

available options: InBand|AVT|INFO|Auto|InBand+INFO|AVT+INFO
-—>

<Codec Negotiation 4 wua="na">Default</Codec Negotiation 4 >
<!-- available options: Default|List All -->

<Encryption Method 4 wua="na">AES 128</Encryption Method 4 >
<!-- available options: AES 128|AES 256 GCM -->

<!-- Video Configuration -->

<!-- Dial Plan -->

<bial Plan_ 4 ua="na">

(*xx][3469]11110|00] [2-9] xxxxxx|1xxx[2-9] S0 | .)

</Dial Plan 4 >

<Caller ID Map 4 wua="na"/>

<Enable URI Dialing 4 wua="na">No</Enable URI Dialing 4 >
<Emergency Number 4 ua="na"/>

<!-- E911 Geolocation Configuration -->

<Company UUID 4 wua="na"/>

<Primary Request URL 4 wua="na"/>

<Secondary Request URL 4 wua="na"/>

<!-- Hold Reminder -->

<Hold Reminder Timer ua="rw"/>

<Hold Reminder Ring ua="rw">2</Hold Reminder Ring>
<!--

available options: No Ring|1]2[3[4[5]6]7]8[9]10[11]12
-——>

<!-- Call Forward -->

<Cfwd Setting ua="rw">Yes</Cfwd Setting>
<Cfwd All Dest ua="rw"/>

<Cfwd Busy Dest ua="rw"/>
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<Cfwd No Ans Dest ua="rw"/>

<Cfwd No Ans Delay ua="rw">20</Cfwd No Ans Delay>

<!-- Speed Dial -->

<Speed Dial 2 Name ua="rw"/>

<Speed Dial 2 Number ua="rw"/>

<Speed Dial 3 Name ua="rw"/>

<Speed Dial 3 Number ua="rw"/>

<Speed Dial 4 Name ua="rw"/>

<Speed Dial 4 Number ua="rw"/>

<Speed Dial 5 Name ua="rw"/>

<Speed Dial 5 Number ua="rw"/>

<Speed Dial 6 Name ua="rw"/>

<Speed Dial 6 Number ua="rw"/>

<Speed Dial 7 Name ua="rw"/>

<Speed Dial 7 Number ua="rw"/>

<Speed Dial 8 Name ua="rw"/>

<Speed Dial 8 Number ua="rw"/>

<Speed Dial 9 Name ua="rw"/>

<Speed Dial 9 Number ua="rw"/>

<!-- Supplementary Services -->

<CW_Setting ua="rw">Yes</CW Setting>

<Block CID Setting ua="rw">No</Block CID Setting>
<Block ANC Setting ua="rw">No</Block ANC Setting>
<DND_Setting ua="rw">No</DND_ Setting>

<Secure Call Setting ua="na">No</Secure Call Setting>

<Auto Answer Page ua="na">Yes</Auto Answer Page>
<Preferred Audio Device ua="na">None</Preferred Audio Device>
<!-- available options: Speaker|Headset|None -->

<Time Format ua="na">12hr</Time Format>

<!-- available options: 12hr|24hr -->

<Date Format ua="na">month/day</Date Format>

<!-- available options: month/day|day/month -->
<Miss_Call Shortcut ua="na">No</Miss_Call Shortcut>
<Handset LED Alert ua="rw">Voicemail</Handset LED Alert>
<l--

available options: Voicemail|Voicemail, Missed Call

-—>

<Alert Tone Off ua="rw">No</Alert Tone Off>

<Log Missed Calls_for EXT 1 ua="na">Yes</Log Missed Calls_ for EXT 1>
<Log Missed Calls_ for EXT 2 ua="na">Yes</Log Missed Calls_ for EXT 2>
<Log Missed Calls_ for EXT 3 ua="na">Yes</Log Missed Calls_ for EXT 3>
<Log Missed Calls_ for EXT 4 ua="na">Yes</Log Missed Calls_ for EXT 4>
<Shared Line DND Cfwd Enable ua="na">Yes</Shared Line DND Cfwd Enable>

<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->

<Ringer Volume ua="rw
<Speaker Volume ua="rw">7</Speaker Volume>

<Handset Volume ua="rw

">5</Ringer Volume>

">15</Handset_Volume>

<Headset Volume ua="rw">10</Headset Volume>
<Ehook Enable ua="na">No</Ehook Enable>

<!--

Audio Compliance

-=>

<Compliant Standard ua="rw">TIA</Compliant Standard>

<!--
<!--

available options:

Screen

-=>

TIA|ETSI -->

<Screen_Saver Enable ua="rw">Yes</Screen Saver Enable>
<Screen_Saver Type ua="rw">Clock</Screen Saver Type>

<!--

available options:

Clock|Download Picture|Logo -->

<Screen Saver Wait ua="rw">60</Screen Saver Wait>

<Screen Saver Refresh Period ua="rw">10</Screen Saver Refresh Period>
<Back Light Timer ua="rw">Always On</Back Light Timer>

<!-- available options: 0ff|10s|20s|30s|Always On -->
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<LCD Contrast ua="rw">9</LCD Contrast>

<Boot Display ua="na">Default</Boot Display>

<l=-

available options: Default|Download Picture|Logo|Text

-——>

<Text Logo ua="na"/>

<Phone Background ua="rw">Default</Phone Background>

<!-- available options: Default|Logo -->

<Picture Download URL ua="rw"/>

<Logo URL ua="rw"/>

<!-- Video Configuration -->

<!-- General -->

<Subscribe Expires ua="na">1800</Subscribe Expires>
<Subscribe Retry Interval ua="na">30</Subscribe Retry Interval>
<Number of Units ua="na">0</Number of Units>

<!-- available options: 0|1 -->

<Subscribe Delay ua="na">1</Subscribe Delay>

<Server Type ua="na">Broadsoft</Server Type>

<l=-

available options: Broadsoft|SPA9000|Asterisk|RFC3265 4235|Sylantro
-——>

<BLF_List URI ua="na"/>

<Use Line Keys For BLF List ua="na">No</Use Line Keys For BLF List>
<Customizable PLK Options ua="na">sd;</Customizable PLK Options>
<BLF List ua="na">Show</BLF List>

<!-- available options: Show|Hide -->

<Call Pickup Audio Notification ua="na">No</Call Pickup Audio Notification>
<Attendant Console LCD Contrast ua="na">8</Attendant Console LCD Contrast>
<BXfer To Starcode Enable ua="na">No</BXfer To Starcode Enable>
<BXfer On Speed Dial Enable ua="na">No</BXfer On Speed Dial Enable>
<BXfer To Remote Party Number Enable ua="na">No</BXfer To Remote Party Number Enable>
<BLF Label Display Mode ua="na">Both</BLF Label Display Mode>
<!-- available options: Name|Ext|Both -->
<Wake_up_phone screen when BLF pickup is ringing
ua="na">No</Wake up phone screen when BLF pickup is ringing>
<!-- Unit 1 -->

<Unit 1 Key 1 wua="na"/>

<Unit 1 Key 2 wua="na"/>

<Unit 1 Key 3 ua="na"/>

<Unit 1 Key 4 wua="na"/>

<Unit 1 Key 5 wua="na"/>

<Unit 1 Key 6 ua="na"/>

<Unit 1 Key 7 wua="na"/>

<Unit 1 Key 8 wua="na"/>

<Unit 1 Key 9 wua="na"/>

<Unit 1 Key 10 _ wua="na"/>

<Unit 1 Key 11 wua="na"/>

<Unit 1 Key 12 wua="na"/>

<Unit 1 Key 13  wua="na"/>

<Unit 1 Key 14 wua="na"/>

<Unit 1 Key 15 wuwa="na"/>

<Unit 1 Key 16 _ ua="na"/>

<Unit 1 Key 17 wua="na"/>

<Unit 1 Key 18 wuwa="na"/>

<Unit 1 Key 19 wua="na"/>

<Unit 1 Key 20 wua="na"/>

<Unit 1 Key 21 wua="na"/>

<Unit 1 Key 22 wua="na"/>

<Unit 1 Key 23 wua="na"/>

<Unit 1 Key 24 wua="na"/>

<Unit 1 Key 25 wua="na"/>

<Unit 1 Key 26 ua="na"/>

<Unit 1 Key 27 wua="na"/>

<Unit 1 Key 28 wua="na"/>
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<!-- TR-069 -->

<Enable TR-069 ua="na">No</Enable TR-069>
<ACS_URL ua="na"/>

<ACS_Username ua="na"/>

<!-- <ACS Password ua="na"/> -->
<Connection Request Username ua="na"/>
<!-- <Connection Request Password ua="na"/> -->

<Periodic Inform Interval ua="na">20</Periodic_ Inform Interval>
<Periodic Inform Enable ua="na">Yes</Periodic Inform Enable>
<TR-069 Traceability ua="na">No</TR-069 Traceability>
<CWMP V1.2 Support ua="na">Yes</CWMP V1.2 Support>

<TR-069 VoiceObject Init ua="na">Yes</TR-069 VoiceObject Init>
<TR-069 DHCPOption Init ua="na">Yes</TR-069 DHCPOption Init>
<TR-069 Fallback Support ua="na">No</TR-069 Fallback Support>
<BACKUP_ACS_URL ua="na"/>

<BACKUP_ACS User ua="na"/>

<!-- <BACKUP_ACS Password ua="na"/> -->

</flat-profile>
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AC vaihtovirta, lyhenne sanoista Alternating Current

ACS kéaytonhallintapalvelin, lyhenne sanoista Access Control Server

A/D Analogi-digitaalimuunnin

AES Advanced Encryption Standard (AES)

ANC puhelu tuntemattomasta numerosta

AP tukiasema, lyhenne sanoista Access Point

ASCII koodausmuoto, lyhenne sanoista American Standard Code for Information Interchange
B2BUA Back to Back -kéyttijdagentti

BLF Varattu-merkkivalokentté

Bool Totuusarvo. Profiilin arvo, joka on joko kylld/ei tai 1/0.

BootP Bootstrap-protokolla

CA Varmenteen myontéja

CAS CPE-hilytyssignaali

CDhP Cisco Discovery Protocol

CDR Puhelutietotietue

CGI tietokoneella luotu grafiikka, lyhenne sanoista Computer-Generated Imagery
CID Soittajan tietojen tarkistaminen

CIDCW Odottavan puhelun soittajatunnus
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CNG

Taustamelun vaimennuséiinien luonti

CPC

Soittajanhallinta

CPE

Asiakkaan tiloihin sijoitetut laitteet

CSv

Pilkuin erotettu arvo

CWCID

Odottavan puhelun soittajatunnus

CWT

Odottavan puhelun merkkidéni

D/A

Digitaali-analogimuunnin

dB

Desibeli

dBm

dB-lukema 1 milliwattia kohti

DHCP

Dynamic Host Configuration Protocol -protokolla

ESH

ESH

DNS

Toimialuenimijérjestelma

DoS

Palvelunestohydkkays

DRAM

Dynamic Random Access Memory -muisti

DSL

Digitaalinen tilaajayhteys

DSP

Digitaalisen signaalin késittelija

DST

Kesdaika

DTAS

Data Terminal Alert Signal (sama kuin CAS)

DTMF

Dual Tone Multiple Frequency -signaali eli numeroiden d4nitaajuusvalintatapa

FQDN

Toimialueen tiydellinen nimi

FSK

Taajuussiirtyméavainnus

FW

Laiteohjelmisto

FXS

Foreign eXchange Station -rajapintaa kayttdvé vaihde

GMT

Greenwichin aika

GW

Yhdyskaytava

HTML

Hypertext Markup Language -koodauskieli

HTTP

Hypertext Transfer Protocol -siirtoprotokolla

HTTPS

Suojattu HTTP over SSL -protokolla

ICMP

Internet Control Message Protocol -protokolla
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IGMP Internet Group Management Protocol -protokolla

ILEC Incumbent Local Exchange Carrier -operaattori

IP Internet-protokolla

IPv4 Internet-protokollaversio 4

IPv6 Internet-protokollaversio 6

ISP Internet-palveluntarjoaja

ITSP Internet-puhelinpalveluntarjoaja

ITU International Telecommunication Union eli kansainvélinen televiestintéliitto
IVR Interactive Voice Response

LAN Paikallisverkko

LBR Alhainen bittitaajuus

LBRC Alhaisen bittitaajuuden koodekki

LCD nestekidendyttd eli LCD-ndyttd

LDAP Lightweight Directory Access Protocol

LED hohtodiodi eli LED-valo, lyhenne sanoista Light-Emiting Diode

MAC-osoite |laitteen yksildivé osoite, lyhenne sanoista Media Access Control

MC Minivarmenne

MGCP Media Gateway Control Protocol -protokolla
MOH Pitomusiikki

MOS Mean Opinion Score -mielipideasteikko (1-5, korkeampi arvo on parempi)
MPP Usean kiyttdympariston puhelimet

ms Millisekunti

MSA Musiikkildhdesovitin

MWI Odottavan viestin ilmaisin

NAT Verkko-osoitteen muunto

NPS Normaali valmistelupalvelin

NTP Network Time Protocol (NTP) -protokolla
OOB Kaistanleveyden loppuminen

OSI Avoin kytkentéavéli

Usean kayttoympariston Cisco IP Phone -puhelinten 6800-sarjan valmisteluopas .



. Lyhenteet

Lyhenteet |

PBX Puhelinvaihde

PCB Piirilevy

PoE Virransy6tto Ethernetissé

PR Napaisuuden kéantd

PS Valmistelupalvelin

PSQM Perceptual Speech Quality Measurement -asteikko puheenlaadun mittaamiseen (1-5, alempi
arvosana on parempi)

PSTN Perinteinen puhelinverkko

QoS Palvelun laatu

RC mukautuksen poisto, lyhenne sanoista Remove Customization

REQT (SIP)-pyyntoviesti

RESP (SIP)-vastausviesti

RSC (SIP)-vastauksen tilakoodi, esimerkiksi 404, 302 tai 600

RTP Real Time Protocol -protokolla

RTT Kiertoviive

SAS Adnen suoratoistopalvelin

SDP Session Description Protocol -protokolla

SDRAM Synchronous DRAM -muisti

] Sekunti

SIP Session Initiation Protocol -protokolla

SLA Jaetun linjan ulkoasu

SLIC Tilaajalinjan liiténtépiiri

SP Palveluntarjoaja

SSL Secure Socket Layer -salausprotokolla

STUN Session Traversal UDP for NAT -protokolla

TCP Transmission Control Protocol -hallintaprotokolla

TFTP Trivial File Transfer Protocol -siirtoprotokolla

TLS Suojausstandardi, lyhenne sanoista Transport Layer Security

TTL Datan elinaika
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ToS Palvelutyyppi

UA Kayttdjaagentti

uC Mikro-ohjain

UDP User Datagram Protocol -protokolla

URI URI-osoite

URL Uniform Resource Locator -verkko-osoitemalli
UTC UTC-aika

VAR lisdpalveluja tarjoava jdlleenmyyjd, lyhenne sanoista Value Added Reseller
VLAN Adnen vilittimiseen kiytettivi lihiverkko
VM Puheposti

VMWI Nékyvé ilmoitus odottavista viesteistd

VoIP Voice over Internet Protocol -protokolla

VQ Asnen laatu

WAN Laaja-alueverkko

XML Extensible Markup Language -koodauskieli
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Asiaan liittyva dokumentaatio

* Asiaan liittyvd dokumentaatio, sivulla 105
* Cisco IP Phone -puhelimen laiteohjelmistotuen kaytanto, sivulla 105

Asiaan liittyva dokumentaatio

Aiheeseen liittyvid tietoja on seuraavissa osioissa.

Cisco IP Phone -puhelinten 6800-sarjan kayttoohjeet

Katso kielesi, puhelinmallisi ja usean kdyttdympariston laiteohjelmistoversion mukaiset julkaisut. Voit siirtya
julkaisuihin seuraavien URL-osoitteiden avulla:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/ip-phone-6800-series-multiplatform-firmware/
tsd-products-support-series-home.html

Cisco IP Phone -puhelimen laiteohjelmistotuen kéaytéanto

Lisétietoja puhelimien tukikdytdnndistd on osoitteessa https://cisco.com/go/phonefirmwaresupport.
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