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Introdugéo a Instalagao e Configuragao do Hardware do Data Store

Introducao a Instalagao e Configuracao do
Hardware do Data Store

Este guia explica como instalar o Data Store Stealthwatch como parte da implementagao
de um sistema Stealthwatch. Descreve os componentes do sistema Stealthwatch e a
forma como se posicionam no sistema, especialmente em relagdo ao Data Store.

Este capitulo inclui os seguintes topicos:

« Publico-alvo

o Como utilizar este guia

Este guia foi concebido para orientar a pessoa responsavel pela instalagado do hardware
do sistema Stealthwatch. Parte-se do principio de que o utilizador ja tem
conhecimentos gerais acerca da instalagdo de equipamento de rede (Coletor de fluxo e
a Consola de gest3o Stealthwatch).

Para informagao sobre a configuragao dos produtos do sistema Stealthwatch, consulte o
Guia de configuragao do sistema Stealthwatch.

Para além desta introdugao, este guia contém os seguintes capitulos:

Capitulo Descricao
. Descreve os conceitos basicos da base de
Conceitos e ) .
. dados do Data Store e a arquitetura basica
Arquitetura do . . ~
relacionada com a implementag¢do do Data Store
Data Store

em relagdo a um SMC e aos Coletores de fluxo.

Pré-requisitos e Descreve o hardware Stealthwatch compativel
Recomendagboes com o Data Store e indica os requisitos e as
sobre a recomendagoes sobre a implementagéo do seu
Implementacao  Data Store, incluindo as portas de comunicagao

do Data Store a abrir.
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Capitulo Descri¢ao

Descricao geral

da Fornece uma descri¢ao geral de alto nivel da
implementacao  implementagao de dispositivos Stealthwatch
do Data Store para utilizagdo com um Data Store.
Stealthwatch

Fornece uma descri¢ao geral completa da

Instalagao de implementacao de dispositivos Stealthwatch
hardware do para utilizagdo com um Data Store e instrugoes
Data Store de configuragao para inicializar a base de dados

do Data Store.

Configuracgao de
retencao do Data
Store

Fornece informagéao sobre a configuragédo do
periodo de reten¢do de dados do Data Store.

Passos
seguintes da
instalagao do
Data Store

Descreve os passos seguintes apos terminar a
implementacao e configuragéo do seu Data
Store.

Manutencao do  Descreve as tarefas de manutengao do Data
Data Store Store.

Resolucao de
problemas na
implementagao
do Data Store

Descreve problemas comuns durante o processo
de instalagdo do Data Store e solugoes
sugeridas.

Anexo
A. Preparacao da Fornece avisos sobre a instalagdo de hardware.
instalagao

Anexo Fornece uma descri¢ao geral da instalagdo de
B. Instalacao de  dispositivos Stealthwatch e da configuragao
hardware inicial para atribuir um endereco IP e outra
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Capitulo
Stealthwatch

Anexo C.
Configurar os
seus
dispositivos

Descri¢ao
informagao de gestao relacionada.
Fornece uma descri¢ao geral da utilizagao da

Ferramenta de configuragao de dispositivo para
configurar os seus dispositivos Stealthwatch.
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Conceitos e Arquitetura do Data Store

Conceitos e Arquitetura do Data Store

Nao instale um Data Store Stealthwatch sozinho. Se planear comprar um Data

0 Store Stealthwatch, contacte os Servigos Profissionais da Cisco para obter
apoio na instalagao, implementacao e configuragcdo como parte da sua
implementacao Stealthwatch geral.

O Data Store Stealthwatch oferece um repositério central para armazenar a telemetria da
sua rede, recolhida pelos seus Coletores de fluxo Stealthwatch. O Data Store é
composto por um cluster de Nés de dados, cada um contendo uma parte dos seus
dados, e por uma cépia de segurancga de dados de N6s de dados separados. Como
todos os seus dados estdao numa base de dados centralizada e nao espalhados por
varios Coletores de fluxo, a sua Consola de gestao Stealthwatch pode obter resultados
de consulta a partir do Data Store mais rapidamente do que se consultasse todos os
seus Coletores de fluxo separadamente. O Data Store oferece melhor tolerancia a
falhas, melhor resposta de consulta e um preenchimento mais rapido de graficos e
tabelas.

Data Store Armazenamento e tolerancia a falhas

O Data Store recolhe dados de Coletores de fluxo e distribui os mesmos de forma
uniforme pelos Noés de dados no cluster. Cada N6s de dados, além de armazenar uma
parte da sua telemetria geral, armazena também uma cOpia de seguranga da telemetria
de outro N6s de dados. O armazenamento de dados desta forma:

« contribui para o equilibrio de trafego
« distribui o processamento por cada n6

e assegura que todos os dados ingeridos no Data Store tém uma cépia de seguranga
para tolerancia a falhas

o permite um aumento do numero de N6s de dados para melhorar o desempenho
geral de armazenamento e consulta

Se um no6 ficar inativo, desde que o n6 que contém a sua cOpia de seguranga continue
disponivel e, pelo menos, metade do numero total de Nés de dados continuem ativos, o
Data Store geral permanece ativo. Isto da-lhe tempo para reparar a ligagao inativa ou a
avaria de hardware. Apoés substituir o Nés de dados avariado, o Data Store restaura os
dados desse n6 a partir da cépia de seguranga existente armazenada no Nés de dados
adjacente e cria uma cOpia de seguranga dos dados nesse NoOs de dados. Consulte o
diagrama seguinte para um exemplo da forma como os Nés de dados armazenam
telemetria:
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Tabela de base
de dados de
Data Store

|

! )

Data Node A Data Node B Data Node C
Principal A Principal B Principal C
Copia de Coépia de Coépia de

seguranga C seguranga A seguranga B

Arquitetura de implementacao do Data Store Stealthwatch

Numa implementagéo Stealthwatch tradicional sem um Data Store, um ou mais
Coletores de fluxo ingerem e duplicam os dados, realizam analise e relatam dados e
resultados diretamente ao SMC. Para resolver consultas submetidas pelo utilizador,
incluindo graficos e tabelas, o SMC consulta todos os Coletores de fluxo geridos. Cada
Coletor de fluxo devolve resultados de correspondéncia ao SMC. O SMC recolhe
informacao de diferentes conjuntos de resultados e, em seguida, gera um grafico ou
tabela que apresenta os resultados. Nesta implementagéo, cada Coletor de fluxo
armazena dados numa base de dados local. Consulte o diagrama seguinte para obter um
exemplo.
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SMC

de fluxo |

ArmazenamentoI
de fluxo |

Numa implementacgao Stealthwatch com um Data Store, o cluster Data Store situa-se
entre o seu SMC e os Coletores de fluxo. Um ou mais Coletores de fluxo ingere e
duplica os fluxos, realiza analise e relata dados e resultados diretamente para o Data
Store, distribuindo de forma praticamente igual por todos os Nés de dados. O Data Store
facilita o armazenamento de dados, mantém todo o seu trafego nesse local centralizado,
em vez de espalhado por varios Coletores de fluxo e oferece uma maior capacidade de
armazenamento do que multiplos Coletores de fluxo. Consulte o diagrama seguinte para
obter um exempilo.
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Conceitos e Arquitetura do Data Store

Data Store |
I
I
3 Data Armazenamentol
Nodes de fluxo
Stealthwatch

Processamento
de fluxo

Para resolver consultas submetidas pelo utilizador, incluindo graficos e tabelas, o
SMC consulta o Data Store. O Data Store localiza os resultados correspondentes nas
colunas relevantes para a consulta e, em seguida, obtém as linhas correspondentes e
devolve os resultados da consulta ao SMC. O SMC gera o grafico ou tabela sem
necessidade de recolher multiplos conjuntos de resultados de multiplos Coletores de
fluxo. Isto reduz o custo das consultas, em comparagao com a consulta de multiplos
Coletores de fluxo, e melhora o desempenho de consulta.

Devido a arquitetura do Data Store, o SMC e todos os Coletores de fluxo tém de
comunicar com o Data Store e tém de ser configurados durante a implementagao para
trabalhar com o Data Store. Nao é possivel ter um ambiente "combinado”, com alguns
Coletores de fluxo a relatar diretamente ao SMC e outros Coletores de fluxo a relatar ao
Data Store.

Arquitetura do Data Store Stealthwatch

Cada Data Store é composto por 3 ou mais No6s de dados. Cada N6s de dados é o seu
proprio chassis de hardware. Quando compra um Data Store, recebe multiplos chassis
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de hardware de Nos de dados, correspondentes ao numero de nés indicados por esse
modelo de Data Store. Por exemplo, um DS 6200 Data Store fornece 3 chassis de
hardware de No6s de dados.

Pode comprar mais de um Data Store para a sua implementagao. Os N6s de dados
podem ser agrupados em cluster como parte do seu Data Store em multiplos de 3, entre
um minimo de 3 € um maximo de 36.

A Cisco recomenda que configure os seus N6s de dados de modo a que os Nés
de dados numerados adjacentes sejam alimentados com fontes de alimentagao
0 separadas redundantes. Esta configuragdo melhora a redundéancia dos dados e
o tempo de atividade geral do Data Store. Consulte Requisitos e
consideracoes sobre a implementacao do Data Store para mais informagoes.

Para implementar um Data Store, tem de atribuir o seguinte a cada Nés de dados:

« um enderecgo IP encaminhavel para a gestao, ingestao e comunicagoes de
consulta com os seus dispositivos Stealthwatch

« um endereco IP ndo encaminhavel (bloco CIDR169.254.42.0/24) numa
LAN ou VLAN isolada para comunicagdes entre os Nos de dados como parte do
cluster Data Store

e duas ligagbes 10G, uma para a gestao, ingestao e comunicagdes de consulta e
uma para comunicagoes inter-Nds de dados

« opcionalmente, para redundancia de rede e criticalidade das comunicagodes inter-
No6s de dados, uma ligagao 10G adicional e um switch adicional para
estabelecimento de um canal de porta no N6s de dados

Consulte Pré-requisitos e Recomendacoes sobre a Implementacao do Data Store
para informagoes mais detalhadas sobre a implementacao e pré-requisitos de
implementacgao.
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Pré-requisitos e Recomendagoes sobre a
Implementacao do Data Store

A seccgao seguinte descreve a informagao de pré-requisito e as recomendacgdes para a
sua implementagao Data Store.

Se planear comprar um Data Store Stealthwatch, contacte os Servigos
0 Profissionais da Cisco para obter apoio na instalagao, implementacao e
configuragédo como parte da sua implementagao Stealthwatch geral.

Suporte de Versao Stealthwatch

Quando implementar um Data Store, todos os seus dispositivos Stealthwatch tém de ter
a mesma versao (versao 7.3+).

Licengas Stealthwatch

A sua implementagéo Stealthwatch requer uma Licenga Flow Rate (FPS) Smart; o Data
Store propriamente dito ndo requer uma licenga adicional.

Requisitos de compatibilidade de hardware e de ligagao
em rede Stealthwatch

A tabela seguinte fornece uma descri¢do geral do hardware necessario para
implementar um Data Store.

Componente de

Capacidade suportada
hardware P P
o Minimo de 3 Data Nodes (DS 6200)
Data Store « Conjuntos adicionais de 3 N6s de dados para expandir o

Data Store, maximo de 36 N6s de dados

Consola de gestao
Stealthwatch

Minimo de 1 Consola de Gestao Stealthwatch

Minimo de 1 Coletor de fluxo

Coletor de fluxo
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Note que tem de obter uma Licenga Flow Rate (FPS) Smart para a sua implementagao
Stealthwatch geral.

Nao atualize o dispositivo BIOS, pois pode provocar problemas na
funcionalidade do dispositivo.

Se desejar implementar um Data Store, tem de ter, no minimo, 3 N6s de dados. Um Data
Store 6200 com 3 Nés de dados consegue gerir aproximadamente 500 000 fluxos por
segundo e reter esses dados durante aproximadamente 90 dias. Pode expandir o seu
Data Store com Noés de dados adicionais em multiplos de 3, até um maximo de 36 Nos
de dados.

Estas recomendagoes apenas consideram a telemetria. O seu desempenho
pode variar consoante fatores adicionais, incluindo numero de anfitrides,
utilizagcao de sensor de fluxo, perfis de trafego e outras caracteristicas de rede.
Contacte o Suporte da Cisco para obter ajuda com o dimensionamento.

Atualmente, o Data Store nao suporta a implementacao de N6s de dados
0 sobresselentes como substituicdes automaticas se um Nos de dados principal
ficar inativo. Contacte o Suporte da Cisco para obter ajuda.

Tem de implementar um SMC com o seu Data Store e de configura-lo para uma
utilizagdo com um Data Store. Se pretender uma elevada disponibilidade para o seu
SMC, também pode implementar um SMC de ativagao pds-falha.

Adicionalmente, tem de implementar, no minimo, 1 Coletor de fluxo com o seu Data
Store e de configurar os Coletores de fluxo para utilizaggo com um Data Store.

Para cada SMC e Coletor de fluxo que implementar, tem de atribuir um endereco IP
encaminhavel publico a porta de gestao eth0. Quando implementar um Data Store,
pode configurar a utilizagao de uma porta 1G/10G de cobre BASE-T ou porta 10G de

cabo twinax SFP+ para a porta de gestao eth0 do SMC e Coletor de fluxo. A Cisco
requer um débito de 10G para a porta de cobre BASE-T para utilizagdo do Data Store. Os
utilizadores que nao utilizem um Data Store apenas podem configurar a interface de

cobre de 100 Mbps/1 Gbps/10 Gbps como ethO0.

Pode também implementar os Sensores de fluxo e UDP Directors para a sua
implementagao Stealthwatch. Como estes dispositivos ndo comunicam diretamente
com o Data Store, ndo tem de os configurar para utilizagdo com um Data Store.

Consulte as Folhas de especificacoes relevantes para mais informagoes sobre as
plataformas suportadas. Consulte a Matriz de compatibilidade da versao de hardware
e software Stealthwatch para mais informagdes sobre a compatibilidade da versao.
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Lembre-se do seguinte:

Se configurar um Coletor de fluxo para compatibilidade com Data Store, a interface
de administragao de dispositivo (Administrador de dispositivo) oculta certas
funcionalidades. Utilize a Gestdo central para realizar a configuragéo do Coletor de
fluxo e outras tarefas relacionadas. Se desejar monitorizar a estatistica de
armazenamento, transfira a aplicagédo Report Builder para o seu SMC.

Utilize a Aplicagdo Web Stealthwatch para monitorizar e configurar a sua instalagao
Stealthwatch se implementar um Data Store. O Cliente de ambiente de trabalho
Stealthwatch é incompativel com um Data Store.

Se configurar o seu SMC para utilizagdo com um Data Store, ndo podera utilizar as
aplicagdes ETA Cryptographic Audit ou Host Classifier.

Prepare palavras-passe para as seguintes contas de utilizador:

root € sysadmin para cada SMC, Nés de dados e Coletor de fluxo. Estes sao
atribuidos por si durante a configuragao inicial do sistema.

admin para cada SMC, Nés de dados e Coletor de fluxo. Estes sao atribuidos por
si utilizando a Ferramenta de configuragao de dispositivo.

dbadmin e readonlyuser para o Data Store. Estes sao atribuidos por si quando
inicializa o Data Store.

A tabela seguinte fornece uma descrigao geral das consideragdes sobre comutagao e
ligagao de rede quando implementa um Data Store.

Consideragoes

Descricao
sobre rede ¢
Credenciais Para cada No6s de dados, Consola de Gestao Stealthwatch e Coletor
necessarias de fluxo:
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« Configurado durante a Configuragao inicial do sistema: root,
sysadmin

« Configurado utilizando a Ferramenta de configuragao de
dispositivo: admin

« Configurado durante a inicializagado do Data Store: dbadmin,
readonlyuser

« Estabelega uma laténcia de tempo de ida e volta
(RTT) recomendada inferior a 200 microssegundos entre Nés

de dados

Comunicacoes . .
s « Mantenha o desfasamento de relégio em 1 segundo ou

Inter-Nos de menos entre os seus Nos de dados.
dados

« Estabelega um débito recomendado de 6,4 Gbps ou superior
(ligagdo comutada full duplex de 10 Gbps) entre os seus NOs
de dados.

« Se ocorrer uma falha de energia num Nés de dados de
hardware inesperadamente, os dados podem ser
corrompidos. Utilize ambas as fontes de alimentagdo em
circuitos separados de fontes de alimentagao ininterruptas.

Nos de dados « Quando inicializar o cluster do Data Store (consulte
Energia de Inicializacdo e configuragdo do Data Store para mais
hardware informacdes), alterne a configuragao do Nés de dados com

base nas fontes de alimentagao que cada Nos de dados
utiliza. Isto permite otimizar a tolerancia a falhas minimizando
o numero de N6s de dados que ficam inativos se ocorrer uma
falha de energia.

o Os No6s de dados requerem que a sua VLAN Camada 2
permita uma comunicagao inter-N6s de dados. Os Nos de
dados de hardware podem ser ligados a um switch 10G

partilhado ou dedicado.
Nos de dados

s « A Cisco recomenda que os N6s de dados de hardware sejam
Switching

ligados a 2 switches para ajudar a garantir uma conetividade
constante durante as falhas e atualizagbes de switch. Devido
a baixa laténcia necessaria para a comunicagao inter-Nés de
dados, a Cisco recomenda um par redundante de switches,
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em que 2 switches sao interligados e transportam a VLAN
Camada 2 em ambos os switches.

o Acesso SSH e acesso root SSH necessarios para SMC, No6s

de dados e Coletores de fluxo e configurados a partir do SMC
Stealthwatch

Comunicagoes
de dispositivo

¢ O SMC e os Coletores de fluxo tém de poder alcangar todos
os Nés de dados

o No6s de dados tém de poder alcangar o SMC, todos os
Coletores de fluxo e cada N6s de dados

Tem de atribuir os seguintes enderecgos IP a cada N6s de dados:

« um endereco IP encaminhavel para comunicagdo com os seus dispositivos

Stealthwatch (eth0). Ligue a porta Nos de dados eth0 a sua rede para permitir a
comunicagao com o seu SMC e os Coletores de fluxo. Pode configurar a utilizagao
de uma porta 1G/10G de cobre BASE-T ou porta 10G de cabo twinax SFP+ para a

porta de gestao Nos de dados eth0.

Durante a implementacgao e configuragao do Data Store, mapeara os enderecos IP
No6s de dados eth0 para o nome do Data Store para permitir uma distribuicao mais
uniforme do armazenamento de telemetria e pedido e resposta de consulta.
Consulte Inicializacao e configuracao da base de dados do Data Store para mais
informagodes.

« um enderecgo IP ndo encaminhavel numa LAN ou VLAN privada, a ser utilizado para
uma comunicagao inter-Nés de dados (eth?2 ou canal de portacometh2 e eth3
para melhor débito e desempenho). Como parte do Data Store, os seus Nds de
dados comunicam entre si. Ligue a porta Nés de dados eth?2 ou canal de porta
cometh?2 e eth3 aos switches para comunicagao inter-N6s de dados.

0 Tem de atribuir os enderecgos IP ndo encaminhaveis de canal de porta
eth2 ou portaeth2/eth3 doblocoCIDR169.254.42.0/24.

Configurar uma porta eth?2 para um débito de 10G é suficiente para uma
comunicagao inter-No6s de dados normal. Criar um canal de portaeth2/eth3
para um débito até 20G permite uma comunicag¢ao mais rapida entre NOos de dados
e uma adi¢ao ou substituicdo de Nos de dados mais rapida para o Data Store, ja
que cada novo Nés de dados recebe trafego de Nés de dados adjacentes para o
preenchimento dos seus dados.

Para ativar as comunicagodes inter-NoOs de dados através do canal de porta eth?2 ou
eth2/eth3, tem de implementar 1 switch que suporte velocidades de 10G. Configure
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uma LAN ou VLAN publica para comunicagdes de N6s de dados eth0 com o SMC e
Coletores de fluxo e uma LAN ou VLAN isolada para comunicagdes inter-Nos de dados.
Pode partilhar estes switches com outros dispositivos, mas deve criar LANs ou VLANs
separadas para o trafego de dispositivos adicional. Consulte o diagrama seguinte para
obter um exemplo:

Switch 1 (VLAN

1 (eth0) publica, Data Store
VLAN 2 (eth2)
SMC isolada) 192.0.2.10
192.0.2.40 e | mgmt, ingestao,
oth0 [T STt = Tl
consulta | inter—Data?\ode ‘ ode

Coletor de 169.254.42.10
fluxo 1 192.0.2.20

|
|
|
|
|
|
i
mgmt, )
eth0 ingestao !

192.0.2.50 memt, ingestéo, ethO () Data
comunicagées Node B

o2

| 169.254.42.20
i 192.0.2.30
. consulta

etho | @Y Daa
comunicagées

inter-Data N(de eNOde C

Coletor de |
fluxo 2 i

192.0.2.60
| ethO [[«nomt »

inter-Data N(de

mgmt, ingestao,

169.254.42.30

O cluster do Data Store requer um heartbeat continuo entre os n6s dentro da VLAN
isolada. Sem este heartbeat, os N6s de dados podem, potencialmente, ficar offline, o
que aumenta o risco de o Data Store ficar inativo. Se desejar uma redundancia de rede
adicional, para efetuar um planeamento de acordo com as atualizagbes de switch e
interrupgdes planeadas, a Cisco recomenda que configure os seus N6s de dados com
canais de porta para uma comunicagao inter-No6s de dados dedicada. Ligue cada Nos de
dados a 2 switches, com cada porta fisica ligada a um switch diferente. Consulte o
diagrama seguinte para obter um exemplo:
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Switch 1 Switch 2 Data Store

(LAN 1 isolada) (LAN 1 isolada)
| 169.254.42,1
‘—(—Q_’m Data
i eth3 Node 1

comunicagoes inter-Data Node
eth2 Data
Node 2
comunicagoes inter-Data Node

eth3
169.254.42 .30 eth2 eData

169.254.42.2

eth3 Node 3

comunicagoes inter-Data Node

Portas
de ramal

o Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento da sua implementacao.

Posicione cada N6s de dados de forma a poder comunicar com todos os seus Coletores
de fluxo, o seu SMC e Noés de dados. Para um melhor desempenho, defina os seus Ndos
de dados e Coletores de fluxo de forma a minimizar a laténcia de comunicagao e os NOs
de dados e SMC para um desempenho de consulta ideal. A Cisco recomenda vivamente
que posicione os N6s de dados ao alcance da sua firewall, como dentro de um NOC.
Considere o seguinte para o desempenho:

« Estabelega uma laténcia de tempo de ida e volta (RTT) recomendada inferior a 200
microssegundos entre N6s de dados quando os implementar.

« Mantenha o desfasamento de relégio em 1 segundo ou menos entre os seus NoOs
de dados.

« Estabelega um débito recomendado de 6,4 Gbps ou superior (ligagdo comutada
full duplex de 10 Gbps) entre os seus Nés de dados.

Se o Data Store ficar inativo devido a falha de energia ou falha de hardware, correra um
risco maior de corrupgao ou perda de dados. A Cisco recomenda a instalagdo dos seus
Noés de dados levando em consideragao um tempo de atividade constante. Considere o
seguinte:
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« A Cisco recomenda vivamente a instalagao de fontes de alimentagao redundantes
ou ininterruptas para cada N6s de dados, para ajudar a prevenir a perda ou
corrupgao de dados em caso de falha de energia.

« Certifique-se de que a politica de restabelecimento de energia do Nds de dados é
definida para Restaurar o ultimo estado, para reiniciar o N6s de dados
automaticamente apds uma falha de energia e tentar restaurar os processos em
execugao. Consulte o Guia de configuracao da GUI UCS C-Series para mais
informagodes sobre a configuragao da politica de restabelecimento de energia no
CIMC.

« Quando inicializa o Data Store (consulte Inicializacdo e configuracao da base de
dados do Data Store para mais informagoes), altere a configuragdo do Nés de
dados com base na fonte de alimentagao. O Data Store cria uma copia de
seguranga do N6s de dados no proximo NoOs de dados sequencial durante a
configuragao e a ultima cépia de seguranga do N6s de dados no primeiro Nos de
dados configurado. Se implementar os seus N6s de dados em duas fontes de
alimentagao separadas e alternar Nos de dados pares e impares com base na fonte
de alimentagao, se uma fonte de alimentacgao ficar inativa e tiver um numero par de
noés, o Data Store pode permanecer ativo porque os dados ou dados de copia de
seguranga do NoOs de dados sao acessiveis a partir dos Nos de dados alimentados.

Se ocorrer uma falha de energia inesperada num Noés de dados e o
utilizador reiniciar o dispositivo, a instancia da base de dados nesse Nos

0 de dados pode nao reiniciar automaticamente. Consulte Resolucao de
problemas do Data Store para informagao sobre a reinicializagao manual
da instancia da base de dados.
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O diagrama seguinte apresenta um exemplo de arquitetura de Stealthwatch com as

portas de comunicagao que devem ser abertas. Consulte a tabela para conhecer as
portas associadas a cada chamada.

VMC de

acesso de

@e® Admin
"\ )
-y
@ l Comunicagoes
@ ~ SMC o
. o

de N6 de dados

SMC
A
l 8 /(10
Sendor Comunicagodes
Data Store
NTP _ !
(3 No6s de inter-Data Node
= dados)
2 sien
— | —
—
A 89 10|12

Comunicagoes de
N6 de dados FC

8
Coletor Exportador
de fluxo de fluxo

SMC-FC

BN 4 -
00

A seccgao seguinte apresenta as portas de comunicagao a abrir na sua firewall para
implementar o Data Store. Consulte o Guia de configuracao do sistema Stealthwatch

para portas de comunicagao adicionais a abrir para a sua implementacao Stealthwatch
geral.

Comunicagoes
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De (Cliente)

SMC

N6 de dados

SMC, Coletores de
fluxo e N6s de dados

servidor NTP

SMC

Coletores de fluxo

N6 de dados

Exportadores NetFlow

N6 de dados

Para
(Servidor)

Coletores de
fluxo e NOs
de dados

todos os
outros Noés
de dados

Servidor NTP

SMC,
Coletores de
fluxo e N6s
de dados

Coletores de
fluxo e N6s
de dados

SMC

SMC

Coletores de
fluxo -
NetFlow

todos os
outros Nos
de dados

Porta

22/TCP

22/TCP

123/UDP

123/UDP

443/TCP

443/TCP

443/TCP

2055/UDP

4803/TCP

Protocolo ou Finalidade

SSH, necessario para
inicializar a base de dados do
Data Store

SSH, necessario para
inicializar a base de dados do
Data Store e para tarefas de
administragao da base de
dados

NTP, necessario para
sincronizagao de tempo

NTP, necessario para
sincronizagao de tempo

HTTPS, necessario para
comunicagoes seguras entre
dispositivos

HTTPS, necessario para
comunicagoes seguras entre
dispositivos

HTTPS, necessario para
comunicagoes seguras entre
dispositivos

Ingestao NetFlow

Servigo de mensagens inter-
Noés de dados

© 2021 Cisco Systems, Inc. e/ou afiliadas. Todos os direitos reservados.

-22 -



Pré-requisitos e Recomendagoes sobre a Implementagao do Data Store

10

10

11

12

13

N6 de dados

N6 de dados

SMC, Coletores de
fluxo e N6s de dados

No6s de dados

SMC

N6 de dados

Exportadores sFlow

N6 de dados

Estagbes de trabalho

de administrador para
acesso a Consola de

Gestao Vertica

todos os
outros Nos
de dados

todos os
outros Nos
de dados

N6 de dados

todos os
outros Nos
de dados

N6 de dados

SMC e todos
0s outros
Nés de
dados

Coletores de
fluxo - sFlow

todos os
outros Nos
de dados

SMC

4803/UDP

4804/UDP

5433/TCP

5433/UDP

5444/TCP

5444/TCP

6343/UDP

6543/UDP

9450/TCP

Servigo de mensagens inter-
Nos de dados

Servigo de mensagens inter-
Noés de dados

Ligagoes de cliente Vertica

Monitorizagao do servigo de
mensagens Vertica

Comunicagoes seguras da
Consola de Gestao Vertica

Comunicagoes seguras da
Consola de Gestao Vertica

Ingestao sFlow

Servico de mensagens inter-
Nos de dados

Acesso de web browser da
Consola de Gestao Vertica
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Descricao geral da implementacao do Data
Store Stealthwatch

A\ para obter apoio na instalagéo, implementacao e configuragdo como parte da

Se planear comprar um Data Store, contacte os Servigos Profissionais da Cisco

sua implementagao Stealthwatch geral. Nao instale um Data Store sozinho.

A seccgao seguinte descreve os passos de alto nivel para aimplementagao de Data Store
com uma implementagao Stealthwatch:

Implemente os seus dispositivos Stealthwatch, incluindo os seus NOs de dados e
configure o seu SMC e Coletores de fluxo para utilizagdo com um Data Store

Certifique-se de que instala a versao e patch mais recentes para os seus
o dispositivos apds os implementar, mas antes de continuar com a
inicializagao e configuragao do Data Store.

Prepare a sua implementagao Stealthwatch para utilizagdo de Data Store
distribuindo as palavras-passe de utilizador e os certificados de identidade.

Inicialize o Data Store

Configure a Consola de Gestao Vertica (VMC) no seu SMC e ative as notificagoes
e os limites de alerta

Configure as defini¢cdes de reteng¢do do Data Store através da API REST

Instale as aplicagdes Stealthwatch no seu SMC para funcionalidade relacionada
com Data Store adicional

Consulte estas tarefas antes de iniciar a sua implementag3o.

Componente
e tarefa Passos
necessarios
Consulte Configuracao do SMC para utilizacdo com um Data Store
Instalacio e para mais informagoes.
configuragao 1. Implemente o seu SMC na sua rede.
do SMC 2. Utilizando CIMC ou ligando diretamente ao seu dispositivo,

inicie a sessao na consola do SMC como root. Execute o
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Instalagao e
configuragao
de N6 de
dados

3.

4.

Bt

script de Configuragao do sistema systemconfig e utilize o
assistente de configuragao inicial para configurar informacao de
gestao basica, incluindo endereco IP de dispositivo, utilizagao
com um Data Store e configuragao de porta fisica eth0.

A partir de um web browser, navegue para o enderego IP eth0
do SMC para aceder a Ferramenta de configuragao de
dispositivo. Utilize a Ferramenta de configuragéo de dispositivo
para configurar as palavras-passe de administrador, dominio de
Stealthwatch, servidores DNS e NTP e para instalar a Gestao
Central.

A partir de um web browser, navegue para o endereco IP do
SMC apés configurar o dispositivo utilizando a Ferramenta de
configuragao de dispositivo para aceder a Aplicagcao Web
Stealthwatch. A partir da Gestao Central, ative o acesso SSH e
0 acesso de root SSH ao SMC.

Atualize o seu SMC para a versao e patch mais recentes.
Consulte os guias de atualizacao para mais informagdes sobre
a atualizagao para a versao atual e os readmes de patch para
mais informagao sobre atualizagdes de patch.

Consulte Implementacao e configuragao inicial do hardware do

1.
2.

Data Store para mais informagoes.

Implemente os seus Nos de dados na sua rede.

Utilizando CIMC ou ligando diretamente ao seu dispositivo,
inicie a sessao na consola de cada N6s de dados como root.
Execute o script de Configuragao do sistema systemconfig
e utilize o assistente de configuragao inicial para configurar
informagao de gestdo basica, incluindo o endereco IP de
gestao de dispositivo e o endereco IP de comunicagao inter-
Nés de dados (com configuragao de canal de porta opcional).
Introduza um enderecgo IP ndo encaminhavel para o canal de
portaeth2 ou eth2/eth3 a partir do bloco CIDR
169.254.42.0/24.

Para cada N6s de dados, a partir de um web browser, navegue

para o endereco IP encaminhavel eth0 do N6s de dados para
aceder a Ferramenta de configuragao de dispositivo. Utilize a
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Instalagao e
configuragao
do Coletor de
fluxo

4.

5.

Ferramenta de configuragao de dispositivo em cada Nés de
dados para configurar as palavras-passe de administrador,
dominio de Stealthwatch, servidores DNS e NTP e para que a
Gestao Central faga a gestdo do Nos de dados.

A partir da Aplicagao Web Stealthwatch, aceda a Gestao
Central e ative o acesso SSH e acesso root SSH a cada N6s de
dados.

Atualize os seus Noés de dados para a versao e patch mais
recentes. Consulte os guias de atualizacao para mais
informagodes sobre a atualizagao para a versao atual e os
readmes de patch para mais informagao sobre atualizagdes de
patch.

Consulte quaisquer guias de atualizagdo aplicaveis e
documentagao readme de patch antes de continuar. O

0 processo de atualizagdo de NOs de dados requer
passos adicionais em comparagao com outros
dispositivos Stealthwatch.

Consulte Configuracao do Coletor de fluxo para utilizagcao com um
Data Store para mais informagoes.

1. Implemente os seus Coletores de fluxo na sua rede.

. Utilizando CIMC ou ligando diretamente ao seu dispositivo,

inicie a sessao na consola de cada Coletor de fluxo como
root. Execute o script de Configuragao do sistema
systemconfig e utilize o assistente de configuragao inicial
para configurar informagao de gestdo basica, incluindo
endereco IP de dispositivo, utilizagdo com um Data Store e
configuragao de porta fisica ethO.

. Para cada Coletor de fluxo, a partir de um web browser,

navegue para o endereco IP eth0 do Coletor de fluxo para
aceder a Ferramenta de configuragao de dispositivo. Utilize a
Ferramenta de configuragao de dispositivo em cada Coletor de
fluxo para configurar as palavras-passe de administrador,
dominio de Stealthwatch, servidores DNS e NTP , nimero de

porta de colegao de fluxo (2055 para NetFlow ou 6343 para
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sFlow) e para que a Gestao Central faga a gestao do Coletor de
fluxo.

4. A partir da Aplicagao Web Stealthwatch, aceda a Gestao
Central e ative o acesso SSH e acesso root SSH a cada Coletor
de fluxo.

5. Atualize os seus Coletores de fluxo para a versao e patch mais
recentes. Consulte os guias de atualizacao para mais
informagbes sobre a atualizagdo para a versao atual e os
readmes de patch para mais informagao sobre atualizagdes de
patch.

Consulte Inicializagcao e configuracao da base de dados do Data
Store para mais informagdes.

1. A partir da Aplicagao Web Stealthwatch, aceda a Gestao
Central e assegure que todos os Noés de dados e Coletores de
fluxo sao geridos na Gestao Central, que a ligagao esta ativa e
que o acesso SSH e acesso root SSH estao ativados.

2. Inicie a sessao na consola do SMC principal como sysadmin.
Utilizando o script de conetividade segura de base de dados
setup-sw-datastore-secure-connectivity,
distribua as palavras-passe de dbadmin e readonlyuser de
base de dados e os certificados de identidade pelo seu SMC,
Inicializagao e N6s de dados e Coletores de fluxo.
configuragao 3

. Com base na indicagdo do script de conetividade segura
de Data Store

setup-sw-datastore-secure-connectivity, inicie a
sessao na consola do Nés de dados especificado como root.
Copie o ficheiro de configuragao de inicializagdo de base de
dados de exemplo install SDBN example.cfg como
install SDBN.cfg e atualize-o com os seus enderecgos IP
e subrede de N6s de dados. Execute o script de inicializagao,
consultando o ficheiro de configuragao de inicializagao
(python install SDBN initial.py -i install
SDBN.cfq).

4. A partir do Nés de dados em que executou o script de
inicializagdo, obtenha a cadeia de caracteres da chave APl a
partirde /opt/vertica/config/apikey.dat. Utilizara
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Instalagéo e
configuragao
da Consola de
Gestao Vertica
(VMC) no SMC

Retencéao de
dados do Data
Store

Consulte os
passos
seguintes apos
concluir a
implementagao
do Data Store

5.

esta chave API para estabelecer uma ligagao entre a base de
dados do Data Store e o VMC num passo posterior.

A partir da Aplicagao Web Stealthwatch, aceda a Gestao
Central, e para o SMC e os Coletores de fluxo utilize a
Resolugao Local para mapear o nome de base de dados do Data
Store (sw-datastore) para cada enderego IP encaminhavel
do Nos de dados. Para um desempenho ideal, mapeie os

enderecos IP do Nés de dadoseth0 pela mesma ordem para
cada dispositivo.

Consulte Configuracao da Consola de Gestao Vertica para mais
informagoes.

1.

Copie o certificado de servidor

/lancope/var/admin/cds/ server.crt doseu
SMC para a sua estagao de trabalho local.

. A partir de um web browser na sua estagao de trabalho local,

navegue para [smc-ipv4-address] :9450/webui/login
para aceder ao VMC. Realize uma instalagao e configuragao
inicial do VMC. Desative as ligagdes que utilizam versdes
menos seguras de TLS. Utilize a cadeia de caracteres da chave
API e o ficheiro de certificado server.crt para estabelecer
uma ligagédo com o Data Store. Configure os limites de alerta e
as notificagoes de alerta para receber alertas do estado de
funcionamento do Data Store.

Consulte Configuracao de retencao do Data Store para mais
informagoes.

 Utilize a API REST para configurar o periodo de retengao do seu

Data Store.

Consulte os Passos seguintes da instalacao do Data Store:

1.

Instale a aplicagao Stealthwatch Report Builder no seu

SMC para executar relatérios na sua implementacao
Stealthwatch e para visualizar estatistica de armazenamento do
Data Store. Consulte as notas da versao para mais
informagoes.
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2. Consulte a ajuda online da Aplicagao Web Stealthwatch para
mais informagoes sobre como utilizar o Stealthwatch.

Opcionalmente, pode realizar o seguinte:

Componente
e tarefa Passos
opcionais
« Implemente o UDP Director, conforme descrito no Guia de
. instalacao de hardware do Stealthwatch x2xx Series e Guia

Instalagéo e : - : .

. - de configuracao do sistema Stealthwatch. Atualize o seu
configuragao . ~ .
do UDP Director para a versao e patch mais recentes. Consulte os

guias de atualizacao para mais informagoes sobre a atualizagao
para a versao atual e os readmes de patch para mais
informagéao sobre atualizagdes de patch.

UDP Director

« Implemente o Sensor de fluxo, conforme descrito no Guia de
instalacao de hardware do Stealthwatch x2xx Series e Guia
de configuracao do sistema Stealthwatch. Atualize o seu

Sensor de N .
fluxo Sensor de fluxo para a versao e patch mais recentes. Consulte
os guias de atualizacao para mais informagodes sobre a
atualizagao para a versao atual e os readmes de patch para
mais informagao sobre atualizagdes de patch.
o Implemente o SMC de ativagao pos-falha, conforme descrito no
I Guia de instalacao de hardware do Stealthwatch x2xx Series,
ns a. agao ? Guia de configuracao do sistema Stealthwatch e Guia de
configuragéo : - . .
do SMC de configuracao de ativacao pos-falha Stealthwatch. Atualize o
TR [ seu SMC para a versao e patch mais recentes. Consulte os
falhag guias de atualizacao para mais informagoes sobre a atualizagao

para a versao atual e os readmes de patch para mais
informagéao sobre atualizagdes de patch.
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Instalagao de hardware do Data Store

Instalagcao de hardware do Data Store

Se planear comprar um Data Store Stealthwatch, contacte os Servigos
0 Profissionais da Cisco para obter apoio na instalagao, implementacao e
configuragédo como parte da sua implementagao Stealthwatch geral.

Implementagao e consideracoes sobre o hardware
Stealthwatch

Implemente e configure os seus dispositivos SMC, N6s de dados e Coletor de fluxo
Stealthwatch com base nas seguintes instrugdes e instale os switches para o Data
Store, na sua rede. Quando implementar os seus N6s de dados e os ligar a sua rede,
consulte Requisitos e consideracoes sobre a implementacao do Data Store. Assegure
que o seu SMC, Nés de dados e Coletores de fluxo tém a mesma versao (7.3+).
Consulte o Manual de instalacao do hardware Stealthwatch x210 Series ou Anexo

A. Preparacao da instalagao e Anexo B. Instalagao de hardware Stealthwatch
para mais informagdes sobre a instalagao e configuragdo do dispositivo inicial.

Se desejar implementar um Data Store na sua rede como parte de uma

o implementagao Stealthwatch existente, trabalhe em colaboragao com os
Servigos Profissionais da Cisco para integrar o Data Store. Contacte o Suporte
da Cisco para mais informagoes.

Utilize a Aplicagao Web Stealthwatch para monitorizar e configurar a sua
@ instalagéo Stealthwatch se implementar um Data Store. O Cliente de ambiente
de trabalho Stealthwatch é incompativel com um Data Store.

Configuragao do SMC para utilizagao com um Data Store

Implemente e configure o seu SMC para utilizagao com um Data Store e para gerir os
seus Nos de dados e Coletores de fluxo.
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Instalagao de hardware do Data Store

0 par SMC de ativagao pds-falha. Consulte Implementacao da consola de

Se tiver um SMC secundario, configure esse primeiro, para que o SMC
principal possa comunicar com o mesmo. Consulte o Guia de configuracao do
sistema Stealthwatch para mais informagdes sobre o estabelecimento de um

gestao Stealthwatch de ativagao pés-falha para mais contexto sobre a
implementacgao e configuragédo de um SMC secundario para trabalhar com um
Data Store.

Realize o seguinte:

1.

Primeiro, implemente o seu SMC na sua rede. Em seguida, ligue o seu dispositivo
CIMC, um teclado e um monitor ou computador portatil e inicie a sessao na

consolacomo root. Execute systemconfig e utilize o Assistente de
configuragao inicial para atualizar as definigcbes da porta de gestao, utilize com um
Data Store e as palavras-passe de utilizador de root € sysadmin. Consulte o
Manual de instalacdo do hardware Stealthwatch x210 Series ou Anexo

A. Preparacao da instalacao e Anexo B. Instalagao de hardware
Stealthwatch para mais informagao.

Apenas na primeira vez que acede a Configuragao do sistema, o sistema
@ iré conduzi-lo & Configuragdo inicial, que o acompanha através do
processo de configuragao inicial do dispositivo.

Se optar por configurar o seu SMC ou Coletor de fluxo para utilizagdo com
um Data Store, ndo pode atualizar a configuragao do dispositivo para

A\ alterar esta configuragado. Tem de submeter o dispositivo a RFD se
selecionar a opgao errada. Ative esta opgao apenas se planear
implementar um Data Store na sua rede.

. Em seguida, num web browser, navegue para o endereco IP que tiver atribuido a

porta de gestdo. Utilize a Ferramenta de configuragao de dispositivo para realizar
uma configuragao adicional, incluindo a atribuigéo da palavra-passe do utilizador
admin (e as palavras-passe de utilizador de root e sysadmin se nao as tiver
atribuido durante a Configuragao do sistema), configuragao de dominio
Stealthwatch, outra configuragao de rede, definicdes de DNS e NTP e instalagéo
da Gestao Central no SMC. Consulte o Guia de configuracao do sistema
Stealthwatch ou o Anexo C. Configurar os seus dispositivos para mais
informagodes.

. Em seguida, ative 0 acesso SSH e acesso root SSH no seu SMC. Para inicializar o

Data Store, conforme descrito em Inicializacao e configuracao do Data Store,
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tem de executar um script baseado em acesso SSH para cada dispositivo.

Quando o SSH esta ativado, o risco de comprometer o sistema aumenta.
A\ E importante ativar o SSH apenas quando necessita do mesmo. Quando
parar de utilizar o SSH, desative-o.

Atualize a permissao de acesso SSH do SMC:

Antes de comecar
« Inicie a sessdo na Aplicagado Web SMC como administrador do sistema.
Procedimento

1. Aceda ao Painel do Gestor de Dispositivos. Tem as seguintes opgoes:

« A Ferramenta de configuragdo de dispositivo abre-se no painel do Gestor de
dispositivos se tiver concluido a configuragao de dispositivo.

« Clique no icone Definigoes globais. Selecione Gestao Central. O Painel
do Gestor de Dispositivos aparece.

2. Paraaentrada linha-item SMC, clique no menu Acdes e selecione Editar
configuracao de dispositivo.

Selecione o separador Dispositivo.
No painel SSH , selecione Ativar SSH.

Selecione Ativar acesso root SSH.

© o & W

Clique em Aplicar Definigoes.
O que fazer a seguir

o Atualize o seu SMC para a versao e patch mais recente, conforme descrito no
passo seguinte.

1. Por fim, atualize o seu SMC para a versao e patch mais recentes. Consulte os
guias de atualizacao para mais informagdes sobre a atualizagao para a versao
atual e os readmes de patch para mais informagao sobre atualizagdes de patch.

Ap0ds atualizar o seu SMC, tem as seguintes opgoes:

» Regressar a Descrigao geral da implementagao do Data Store Stealthwatch
para rever o processo de implementagao.

« Implementar e configurar os seus Nés de dados conforme descrito na secgao
seguinte.

© 2021 Cisco Systems, Inc. e/ou afiliadas. Todos os direitos reservados. -32-


https://www.cisco.com/c/en/us/support/security/stealthwatch/products-installation-guides-list.html?cachemode=refresh
https://www.cisco.com/c/en/us/support/security/stealthwatch/products-release-notes-list.html?cachemode=refresh

Instalagao de hardware do Data Store

Implementagao e configuracao inicial do hardware do Data
Store

Apds implementar o seu SMC, implemente e configure os seus dispositivos Nos de
dados. Quando implementar os seus NOs de dados e os ligar a sua rede, consulte
Requisitos e consideracoes sobre a implementacao do Data Store.

Para cada N6s de dados, realize o seguinte:

1.

Primeiro, implemente o Nés de dados na rede. Em seguida, ligue ao dispositivo
N6s de dados com CIMC, um teclado e um monitor ou computador portatil e inicie
a sessao na consolacomo root. Execute systemconfig e utilize o Assistente
de configuragao inicial para atualizar as definicbes da porta de gestao, as
defini¢cdes de porta de comunicagao inter-Nés de dados e as palavras-passe de
utilizador de root e sysadmin. Consulte o Manual de instalacao do hardware
Stealthwatch x210 Series ou Anexo A. Preparacgao da instalagao e Anexo

B. Instalagao de hardware Stealthwatch para mais informagoes.

Apenas na primeira vez que acede a Configuragao do sistema, o sistema
@ 14 conduzi-lo & Configuragéo inicial, que o acompanha através do
processo de configuragao inicial do dispositivo.

. Em seguida, num web browser, navegue para o endereco IP que tiver atribuido a

porta de gestdo. Utilize a Ferramenta de configuragédo de dispositivo para realizar
uma configuragao adicional, incluindo a atribuigéo da palavra-passe do utilizador
admin (e as palavras-passe de utilizador de root e sysadmin se nao as tiver
atribuido durante a Configuragao do sistema), configuragao de dominio
Stealthwatch, outra configuragao de rede, definigdes de DNS e NTP e possibilitar a
gestao do Nés de dados através da Gestao Central. Consulte o Guia de
configuracao do sistema Stealthwatch ou o Anexo C. Configurar os seus
dispositivos para mais informacoes.

. Por fim, ative o acesso SSH e acesso root SSH no seu N6s de dados. Para

inicializar o Data Store, conforme descrito em Inicializa¢ao e configuragcao do
Data Store, tem de executar um script baseado em acesso SSH para cada
dispositivo.

Quando o SSH esta ativado, o risco de comprometer o sistema aumenta.
A\ E importante ativar o SSH apenas quando necessita do mesmo. Quando
parar de utilizar o SSH, desative-o.
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Atualize uma permissao de acesso SSH do Nés de
dados:

Antes de comecar

« Inicie a sessdo na Aplicagado Web SMC como administrador do sistema.

Procedimento

1.

© g & W

Aceda ao Painel do Gestor de Dispositivos. Tem as seguintes opgoes:

« A Ferramenta de configuragdo de dispositivo abre-se no painel do Gestor de
dispositivos se tiver concluido a configuragao de dispositivo.

« Clique no icone Definigoes globais. Selecione Gestao Central. O Painel
do Gestor de Dispositivos aparece.

Consulte a lista de dispositivos e confirme que o seu Nds de dados esta nalista e
que o seu Estado de Dispositivo é Ativo.

Para a entrada linha-item N&s de dados, clique no menu Agdes e selecione Editar
configuragao de dispositivo.

Selecione o separador Dispositivo.
No painel SSH , selecione Ativar SSH.
Selecione Ativar acesso root SSH.

Clique em Aplicar Definicoes.

O que fazer a seguir

« Atualize o seu NOs de dados para a versao e patch mais recente, conforme

descrito no passo seguinte.

. Por fim, atualize o seu Data Node para a versao e patch mais recentes. Consulte os

guias de atualizacao para mais informagdes sobre a atualizagao para a versao
atual e os readmes de patch para mais informagao sobre atualizagdes de patch.

Consulte quaisquer guias de atualizagdo aplicaveis e documentagao

o readme de patch antes de continuar. O processo de atualizagao de Nos
de dados requer passos adicionais em comparagao com outros
dispositivos Stealthwatch.

Ap0ds atualizar o seu N6s de dados, tem as seguintes opgoes:
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Instalagao de hardware do Data Store

« Regressar a Descrigao geral da implementagao do Data Store Stealthwatch
para rever o processo de implementagao.

» Regressar a Implementacao e configuracao inicial do hardware do Data
Store e repetir este processo de instalagao e configuragao inicial do Nos de
dados, configuragdo da Ferramenta de configuragao de dispositivo e
configuragao de Gestao Central para os seus NOs de dados restantes.

2. Apods terimplementado e configurado todos os seus Nés de dados, tem as
seguintes opgoes:

« Configurar o seu UDP Director, se tiver um, conforme descrito na secgao
seguinte.

« Configurar os seus Coletores de fluxo, se nao tiver um UDP Director,
conforme descrito em Configuragao do Coletor de fluxo para utilizagao
com um Data Store.

Se desejar implementar um UDP Director, siga as instrugdes do Guia de instalacao de
hardware do Stealthwatch x210 Series e Guia de configuracao do sistema
Stealthwatch. Note que o processo de instalagao do UDP Director permanece
inalterado, independentemente de implementar ou nao um Data Store. Nao tem de
configurar um UDP Director para utilizagdo com um Data Store.

Apds implementar o seu UDP Director, tem as seguintes opgoes:

« Regressar a Descrigao geral da implementacao do Data Store Stealthwatch para
rever o processo de implementagao.

« Implementar e configurar os seus Coletores de fluxo, conforme descrito na secgao
seguinte.

Apoés configurar os seus N6s de dados e UDP Directors, se os tiver implementado,
implemente e configure os seus Coletores de fluxo.

Para cada Coletor de fluxo, realize o seguinte:

1. Primeiro, implemente o Coletor de fluxo na sua rede. Em seguida, ligue ao Coletor
de fluxo com CIMC, um teclado e um monitor ou computador portatil e inicie a
sessao na consola como root. Execute systemconfig e utilize o Assistente de
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configuragao inicial para atualizar as definigcbes da porta de gestao, utilize com um

Data Store e as palavras-passe de utilizador de root € sysadmin. Consulte o
Manual de instalacao do hardware Stealthwatch x210 Series ou Anexo

A. Preparacao da instalacao e Anexo B. Instalagao de hardware
Stealthwatch para mais informagoes.

Apenas na primeira vez que acede a Configuragao do sistema, o sistema
@ iré conduzi-lo & Configuragéo inicial, que o acompanha através do
processo de configuragao inicial do dispositivo.

Se optar por configurar o seu SMC ou Coletor de fluxo para utilizagdo com
um Data Store, ndo pode atualizar a configuragao do dispositivo para

A alteraresta configuragéo. Tem de submeter o dispositivo a RFD se
selecionar a opgao errada. Ative esta opgao apenas se planear
implementar um Data Store na sua rede.

2. Em seguida, num web browser, navegue para o endereco IP que tiver atribuido a
porta de gestdo. Utilize a Ferramenta de configuragéao de dispositivo para realizar
uma configuragao adicional, incluindo a atribuigéo da palavra-passe do utilizador
admin (e palavras-passe de utilizador de root e sysadmin se nao as tiver
atribuido durante uma Configuragdo do sistema), selegdo de dominio
Stealthwatch, outra configuragao de rede, definicdes de DNS e NTP , numero de
porta de colegao de fluxo (2055 para NetFlow ou 6343 para sFlow) e possibilitar
que o Coletor de fluxo seja gerido pela Gestao Central. Consulte o Guia de
configuracao do sistema Stealthwatch ou o Anexo C. Configurar os seus
dispositivos para mais informacdes.

Se configurar um Coletor de fluxo para utilizagdo com um Data Store, a
interface de administragdo de dispositivo (Administrador de dispositivo)

o oculta certas funcionalidades. Utilize a Gestao central para realizar a
configuragéo do Coletor de fluxo e outras tarefas relacionadas. Se desejar
monitorizar a estatistica de armazenamento, transfira a aplicagdo Data
Store Storage Statistics para o seu SMC.

3. Por fim, ative o acesso SSH e acesso root SSH nos seus Coletores de fluxo. Para
inicializar o Data Store, conforme descrito em Inicializacao e configuracao do
Data Store, tem de executar um script baseado em acesso SSH para cada
dispositivo.
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Quando o SSH esta ativado, o risco de comprometer o sistema aumenta.
A\ E importante ativar o SSH apenas quando necessita do mesmo. Quando
parar de utilizar o SSH, desative-o.

Atualize uma permissao de acesso a SSH do Coletor de
fluxo:

Antes de comecar

« Inicie a sessao na Aplicagao Web SMC como administrador do sistema se nao
estiver a utilizar a Ferramenta de configuragdo de dispositivo.

Procedimento

1. Aceda ao Painel do Gestor de Dispositivos. Tem as seguintes opgodes:

« A Ferramenta de configuragdo de dispositivo abre-se no painel do Gestor de
dispositivos se tiver concluido a configuragao de dispositivo.

« Clique no icone Definigoes globais. Selecione Gestao Central. O Painel
do Gestor de Dispositivos aparece.

Consulte a lista de dispositivos e confirme que o seu Coletor de fluxo esta na lista
e que o seu Estado de Dispositivo é Ativo.

2. Para a entrada linha-item do Coletor de fluxo, clique no menu Agdes e selecione
Editar configuracao de dispositivo.

Selecione o separador Dispositivo.
No painel SSH , selecione Ativar SSH.
Selecione Ativar acesso root SSH.

© o & W

Clique em Aplicar Defini¢coes.
O que fazer a seguir

o Atualize o seu Coletores de fluxo para a versao e patch mais recente, conforme
descrito no passo seguinte.

1. Por fim, atualize o seu Coletores de fluxo para a versao e patch mais recentes.
Consulte os guias de atualizacao para mais informagdes sobre a atualizagao para
a versao atual e os readmes de patch para mais informagao sobre atualizagdes de
patch.

Ap0ds atualizar o seu Coletores de fluxo, tem as seguintes opgoes:
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« Regressar a Descrigao geral da implementagao do Data Store Stealthwatch
para rever o processo de implementagao.

o Para cada um dos seus Coletores de fluxo, repita o processo descrito em
Configuragao do Coletor de fluxo para utilizagao com um Data Store
de instalagao e configuragao do Coletor de fluxo, configuragao através da
Ferramenta de configuragao de dispositivo e configuragcao da Gestao Central
para os seus Coletores de fluxo restantes.

2. Apds terimplementado e configurado todos os seus Coletores de fluxo, tem as
seguintes opgoes:

« Configure o seu Sensor de fluxo se tiver um, conforme descrito na secgéo
seguinte.

« Configure o seu SMC secundario, se tiver um, conforme descrito em
Implementacao da consola de gestao Stealthwatch de ativagao pos-
falha.

e Se nao tiver um Sensor de fluxo ou SMC secundario, inicialize e configure o
Data Store, conforme descrito em Inicializacao e configuracao do Data
Store.

Implementagao do sensor de fluxo

Se desejar implementar um Sensor de fluxo, siga as instru¢oes do Guia de instalacao
de hardware do Stealthwatch x210 Series e Guia de configuracao do sistema
Stealthwatch. Note que o processo de instalagao do Sensor de fluxo permanece
inalterado, independentemente de implementar ou nao um Data Store. Nao tem de
configurar um Sensor de fluxo para utilizagao com um Data Store.

Apds ter implementado e configurado o seu Sensor de fluxo, tem as seguintes opgoes:

» Regressar a Descrigao geral da implementagao do Data Store Stealthwatch para
rever o processo de implementagao.

« Configure o seu SMC secundario como SMC de ativagao pds-falha se tiver um,
conforme descrito na secg¢ao seguinte.

e Se nao tiver um SMC secundario, inicialize o Data Store, conforme descrito em
Inicializagcao e configuragao do Data Store.

Implementagao da consola de gestao Stealthwatch de
ativagao pos-falha

Se tiver um SMC secundario que pretenda configurar como SMC de ativagao pos-falha,
siga as instru¢des no Guia de instalacao do hardware do Stealthwatch x210 Series,
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Guia de configuracao do sistema Stealthwatch e Guia de configuracao de ativacao
pos-falha Stealthwatch.

Apds terminar a configuragdo do SMC secundario e com o SMC principal a geri-lo
através da Gestao Central, tem as seguintes opg¢oes:

« Regressar a Descrigao geral da implementagao do Data Store Stealthwatch para
rever o processo de implementagao.

o Se tiver um SMC secundario e promover o seu SMC secundario a SMC principal, é
necessaria uma configuragao adicional antes de utilizar novamente o script
setup-sw-datastore-secure-connectivity. Consulte Copiar
informacao de confianga do Data Store para um SMC de ativacao pos-falha
para mais informacgdes.

« Inicialize e configure o Data Store, conforme descrito em Inicializacao e
configuragcao do Data Store.

Inicializagao e configuragao do Data Store

Apds implementar e configurar o seu SMC, N6s de dados e Coletores de fluxo, inicialize
e configure o Data Store. Certifique-se de que todos os seus SMCs, N6s de dados e
Coletores de fluxo sao atualizados para a versao e patch mais recentes antes de
continuar.

Se tiver um SMC secundario e promover o seu SMC secundario a SMC

principal, & necessaria uma configuragdo adicional antes de utilizar novamente
o O script setup-sw-datastore-secure-connectivity. Consulte

Copiar informacao de confianga do Data Store para um SMC de ativagcao

pos-falha para mais informagoes.

Realize o seguinte:

1. Primeiro, assegure que todos os Nés de dados, Coletores de fluxo e SMC
secundario, se tiver implementado um, sao geridos através da Gestao Central e
que todos tém SSH e o acesso root SSH ativado.

2. Em seguida, a partir do SMC, execute um script para distribuir as palavras-passe

de Data Store dbadmin e readonlyuser e certificados de identidade para
comunicagoes seguras de Data Store com os seus dispositivos Stealthwatch.

3. Em seguida, a partir do N6s de dados especificado no passo anterior, execute um
script para inicializar o Data Store e estabelecer ligagdes seguras entre os Nos de
dados e os seus dispositivos Stealthwatch.
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4. Por fim, na Gestao Central, mapeie um nome de Data Store interno (sw-
datastore) para os enderecos IP do Nés de dados no seu SMC e Coletores de
fluxo para melhorar a distribuigéo de carga e o desempenho de consulta do Nés de
dados.

Certifigue-se de que os seus Nos de dados e Coletores
de fluxo sao geridos através da Gestao Central:

Antes de comecar
o Facauma lista de todos os enderecos IP e nomes de anfitrido de N6s de dados e
Coletor de fluxo que espera que sejam geridos na Gestao Central.
« Inicie a sessdo na Aplicagado Web SMC como administrador do sistema e aceda a
Gestao Central.

Procedimento

1. No Inventério de dispositivos, compare a sua lista de Nés de dados, Coletores de
fluxo e SMC secundario, se tiver implementado um, com a lista no Inventario e
certifique-se de que o Estado de Dispositivo de cada um é Ativo. Nao continue
com a inicializagado do Data Store até todos os seus dispositivos esperados serem
geridos e o seu Estado de Dispositivo ser Ativo.

Se um estado do dispositivo for Inativo, reveja a sua configuragao de dispositivo e
a ligacao entre o SMC e esse dispositivo.

Se um dispositivo nao aparecer no Inventario, adicione o dispositivo.

2. Para cada dispositivo, clique no menu Agoes e selecione Editar configuracao de
dispositivo.

3. Selecione o separador Dispositivo. Assegure que Ativar SSH e Ativar acesso
root SSH estao selecionados. Nao continue com a inicializagao do Data Store até
todos os seus dispositivos esperados terem o acesso SSH e acesso root SSH
ativados.

Se um ou ambos nao estiverem selecionados, selecione a opgao e, em seguida,
clique em Aplicar definicoes.

Distribua as palavras-passe de Data Store pelo seu
SMC, No6s de dados e Coletores de fluxo:

A partir da interface de linha de comando do SMC, pode executar um script que prepara
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a sua implementacao de Stealthwatch para a inicializagédo do Data Store distribuindo a
informagao necessaria para estabelecer ligagbes seguras de Data Store. A primeira
opgao do script permite-lhe criar palavras-passe para as contas de utilizador dbadmin e
readonlyuser e fazer a sua distribuicao em seguranga pelo SMC, N6s de dados e
Coletores de fluxo. Cada palavra-passe tem de cumprir os seguintes requisitos:

no minimo, 1 nUmero

e Nno minimo, 1 caracter de minusculas
¢ No minimo, 1 caracter de maiusculas

e no minimo, 1 caracter especial da lista seguinte: <>.,?/""|:; "~1Q#S$%"&*
()=_+={}11]
e NO Minimo, 8 caracteres, sem comprimento maximo

apenas caracteres com codificagao ASCI|

Quando executa um script para inicializar o Data Store, o script utiliza esta informagao

para definir as credenciais das contas de utilizador dbadmin e readonlyuser e
estabelecer ligagdes seguras entre cada dispositivo e o Data Store.

0 Se definir estas palavras-passe e as perder em seguida, contacte o Suporte da
Cisco para assisténcia na sua recuperagao.

Note que utilizara esta opgao quando implementa pela primeira vez o Data Store. Se ja
tiver inicializado o Data Store e pretender atualizar estas palavras-passe, consulte
Atualizar as palavras-passe de dbadmin e readonlyuser Data Store para mais
informagoes.

Antes de comecar

« Efetue uma compilagdo de uma lista de palavras-passe root para o seu SMC, N6s
de dados, Coletores de fluxo e um SMC secundario se tiver implementado um.

¢ Inicie a sessao na consola do SMC como root.

Procedimento

1. A partir da linha de comandos, introduza cd /lancope/admin/cds e prima
Enter para alterar os diretérios.

2. Introduza . /setup-sw-datastore-secure-connectivity e prima Enter
para executar o script bash de conetividade segura do Data Store.

3. A partir do menu principal do script, selecione 1. Distribua a palavra-passe do
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SW DataStore pelos dispositivos.

O script apresenta uma lista de SMC, Nés de dados geridos pelo SMC, Coletores
de fluxo suportados por Data Store geridos pelo SMC e qualquer SMC secundario
suportado por Data Store gerido pelo SMC principal.

Confirme a lista de dispositivos e selecione OK. Na primeira vez que executa este
script quando configura a sua implementagao de Stealthwatch ou utilizagdo de
Data Store, todos os dispositivos sao selecionados.

Na linha de comandos, quando lhe for solicitada a palavra-passe root para cada
dispositivo, introduza a palavra-passe e prima Enter.

o Uma vez que introduz multiplas palavras-passe, certifique-se de que
introduz a palavra-passe correta para o respetivo dispositivo.

Apods introduzir todas as palavras-passe root dos dispositivos, o script pede-lhe
as palavras-passe de dbadmin e readonlyuser.

. Introduza a palavra-passe de dbadmin.

7. Introduza a mesma palavra-passe de dbadmin no campo dbadmin

(confirmacao).

Introduza a palavra-passe de readonlyuser.

9. Introduza a mesma palavra-passe de readonlyuser no campo readonlyuser

10.

11.

(confirmacao).

Nao introduza a mesma palavra-passe para dbadmin e readonlyuser.
0 A atribuicdo da mesma palavra-passe provoca uma falha do script e a ndo
atribuigado de palavra-passe a qualquer uma das contas de utilizador.

Selecione OK.

O script distribui estas palavras-passe de forma segura pelos dispositivos
selecionados. Quando termina, apresenta uma lista dos dispositivos atualizados.

Selecione OK para regressar ao menu principal do script.

O que fazer a seguir

« Distribua os certificados de identidade do Data Store para comunicagdes seguras,

conforme descrito no procedimento seguinte.

Distribua certificados de identidade para comunicagoes
seguras de Data Store com os seus dispositivos
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No script para estabelecer ligagoes seguras de Data Store, a segunda opgao permite-lhe
gerar um certificado de identidade e distribui-lo pelo SMC, N6s de dados e Coletores de
fluxo. Quando executa um script para inicializar o Data Store, o script utiliza este
certificado de identidade para estabelecer ligagoes seguras entre os seus dispositivos e
o Data Store.

O certificado de identidade é auto-assinado, valido por 5 anos e emitido para o nome
comum sw-datastore.stealthwatch.cisco.com.

Antes de comecar

e A partir da linha de comandos SMC, execute o script setup-sw-datastore-
secure-connectivity.

Procedimento

1. A partir do menu principal do script, selecione 2. Distribua os Certificados para
Ligacao DB Segura.

2. O script apresenta uma lista de SMC, Nés de dados geridos pelo SMC, Coletores
de fluxo geridos pelo SMC e qualquer SMC secundario gerido pelo SMC principal.

Se ja tiver confirmado a lista dos dispositivos apds selecionar 1. Distribua a
palavra-passe do SW DataStore pelos dispositivos , o script pode nao
apresentar esta lista de dispositivos. Avance para o passo 4.

3. Confirme a lista de dispositivos e selecione OK. Na primeira vez que executa este
script quando configura a sua implementagao de Stealthwatch ou utilizagdo de
Data Store, todos os dispositivos sao selecionados.

O script gera um certificado de identidade, a ser utilizado para comunicagoes
seguras e a chave privada emparelhada.

4. Nalinha de comandos, quando lhe for solicitada a palavra-passe root para cada
dispositivo, introduza a palavra-passe e prima Enter.

0 Uma vez que introduz multiplas palavras-passe, certifique-se de que
introduz a palavra-passe correta para o respetivo dispositivo.

5. Se o script for bem sucedido, apresenta uma mensagem de sucesso e um
endereco IP de N6s de dados. No procedimento seguinte, inicie a sessao na
consola desse N6s de dados utilizando o SSH para executar o script de
inicializagado do Data Store.
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0 Grave este endereco IP antes de sair desta mensagem. Nao é possivel
recupera-lo apds sair da mensagem.

O que fazer a seguir

« Inicialize o Data Store, conforme descrito no procedimento seguinte.

Execute um script para inicializar o Data Store e asse-
gure ligagOes seguras

Ap0s distribuir as palavras-passe de utilizador dbadmin e readonlyuser € 0
certificado de identidade pelos seus dispositivos, inicie a sessdao no Nos de dados,
conforme especificado no procedimento anterior, modifique o ficheiro de configuragao
install SDBN.cfg e execute o script de inicializagdo install
SDBN.initial.py. Este scriptinicializa o Data Store, ligando os seus N6s de dados,
define as credenciais de dbadmin e readonlyuser fornecidas e assegura o requisito
de ligagbes seguras entre os seus dispositivos Stealthwatch e o Data Store.

Apos inicializar o Data Store, copie a chave API do Data Store principal deste Nos de
dados. Utilizara esta informagao na Configuracao da Consola de Gestao Vertica para
instalar a Consola de Gestao Vertica (VMC) no seu SMC.

Antes de comecar

» Faca a compilagcdo de uma lista de todos os seus enderecgos IP publicos Nos de
dados eth0 e enderegos IP privados de canal de portaeth2 ou eth2/eth3.

o Como root, inicie a sessédo na consola do Nés de dados cujo endereco IP foi
apresentado apos ter distribuido certificados de identidade utilizando o script de
ligagao segura do Data Store, conforme descrito em Distribua certificados de
identidade para comunicagoes seguras de Data Store com os seus
dispositivos.

Procedimento
1. A partir da linha de comandos, introduza cd /lancope/database e prima Enter
para alterar os diretorios.

2. Introduzacp install SDBN example.cfg install SDBN.cfge prima
Enter para efetuar uma cépia do ficheiro de configuragao de exemplo.

3. Introduzavi install SDBN.cfg e prima Enter para modificar o ficheiro de
configuragéo num editor de texto.
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4. Crie secgdes [nodeN] numeradas consecutivamente de forma a corresponder ao
numero de N6s de dados que implementou. Por exemplo, se tiver implementado 6
Nés de dados, o seu ficheiro inclui o seguinte:

[nodel]
private = 169.254.42.30
public = 10.0.16.30
[node?2]

private = 169.254.42.31
public = 10.0.16.31
[node3]

private = 169.254.42.32
public = 10.0.16.32
[noded]

private = 169.254.42.33
public = 10.0.16.33
[nodeb]

private = 169.254.42.34
public = 10.0.16.34
[node6]

private = 169.254.42.35
public = 10.0.16.35
[common]

subnet 10.0.16.0

5. Comegando pela secg¢do [nodel], introduza os enderegos IP privados (canal de
portaeth2 ou eth2/eth3) e publicos (eth0) para cada Nos de dados. Lembre-
se do seguinte:

o Este script atribui N6s de dados ao Data Store pela ordem que estao listados.
Se tiver implementado os seus N6s de dados com fontes de alimentagao
redundantes, alterne a atribuigcdo de n6 com base na fonte de alimentagao
para maximizar o tempo de atividade geral e a redundancia de dados do Data
Store.

e Os enderecos IP privados devem ser ndo encaminhaveis, numa LAN ou
VLAN privada. Tem de atribuir enderecos IP no bloco CIDR
169.254.42.0/24.

« Nao sobreponha enderecgos IP entre Nés de dados.

« Apenas adicione N6s de dados que pretende que fagam parte do Data Store.
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6. Nasecgdo [common], atualize a subnet para ser o endereco IP mais baixo no
bloco CIDR de endereco IP publico.

7. Prima Esc, introduza : wg e prima Enter para guardar as suas alteragdes e sair do
editor de texto.

8. A partir da linha de comandos, introduza python install SDBN
initial.py -i install SDBN.cfg e prima Enter para executara
inicializagdo do script python do Data Store. Este script utiliza o ficheiro de
configuragéo install SDBN.cfg para inicializar os Nos de dados pela ordem
que tiver especificado.

ApObs o script terminar, reveja as mensagens de estado CLI para garantir que o
script foi bem sucedido.

Para cada Nés de dados, a consolaindica Prerequisites not
fully met during local (0S) configuration elistauma
série de mensagens de registo: HINT (S0305), HINT (S0041),

‘. HINT (S0040),WARN (NOO10),FATIL (s0180) eFAIL (s0311).
Estas mensagens de registo sao antecipadas e nao indicam uma falha na
inicializagao do Data Store. Consulte Resolucao de problemas na
implementacao do Data Store para mais informagdes sobre estas
mensagens.

Para cada No6s de dados, a consolaindica INFO 6403: SSLCA
config parameter is not set; client certificates
will not be requested or verified. Estas mensagens de

o registo sao antecipadas e nao indicam uma falha no estabelecimento de
ligagoes seguras com o Data Store. Consulte Resolucao de problemas
na implementacao do Data Store para mais informagdes sobre estas
mensagens.

9. Introduza cd /opt/vertica/config para alterar os diretérios.

10. Introduza cat apikeys.dat para exibir a cadeia de caracteres da chave APl na
consola.

11. Copie a cadeia de caracteres da chave API e cole-a num editor de texto simples.
Utiliza esta chave APl na Configuracao da Consola de Gestao Vertica para
configurar o VMC no seu SMC.

12. Anote o endereco IP deste Data Node. Utiliza este endereco IP na Configuracao
da Consola de Gestao Vertica para configurar o VMC no seu SMC.

O que fazer a seguir
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o Utilize a Resolugéao Local na Gestao Central para mapear os enderecos IP do Noés
de dados para o nome do Data Store, conforme descrito no procedimento
seguinte.

Mapeie o nome do Data Store para os seus Nos de
dados utilizando a Resolugao Local

Apos inicializar o Data Store, utilize a Gestao Central para mapear o nome do Data Store
(sw-datastore) para todos os seus enderegos IP do Nés de dados para o seu SMC e
Coletores de fluxo. Como o Data Store contém multiplos Nés de dados, este
mapeamento de Resolugao Local ajuda a distribuir o armazenamento de fluxo e pedidos
de consulta de forma mais uniforme nos seus Nos de dados, melhorando o desempenho
e aresposta.

o Para um desempenho ideal, mapeie os enderecos IP et h0 do N6s de dados
pela mesma ordem para cada dispositivo.

Antes de comecar
o Fagca uma compilagado de uma lista de todos os enderecgos IP publicos do seu Nés
de dados.

« Faca uma compilagado de uma lista dos seus Coletores de fluxo geridos na Gestao
Central.

« Inicie a sessdo na Aplicagcado Web SMC como administrador e aceda a Gestao
Central.

Procedimento
1. Comegando pelo SMC, clique no menu Agoes e selecione Editar configuragao
de dispositivo.
Selecione o separador Servigos de rede.
Na secgao Resolugao local, clique em Adicionar novo.

Introduza sw-datastore no campo Nome de anfitrido.
Introduza o primeiro endereco IP publico do Nos de dados da sua lista.

Cligue em Adicionar.

N o ok WD

Repita os trés passos anteriores para todos os seus Nés de dados restantes,
utilizando a lista de enderecos IP publicos do Nos de dados.

8. Clique em Aplicar definigcdes e confirme as suas alteragoes.
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9. Repita este procedimento para todos os seus Coletores de fluxo da sua lista e o
seu SMC secundario se tiver implementado um.

o Para um desempenho ideal, mapeie os enderecos IP eth0 do Nos de
dados pela mesma ordem para cada dispositivo.

O que fazer a seguir

« Regressar a Descrigao geral da implementacao do Data Store Stealthwatch para
rever o processo de implementagao.

« Configure a Consola de Gestao Vertica (VMC) no seu SMC. Consulte a secgao
seguinte para mais informagoes.

Apds inicializar e configurar o Data Store, configure a Consola de Gestao Vertica

(VMC) no seu SMC para ligar ao Data Store. Pode utilizar o VMC para monitorizar o
estado do Data Store e receber notificagoes com base nos limites configuraveis. Realize
O seguinte:

1. A partir de um web browser na sua estagao de trabalho local, realize a
configuragao inicial do VMC, incluindo a configuragdo do VMC para desativar a
utilizagdo de TLS 1.0 e 1.1 para acesso de web browser e notificagdes de e-mail.

2. No VMC, configure uma ligagao segura com o seu Data Store.

3. No VMC, configure notificagdes automaticas (como e-mail) e limites de
notificagao.

Se utilizar a opgao 3. Atualize a palavra-passe do SW DataStore nos
dispositivos em setup-sw-datastore-secure-connectivity para
atualizar a palavra-passe de dbadmin apds a definir inicialmente. Tem de
iniciar a sessao no VMC como dbadmin para atualizar manualmente a palavra-
passe. Consulte Atualizar as palavras-passe de dbadmin e readonlyuser do
Data Store ap6s a inicializacao para mais informacgoes.

Realize uma configuragao inicial do VMC

Realiza uma configuragao inicial do VMC na primeira vez que acede ao VMC.

Por predefini¢do, o VMC permite ligagdes TLS 1.0 e TLS 1.1 a partir de um web browser.
Como estas versdes mais antigas de TLS sao menos seguras do que TLS 1.2+,
configure o VMC para nao permitir quaisquer ligagoes através de TLS 1.0 e TLS 1.1.
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Antes de comecar

e Tenha disponivel o seu enderego SMC IPv4.

« Assegure que a porta de comunicagado 9450/ TCP esta aberta entre a sua estagao

de trabalho e o SMC.

Procedimento

1.

Na sua estacao de trabalho, abra um web browser e introduza https:// [ smc-
ipv4-address] :9450/webui/login na barra de endereco. Substitua [ smc—
ipv4-address] pelo endereco IPv4 do seu SMC. Navegue para esse URL.

2. Aceite alicenga Vertica e, em seguida, clique em Seguinte.

. Introduzaapalavra-passe de dbadmin e introduza-a em Confirmar

palavra-passe.

Esta conta de utilizador de dbadmin € uma conta de utilizador VMC que é

o mais tarde mapeada para a sua conta de utilizador de Data Store
dbadmin. Pode atribuir a esta conta uma palavra-passe diferente da
atribuida a sua conta de utilizador de Data Store dbadmin.

4. Introduza dbadmin como Nome de grupo Unix.

5. Nao altere os caminhos de ficheiro predefinidos (/home/dbadmin) ou a porta

predefinida (5450) e, em seguida, cligue em Seguinte.

Sao apresentadas as opgdes de armazenamento.

. Clique em Next (Seguinte).

S&o apresentadas as opgoes de autorizagéo da consola de gestao.

. Clique em Next (Seguinte). Aguarde pelo reinicio do servigo Vertica.

Podem ser necessarios 20 minutos ou mais. Se a janela de browser nao atualizar
automaticamente, atualize a pagina.

Introduza as suas credenciais de dbadmin e cliqgue em Iniciar sessao para iniciar
sessao no VMC.

. A partir da pagina principal do VMC, clique em Definicoes de MC.
10.
11.

Clique no separador Configuragao.

Selecione Desativar ligagées TLS 1.0 e 1.1 do browser e, em seguida, guarde
as suas alteragoes.

Configure uma ligagao segura de VMC ao Data Store
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Antes de comecar a configurar esta ligagao segura, copie o ficheiro

/lancope/var/admin/cds/server.crt do seu SMC para a sua estagao de
trabalho local. Utilizara este ficheiro para estabelecer uma ligagaéo segura entre a VMC e
o Data Store.

Antes de comecar
e Copie o ficheiro /lancope/var/admin/cds/server.crt do seu SMC paraa
sua estagao de trabalho local.

« Tenha disponivel uma cépia da sua chave API principal do Data Store, conforme
descrito em Execute um script para inicializar o Data Store e assegure
ligacoes seguras.

« Tenha disponivel o enderego IP do Nos de dados a partir do qual copiou a
chave API, conforme descrito em Execute um script para inicializar o Data
Store e assegure ligagoes seguras.

Procedimento
1. A partir da pagina principal do VMC , clique em Importar um cluster de base de
dados Vertica.

2. Introduza o endereco IP do endereco IP N6s de dados eth0 a partir do qual
copiou a chave APl e, em seguida, clique em Seguinte.

3. Opcionalmente, altere o Nome do cluster.
4. Introduza a chave API principal do Data Store e cliqgue em Continuar.
O VMC localiza o Data Store.
5. Introduza o dbadmin como Nome do utilizador e a palavra-passe dbadmin .
6. Selecione Utilizar TLS.
7. Cligue em Configurar TLS e Importar DB.
Aparece a janela Configurar certificados de ligagao TLS.
8. Clique em Configurar ligagcao TLS.

9. Selecionar Carregar um novo Certificado CA e, em seguida, clique em
Seguinte.

10. Cliqgue em Pesquisar e, em seguida, selecione o ficheiro server.crt que
guardou na sua estagao de trabalho local a partir do SMC.

11. Introduza sw-datastore-cert como alias de Certificado CA e cliqgue em
Seguinte.

12. Cliqgue em Rever.
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13.

14.

Clique em Configurar TLS para DB.
O VMC configura ligagdes seguras ao Data Store.

Clique em Fechar.

Pode ver a mensagem "Error while importing database on MC.
@ undefined". Esta mensagem é antecipada e nao indica uma falha no
estabelecimento de uma ligagdo segura ao Data Store.

Configure notificagoes de alerta de VMC através e-mail

Pode configurar o VMC para enviar notificagdes de alerta de e-mail.

Antes de comecar

¢ Inicie a sessdao no VMC como dbadmin.

Procedimento

1. A partir da pagina Definigdes de MC, clique no separador Gateway de e-mail.

N

N o oA W

Introduza um Servidor SMTP (Nome de anfitriao). Pode introduzir um nome com
até 255 caracteres ou um enderego IP.

Introduza uma porta de servidor SMTP.

Selecione Utilizar TLS para Tipo de sesso (SSL ou TLS).
Introduza um Nome do utilizador SMTP.

Introduza uma Palavra-passe SMTP.

Introduza um Alias de e-mail de origem, a partir do qual o VMC enviara alertas
de e-mail.

Clique em Testar para testar as suas definigcoes.

Atualize as definigdes se nao receber um e-mail de teste.

. Clique em Aplicar.

Configure o limite de alerta do VMC

Pode configurar varios limites minimos e maximos de acordo com os quais a VMC gera
um alerta se o Data Store exceder um valor de limite.

Antes de comecar

¢ |nicie a sessdo no VMC como dbadmin.
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Procedimento

8.

Selecione Definigdes > Limites.

Selecione uma caixa de verificagao de item de linha de limite de notificagao de
alerta para ativar ou anule a selegao da caixa de verificagéo para desativar. A Cisco

recomenda a ativagao da notificagdo Node State Change parareceber
notificagdes quando um Nés de dados fica inativo.

Quando configura limites minimos, pode criar notificagoes excessivas de

0 falso positivo. Por exemplo, se definir o seu limite minimo de CPU de no,
isso pode ser desencadeado frequentemente quando ocorrem flutuagdes
de utilizagdo da CPU.

Selecione Prioridade 1 para cada limite de notificagao de acordo com o qual
pretende receber e-mails.

Se selecionar Prioridade 1, clique no icone de procura junto a Destino de e-
mail.

Introduza um enderego de e-mail em Introduzir novo campo e clique no icone +.
Cligue em OK.

Selecione um Intervalo de e-mail para determinar a frequéncia de e-mail quando
o Data Store exceder um limite.

Clique em Aplicar.

O que fazer a seguir

« Regressar a Descrigao geral da implementagao do Data Store Stealthwatch para

rever o processo de implementagao.

« Configure a retencao de dados do seu Data Store, conforme descrito na secgao

seguinte.
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Configuracao de retencao do Data Store

Por predefinigao, o Data Store retém dados por um maximo de sete (7) dias antes de os
eliminar automaticamente. Utilizando a API REST Stealthwatch, pode alterar este
periodo de retencgao:

para um numero de dias diferente, até 3000, ou

armazenar os dados durante tanto tempo quanto possivel, até o Data Store atingir
a sua capacidade maxima.

Note o seguinte sobre a reten¢do do Data Store:

Ap0ds atualizar as definigdes de retencao de dados, ndo tem de reiniciar qualquer
dispositivo Stealthwatch ou o Data Store. As definicbes tém efeito apos alguns
minutos.

Quando altera a retengao para um periodo mais longo, tem de aguardar que a
diferenga de tempo expire para que os dados armazenados correspondam
exatamente as defini¢coes de retengao. Até esse momento, os dados sdo exibidos
com a resolugao mais reduzida (ou seja, mais grosseira). Por exemplo, se alterar a
retengao de 3 dias para 10 dias, tera de aguardar 7 dias para que os dados
armazenados correspondam exatamente as defini¢goes de retencao.

Os seus dados podem ser eliminados mais cedo do que o periodo de retengao que
selecionar, devido a um corte critico dos dados de acordo com a utilizagao do
disco. Se optar por armazenar dados durante o maximo de tempo possivel, quando
o Data Store atingir a capacidade maxima, o sistema comega a eliminar os dados
mais antigos.

Se nao desejar armazenar dados, pode aceder a interface do utilizador de
Administrador para cada um dos seus Coletores de fluxo e selecionar Suporte >
Definigoes avangadas. Para cada Coletor de fluxo, altere a entrada "interface_
retention_days" na coluna da Etiqueta Opgao para O (zero) e reinicie o seu Coletor
de fluxo (ou motor de Coletor de fluxo, se disponivel).

Para atualizar estas defini¢goes, utilize a API REST para realizar o seguinte:
Autentique segundo a API REST do SMC

Solicite informagao de recurso
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Recursos Descricao
URI https://[smc-ethO-ip]/token/v2/authenticate
Descricao Autentique segundo a API RESTdo SMC.

A e [smc-ethO-ip] - Enderego IP de gestdo ethO
Parametro URI de SMC
Método HTTP POST

Corpo do pedido application/x-www-form-urlencoded

Tipo MIME
Corpo do pedido username= [username] &password= [password]

e [username] - (NECESSARIO) utilizador
Parametros do corpo administrador SMC
do pedido e [password] -(NECESSARIO) palavra-passe para a

conta de utilizador administrador SMC
Definicao e cédigo da resposta de sucesso

Resposta Descricao

Codi

odigo da 200 - Sucesso

resposta

Corpo da O corpo da resposta contém informacao de cookies, a qual tem de passar
. nas chamadas de APl REST subsequentes para esta sessao. A sua

resposta

sessao é valida durante 20 minutos.

Recupere as definicoes de retengao de dados atuais do Data Store

Solicite informagao de recurso

Recursos Descricao

https:// [smc-ethO-ip]/smc—

URI
configuration/rest/vl/cds/retentionsettings
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Recursos Descri¢ao

Recupere as definigdes de retencao de dados atuais do Data

Descricao
s Store.

Parametro URI e [smc-ethO-ip] - Enderecgo IP de gestao ethO
de SMC
Método HTTP GET

Corpo do pedido

Tipo MIME n/a

Corpo do pedido n/a

Parametros do

corpo do pedido n/a

Informacao e codigo da resposta de sucesso

Recursos Descricao

Caddigo da
9 200 - Sucesso
resposta
O corpo da resposta contém as definigoes de retengdo de dados do Data
Corpo da ] 8 ) _ 9 ki)
resposta Store atuais. Se nao as tiver alterado anteriormente, o valor predefinido é

de 7 dias.

Atualize as definicoes de retencao de dados do Data Store

Solicite informagao de recurso

Recursos Descrigao

URI https:// [smc-eth0-ip]/smc-
configuration/rest/vl/cds/retentionsettings

Descrigao Atualize as definigdes de reten¢ao de dados atuais do Data Store.
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Recursos

Parametro URI
Método HTTP

Corpo do
pedido
Tipo MIME

Corpo do
pedido

Parametros
do corpo do
pedido

Descricao
e [smc-ethO-ip] - Endereco IP de gestdo ethO de SMC

PUT

application/json

{
"interfaceRetentionType":" [type]",
"interfaceRetentionAmount":" [#]"

}

e [type] -(NECESSARIO) O tipo de retengao de dados,
definido para um dos seguintes valores de cadeia:

¢ AMOUNT - Armazene os dados até o numero de dias
definido em interfaceRetentionAmount antes de os

eliminar

¢ FOREVER - Armazene os dados durante o maximo de
tempo possivel, até ser atingida a capacidade maxima do
Data Store antes de os eliminar

e [#] - (NECESSARIO) O niimero méximo de dias durante os
quais o Data Store retém os dados antes de os eliminar, definido

para um nuamero inteiro entre 1-3000.

Se definirinterfaceRetentionType para
FOREVER, tera ainda assim de passar um
interfaceRetentionAmount, que o sistema

0 ignora. Armazena o valor internamente como 7 como
valor predefinido, independentemente do
interfaceRetentionAmount que passar nesta
situagao.

Informagao e cédigo da resposta de sucesso
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Recursos Descri¢ao
Cddigo da resposta 204 - Sucesso (Sem conteldo)
Corpo da resposta O corpo da resposta nao tem conteudo.

Consulte a Documentagao de APl REST Stealthwatch Enterprise para mais informagoes
sobre a API REST.

O procedimento seguinte fornece a sintaxe curl para atualizar o periodo de retengao de
dados do Data Store:

Atualize o periodo de retencao do Data Store:

Antes de comecar

+ Inicie a sessao na consola de um dispositivo baseado em Linux com curl instalado.

Procedimento

1.

o B W

Copie o comando seguinte e cole-o num editor de texto simples:

curl -c cookies.txt -d "username=[username]&password=
[password]" https://[smc-ethO-ip]/token/v2/authenticate

Substitua [username] porum nome do utilizador administrador SMC.
Substitua [password] pela palavra-passe de administrador SMC.
Substitua [smc-eth0-ip] pelo endere¢o IP eth0 do SMC.

Copie o comando atualizado, cole-o na linha de comandos e prima Enter para
autenticar no SMC para utilizagao de API REST.

A sua sessao é valida durante 20 minutos.

. Copie o comando seguinte e cole-o num editor de texto simples:

curl -X GET -b cookies.txt https://[smc-ethO-ip]/smc-
configuration/rest/vl/cds/retentionsettings

7. Substitua [smc-eth0-ip] pelo enderego IP eth0 do SMC.

Copie o comando atualizado, cole-o0 na linha de comandos e prima Enter para
recuperar as definigcdes de retencgao atuais do Data Store.
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Se esta € a primeira vez que esta a verificar, o Data Store esta configurado com um
periodo de reten¢ao predefinido de 7 dias.

9. Copie o comando seguinte e cole-o num editor de texto simples:
curl -X PUT -b cookies.txt -H "Content-
Type:application/json" -d '{"interfaceRetentionType":"

[type]","interfaceRetentionAmount":" [#]"}' https:// [smc-
ethO-ip]/smc-configuration/rest/vl/cds/retentionsettings

10. Substitua [type] porum dos seguintes:
e AMOUNT se desejar definir um numero de dias para retengao.

e FOREVER se desejar armazenar dados durante o maximo de tempo
possivel.

11. Substitua [#] por um numero inteiro entre 1-3000 para o nimero de dias de
retengao.

Tem de definir este valor mesmo que defina [ type ]=FOREVER. Neste caso, o
sistema ignora este valor e define-o como 7 internamente.

12. Substitua [smc-eth0-ip] pelo enderego IP eth0 do SMC.

13. Copie o comando atualizado, cole-o na linha de comandos e prima Enter para
atualizar as definigoes de retencgao.

Apos atualizar as defini¢goes de retengado, nao tem de reiniciar qualquer
dispositivo Stealthwatch ou o Data Store. As definigcdes tém efeito apds

0 alguns minutos. No entanto, quando altera a retengao para um periodo
mais longo, tem de aguardar que a diferenga de tempo expire para que os
dados armazenados correspondam exatamente as definigcdes de
retengao.

O que fazer a seguir

» Regresse a Descrigao geral da implementagao do Data Store Stealthwatch para
rever o processo de implementagao.

« Reveja os passos seguintes, conforme descrito na préxima secgao.
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Passos seguintes da instalagcao do Data
Store

Apds implementar e configurar a sua implementacao do Stealthwatch para utilizagéo
com um Data Store:

« Instale a aplicagao Stealthwatch Report Builder no seu SMC para executar
relatorios na sua implementagao Stealthwatch e para visualizar estatistica de
armazenamento do Data Store. Consulte as notas da versao para mais
informagoes.

« Consulte a ajuda online da Aplicagado Web Stealthwatch para mais informagoes
sobre como utilizar o Stealthwatch.

» Regresse a Descrigao geral da implementagao do Data Store Stealthwatch para
rever o processo de implementagao.
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Manutencao do Data Store

A seccgao seguinte descreve o Data Store e tarefas de manutengao relacionadas com o
Data Store, incluindo:

« reiniciar um Noés de dados e o Data Store

« copia de seguranga e restauro do Data Store

« adicionar, remover e substituir Nés de dados

 copiar informagao de confianga para um SMC de ativacao pés-falha antes de
promover a SMC principal

o Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento e implementagao destas tarefas.

o Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento e implementagao destas tarefas.

Se tiver de reiniciar um Nés de dados, emita o comando para o parar e, em seguida,
emita o comando para o reiniciar.

Pare e, em seguida, reinicie o Nos de dados
Antes de comecar

« Inicie a sess&o na consola de um N6s de dados como root.
Procedimento

1. Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. Copie o comando seguinte e cole-o num editor de texto simples:

/opt/vertica/bin/admintools -t stop node -s [data-node-
hostname]

3. Substitua [data-node-hostname] pelo nome de anfitrido do Nés de dados
que pretende parar, antes de o reiniciar.

4. Copie o comando atualizado, cole-o na linha de comando e prima Enter para parar
o No6s de dados.
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5. Copie o comando seguinte e cole-o num editor de texto simples:

/opt/vertica/bin/admintools -t restart node -s [data-node-
hostname]

6. Substitua [data-node-hostname] pelo nome de anfitrido de Nés de dados
que pretende reiniciar.

7. Copie o comando atualizado, cole-o na linha de comando e prima Enter para
reiniciar o N6s de dados.

0 Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento e implementagdo destas tarefas.

Para reiniciar o Data Store, emita o comando para o parar e, em seguida, emita o
comando para o reiniciar.

Pare e, em seguida, reinicie o Data Store
Antes de comecar
o Assegure que os seus Coletores de fluxo nao sao ligados ao Data Store e que

passam dados.

o Assegure que o seu SMC nao ¢€ ligado ao Data Store e que nao esta a consultar ou
atualizar o Data Store.

¢ |nicie a sessao na consola de um N6s de dados como root.

Procedimento

1. Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. Tem as seguintes opgoes:

e A partir da linha de comandos, introduza
/opt/vertica/bin/admintools -t stop db -d swe primaEnter
para parar o Data Store.

o A partir da linha de comandos, introduza

/opt/vertica/bin/admintools -t stop db -d sw -Feprima
Enter para parar o Data Store, anulando quaisquer Coletores de fluxo ou
ligagbes de SMC.
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3. A partir da linha de comandos, introduza /opt/vertica/bin/admintools -
t start db -d sw e prima Enter para reiniciar o Data Store.

0 Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento e implementagao destas tarefas.

Para efetuar uma copia de seguranga do seu Data Store, tem de realizar o seguinte:

o Calcular o tamanho da copia de seguranga

o Preparar um anfitrido de copia de seguranga com o dobro da capacidade de
armazenamento do tamanho da cdpia de seguranga

0 Utilize um anfitrido baseado em Linux separado dos seus dispositivos
Stealthwatch.

« Instalar o Python 3.7 e rsync 3.0.5 no anfitrido de cdpia de seguranga

o Assegurar que todos os NoOs de dados alcangam o anfitrido de copia de seguranga
utilizando um acesso SSH sem palavra-passe

« Inicializar o diretorio de cépia de seguranga no anfitrido de copia de seguranga

« Efetuar a cépia de seguranga do Data Store

Calcular os requisitos de armazenamento do anfitriao
de coOpia de segurancga

Antes de comecar

¢ Inicie a sessdao numa consola de N6s de dados como root.
Procedimento

1. Copie o comando seguinte, cole-o na linha de comando e prima Enter para ligar a
base de dados utilizando vsqgl e executar a consulta. Introduza a sua palavra-
passe, se lhe for pedido. Anote os resultados.

/opt/vertica/bin/vsql -U dbadmin -c "SELECT SUM (used
bytes) FROM storage containers;"

2. Multiplique a soma por 2 para calcular a quantidade de espago de armazenamento
requerido pelo seu anfitrido de cépia de seguranca.

Prepare um anfitriao de copia de segurancga:
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Antes de comecar

« Com base nos requisitos de armazenamento que tiver calculado na tarefa anterior,

identifique um anfitrido que execute Linux na sua rede para armazenar a copia de
seguranga ou implemente um anfitrido que execute Linux com os requisitos de
armazenamento necessarios.

o Utilize um anfitrido baseado em Linux separado dos seus dispositivos
Stealthwatch.

« Inicie a sessao na consola do anfitrido de copia de seguranga como root.

Procedimento

1.

A partir da linha de comandos, introduza python --version e prima Enter para
ver a versao de Python que tem instalada. Tem as seguintes opgoes:

« Se estiverinstalado o Python 3.7, continue para o passo 4.
« Caso contrario, instale o Python 3.7. Continue para o passo 2.

Introduza sudo apt-get update e prima Enter para transferir versdes
atualizadas de pacotes, incluindo o Python. Introduza a sua palavra-passe, se lhe
for pedido.

Introduza sudo apt-get install python3.7 e prima Enter parainstalar o
Python 3.7.

A partir da linha de comandos, introduza rsync -version e prima Enter para ver que
versao do rsync tem instalada. Tem as seguintes opgoes:

Se tiverinstalado o rsync 3.0.5, continue para o passo 7.
Caso contrario, instale o rsync 3.0.5. Continue para o passo 5.

Introduza sudo apt-get update e prima Enter para transferir versoes
atualizadas de pacotes, incluindo o rsync. Introduza a sua palavra-passe, se |lhe for
pedido.

Introduza sudo apt-get install rsync e prima Enter parainstalar o rsync.

. A partir da linha de comandos, introduza getent passwd | grep dbadmine

prima Enter para determinar se existe uma conta de utilizador dbadmin neste
anfitrido. Tem as seguintes opgoes:

e Se existir uma conta de utilizador dbadmin, o anfitrido de copia de
seguranga esta pronto. Continue para Ativar acesso SSH sem palavra-
passe para dbadmin:.
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« Caso contrario, crie uma conta de utilizador dbadmin neste anfitrido.
Continue para o passo 5.

8. A partir da linha de comandos, introduza useradd dbadmin e prima Enter para
criar uma conta de utilizador dbadmin.

9. Introduza passwd dbadmin e prima Enter para atribuir uma palavra-passe a
dbadmin.

10. Introduza uma Nova palavra-passe e prima Enter para definir a palavra-passe de
dbadmin. Confirme a palavra-passe quando lhe for solicitada.

O que fazer a seguir

o Ative 0 acesso SSH sem palavra-passe para a conta de utilizador dbadmin,
conforme descrito na secgao seguinte.

Ativar acesso SSH sem palavra-passe para dbadmin:

Antes de comecar

« Abra a porta 22/TCP entre o anfitrido de copia de seguranga e cada Nés de dados
para SSH, e a porta 50000/TCP entre o anfitrido de cdépia de seguranga e cada Nos
de dados para rsync.

o Consulte a documentagao do OpenSSH sobre ssh-copy-1d para mais
informagodes.

¢ Inicie a sessao no primeiro N6s de dados como root.
Procedimento
1. Copie o comando seguinte e cole-o num editor de texto simples:
ssh-copy-id -i dbadmin@[hostname]

2. Substitua [ hostname] pelo nome de anfitrido de cdpia de segurancga.

3. Copie o comando atualizado, cole-o na linha de comando e prima Enter para copiar
a chave autorizada de SSH dbadmin para o anfitrido de copia de seguranca.

4. Copie o comando seguinte e cole-o num editor de texto simples:
ssh 'dbadmin@[hostname]'

5. Substitua [ hostname] pelo nome de anfitrido de cépia de seguranga.

6. Copie o comando atualizado, cole-o0 na linha de comandos e prima Enter para
confirmar que pode iniciar a sessao na consola do anfitrido remoto através de SSH
sem necessidade de palavra-passe deste Nos de dados.
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Inicialize o diretorio de cdpia de seguranga no anfitriao
de cOpia de seguranga:

Antes de comecar

« Inicie a sessao na consola do primeiro N6s de dados como root.

Anote o N6s de dados que utiliza para inicializar o diretorio de cdpia de seguranca.
Pode também realizar a cdpia de seguranca a partir deste Nos de dados, conforme
descrito em Copia de seguranca do Data Store.

Procedimento

1.

Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. Copie o comando seguinte para um editor de texto: ssh [backup-host-ip]

3. Substitua [backup-host-ip] pelo enderego IP do seu anfitrido de cépia de

® N o O

9.

seguranga.

Copie o comando atualizado, cole-o na linha de comandos e prima Enter para
confirmar que pode iniciar a sessdo na interface do anfitrido de copia de seguranga

como dbadmin sem lhe ser pedida uma palavra-passe. Se o anfitridao de copia de
seguranga lhe pedir uma palavra-passe, verifique as suas defini¢oes.

Introduza cd /home/dbadmin e prima Enter para alterar os diretorios.
Introduzamkdir backups e prima Enter para criar o diretériobackups.
Introduza ex it e prima Enter para voltar a linha de comandos do Nés de dados.

Introduza vi pw.ini e prima Enter para criar o ficheiro de palavra-passe de cépia
de seguranga pw. ini e edita-lo.

Se atualizar a palavra-passe de dbadmin utilizando o script setup-sw-
datastore-secure-connectivity, também tem de atualizar a

o palavra-passe armazenada no ficheiro de palavra-passe de copia de
seguranga pw. ini ou ndo sera possivel efetuar a sua copia de
seguranga. Consulte Atualizar as palavras-passe de dbadmin e
readonlyuser do Data Store apds a inicializacao para mais informagoes.

Copie as linhas seguintes para um editor de texto simples:

[Passwords]
dbPassword = [dbadmin-password]
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10.
11.

12.
13.

14.

15.

16.

17.

18.

19.
20.

Atualize [dbadmin-password] para a palavra-passe de Data Store dbadmin.
Copie as linhas atualizadas e cole-as no ficheiro de palavra-passe de copia de
segurangapw.ini.

Prima Esc, introduza : wg e prima Enter para sair e guardar as suas alteragoes.

Introduza chmod 640 pw.ini e prima Enter para alterar as permissoes de
ficheiro pw. ini para permitir que o utilizador dbadmin leia e edite o ficheiro.

Introduza vi config.ini e prima Enter para criar o ficheiro de configuragao de
copia de seguranga config.ini e edita-lo.

Copie as linhas seguintes e cole-as num editor de texto simples:

[Mapping]

v_sw node0001 = backup-host-ip:/home/dbadmin/backups
v_sw _node0002 backup-host-ip:/home/dbadmin/backups
v_sw _node0003 backup-host-ip:/home/dbadmin/backups

[Misc]

snapshotName = data store backup
passwordFile /home/dbadmin/pw.ini
enableFreeSpaceCheck = True
retryCount = 2

retryDelay = 1

[Transmission]

encrypt = true

checksum = true
concurrency backup = 2
concurrency restore = 2

Substitua backup-host-1ip pelo enderego IP do anfitrido de cépia de
seguranga.

Se os nomes de anfitrido em [Mapping] nao corresponderem aos seus Noés de
dados, atualize estes nomes de anfitrido.

Assegure que tem uma entrada para cada Nos de dados se tiver implementado
mais de 3 no seu ambiente.

Copie as linhas atualizadas e cole-as no ficheiro config.ini.

Prima Esc, introduza : wg e prima Enter para sair e guardar as suas alteragoes.
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21. Introduzavbr -t init -c config.ini e prima Enter para inicializar o
diretério /home /dbadmin/backups no anfitrido de copia de seguranga para
receber copias de segurancga do Data Store.

Faca uma copia de seguranga da base de dados do
Data Store
Antes de comecar

« Como root, inicie a sessao na consola do N6s de dados a partir do qual inicializou
o diretdrio de anfitrido de copia de seguranga, conforme descrito em Inicializar o
diretorio de copia de seguranca no anfitriao de copia de segurancga.

Procedimento

1. Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. Introduzavbr -t backup -c config.ini --debug 3 --dry-rune
prima Enter para realizar um teste da cOpia de seguranga sem criar a copia de
seguranga. Tem as seguintes opgoes:

« Se o teste de copia de seguranca for efetuado com sucesso, efetue uma
copia de seguranga do Data Store. Continue para o passo 2.

« Se o teste de copia de segurancga falhar, consulte os ficheiros de registo de
depuragao no diretério /tmp/vbr, resolva a causa raiz e, em seguida, teste
novamente a copia de seguranga. Contacte o suporte da Cisco para obter
ajuda se nao conseguir resolver o problema.

3. Introduza vbr -t backup -c config.ini e prima Enter para efetuar uma
cOpia de seguranga do Data Store para o diretério /home /dbadmin/backups no
anfitrido de copia de seguranga.

o Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento e implementagao destas tarefas.

Para restaurar o Data Store a partir de uma copia de seguranga, tem de assegurar o
seguinte:

« O Data Store esta inativo. Apenas pode parar o Data Store se os seus Coletores de
fluxo e o SMC néo estiverem ligados e a efetuar alteragoes.
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o A copia de segurancga e o Data Store tém nomes de nd idénticos e o mesmo
numero de nés.

Pare o Data Store:

Antes de comecar

o Assegure que os seus Coletores de fluxo nao sao ligados ao Data Store e que
passam dados.

o Assegure que o seu SMC nao € ligado ao Data Store e que nao esta a consultar ou
atualizar o Data Store.

¢ |nicie a sessao na consola de um N6s de dados como root.

Procedimento

1. Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. Tem as seguintes opgoes:

e A partir da linha de comandos, introduza
/opt/vertica/bin/admintools -t stop db -d swe primaEnter
para parar o Data Store.

o A partir da linha de comandos, introduza

/opt/vertica/bin/admintools -t stop db -d sw -Feprima
Enter para parar o Data Store, anulando quaisquer Coletores de fluxo ou
ligagbes de SMC.

Restaure o Data Store a partir de uma cépia de segu-
ranca:

Antes de comecar

e Se tiver atualizado a palavra-passe de dbadmin utilizando o script setup-sw-
datastore-secure-connectivity, também tem de atualizar a palavra-
passe armazenada no ficheiro de palavra-passe de cdpia de seguranga pw. ini ou
nao sera possivel efetuar o seu restauro. Consulte Atualizar as palavras-passe

de dbadmin e readonlyuser do Data Store apds a inicializacao para mais
informagoes.

« Identifique o N6s de dados em que armazenou o ficheiro de configuragao de copia
de seguranga config.ini e inicie a sessdo na sua consola como root.
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Procedimento

1. Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. A partir dalinha de comandos, introduza vbr --task restore --config-
file config-file.ini e prima Enter para restaurar o Data Store a partir do
anfitrido de copia de seguranga.

Inicie o Data Store:

Antes de comecar
¢ Inicie a sessao na consola de um Nés de dados como root.
Procedimento

1. Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. A partir dalinha de comandos, introduza /opt/vertica/bin/admintools -
t start db -d sw e prima Enter parainiciar o Data Store.

O que fazer a seguir

« Remova o instantaneo de catalogo, conforme descrito na sec¢ao seguinte.

Remova o instantaneo de catalogo:

ApOs reiniciar o Data Store, remova o instantaneo com o nome catalog. Este
instantaneo nao é necessario apos a conclusao do restauro e impede que o Vertica

execute a gestdo de retencgao.

Antes de comecar
¢ |nicie a sessao na consola de um N6s de dados como root.
Procedimento

1. Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. Copie o comando seguinte e cole-o num editor de texto simples:

/opt/vertica/bin/vsgl -U dbadmin -w [password] -c "select
remove database snapshot ('catalog');"
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3. Substitua [password] pela sua palavra-passe de dbadmin.
4. Copie o comando atualizado, cole-o na linha de comando e prima Enter para
remover o instantaneo de catalog.
O que fazer a seguir
o Ligue novamente os seus Coletores de fluxo ao Data Store e assegure que estao a
passar dados.

e Ligue novamente o seu SMC ao Data Store.

o Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento e implementagdo destas tarefas.

Pode expandir o seu Data Store em incrementos de trés N6s de dados ou multiplos de
trés Nos de dados. Se pretender expandir o numero de Nés de dados no seu Data Store,
realize as tarefas seguintes:

Preparar o Data Store para adicionar Nos de dados e reequilibrar

Antes de adicionar um Nés de dados, realize o seguinte:

» Efetue uma cépia de seguranga do Data Store. Consulte Criar uma copia de
seguranca do Data Store para mais informagoes.

o Assegure que os seus Coletores de fluxo nao sao ligados ao Data Store e que
passam dados.

o Assegure que o seu SMC nao € ligado ao Data Store e que nao esta a consultar ou
atualizar o Data Store.

« Elimine particdes de dados antigas e nao utilizadas. Contacte os Servigos
Profissionais da Cisco para obter ajuda na identificagéo destas partigcoes.

« Desative segmentos locais. A partir de vsql, emita SELECT DISABLE LOCAL
SEGMENTS () ;

« Atualize as suas definigdes de rede de recursos. A partir de vsql, emitaalter
resource pool REFRESH MAXCONCURRENCY 2 PLANNEDCONCURRENCY
2 MEMORYSIZE '40%' MAXMEMORYSIZE '70%;

Adicionar Nos de dados ao Data Store

Em seguida, se ainda nao o tiver feito, implemente os Nos de dados na sua rede em
multiplos de 3. Realize a configuracgao inicial em Configuragédo do sistema utilizando a
Configuragao inicial e a Ferramenta de configuragao de dispositivo para completar a
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configuragao inicial. Consulte o Anexo B. Instalacao de hardware Stealthwatch e
Anexo C. Configurar os seus dispositivos para mais informagodes.

Ap0s ter configurado os N6s de dados, incluindo a atribuicdo de um endereco IP de

gestao eth0 encaminhavel e um endereco IP de canal de portaeth2 ou eth2/eth3
nao encaminhavel, realize o seguinte:

« Inicie a sessdo num Nds de dados e configure o ficheiro de configuragao
update SDBN.cfg paraadicionar novos Nos de dados.

» Execute o script update SDBN.py para adicionar os Nos de dados ao Data Store
e, opcionalmente, adiciona-los também a base de dados do Data Store

Adicionar Nés de dados ao Data Store:
Antes de comecar

« Inicie a sessdo numa consola de N6s de dados como root.
Procedimento

1. Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. A partir da linha de comandos, introduza cd /lancope/database e prima Enter
para alterar os diretérios.

3. Introduza cp update SDBN example.cfg update SDBN.cfg e prima
Enter para efetuar uma copia do ficheiro de configuragédo exemplo de adicionar Nos
de dados.

4. Introduzavi update SDBN.cfg e prima Enter para modificar o ficheiro de
configuragao de adicionar Nos de dados num editor de texto.

5. Crie secgdes de [nodeN] numeradas consecutivamente de forma a corresponder
ao numero de novos Nos de dados que pretende adicionar ao Data Store. Por
exemplo, se ja tiver 3 NOs de dados implementados na sua rede e pretender
adicionar 6 N6s de dados, o seu ficheiro teria o0 seguinte:

[nodel]

private = 169.254.42.30
public = 10.0.16.114
[node?2 ]

private = 169.254.42.31
public = 10.0.16.115
[node3]

private = 169.254.42.32
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public = 10.0.16.116
[noded]

private = 169.254.42.33
public = 10.0.16.117
[nodeb]

private = 169.254.42.34
public = 10.0.16.118
[node6]

private = 169.254.42.35
public = 10.0.16.119
[common ]
subnet = 10.0.16.0
firstNode = 4

6. Comecgando pela sec¢do [nodel], introduza os enderegos IP privados e publicos
para cada novo Noés de dados. Lembre-se do seguinte:

o Este script adiciona NOs de dados ao Data Store pela ordem em que estao
listados, com uma numeragao consecutiva segundo o seu Nés de dados de
numeragao mais alta que ja faz parte do Data Store. Se tiver implementado os
seus NOs de dados em racks diferentes, alterne a atribuigcdo de n6 entre os
racks para maximizar a redundancia de dados.

o Os enderecos IP privados devem ser ndo encaminhaveis, numa LAN ou
VLAN privada. Tem de atribuir enderecos IP no bloco CIDR
169.254.42.0/24.

« Nao sobreponha enderecgos IP entre Nés de dados.

« Nao adicione o seu N6s de dados sobresselente aqui mesmo que o tenha

implementado no seu ambiente sem o configurar. Apenas adicione Noés de
dados que pretende que fagam parte do Data Store.

7. Nasecgao [common], atualize subnet de forma a corresponder aos seus
enderecos IP publicos.

8. Nasecgdo [common], atualize o valor de firstNode para ser um valor superior
ao numero de Nés de dados que ja fazem parte da sua implementagao Data Store.

9. Prima Esc, introduza : wg e prima Enter para guardar as suas alteragdes e sair do
editor de texto.

10. A partir da linha de comandos, tem as seguintes opgoes:

Introduza python update SDBN.py -i update SDBN.cfg e prima Enter
para executar o script python adicionar N6s de dados. Este script utiliza o ficheiro

de configuragdo update SDBN.cfg para adicionar os novos Nos de dados ao
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11.
12.

13.

14.

Data Store pela ordem que tiver especificado. Note que nao sao adicionados a
base de dados neste caso.

Introduza python update SDBN.py -i update SDBN.cfg -de prima
Enter para executar o script python adicionar N6s de dados. Este script utiliza o

ficheiro de configuragdo update SDBN.cfg para adicionar os novos Nos de
dados ao Data Store pela ordem que tiver especificado e adiciona também os NOs
de dados como parte da base de dados.

Ap0és o script terminar, reveja as mensagens de estado CLI para garantir que o
script foi bem sucedido.

Introduza cd /opt/vertica/config paraalterar os diretérios.

Introduza vi apikeys.dat paraabrir o ficheiro de chaves APl num editor de
texto.

Prima Esc e, em seguida, introduza g! e prima Enter para sair do editor de texto
sem guardar alteragoes.

Anote o endereco IP deste Data Node. Utiliza este enderego IP na Manutencao
do Data Store para configurar o VMC no seu SMC.

Se n&o adicionar os novos Nos de dados a base de dados utilizando o script update
SDBN. py, pode, em vez disso, adicionar manualmente os Nés de dados. Inicie sessao
num Noés de dados no seu Data Store e adicione os N6s de dados ao Data Store.

Adicione novos Nos de dados ao Data Store:

Antes de comecar

¢ Inicie a sessao num Nés de dados como root.

Procedimento

1.

Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

. Copie o comando seguinte e cole-o num editor de texto simples:

admintools -t db _add node -d sw -p '[dbadmin-password]' -s
[data-node-ethO-addresses]

Substitua [ dbadmin-password] pela sua palavra-passe de dbadmin.

4. Substitua [data-node-eth0O-addresses] poruma lista separada por virgulas

dos novos enderegos IP N6s de dados eth0 encaminhaveis.
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5. Copie o comando atualizado, cole-o0 na linha de comandos e prima Enter para
adicionar os novos Noés de dados a base de dados.

Apods adicionar os N6s de dados a sua base de dados, reequilibre os dados nos Nés de
dados para criar um armazenamento de dados equilibrado em cada N6s de dados.

Reequilibre os dados no Data Store:

Antes de comecar
¢ Inicie a sessao num N6s de dados como root.
Procedimento

1. Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

2. Copie o comando seguinte e cole-o num editor de texto simples:

/opt/vertica/bin/vsql --timing -x -c "SELECT rebalance
cluster ()" -a -d sw -U dbadmin -w [dbadmin-password]

3. Substitua [dbadmin-password] pela palavra-passe de dbadmin.

4. Copie o comando atualizado, cole-o na linha de comandos e prima Enter para
iniciar o reequilibrio de dados. Note que pode ser necessario algum tempo,
dependendo de multiplos fatores, incluindo numero de projec¢des, quantidade de
dados e outros fatores.

5. Apos a conclusao do reequilibrio, atualize as suas definigdes de rede de recursos.

A partirde vsql, emitaalter resource pool REFRESH MAXCONCURRENCY
2 PLANNEDCONCURRENCY 2 MEMORYSIZE '40%' MAXMEMORYSIZE '0%;

0 Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento e implementagao destas tarefas.

Se pretender remover um Noés de dados do Data Store, note o seguinte:

o O Data Store tem de estar a ser executado.

» Primeiro, execute uma cépia de seguranga. Consulte Criar uma copia de
seguranca do Data Store para mais informagoes.

e Tem de ter, no minimo, 3 nés no Data Store devido as defini¢cdes de tolerancia a
falhas. Se pretender substituir um né, consulte Substitua um Noés de dados por
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um Nés de dados sobresselente com um endereco IP diferente para mais
informagodes.

Remova um no do Data Store:

Antes de comecar
¢ Inicie a sessao na Consola de Gestao Vertica como dbadmin.
Procedimento

1. Selecione Gerir. Aparece a pagina Gerir.

2. Selecione o n6 que pretende remover e, em seguida, clique em Remover né.

Substitua um Nos de dados por um NoOs de dados
sobresselente com um endereco IP diferente

0 Contacte os Servigos Profissionais da Cisco para obter assisténcia no
planeamento e implementagdo destas tarefas.

Preparar o Data Store para substituir um Nos de dados
avariado

» Efetue uma cépia de seguranga do Data Store. Consulte Criar uma coépia de
seguranca do Data Store para mais informagoes.

o Adicionar o N6s de dados sobresselente ao Data Store. Consulte Adicionar Nos
de dados ao Data Store: para mais informagoes.

Substitua o Nos de dados

Se o Vertica ainda estiver a ser executado no N6s de dados que pretende substituir,
pare o Vertica. Em seguida, substitua o Nés de dados anterior pelo N6s de dados novo e
distribua a configuragdo necessaria pelo novo Data Node. Remova o N6s de dados
anterior e reinicie o novo Nés de dados.

Pare o Vertica num Nos de dados

Se 0 N6s de dados que pretende remover ainda estiver a executar o Vertica, pare o
Vertica nesse NOs de dados. Se esse Noés de dados estiver inativo ou nao estiver a
executar o Vertica, avance para o passo seguinte.

Antes de comecar
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¢ |nicie a sessao numa consola de N6s de dados como root.

Procedimento

1.

Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

. Copie o comando seguinte e cole-o num editor de texto simples:

/opt/vertica/bin/admintools -t stop host -s [node-ip-
addresses]

. Substitua [node-ip-addresses] poruma lista separadas por virgulas dos

enderecos IP N6s de dados eth0 encaminhaveis que pretende remover do Data
Store.

Copie o comando atualizado, cole-o na linha de comandos e prima Enter para parar
o Vertica nesse N6s de dados.

Substitua um Nos de dados

Antes de comecar

¢ Inicie a sessdao numa consola de N6s de dados como root.

Procedimento

1.

Introduza su - dbadmin e prima Enter para executar os seguintes comandos
como utilizador dbadmin.

. Copie o comando seguinte e cole-o num editor de texto simples:

/opt/vertica/bin/admintools -t db_ replace node -d sw -o
[old-data-node-hostname] -n [new-data-node-hostname]

. Substitua [old-data-node-hostname] pelo nome de anfitrido de Nés de

dados que pretende remover do Data Store.

Substitua [new-data-node-hostname] pelo nome de anfitriao de Nos de
dados que pretende adicionar como substituicdo ao Data Store.

Copie o comando atualizado, cole-o na linha de comandos e prima Enter para
substituir o N6s de dados anterior pelo novo NOs de dados.

. Copie /opt/vertica/bin/admintools -t distribute config

files, cole-o nalinha de comandos e prima Enter para distribuir os ficheiros de
configuragéo pelo novo N6s de dados.

. Copie o comando seguinte e cole-o num editor de texto simples:
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/opt/vertica/sbin/update vertica --remove-hosts [old-data-
node-hostname]

8. Substitua [old-data-node-hostname] pelo nome de anfitrido de Nos de
dados que pretende remover do Data Store.

9. Copie o comando atualizado, cole-o0 na linha de comandos e prima Enter para
remover o N6s de dados anterior do Data Store.

10. Copie o comando seguinte e cole-o num editor de texto simples:

/opt/vertica/bin/admintools -t restart node -s [new-data-
node-hostname]

11. Substitua [new-data-node-hostname] pelo nome de anfitrido de Nés de
dados que pretende adicionar como substituicdo ao Data Store.

12. Copie o comando atualizado, cole-o na linha de comandos e prima Enter para
reiniciar o novo Nés de dados.

Se implementar um SMC de ativagao pdés-falha no seu ambiente e for gerido pelo seu
SMC principal, quando executa o script setup-sw-datastore-secure-
connectivity, certas informagdes de confianga, incluindo as palavras-passe de
dbadmin e readonlyuser e os certificados de identidade para comunicagdes
seguras com os Nos de dados néo sao copiados para o SMC de ativagao pés-falha.
Antes de promover o SMC de ativagao pés-falha a SMC principal numa implementagao
Data Store, tem de copiar os ficheiros do seu SMC principal para o SMC de ativagao
pos-falha. Se nao copiar estas informagdes de confianga, o seu SMC nao pode ser
ligado ao Data Store.

Adicionalmente, se ja tiver promovido o seu SMC de ativagao pos-falha a SMC principal,
despromovido o seu SMC principal a SMC de ativagao pos-falha e pretender adicionar
novos dispositivos a sua implementagao Stealthwatch, tem de copiar as informagoes de
confianga para o novo SMC de ativagao pos-falha antes de executar setup-sw-
datastore-secure-connectivity. Se ndo copiar estas informagoes de
confianga, o script pode falhar.

Copie as informagoes de seguranga entre SMCs:

Antes de comecar
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« ldentifique os enderecos IP e as credenciais de raizdo SMC principal e SMC de
ativagao pés-falha.

» Se o seu SMC de ativagao pés-falha tiver sido recentemente promovido a SMC
principal, inicie a sessao na consola desse SMC como root.

Procedimento

1. Copie o comando seguinte e cole-o num editor de texto simples:

scp root@[demoted-smc-ip-
address] :/lancope/var/admin/cds/sw-datastore—-*
/lancope/var/admin/cds

2. Substitua [demoted-smc-ip-address] pelo enderego IP do seu SMC recém-
despromovido (atual SMC de ativagao pds-falha).

3. Copie o comando atualizado, cole-o na linha de comandos e prima Enter para
copiar as informagdes de confianga do Data Store do seu SMC recém-
despromovido (atual ativagdo pés-falha) para o seu SMC recém-promovido (atual
principal). Introduza a sua palavra-passe root para o SMC recém-despromovido
(atual ativagao pds-falha) quando isso lhe for solicitado.
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Resolucao de problemas na implementacao
do Data Store

Resolugcao de problemas na implementagao de hardware

Para problemas na implementagao ou configuragdo do seu SMC ou Coletores de fluxo,
consulte o Manual de instalacao do hardware do Stealthwatch x210 e o Guia de
configuracao do sistema Stealthwatch para mais informagdes.

Resolucao de problemas do Script setup-sw-datastore -
secure-connectivity

Se tiver promovido um SMC de ativagao pds-falha a SMC principal, consulte Copiar
informacao de confianca do Data Store para um SMC de ativagcao pds-falha para
informagao sobre a cépia de informagao de confianga de Data Store para o seu SMS
recém-promovido (atualmente principal).

O script de ligagao segura do Data Store setup-sw-datastore-secure-
connectivityData Store regista mensagens em ficheiros de registo em
/lancope/var/logs/containers/setup-sw-datastore-secure-
connectivity.log. Consulte parainformagdes adicionais.

Mensagens gerais de erro setup-sw-datastore-
secure-connectivity

A tabela seguinte apresenta mensagens de erro que podem ser exibidas se ocorrer um
erro com o script setup-sw-datastore-secure-connectivity, assimcomo
solugdes possiveis para o problema.

Mensagem de Erro Descricao Solugdes possiveis
O script « Certifique-se de que forneceu a
setup-sw- palavra-passe raiz correta para
Erro na autorizagao de datastor acesso.
inicio de sessao remoto e-secure- - . . .
. ommee T « Verifique se o dispositivo esta a
PEIE) [HP=geeiress] : ~ funcionar atualmente.
ity nao
pbde iniciar » Verifique se a ligagao entre o script
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sessao
remotamente
num
dispositivo
para fornecer
informagéao
essencial.

Ocorreu um
€rro no script
setup-sw-
datastor
e—secure-—
connectiv
ity ao gerar
as chaves
associadas
aos
certificados

Erro ao gerar par de
chaves.

de identidade

utilizados
para ligacoes
seguras de
Data Store.

O script
setup-sw-
datastor
e—-secure-—
connectiv
ity nao
pbde
estabelecer
uma ligagao

Falhou a autenticagao
com autoridade de token.

com a Gestao

Central.

Falhou a obtengao do
inventario a partir do SMC.

O script

e o dispositivo esta atualmente
ativa.

o Contacte o Suporte da Cisco para
mais informacgoes.

o Contacte o Suporte da Cisco para
mais informagoes.

o Consulte
/lancope/var/logs/contain
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Nenhum Cliente DB
encontrado.

A palavra-passe nao esta
disponivel. Pode desejar
eliminar
/lancope/var/etc/keystore
/store e executar
novamente setup-sw-
datastore-secure-
connectivity.

setup-sw-
datastor
e—-secure-—
connectiv
ity nao
pbde obter
informagao
corretamente
a partir da
Gestao
Central.

O SMC e os
Coletores de
fluxo nao
foram
corretamente
configurados
para
utilizagao
com um Data
Store.

Ocorreu um
erro com o
script
setup-sw-
datastor
e—-secure-—
connectiv
ity ao
guardar ou
distribuir as
palavras-
passe de
dbadmin e
readonlyu
ser.

er/svc-central-
management. log para tentar
determinar se existe um problema
com a Gestao Central.

Contacte o Suporte da Cisco para
mais informagoes.

Inicie sessao no CLI do dispositivo,
execute a Configuragao do Sistema
e ative a utilizagdo com um Data
Store.

Elimine os conteudos de
/lancope/var/etc/keystore
/store e, em seguida, execute
novamente o script setup-sw-
datastore-secure-
connectivity.
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Registe os nés de dados
com a Gestao Central
antes de tentar configurar
a ligagao segura.

O inventario SMC esta
vazio. Adicione um
dispositivo a Gestao
Central.

sw-datastore-dbadmin-
password and/or sw-
datastore-readonlyuser-
password nao presente na
entrada

Palavras-passe do SW
Datastore ja inicializadas
em [ip-address].

Os seus Nos
de dados nao
sao geridos
pela Gestao
Central.

A Gestao
Central nao
esta a gerir
quaisquer
Noés de dados
ou Coletores
de fluxo.

A palavra-
passe de
dbadmin ou
readonlyu

ser nao foi
definida.

O Data Store
jaesta
inicializado,
nao pode
utilizar 1.
Distribua a
palavra-
passe do
SW DataSto

o Faca a gestao dos seus Nos de

dados com a Gestao Central.

Faca a gestao dos seus Coletores
de fluxo e N6s de dados com a
Gestao Central.

No script, execute 1. Distribua a
palavra-passe do SW DataStore
novamente pelos dispositivos,
se ainda nao tiver inicializado o Data
Store e defina uma palavra-passe de
dbadmin e uma palavra-passe de
readonlyuser.

Se tiver inicializado o Data Store, no
script, execute 3. Atualize a
palavra-passe do SW DataStore
nos dispositivos para atualizar a
palavra-passe de dbadmin e
readonlyuser.

No script, execute 3. Atualize a
palavra-passe do SW DataStore
nos dispositivos para atualizar a
palavra-passe de dbadmin e
readonlyuser.
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re pelos
dispositivos
em setup-
SW—
datastor
e—-secure-—
connectiv
ity para
alterar as
palavras-
passe de
dbadmin ou
readonlyu
ser.

o No script, execute 1. Distribua a
palavra-passe do SW DataStore
novamente pelos dispositivos,
se ainda nao tiver inicializado o Data
Store e defina uma palavra-passe de
dbadmin € uma palavra-passe de
readonlyuser.

A palavra-
As palavras-passe do SW passe de
Datastore nao sao dbadmin ou

armazenadas devido a: readonlyu Se tiver inicializado o Data S
. - e iver inicializ re, n
Valor vazio ser T2 ol « Se tiverinicializado o Data Store, no

ik, script, execute 3. Atualize a
palavra-passe do SW DataStore
nos dispositivos para atualizar a
palavra-passe de dbadmin e
readonlyuser.

Os seus Nos

- . , de dados nao - )
Nao existem nos de dados « Faga a gestao dos seus Nos de

. sao geridos 3
geridos atualmente. 9 - dados com a Gestao Central.
pela Gestao
Central.
~ . Os seus » Facga a gestao dos seus Coletores
Nzg di)fslsefﬁjn;l rSnI;/Ir(])tgFCs Coletores de de fluxo e (SMC de ativagéo pds-
2 ) fluxo (e falha) com a Gestao Central.
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qualquer
SMC de
ativagao p6s-
falha) ndo séo
geridos pela
Gestao
Central.

Ocorreu um
€rro no script

ao tentar
Caodigo de erro e
9 distribuir as

desconhecido: [error- o Contacte o Suporte da Cisco para

palavras- .. ~
code] em [ip- mais informacgoes.
passe de
address] .
dbadmin e
readonlyu
ser.

O script de inicializagdo install SDBN initial.py Data Store regista mensagens
em ficheiros de registo em /lancope/var/database/logs/db_initial
install [datestamp] .log. Consulte parainformagoes adicionais.
Pré-requisitos nao totalmente satisfeitos durante a con-
figuracao (SO) local para verify-[data-node-ip-addres-
s].xml

Quando inicializar o Data Store na Inicializacao e configuracao do Data Store
executando o script python install SDBN initial.py, pode verificar que a
consolaindica Prerequisites not fully met during local

(OS) configuration for verify-[data-node-ip-address] .xml,
seguido de uma série de mensagens de registo. Estas mensagens de registo sao
antecipadas e nao indicam uma falha na inicializagao do Data Store. Nao tem de realizar
qualquer agao em relagao a estas mensagens de registo.

A tabela seguinte descreve cada mensagem.
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Nivel de
registo e
Caddigo
de erro

FAIL
(s0180)

FAIL
(s0311)

HINT
(S0040)

HINT
(s0041)

HINT
(S0305)

Descricao

Insufficient
swap size. Need
2.00 GB, have
1.50 GB

root account is
not in
/etc/sudoers

Could not find
the following
tools normally
provided by the
pstack or gstack
package:
pstack/gstack

Could not find
the following
tools normally
provided by the
mcelog
package: mcelog
TZ is unsert for
dbadmin.
Consider
updating
.profile or
.bashrc

Explicacao

O espaco atribuido para a particao de troca nao
cumpre as recomendagoes. Nao modique a
atribuigao de espacgo de troca. A Cisco configurou
o seu Data Store com a atribuicao de espaco de
troca correta.

O instalador nao localizou a conta root na lista de
permissoes de superutilizador /etc/sudoers e
recomenda que atualize o Vertica para resolver o
problema. Nao atualize o Vertica. Esta
configuragao é intencional para fins de seguranca.

O instalador nao consegue encontrar os pacotes
pstack ou gstack para registar rastreios de
pilha. Estes nao sao necessarios para o seu Data
Store.

O instalador nao consegue encontrar o pacote

mcelog para registar verificagbes de maquina.
Isto ndo é necessario para o seu Data Store.

O instalador nao encontrou uma variavel de
ambiente TZ para a conta de utilizador dbadmin
utilizada para fusos horarios. Isto nao é
necessario para o seu Data Store quando
configura servidores NTP para a sua
implementagao de Stealthwatch.
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As iptables do Nos de dados contém regras

Linux iptables pré-existentes. O sistema regista um aviso se as
WARN (firewall) has iptables contiverem regras, mas nao verifica
(NOO10) some non-trivial Se existem colisbes com as portas de

rules in tables: comunicagao necessarias. Isto é esperado e nao
filter deve provocar problemas com a sua
implementagao de Data Node.

Parametro SSLCA config nao definido; os certificados
de cliente nao serao pedidos ou verificados

Quando inicializar o Data Store na Inicializacao e configuracao do Data Store
executando o script python install SDBN initial.py, pode verificar que a
consolaindicaEnable SSL/TLS for remote connections, seguido de

INFO 6403: SSLCA config parameter is not set; client
certificates will not be requested or verified umavezporcadaNds
de dados que esta ainicializar. Esta mensagem de registo é antecipada e nao indica uma
falha no estabelecimento de ligagdes seguras com o Data Store. Nao tem de realizar
qualquer agao em relagao a estas mensagens de registo.

O Data Store é configurado no Modo de Servidor TLS, o que requer que, quando os
dispositivos estabelecem uma ligagao segura ao Data Store, verifiquem também o
certificado do servidor da base de dados. Contraste isto com a configuragédo do Modo
Mutuo TLS , que requer que, quando os dispositivos estabelecem uma ligagao segura
com o Data Store, os dispositivos verifiquem o certificado do servidor da base de dados
e que a base de dados verifique os certificados de cliente dos dispositivos. O Modo
Mutuo TLS requer a configuragéo do parametro SSLCA com o ficheiro root.crt que
contém a Autoridade de Certificagao (CA) ou cadeia de confianga CA utilizada para
assinar os certificados de cliente. Como o Modo Mutuo nao esta ativado, SSLCA nao é
configurado e o Data Store nao verifica os certificados de cliente quando estabelece
uma ligagao segura. No entanto, a ligagao entre os dispositivos e o Data Store no Modo
de Servidor TLS continua a ser uma ligagéo segura através de TLS.

Mensagens gerais de erro install_SDBN_.initial.py

A tabela seguinte apresenta mensagens de erro que podem ser exibidas se ocorrer um

errocomo script install SDBN initial.py, assimcomo solugbes possiveis para
0 problema.
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Mensagem de
Erro

Ficheiro Config
nao encontrado ou
nenhuma secgao
valida

Nao foi possivel
encontrar o
ficheiro jar
esperado para
obter palavras-
passe de utilizador
DB. Certifique-se
de que esta a
executar uma
imagem que
contém este
suporte

Descricao

O script install

SDBN
initial.py nao
consegue localizar
o ficheiro de
configuragao
install
SDBN.cfgou os
dados no ficheiro
de configuragao
nao témum
formato que seja
esperado.

O script install

SDBN _
initial.py nao
consegue localizar
o ficheiro sw-
datastore-
admin.jar que
contém as
palavras-passe de
dbadmin e
readonlyuser.

Solugoes possiveis

o Assegure que tem uma copia de

install SDBN example.cfg
guardada em B
/lancope/database/install
SDBN. cfg neste NOs de dados.
Assegure que a formatagao de
install SDBN.cfg corresponde a
formatagdo de install SDBN
example.cfg, que atribui um nome
a cada secg¢ao de n6 no formato
node#, que definiu um enderecgo

IP privado e publico para cada secg¢ao
de configuragéo do Nés de dados e
que tem uma subrede definida na
secgao comum.

Assegure que o seu dispositivo tem a
versao 7.3+.

Execute o script setup-sw-
datastore-secure-
connectivity em
/lancope/admin/cds e selecione
aopgao 1. Distribua a palavra-
passe do SW DataStore pelos
dispositivos para distribuir as
palavras-passe de dbadmin e
readonlyuser. Apds concluir este
passo, se ainda nao o tiver feito,
execute também a opgao 2.
Distribua os Certificados para
Ligagao DB Segura.

Contacte o Suporte da Cisco se o erro
persistir.
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O ficheiro de
configuragao
install
cadanotemdeter SDBN. cfg tem
uma entrada de uma ou mais
endereco publico e entradas de n6 que
privado nao témum
endereco
IP privado e publico
definido.
O ficheiro de
armazenamento
secreto nao existe  Ocorreu um erro
OU a palavra- com o script

passe nao existe install SDBN
no ficheiro. Inicie a initialfpy ao
sessaono SMC e  tentar obter as
execute o script palavras-passe de
apropriado para dbadmin e
definir e distribuir  readonlyuser.
as palavras-passe

DB.
Ocorreu um erro
com o script
Falhou aobtengdo install SDBN
das palavras- initialtpy ao
passe da base de  tentar obter as
dados palavras-passe de
dbadmin e
readonlyuser

o Assegure que definiu um endereco IP

privado e publico para cada sec¢ao de
configuragao do Nés de dados em
/lancope/database/install
SDBN.cfqg.

A partir do SMC CLI, execute o script
setup-sw—-datastore-secure-
connectivity em
/lancope/admin/cds e selecione
aopgao 1. Distribua a palavra-
passe do SW DataStore pelos
dispositivos para distribuir as
palavras-passe de dbadmin e
readonlyuser. Apos concluir este
passo, se ainda nao o tiver feito,
execute também a opgao 2.
Distribua os Certificados para
Ligacao DB Segura.

o A partir do SMC CLI, execute o script

setup-sw-datastore-secure-
connectivity em
/lancope/admin/cds e selecione
aopcao 1. Distribua a palavra-
passe do SW DataStore pelos
dispositivos para distribuir as
palavras-passe de dbadmin e
readonlyuser. Apos concluir este
passo, se ainda nao o tiver feito,
execute também a opgao 2.
Distribua os Certificados para
Ligacao DB Segura.
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Excecado E/S ao
tentar ler o ficheiro

Uma das duas
palavras-passe
nao existe no
ficheiro. Inicie a
sessao no SMC e
execute o script
apropriado para
definir e distribuir
as palavras-passe
DB.

privateAddrs tem
de ser
especificado

publicAddrs tem
de ser
especificado

Ocorreu um erro
com o script
install SDBN
initial.py ao
tentar obter as
palavras-passe de
dbadmin e
readonlyuser.

Ocorreu um erro
com o script
install SDBN
initial.py ao
tentar obter as
palavras-passe de
dbadmin e
readonlyuser.

O ficheiro de
configuragao
install
SDBN.cfgtem
uma ou mais
entradas de n6 que
nao témum
enderego

IP privado definido.

O ficheiro de
configuragao
install
SDBN. cfg tem
uma ou mais

o Contacte o Suporte da Cisco e

indique a mensagem de erro.

A partir do SMC CLI, execute o script
setup-sw-datastore-secure-
connectivity em
/lancope/admin/cds e selecione
a opcgao 1. Distribua a palavra-
passe do SW DataStore pelos
dispositivos para distribuir as
palavras-passe de dbadmin e
readonlyuser. Apos concluir este
passo, se ainda nao o tiver feito,
execute também a opgao 2.
Distribua os Certificados para
Ligacao DB Segura.

o Assegure que definiu um enderecgo

IP privado para cada secg¢ao de
configuragaéo do Nos de dados em
/lancope/database/install
SDBN. cfg. Note que o Nés de dados
utiliza este enderecgo IP nao
encaminhavel no eth?2 para
comunicar com outros Nés de dados
como parte do Data Store.

o Assegure que definiu um endereco IP

publico para cada secgao de
configuragéo do Nés de dados em
/lancope/database/install
SDBN. cfg. Note que o N6s de dados
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publicSubnet tem
de ser
especificado

Excecgao
inesperada durante
a leitura dos
segredos

Valor devolvido
inesperado

entradas de n6 que
nao témum
endereco IP
publico definido.

O ficheiro de
configuragao
install
SDBN.cfgtem
uma ou mais
entradas de n6 que
nao témuma
subrede definida.

Ocorreu um erro
com o script
install SDBN
initial.py ao
tentar obter as
palavras-passe de
dbadmin e
readonlyuser

O script install

SDBN _
initial.py
recebeu um valor e

utiliza este endereco IP encaminhavel
no ethO para comunicar com outros
dispositivos Stealthwatch como parte
da sua implementacgao de
Stealthwatch.

o Assegure que tem uma subrede

definida na secg¢ao de configuragao
comum em
/lancope/database/install
SDBN. cfg. Note que este
subconjunto esta associado aos
enderecos IP encaminhaveis no
eth0 que os Nés de dados
utilizam para comunicar com outros
dispositivos Stealthwatch como parte
da sua implementagao Stealthwatch.

Execute o script setup-sw-
datastore-secure-
connectivity em
/lancope/admin/cds e selecione
aopcao 1. Distribua a palavra-
passe do SW DataStore pelos
dispositivos para distribuir as
palavras-passe de dbadmin e
readonlyuser. Apos concluir este
passo, se ainda nao o tiver feito,
execute também a opgao 2.
Distribua os Certificados para
Ligacao DB Segura.

Contacte o Suporte da Cisco se o erro
persistir.

Contacte o Suporte da Cisco e
indique a mensagem de erro.
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parou porque nao
podia continuar.

Atualize as palavras-passe de dbadmin e readonlyuser
do Data Store ap0s a inicializagao:

Se jativerinicializado o Data Store, conforme descrito na Inicializacao e configuracao
do Data Store e desejar alterar as palavras-passe de dbadmin e readonlyuser,
execute o script bash de conetividade segura setup-sw-datastore-secure-
connectivity. Apos indicar a palavra-passe de dbadmin atual, pode atribuir novas

palavras-passe para dbadmin e readonlyuser. O script distribui as credenciais
atualizadas pelos seus dispositivos através de SSH e atualiza as credenciais de conta de

utilizador dbadmin € readonlyuser.

o Se tiver perdido a palavra-passe dbadmin, contacte o Suporte da Cisco para
obter ajuda na sua recuperagao.

Cada palavra-passe tem de cumprir 0s seguintes requisitos:

e NO mMinimo, 1 nUumero

e NO mMinimo, 1 caracter de minusculas

e no minimo, 1 caracter de mailusculas

e« no minimo, 1 caracter especial da lista seguinte: <>.,?2/'"|:; "~!Q@#S$%"&*

()-_+={}11]
e NO minimo, 8 caracteres, sem comprimento maximo

« apenas caracteres com codificagdo ASCII

Note que utilizara esta opgao se ja tiver inicializado o Data Store. Se estiver a realizar
uma implementagao e configuragao inicial do Data Store, consulte Distribuir palavras-
passe do Data Store pelo seu SMC, Nés de dados e Coletores de fluxo para atribuir

palavras-passe para dbadmin e readonlyuser e configurar as definigcdes de ligagéo
segura com a base de dados do Data Store.

Se tiver efetuado uma copia de seguranga da sua base de dados do Data Store e tiver
alterado a palavra-passe de dbadmin, atualize o ficheiro de palavra-passe de copia de
seguranga pw . ini com a nova palavra-passe de dbadmin. Consulte Criar uma copia
de seguranca do Data Store para obter mais informagoes.

Antes de comecar
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o Efetue uma compilagao de uma lista de palavras-passe root para o seu SMC, Nos

de dados, Coletores de fluxo e um SMC secundario se tiver implementado um.

o Ative 0 acesso SSH e acesso root SSH no seu SMC, No6s de dados e Coletores de

fluxo.

Quando o SSH esta ativado, o risco de comprometer o sistema aumenta.
A\ E importante ativar o SSH apenas quando necessita do mesmo. Quando
parar de utilizar o SSH, desative-o.

¢ Inicie a sessao no seu SMC CLI como utilizador root.

Procedimento

1.

A partir da linha de comandos, introduza cd /lancope/admin/cds e prima
Enter para alterar os diretorios.

Introduza . /setup-sw-datastore-secure-connectivity e prima Enter
para executar o script bash de conetividade segura do Data Store.

. A partir do menu principal do script, selecione 3. Atualize a palavra-passe do

SW DataStore nos dispositivos.
Introduza a palavra-passe atual de dbadmin e selecione OK.

Na linha de comandos, quando |Ihe for solicitada a palavra-passe raiz para cada
dispositivo, introduza a palavra-passe e prima Enter.

0 Uma vez que introduz multiplas palavras-passe, certifique-se de que
introduz a palavra-passe correta para o respetivo dispositivo.

Apos introduzir todas as palavras-passe root dos dispositivos, o script pede-lhe as
palavras-passe de dbadmin e readonlyuser.

Introduza a nova palavra-passe de dbadmin.

Introduza a mesma palavra-passe de dbadmin no campo dbadmin
(confirmacao).

Introduza a nova palavra-passe de readonlyuser.

Introduza a mesma palavra-passe de readonlyuser no campo readonlyuser
(confirmacao).
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Nao introduza a mesma palavra-passe para dbadmin e readonlyuser.
o A atribui¢do da mesma palavra-passe provoca uma falha do script e a néo
atribuicao de palavra-passe a qualquer uma das contas de utilizador.

10. Selecione OK.

O script distribui estas palavras-passe de forma segura pelos seus dispositivos.
Quando termina, apresenta uma lista dos dispositivos atualizados.

11. Selecione OK para regressar ao menu principal do script.

O que fazer a seguir

« Inicie a sessdo no VMC como dbadmin. E-lhe solicitada a atualizagao da sua
palavra-passe.

Se nao atualizar a palavra-passe de forma a corresponder a nova palavra-

0 passe de dbadmin, o VMC n&o envia notificagdes de alerta de estado de
funcionamento, nem monitoriza devidamente o seu Data Store.

O scriptupdate SDBN initial.py Nés de dados regista mensagens em ficheiros
de registoem /lancope/var/database/logs/db update
[datestamp] . log. Consulte para informagdes adicionais.

Mensagens gerais de erro update_SDBN_initial.py

A tabela seguinte apresenta mensagens de erro que podem ser exibidas se ocorrer um
erro com o script update SDBN initial.py, assim como solugoes possiveis para o

problema.

Mensagem
de Erro

Ficheiro
Config nao
encontrado
ou nenhuma
secgao
valida

Descricao

O script update
SDBN. py hao
consegue localizar
o ficheiro de
configuragao
update

Solugoes possiveis

» Assegure que tem uma cOpia de update
SDBN. cfg guardada em
/lancope/database/update
SDBN. cfg neste N6s de dados.

» Assegure que a formatagdo de update
SDBN. cfg corresponde a formatagao de
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cada né tem
de teruma
entrada de
endereco
publico e
privado

Falhou a
obtencgao da
palavra-
passe de
dbadmin da
base de
dados

firstNode
tem de ser
especificado

SDBN.cfg ou os
dados no ficheiro
de configuragao
nao témum
formato que seja
esperado.

O ficheiro de
configuragao
update
SDBN.cfgtem
uma ou mais
entradas de n6 que
nao témum
enderecgo IP
privado e publico
definido.

O script update
SDBN.py nao
consegue localizar
a palavra-passe de
dbadmin.

O ficheiro de
configuragao
update
SDBN.cfg nao
tem um valor

update SDBN example.cfg, que
atribui um nome a cada secg¢ao de n6 no
formato node#, que definiu um

endereco IP privado e publico para cada
secgao de configuragéo do Nés de dados,
que tem uma subrede definida na secgao
comum e que definiu o primeiro né6 como
mais um do que o numero total de nés que
ja existem no seu Data Store.

Assegure que definiu um endereco IP
privado e publico para cada secg¢ao de
configuragéo do Nés de dados em
/lancope/database/update
SDBN.cfg.

Assegure que o seu dispositivo tem a
versao 7.3+.

Execute o script setup-sw-datastore-
secure-connectivityem
/lancope/admin/cds e selecione a
opgao 3. Atualize a palavra-passe do
SW DataStore nos dispositivos para
definir as palavras-passe de dbadmin e
readonlyuser.

Contacte o Suporte da Cisco se o erro
persistir.

Assegure que definiu um valor firstNode na
secgao de configuragdo comum em
/lancope/database/update
SDBN.cfqg.

© 2021 Cisco Systems, Inc. e/ou afiliadas.

Todos os direitos reservados. -94 -



Resolugao de problemas na implementagao do Data Store

privateAddrs
tem de ser
especificado

publicAddrs
tem de ser
especificado

publicSubnet
tem de ser
especificado

firstNode
definido.

O ficheiro de
configuragao
update
SDBN.cfgtem
uma ou mais
entradas de n6 que
nao témum
endereco IP
privado definido.

O ficheiro de
configuragao
update
SDBN.cfgtem
uma ou mais
entradas de n6 que
nao témum
endereco IP
publico definido.

O ficheiro de
configuragao
update
SDBN.cfgtem
uma ou mais
entradas de n6 que
nao temuma
subrede definida.

o Assegure que definiu um endereco IP

privado para cada sec¢ao de configuragao
do No6s de dados em
/lancope/database/update

SDBN. cfg. Note que o Nos de dados
utiliza este enderecgo IP ndo encaminhavel
no eth2 para comunicar com outros N6s de
dados como parte da base de dados do
Data Store.

« Assegure que definiu um endereco IP para

cada secc¢ao de configuragéo do Nés de
dados em
/lancope/database/update
SDBN. cfg. Note que o Nés de dados
utiliza este endereco IP encaminhavel no
ethO para comunicar com outros
dispositivos Stealthwatch como parte da
sua implementacao de Stealthwatch.

o Assegure que tem uma subrede definida na

secgao de configuragdo comum em
/lancope/database/update
SDBN. cfg. Note que este subconjunto
esta associado aos enderecos IP
encaminhaveis noeth0 que os NOs de
dados utilizam para comunicar com outros
dispositivos Stealthwatch como parte da
sua implementacao Stealthwatch.

Se a suainstancia do VMC nao se atualizar automaticamente no seu web browser, pode
ter de atualizéd-la manualmente para ver as alteragées no seu Data Store ou alteragdes
de configuragao.
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Note que o Data Store reserva até 40% do espago de armazenamento disponivel para
manuteng¢ao do Data Store. No minimo, esta disponivel 60% do espaco total para
armazenamento de fluxo.

A Plataforma de Analise Vertica nao reinicia auto-
maticamente apds ocorrer uma falha de energia num
N6 de dados e este reiniciar

Se ocorrer uma falha de energia inesperada num N6s de dados e o utilizador reiniciar o
dispositivo, a instancia da Plataforma de Anélise Vertica (Vertica) nesse Nés de dados
pode nao reiniciar automaticamente devido a possiveis dados corrompidos. Se ainda
existirem N6s de dados a funcionar que permitam que o Data Store continue a funcionar,
o Data Store continua a ingerir dados dos Coletores de fluxo. No entanto, tem de
reiniciar o Nos de dados logo que possivel, para permitir que se junte novamente ao
Data Store, obtenha dados perdidos de N6s de dados adjacentes e acompanhe o resto
dos Nés de dados.

Nesta situagao, inicie a sessdo no N6s de dados e force um reinicio manual do Vertica, o
que elimina os dados corrompidos e permite um reinicio correto do Vertica.

Adicionalmente, pode ter de atualizar a politica de restabelecimento de energia do No6s
de dados antes de reiniciar. Se a politica de restabelecimento de energia estiver
definida para Energia desligada, tem de reiniciar manualmente o Nés de dados apés a
falha de energia. Consulte o Guia de configuracao da GUI UCS C-Series para mais
informagdes sobre a configuragao da politica de restabelecimento de energia no CIMC.

Antes de comecar
e Inicie a sessdo no CLI do Nés de dados como root.
Procedimento
1. Copie o comando seguinte e cole-o num editor de texto:

tail /lancope/var/database/dbs/sw/v_sw [node name]
catalog/ErrorReport.txt

2. Substitua [node name] pelo nome do seu N6s de dados (por exemplo,
node0001).

3. Copie o comando atualizado e cole-o no CLI e, em seguida, prima Enter para rever
as entradas mais recentes no ficheiro de erro ErrorReport.txt. Se a
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mensagem de erro indicar possiveis problemas de consisténcia e corrupg¢ao de
dados, avance para o passo seguinte para forgar um reinicio do Vertica.

4. Copie o comando seguinte e cole-o num editor de texto:

admintools -t restart node --hosts=[data-node-ip-address]
--database='sw-datastore' --password="[dbadmin-password]"
-—-force

5. Substitua [data-node-ip-address] pelo endereco IP do seu Nés de dados
afetado .

6. Substitua [dbadmin-password] pelasua palavra-passe de Data Store
dbadmin.

7. Copie o comando atualizado e cole-o no CLI e, em seguida, prima Enter para forgar
um reinicio do Vertica no seu N6s de dados afetado. O Vertica elimina quaisquer
dados corrompidos e recupera esses dados de Nés de dados adjacentes.

8. Se o sistema lhe perguntar Do you want to continue waiting?
(yes/no) [yes], introduza yes (sim) e prima Enter para continuar a aguardar.

Como o Vertica restaura a informagao do N6s de dados afetado de N6s de dados
adjacentes, se estes Nos de dados tiverem ingerido uma grande quantidade de
trafego de fluxo, enquanto o Nés de dados esteve inativo, pode ser necessario
algum tempo até o Nés de dados recuperar.

O que fazer a seguir

« Reveja as recomendacgoes da Cisco sobre o fornecimento de alimentagdo aos seus
N6s de dados em Requisitos e consideracoes sobre a implementacao do Data
Store.
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Anexo A. Preparacao da instalagao

Avisos relativos a instalagao

Leia o documento Informacoes de seqguranca e conformidade regulamentar antes de
instalar os dispositivos Data Store Stealthwatch.

Tome nota dos seguintes avisos:

Declaragao 107 1—-Definigao de aviso
INSTRUGOES DE SEGURANGA IMPORTANTES

Este simbolo de aviso significa perigo. Esta numa situagado que podera causar

A lesdo corporal. Antes de trabalhar em qualquer equipamento, tenha em atencgao
0S perigos inerentes aos circuitos elétricos e familiarize-se com as praticas
padrao para prevengao de acidentes. Utilize o numero de declaragao fornecido
no final de cada aviso para localizar a respetiva tradugdo, nos avisos de
seguranga traduzidos que acompanham este dispositivo.

GUARDE ESTAS INSTRUGOES

Declaragado 1005—Disjuntor

A\ Este produto confia na instalagao elétrica do edificio no que respeita a protegao
contra curto-circuito (sobretensao). Certifique-se de que a tensdo nominal do
dispositivo de protegdo nao é superior a: EUA: 120 V, 15 A (UE: 250V, 16 A)

Leia as instrugdes de instalagao antes da utilizagao, instalagao ou ligagéo do
sistema a fonte de energia.

Declaragao 12—Aviso de desconexao da fonte de alimentagao

A\ Antes de realizar trabalhos num chassi ou préximo de fontes de alimentagéo,
desligue o cabo de alimentag¢do nas unidades AC; desligue a alimentagao no
disjuntor nas unidades DC.

| Declaragdo 1004—Instrugoes de instalagao
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Declaragao 43—Aviso de remogao de joias

Antes de trabalhar em equipamento ligado a eletricidade, retire todas as joias
que estiver a usar (incluindo anéis, colares e reldgios). Os objetos metéalicos
aquecem quando ligados a eletricidade e a terra e podem provocar
queimaduras graves ou soldar o metal aos terminais.

Declaragao 94—Aviso de pulseira antiestatica

Durante este procedimento, utilize pulseiras de ligagao a terra para evitar danos
ESD na placa. Nao toque diretamente no barramento com a mao ou qualquer
ferramenta metalica, pois pode apanhar um choque.

Declaragao 1045—Protegao contra curto-circuito

Este produto necessita de protegdo contra curto-circuito (sobretensao), a ser
fornecida como parte da instalagao do edificio. Instale apenas de acordo com
os regulamentos de ligagao nacionais e locais.

Declaragado 1021—Circuito SELV

Para evitar choques elétricos, ndo ligue circuitos de tensao de seguranga extra
baixa (SELV) a circuitos de tensdo da rede telefénica (TNV). As portas LAN
contém circuitos SELV e as portas WAN contém circuitos TNV. Algumas portas
LAN e WAN utilizam conectores RJ-45. Tenha cuidado ao ligar cabos.

Declaragao 1024—Condutor de terra

Este equipamento tem de ser ligado a terra. Nunca elimine o condutor de terra
nem opere o equipamento sem o condutor de terra devidamente instalado.
Contacte a autoridade de inspegao elétrica adequada ou um eletricista se tiver
duvidas sobre a existéncia de uma ligagao a terra correta.

Declaragao 1040—Eliminagao do produto

A eliminagao final deste produto deve ser realizada em conformidade com
todas as leis e regulamentos nacionais.
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A

A instalagédo do equipamento deve respeitar os cédigos elétricos locais e

Declaragédo 1074—Em conformidade com os cédigos elétricos locais e nacionais

nacionais.

A

Declaragdo 19—Aviso de energia TN

O dispositivo destina-se a funcionar com sistemas de alimentagdo TN.

OrientagOes de instalagao

Tome nota dos seguintes avisos:

A

Declaragado 1047—-Protegao contra Sobreaquecimento

Para evitar o sobreaquecimento do sistema nao o opere em areas cuja
temperatura ambiente seja superior a maxima recomendada de: 5a 35 °C.

Declaragao 1019—Dispositivo de desconexao principal

A combinagao ficha-tomada tem de estar sempre acessivel, pois funciona
como dispositivo de desconexao principal.

Declaragao 1005—Disjuntor

Este produto confia na instalagao elétrica do edificio no que respeita a protecao
contra curto-circuito (sobretensao). Certifique-se de que a tensdao nominal do
dispositivo de protecao nao é superior a: EUA: 120V, 15 A (UE: 250V, 16 A)

Declaragcdo 1074—Em conformidade com os cédigos elétricos locais e nacionais

A instalagcao do equipamento deve respeitar os codigos elétricos locais e
nacionais.

Declaragao 37 1—Cabo elétrico e adaptador AC

Utilize os cabos de ligagao/cabos elétricos/adaptadores AC/baterias fornecidos
ou designados para instalar o produto. A utilizagdo de quaisquer outros
cabos/adaptadores pode provocar avarias ou incéndio. A Lei relativa a
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seguranga dos dispositivos e materiais elétricos proibe a utilizagdo de cabos

A com certificagdo UL (com as letras "UL" ou "CSA" no cabo), ndo regulada pela
lei ao mostrar "PSE" no cabo, em qualquer outro dispositivo elétrico além dos
produtos concebidos pela CISCO.

Declaragado 1073—Nao existem pecgas passiveis de assisténcia por parte do
utilizador
A

Nao existem pecgas passiveis de assisténcia por parte do utilizador. Nao abrir.

Quando instalar um chassi, tenha em consideragdo as seguintes orientagoes:

« Certifique-se de que existe espaco suficiente em redor do chassi para poder
efetuar manutencgao e permitir um fluxo de ar adequado. No chassi, o fluxo de ar
processa-se no sentido da parte frontal para a parte traseira.

Para garantir que o fluxo de ar se processa corretamente, tem de montar o
chassi no rack com os kits de calhas. Se colocar as unidades fisicamente
empilhadas umas sobre as outras sem os kits de calhas, vai bloquear os
orificios de ventilagao existentes na parte superior do chassi, o que pode

0 provocar sobreaquecimento, um aumento da velocidade das ventoinhas e
um maior consumo de energia. Quando instalar o chassi no rack,
recomenda-se que o monte com os kits de calhas, uma vez que estes
garantem o espagamento minimo necessario entre o chassi e o rack. Se
montar o chassi com os kits de calhas, nao tem de acrescentar qualquer
espagamento adicional entre chassi e o rack.

« Certifique-se de que o ar condicionado tem capacidade para manter o chassi a
uma temperaturade 5 a 35 °C.

o Certifique-se de que o armario ou o rack estao em conformidade com os requisitos
de rack.

« Certifique-se de que a alimentagdo no local esta em conformidade com os
requisitos de alimentacgao indicados na folha de especificacdes do seu
dispositivo. Se disponivel, pode utilizar uma UPS como prote¢ao contra falhas de
alimentagao.

o Evite os tipos de UPS que utilizam tecnologia ferrorressonante. Estes
tipos de UPS podem tornar-se instaveis com estes sistemas, que podem
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0 ter flutuagdes de consumo de corrente substanciais devido a padrdes de
trafego de dados irregulares.

As informagdes a seguir ajudam a garantir a sua seguranca e a proteger o chassi. Estas
informagdes podem ndo abranger todas as situagdes potencialmente perigosas no seu
ambiente de trabalho, porisso, esteja atento e avalie sempre bem cada situagao.

Observe estas diretrizes de seguranga:

o Mantenha a érea desimpedida e sem po antes, durante e apds a instalagao.

« Mantenha as ferramentas afastadas das areas de passagem onde o utilizador ou
outras pessoas possam tropegar nas mesmas.

« Nao use vestuario largo nem joias, como brincos, pulseiras ou colares que possam
ficar presos no chassi.

« Use 6Oculos de seguranca se trabalhar em condigdes que possam ser perigosas
para os olhos.

« Nao realize qualquer agao que represente perigo para as pessoas ou que afete a
seguranga do equipamento.

« Nunca tente elevar um objeto demasiado pesado para uma sé pessoa.

Antes de realizar trabalhos num chassi, certifique-se de que o cabo de
alimentagao foi desligado.

Respeite estas orientagdes ao operar equipamento alimentado a eletricidade:
« Nao trabalhe sozinho quando existam condi¢des perigosas no seu espaco de
trabalho.
« Nunca presuma que a eletricidade esta desligada; verifique sempre.

« Observe bem a sua area de trabalho para detetar eventuais perigos, como pisos
humidos, cabos de extensdes elétricas sem ligagao a terra, cabos elétricos
desgastados e auséncia de ligagdes a terra de seguranca.

e Se ocorrer um acidente elétrico:
o Tenha cuidado para nao se magoar.

e Desligue a alimentagao do sistema.
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e Se possivel, pega a outra pessoa para chamar assisténcia médica. Caso
contrario, avalie o estado da vitima e, em seguida, solicite socorro.

« Determine se a pessoa precisa de respiragao cardiopulmonar ou de
compressoes toracicas e atue em conformidade.

« Utilize o chassi de acordo com as especificagdes elétricas assinaladas e as
instrugoes de utilizagdo do produto.

As descargas eletrostaticas (ESD) ocorrem quando os componentes eletronicos sdo
manuseados incorretamente e podem danificar o equipamento, bem como afetar os

circuitos elétricos, o que pode provocar avarias intermitentes ou a avaria total do seu
equipamento.

Siga sempre os procedimentos de preven¢ao de ESD quando remover e substituir
componentes. Assegure-se de que o chassi esta eletricamente ligado a terra. Use uma
pulseira anti-ESD e certifique-se de que esta esta sempre em contacto com a pele.
Prenda a presilha de ligagao a terra numa superficie ndo pintada da frame do chassi para
encaminhar tensées de ESD de forma segura para a terra. Para prevenir devidamente
danos e choques decorrentes de ESD, a pulseira e o cabo tém de funcionar
eficazmente. Caso nao disponha de uma pulseira, proteja-se tocando numa parte
metalica do chassi.

Por motivos de seguranga, verifique periodicamente o valor de resisténcia da pulseira
antiestatica, que deve situar-se entre um e 10 megohms.

Para evitar avarias no equipamento e reduzir a possibilidade de encerramentos
provocados pelas condigées do ambiente, planeie cuidadosamente a configuragao do
local e a localizagdo do equipamento. Se verificar que estao a ocorrer encerramentos
frequentes ou se existirem taxas de erro invulgarmente elevadas no seu equipamento,
pode ser util isolar a causa dessas falhas e evitar problemas futuros.

Quando instalar o chassi, considere o seguinte:

« Assegure a existéncia de alimentagao no local antes de instalar o chassi para
garantir que esta livre de picos e ruido. Se necessario, instale um condicionador
de poténcia, para assegurar as tensdes corretas e niveis de poténcia corretos na
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tensao de entrada do dispositivo.

« Instale uma ligagao a terra correta para evitar danos provocados por relampagos e
picos de corrente no local.

« O chassi ndo tem um intervalo de operagao selecionavel pelo utilizador. Consulte
a identificagao no chassi relativa ao requisito de poténcia de entrada correta do
dispositivo.

« Estdo disponiveis vérios tipos de cabos de alimentagao CA para o dispositivo;
certifigue-se de que possui o tipo adequado ao seu local.

« Se estiver a utilizar fontes de alimentagao redundantes duplas (1+1),
recomendamos que utilize circuitos elétricos independentes para cada fonte de
alimentagao.

« Instale uma fonte de alimentagao ininterrupta no seu local, se possivel.

Considere o seguinte quando planear uma configuragdo de bastidor:

o Assegure-se de que a frame do bastidor nao bloqueia as portas de admissao e de
exaustao se estiver a montar um chassi num bastidor aberto.

o Assegure que os bastidores fechados possuem uma ventilagao adequada.
Certifique-se de que o bastidor nao esta demasiado congestionado, ja que cada
chassi produz calor. Os bastidores fechados devem ter laterais em persiana e uma
ventoinha para fornecer ar de ventilagao.

« Num bastidor fechado com uma ventoinha de ventilagao na parte superior, o calor
produzido pelo equipamento proximo da parte inferior do bastidor pode ser puxado
para cima e para dentro das portas de admissao do equipamento que se encontra
por cima, no bastidor. Assegure uma ventilagdo adequada no equipamento na
parte inferior do bastidor.

» A utilizagao de defletores pode ajudar a isolar o ar de exaustao do ar de admissao,
ajudando também a captar o ar de ventilagdo através do chassi. O melhor
posicionamento dos defletores depende dos padroes de fluxo de ar do bastidor.
Experimente diferentes disposi¢des para posicionar os defletores da forma mais
eficaz.
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Esta seccgao aborda a instalagao dos dispositivos no seu ambiente. Inclui:

« Montagem do dispositivo
» Ligacao do dispositivo a rede
» Ligacao do dispositivo

» Configurar as definigoes de rede utilizando a Configuragao inicial
Montagem do dispositivo

Pode montar os dispositivos Stealthwatch diretamente num rack ou armario padrao de
19", em qualquer outro armario adequado ou sobre uma superficie plana. Quando
montar um dispositivo num rack ou num armario, siga as instru¢oes incluidas nos kits de
calhas de montagem. Quando determinar o local onde o equipamento ficara montado,
certifique-se de que deixa uma folga nos painéis frontal e traseiro para que:

« Os indicadores do painel frontal sejam faceis de ler

« O espacgo de acesso as portas do painel traseiro seja suficiente para nao limitar a
cablagem

« A tomada de alimentagao do painel traseiro fique perto de uma fonte de
alimentagao AC condicionada

e O fluxo de ar em torno do dispositivo e no interior das condutas nao apresente
restri¢coes.

Hardware incluido com o dispositivo
Os dispositivos Stealthwatch incluem o seguinte hardware:

« Cabo de alimentagao CA
« Chaves de acesso (para a superficie frontal da placa)

« Kit de calhas para montagem em rack ou abas de montagem para dispositivos mais
pequenos

o Para o Coletor de fluxo 5210, um cabo de SFP de 10 GB

Hardware adicional necessario

Tem de fornecer o seguinte hardware adicional necessario:
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o Parafuso de montagem para um rack padrao de 19"

« Uma fonte de alimentagao ininterrupta (UPS) para cada dispositivo que instalar

« Para efetuar a configuragao local (opcional), recorra a um dos seguintes métodos:
o Computador portatil com um cabo de video e um cabo USB (para o teclado)

o Monitor de video com um cabo de video e um teclado com um cabo USB

Utilize o mesmo procedimento para ligar todos os dispositivos a rede. Em termos de
ligagdo, a unica diferenga consiste no tipo de dispositivo que tem.

A Nao atualize o dispositivo BIOS, pois pode provocar problemas na
funcionalidade do dispositivo.

Para obter informagdes detalhadas relativas as especificagdes, consulte as Folhas de
especificacoes Stealthwatch.

Todo o hardware Cisco x2xx utiliza a mesma plataforma UCS, a UCSC-C220-

0 M5SX, exceto o Coletor de fluxo 5210 DB, que utiliza a UCSC-C240-M5SX. As
diferengas entre dispositivos estdo nas placas NIC, no processador, na
memoria, no armazenamento e no RAID.

O Coletor de fluxo 5210 é composto por dois servidores ligados (motor e base
de dados) e funciona como um unico dispositivo. Devido a isso, a instalagao é

0 ligeiramente diferente da de outros dispositivos. Primeiro, ligue os servidores
entre si através de um cabo 10G SFP+ DA Cross Connect. Em seguida, ligue-
0s a suarede.

Para ligar o dispositivo a rede:

1. Ligue um cabo Ethernet a porta de gestao, situada na parte traseira do dispositivo.

2. Ligue, pelo menos, uma porta de monitorizagao para os Sensores de fluxo e para
os Encaminhadores de UDP.

No caso do Encaminhador de UDP HA, ligue os Encaminhadores de UDP através
de cabos crossover. Ligue a porta eth2 de um Encaminhador de UDP a porta eth2
do segundo Encaminhador de UDP. Da mesma forma, ligue a porta eth3 de cada
Encaminhador de UDP com um segundo cabo crossover. O cabo pode ser de fibra
6tica ou em cobre.
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Certifique-se de que toma nota da etiqueta Ethernet (eth2, eth3, etc.) de cada
porta. Estas etiquetas correspondem as interfaces de rede (eth2, eth3, etc.) que
sao apresentadas e podem ser configuradas na pagina Inicial da interface de
administrador do dispositivo.

3. Ligue a outra extremidade dos cabos Ethernet ao switch da sua rede.

Ligue os cabos de alimentagao a fonte de alimentagao. Alguns dispositivos tém
duas ligagdes de alimentagao: Power Supply 1 e Power Supply 2.

Esta seccao descreve como ligar o dispositivo de forma a alterar as palavras-passe de
utilizador predefinidas.

Pode ligar o dispositivo através uma das seguintes formas:

¢ com um teclado e um monitor

o com um computador portatil (e um emulador de terminal)

No caso de dispositivos novos, o SSH esta desativado. Tem de iniciar sessao na
interface da Web de administrador do dispositivo para o ativar.

Ligagao com um teclado e um monitor
Para configurar localmente o endereco IP, siga os passos abaixo:

1. Ligue o cabo de alimentagao ao dispositivo.

2. Prima o botao Power para ligar o dispositivo. Aguarde até concluir totalmente o
arranque. Nao interrompa o processo de arranque.

Pode ter de remover o painel frontal para ligar a alimentagao.

Enquanto o sistema néo arranca, as ventoinhas da fonte de alimentagao
de alguns modelos ligam-se. Verifique se o indicador LED no painel
@ frontal esta ativo.

Certifique-se de que liga o dispositivo a uma fonte de alimentacao
ininterrupta (UPS). A fonte de alimentagao tem de estar ligada a energia,
caso contrario, o sistema apresenta um erro.

3. Ligar o teclado:
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« Se tiver um teclado padrao, ligue-0 ao conetor de teclado padrao.
o Se tiver um teclado USB, ligue-0 a um conetor USB.
4. Ligue o cabo de video ao conetor de video. E apresentada a linha de comandos de
inicio de sessao.
5. Continue para a secgao Configurar as definigées de rede utilizando a
Configuracao inicial.

Ligagcao com um computador portatil
Também pode ligar o dispositivo a um computador portatil que tenha um emulador de
terminal.

Para ligar um dispositivo com um computador portatil:
1. Ligue o computador portatil ao dispositivo através de um dos seguintes métodos:

o Ligue um cabo RS232 do conetor de porta de série (DB9) do seu portatil a porta
Console do dispositivo.

o Ligue um cabo crossover da porta Ethernet do portatil a porta Management do
dispositivo.
2. Ligue o cabo de alimentagao ao dispositivo.

3. Prima o botdo Power para ligar o dispositivo. Aguarde até concluir totalmente o
arranque. Nao interrompa o processo de arranque.

Pode ter de remover o painel frontal para ligar a alimentacéao.

Enquanto o sistema nao arranca, as ventoinhas da fonte de alimentagao

0 de alguns modelos ligam-se. Verifique se o indicador LED no painel
frontal esta ativo. Certifique-se de que liga o dispositivo a uma fonte de
alimentagao ininterrupta (UPS). A fonte de alimentagao tem de estar
ligada a energia, caso contrario, o sistema apresenta um erro.

4. No computador portatil, estabeleca ligagao ao dispositivo.

Pode utilizar qualquer emulador de terminal que tiver disponivel para comunicar
com o dispositivo.

5. Aplique as seguintes definigoes:
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« BPS: 115200

« Bits de dados: 8

o Bit de paragem: 1

o Paridade: Nenhuma

o Controlo do fluxo: Nenhum
Sao apresentados o ecra e a linha de comandos de inicio de sessao.

6. Continue para a secgao seguinte, Configurar as definicoes de rede utilizando
a Configuragao inicial.

Apds se ligar ao dispositivo, utilize a Configuragao inicial para configurar as definigdes
de rede, incluindo enderegos IP. Lembre-se do seguinte:

o Se implementar um SMC 2210 ou Coletor de fluxo 4210 com um Data Store, além
de configurar os enderecgos IP , pode também configurar o SMC ou Coletor de
fluxo para utilizagdo de Data Store e o tipo de porta fisica que utiliza para a porta de
gestao etho.

Se optar por configurar o seu SMC ou Coletor de fluxo para utilizagdo com
um Data Store, ndo pode atualizar a configuragdo do dispositivo para

A\ alterar esta configuragcdo. Tem de submeter o dispositivo a RFD se
selecionar a opgao errada. Ative esta opgao apenas se planear
implementar um Data Store na sua rede.

« Se o seu dispositivo for um N6s de dados, pode configurar o tipo de porta fisica

que este utiliza para a porta de gestdo eth0 e o endereco IP e informagéo
relacionada para o canal de portaeth?2 ou eth2/eth3 para comunicagoes Nos de
dados.

Consulte o Guia de instalagcao e configuracao do hardware de cluster do Data Store
para mais informagdes sobre a instalagao dos dispositivos SMC 2210, FC 4210 e Nés de
dados.

Apds configurar os enderecgos IP e portas, altere as palavras-passe de utilizador.

0 Na primeira vez que entrar na Configuragéo do sistema, o assistente de
Configuragao inicial abre-se e guia-o ao longo da configuragao inicial do
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dispositivo. Se sair da Configuragao inicial antes de concluir o assistente, na
@ nrroxima vez que entrar na Configuragéo inicial, o assistente de Configuragéo
inicial abre-se novamente.

Com base no seu dispositivo, aceda a secg¢ao seguinte:

. Dispositivos compativeis com Data Store (SMC 2210, FC 4210)
» Configuragao geral de dispositivo Stealthwatch
» Configuragao de N6 de dados

Configuragao geral de dispositivo Stealthwatch

Para todos os dispositivos exceto Nos de dados, SMC 2210 e FC 4210, a Configuragao
inicial apresenta a seguinte configuragao:

o Configure o endereco IP e a informacao de gestao do dispositivo

Configure o endereco IP e a informagao de gestao do
dispositivo:

Na Configuragao inicial, pode configurar o endereco IP de gestao ethO e informagao
relacionada do dispositivo. Para a maior parte dos dispositivos, esta é a primeira
configuragéo na Configuragao inicial.

Antes de comecar

o Se estiver a configurar um Nés de dados, aceda a Configuracao de N6 de dados.

« Se estiver a configurar um SMC ou Coletor de fluxo compativel com Data Store,
aceda a Dispositivos compativeis com Data Store (SMC 2210, FC 4210).

« Se estiver a configurar qualquer outro dispositivo Stealthwatch, comece pelo
passo 1.

Procedimento

1. Inicie sessao no programa de Configuragao do sistema:

« Se estiver a configurar um dispositivo compativel com Ndés de dados ou Data
Store, digite root e prima Enter. Se estiver a configurar qualquer outro
dispositivo, digite sysadmin e prima Enter.
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0 Sao necessarias permissdes de root para configurar corretamente
o Data Store e a compatibilidade do Data Store.

« Quando for apresentada linha de comandos para introduzir a palavra-passe,
introduza lan1cope e, em seguida, prima Enter.

« Nalinha de comandos seguinte, introduza SystemConfig e, em seguida,
prima Enter.

2. Se é a primeira vez que entra na Configuragao do sistema neste dispositivo, é
aberta a Configuragao inicial.

Caso contrario, abre-se o menu da Configuragao do sistema. Selecione
Management (Gestao) e, em seguida, prima Enter.

Introduza um endereco IP para este dispositivo.

Introduza a mascara de sub-rede da rede.

Introduza um enderego de Gateway para o endereco IP deste dispositivo.
Introduza um endereco de Difusao para o dispositivo.

Introduza um Nome de anfitrido para o seu dispositivo.

Introduza um Dominio para o seu dispositivo.
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Selecione Selecionar e, em seguida, selecione Sim para confirmar as suas
entradas.

Esta é a ultima opgao de configuragéo na Configuragao inicial. O seu dispositivo
reinicia e implementa as alteragdes. Depois de reiniciar, abre-se a pagina Login
(Inicio de sessao).

O que fazer a seguir

« Altere as palavras-passe de utilizador. Consulte Alteracao da palavra-passe do
utilizador Sysadmin para obter mais informagoes.

Dispositivos compativeis com Data Store (SMC 2210, FC 4210)
Para o SMC 2210 e FC 4210, a Configuragao inicial apresenta a seguinte configuragao:

1. Configure a porta fisica de gestao eth0

2. Configure o endereco IP e a informacao de gestao do dispositivo

3. Configure a compatibilidade do Data Store

Configure a porta fisica de gestao ethO
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Se configurar um SMC ou Coletor de fluxo compativel com Data Store e implementar um

Data Store, pode, opcionalmente, configurar eth0 como uma porta SFP+ DAC em vez
da porta de cobre BASE-T predefinida. Para estes dispositivos, esta € a primeira
configuragao na Configuragao inicial.

Antes de comecar

« Se estiver a configurar um Nés de dados ou um SMC ou Coletor de fluxo
compativel com Data Store, consulte a folha de especificacoes do Stealthwatch
relativa ao seu dispositivo para informagoes sobre as portas SFP+ e BASE-T
suportadas.

« Se estiver a configurar um Nés de dados, aceda a Configuracao de N6 de dados.

« Se estiver a configurar qualquer outro dispositivo Stealthwatch além de
dispositivos compativeis com Data Store, consulte Configuracao geral de
dispositivo Stealthwatch.

Procedimento

1. Inicie sessao no programa de Configuragao do sistema:

« Digite root e, em seguida, prima Enter.

0 Sao necessarias permissdes de root para configurar corretamente
a compatibilidade do Data Store.

« Quando for apresentada linha de comandos para introduzir a palavra-passe,
introduza lan1cope e, em seguida, prima Enter.

« Nalinha de comandos seguinte, introduza SystemConfig e, em seguida,
prima Enter.

2. Se é a primeira vez que entra na Configuragao do sistema neste dispositivo, é
aberta a Configuragao inicial e apresentada a configuragdo de Ordem de portas
Avance para o passo 5.

Caso contrario, abre-se o menu da Configuragao do sistema. Selecione
Management (Gestao) e, em seguida, prima Enter.

3. A partir do menu Configuragao do sistema, selecione Rede e, em seguida, prima
Enter.

4. Selecione Ordem de portas e prima Enter.

5. Tem as seguintes opgoes:
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« Selecione LOM para configurar o seu dispositivo para utilizar uma porta de
cobre BASE-T para ethO.

» Selecione SFP+ para configurar o seu dispositivo para utilizar uma porta de
fibra SFP+ para ethO.

6. Selecione OK para confirmar a sua selegao.
O que fazer a seguir

« Configure o endereco IP e a informagao de gestdo da porta de gestdo ethO.
Consulte o procedimento seguinte.

Configurar o endereco IP e a informagao de gestao do
dispositivo:

Na Configuragao inicial, pode configurar o endereco IP de gestdo ethO e informagao
relacionada do dispositivo. Para dispositivos compativeis com Data Store, esta
configuragao ocorre apos configurar a porta de gestéao fisica ethO.

Antes de comecar

o Se estiver a configurar um SMC ou Coletor de fluxo compativel com Data Store,
apos configurar a Ordem de portas, o assistente de Configuragao inicial apresenta
a configuragao de gestdo eth0. Avance para o passo 3.

Procedimento

1. Inicie sessao no programa de Configuragao do sistema:

o Se estiver a configurar um dispositivo compativel com Data Store, digite
root e prima Enter.

o Sao necessarias permissoes de root para configurar corretamente
o Data Store e a compatibilidade do Data Store.

« Quando for apresentada linha de comandos para introduzir a palavra-passe,
introduza lan1cope e, em seguida, prima Enter.

« Nalinha de comandos seguinte, introduza SystemConfig e, em seguida,
prima Enter.

2. Se é a primeira vez que entra na Configuragao do sistema neste dispositivo, é
aberta a Configuragao inicial.
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Caso contrario, abre-se o menu da Configuragéo do sistema. Selecione
Management (Gestao) e, em seguida, prima Enter.

Introduza um endereco IP para este dispositivo.

Introduza a mascara de sub-rede da rede.

Introduza um enderego de Gateway para o endereco IP deste dispositivo.
Introduza um enderego de Difusao para o dispositivo.

Introduza um Nome de anfitrido para o seu dispositivo.

Introduza um Dominio para o seu dispositivo.
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Selecione Selecionar e, em seguida, selecione Sim para confirmar as suas
entradas.

O que fazer a seguir

« Configure o dispositivo para utilizagdo sem um Data Store. Consulte o
procedimento seguinte para obter mais informagoes.

Configure a utilizagao do Data Store

Configure ou seu SMC 2210 ou FC 4210 para funcionar com um Data Store. Os seus
Coletores de fluxo serao ligados ao Data Store e o seu SMC consultara o Data Store.

Se optar por configurar o seu SMC ou Coletor de fluxo para utilizagdo com um
Data Store, nao pode atualizar a configuragao do dispositivo para alterar esta

A configuragéo. Tem de submeter o dispositivo a RFD se selecionar a opgao
errada. Ative esta opgao apenas se planear implementar um Data Store na sua
rede.

Tem de configurar todos os seus SMCs e Coletores de fluxo para utilizagdo com

0 um Data Store se implementar um Data Store. Nao pode configurar alguns dos
seus Coletores de fluxo para ligagao ao Data Store e outros para ligacao direta
ao SMC.

Antes de comecar

« Se estiver na Configuragao inicial, a Configuragao do sistema apresenta a
configuragao do Data Store apds terminar a configuragao do endereco IP do
dispositivo. Avance para o passo 3.

Procedimento
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1. A partir do menu de Configuragao do Sistema. Selecione Avangadas e prima
Enter.

2. Selecione Data Store e prima Enter.

3. Selecione Sim para configurar o seu dispositivo para compatibilidade com um Data
Store.

Se optar por configurar o seu SMC ou Coletor de fluxo para utilizagdo com
um Data Store, ndo pode atualizar a configuragao do dispositivo para

A\ alterar esta configuragdo. Tem de submeter o dispositivo a RFD se
selecionar a opgao errada. Ative esta opgao apenas se planear
implementar um Data Store na sua rede.

4. Selecione OK para confirmar a sua selegao.

Esta é a ultima opgao de configuragao na Configuragao inicial. O seu dispositivo
reinicia e implementa as alteragoes. Depois de reiniciar, abre-se a pagina Login
(Inicio de sessao).

O que fazer a seguir

« Altere as palavras-passe de utilizador. Consulte Alteracao da palavra-passe do
utilizador Sysadmin para obter mais informagdes.

Configuragao de No de dados
Para Nos de dados, a Configuragao inicial apresenta a seguinte configuragao:

1. Configure a porta fisica de gestao eth0

2. Configure o endereco IP e a informac¢ao de gestao do dispositivo

3. Configure eth2 e eth3 para comunicacoes inter-Noés de dados

Configure a porta fisica de gestao ethO

Se configurar um N6s de dados, opcionalmente, pode configurar eth0 como uma porta
de cobre BASE-T em vez da porta SFP+ DAC predefinida. Para estes dispositivos, esta
€ a primeira configuragao na Configuragao inicial.

Antes de comecgar
« Se estiver a configurar um Nés de dados, consulte a folha de especificacoes do

Stealthwatch relativa ao seu dispositivo para informagdes sobre as portas SFP+ e
BASE-T suportadas.
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o Se estiver a configurar um SMC ou Coletor de fluxo compativel com Data Store,
aceda a Dispositivos compativeis com Data Store (SMC 2210, FC 4210).

« Se estiver a configurar qualquer outro dispositivo Stealthwatch além de
dispositivos compativeis com Data Store, consulte Configuracao geral de
dispositivo Stealthwatch.

Procedimento

1. Inicie sessao no programa de Configuragao do sistema:

« Digite root e, em seguida, prima Enter.

0 Sao necessarias permissdes de root para configurar corretamente
a compatibilidade do Data Store.

+ Quando for apresentada linha de comandos para introduzir a palavra-passe,
introduza lan1cope e, em seguida, prima Enter.

« Nalinha de comandos seguinte, introduza SystemConfig e, em seguida,
prima Enter.

2. Se é a primeira vez que entra na Configuragao do sistema neste dispositivo, é
aberta a Configuragao inicial e apresentada a configuragdo de Ordem de portas
Avance para 0 passo 5.

Caso contrario, abre-se o menu da Configuragao do sistema. Selecione
Management (Gestado) e, em seguida, prima Enter.

3. A partir do menu Configuragao do sistema, selecione Rede e, em seguida, prima
Enter.

4. Selecione Ordem de portas e prima Enter.
5. Tem as seguintes opgoes:

« Selecione SFP+ para configurar o seu dispositivo para utilizar uma porta de
fibra SFP+ para ethO.

o Selecione LOM para configurar o seu dispositivo para utilizar uma porta de
cobre BASE-T para ethO.

6. Selecione OK para confirmar a sua selegao.
O que fazer a seguir

o Configure o endereco IP e a informagao de gestao da porta de gestao ethO.
Consulte o procedimento seguinte.

Configurar o endereco IP e a informagao de gestao do
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dispositivo:

Na Configuragao inicial, pode configurar o endereco IP de gestdo ethO e informagao
relacionada do dispositivo.

Antes de comecgar

« Se estiver a configurar um Nés de dados, apds configurar a Ordem de portas, o

assistente de Configuragao inicial apresenta a configuragao de gestéo etho.
Avance para o passo 3.

Procedimento

1. Inicie sessao no programa de Configuragao do sistema:

o Se estiver a configurar um Nés de dados, digite root e prima Enter.

0 Sao necessarias permissoes de root para configurar corretamente
o Data Store e a compatibilidade do Data Store.

« Quando for apresentada linha de comandos para introduzir a palavra-passe,
introduza lan1cope e, em seguida, prima Enter.

« Nalinha de comandos seguinte, introduza SystemConfig e, em seguida,
prima Enter.

2. Se é a primeira vez que entra na Configuragao do sistema neste dispositivo, é
aberta a Configuragao inicial.

Caso contrario, abre-se o menu da Configuragéo do sistema. Selecione
Management (Gestao) e, em seguida, prima Enter.

Introduza um enderecgo IP para este dispositivo.

Introduza a mascara de sub-rede da rede.

Introduza um endereg¢o de Gateway para o endereco IP deste dispositivo.
Introduza um enderego de Difusao para o dispositivo.

Introduza um Nome de anfitrido para o seu dispositivo.

Introduza um Dominio para o seu dispositivo.
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Selecione Selecionar e, em seguida, selecione Sim para confirmar as suas
entradas.

O que fazer a seguir
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o Configure a informagao de gestao da porta de comunicagéo do Nos de dados.
Consulte Configure eth2 e eth3 para comunicagoes inter-No6s de dados:
para mais informagoes.

Configure eth2 e eth3 para comunicagoes inter-Nos de
dados:

Quando configurar um dispositivo N6s de dados, configure a porta de comunicagao
inter-N6s de dados com um enderecgo IP ndo encaminhavel. Pode configurar uma das
seguintes opgoes:

e eth?2

e canal de portacometh2 e eth3

o Tem de atribuir enderecgos IP ndo encaminhaveis a partir do bloco
169.254.42.0/24 CIDR..

Antes de comecar

o Consulte a folha de especificacdes do Stealthwatch para o seu dispositivo para
informagao sobre as portas eth2 e eth3 SFP+ . Note que eth2 e eth3
dependem da forma como configura eth0.

« Se estiver na Configuragao inicial, a Configuragao do sistema apresenta a
configuragao de canal de porta eth2 ou eth2/eth3 apos terminar a configuragao
da informacgao de gestao eth0 do dispositivo. Avance para o passo 3.

Procedimento
1. A partir do menu Configuragao do sistema, selecione Rede e, em seguida, prima
Enter.
2. Selecione Comunicagoes de no e prima Enter.

3. Selecione a configuragao de porta de comunicagéo inter-Nés de dados. Tem as
seguintes opgoes:

« Selecione Sim para agregar eth?2 e eth3 como um canal de porta para
comunicagoes inter-Nos de dados.

o Selecione Nao para utilizar eth2 para comunicagoes inter-Noés de dados.

4. Introduza um endereco IP nao encaminhavel a partir do bloco
169.254.42.0/24 CIDR para o canal de portaeth?2 oueth2/eth3.

5. Introduza uma Mascara de rede de 255.255.255. 0 para este endereco IP.

© 2021 Cisco Systems, Inc. e/ou afiliadas. Todos os direitos reservados. -118 -


https://www.cisco.com/c/en/us/support/security/stealthwatch/products-technical-reference-list.html

Anexo B. Instalagao de hardware Stealthwatch

6. Introduza um enderego de Gateway para este endereco IP.
7. Introduza um endereco de Difusao para este endereco IP.

8. Selecione Selecionar e, em seguida, selecione Sim para confirmar as suas
entradas.

Esta é a ultima opgao de configuragdo na Configuragao inicial. O seu dispositivo
reinicia e implementa as alteragoes. Depois de reiniciar, abre-se a pagina Login
(Inicio de sessao).

O que fazer a seguir

« Altere as palavras-passe de utilizador. Consulte Alteracao da palavra-passe do
utilizador Sysadmin para obter mais informagdes.

Alteragao da palavra-passe do utilizador Sysadmin

Para garantir que a sua rede é segura, altere a palavra-passe predefinida para o
utilizador sysadmin no dispositivos.

Altere a palavra-passe de sysadmin:
Antes de comecar

« Inicie a sessao na consola do dispositivo como sysadmin.

« Entre na Configuragao do sistema.
Procedimento
1. No menu System Configuration (Configuragédo do sistema), selecione Password
(Palavra-passe) e prima Enter.

Se alterou a lista de anfitrides fidedignos nas predefini¢goes, certifique-se de que
todos os dispositivos Stealthwatch estao incluidos nessa lista em todos os
dispositivos Stealthwatch da sua implementacdo. Caso contrario, os dispositivos
Nnao conseguirao comunicar entre si.

Abaixo do menu, é apresentada a linha de comandos para introduzir a palavra-
passe atual.

2. Introduza a palavra-passe atual e, em seguida, prima Enter.
E apresentada a linha de comandos para introduzir uma palavra-passe nova.

3. Introduza a palavra-passe nova e, em seguida, prima Enter.
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A palavra-passe tem de conter 8 a 30 carateres alfanuméricos e ndo pode conter
espagos. Também pode utilizar os seguintes carateres especiais: $.~!0#%
=2:,{}0)

4. \olte aintroduzir a palavra-passe e, em seguida, prima Enter.

5. Quando a palavra-passe for aceite, prima Enter novamente para voltar ao menu
System Configuration (Configuragao do sistema).

6. Continue para a proxima secgao, Alteracao da palavra-passe do utilizador raiz

Alteracao da palavra-passe do utilizador raiz

Depois de alterar a palavra-passe predefinida do utilizador sysadmin, altere a palavra-
passe predefinida do utilizador raiz para proteger ainda mais a sua rede.

Altere a palavra-passe do utilizador raiz:

Antes de comecar

« Inicie a sessao na consola do dispositivo como sysadmin.

« Entre na Configuragao do sistema.
Procedimento

1. Aceda a shell raiz.

2. No menu System Configuration (Configuragao do sistema), selecione Advanced
(Avangadas) e prima Enter. E apresentado o menu Advanced (Avancgadas).

3. Selecione RootShell e, em seguida, prima Enter.

E apresentado um pedido para introduzir uma palavra-passe do utilizador raiz.

4. Introduza a palavra-passe atual do utilizador raiz e, em seguida, prima Enter. E
apresentada a linha de comandos da shell de raiz.

5. Introduza SystemConfig e, em seguida, prima Enter.

Através deste comando, volta ao menu System Configuration (Configuragao do
sistema) para poder alterar a palavra-passe do utilizador raiz.

6. Selecione Password (Palavra-passe) e, em seguida, prima Enter. Abaixo do
menu, é apresentada a linha de comandos para introduzir a palavra-passe.

7. Introduza a palavra-passe nova do utilizador raiz e, em seguida, prima Enter. E
apresentado um segundo pedido.
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8. Volte a introduzir a palavra-passe nova do utilizador raiz e, em seguida, prima
Enter.

9. Assim que a palavra-passe for alterada com éxito, prima Enter. Desta forma,
atualizou as palavras-passe predefinidas dos utilizadores sysadmin e raiz. Em
seguida, volta ao menu da consola System Configuration (Configuragao do
sistema).

10. Selecione Cancel (Cancelar) e prima Enter. A consola System Configuration

(Configuragao do sistema) fecha-se e é apresentada a linha de comandos da shell
raiz.

11. Introduza exit e prima Enter. E apresentada a linha de comandos de inicio de
sessao.

12. Prima Ctrl+Alt para sair do ambiente da consola.

Agora ja esta tudo a postos para configurar o seu dispositivo. Para configurar o seu
dispositivo, consulte o Guia de configuracao do sistema Stealthwatch relativo a sua
versao de software. A Série x2xx é compativel com as versodes de software 7.x do
Stealthwatch.
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Quando iniciar a sessao no dispositivo pela primeira vez, utilizara a Ferramenta de
configuragao de dispositivo para configurar as suas defini¢des de dispositivo.

« Confirme que as suas firewalls e ACLs (Access Control List) permitirdo o acesso.

o Obtenha o nome de anfitrido para o dispositivo e os enderecos IP para o seguinte:

o dispositivo

e mascara de sub-rede

« gateways predefinidos e de difusao

o servidores NTP e DNS

« enderego IP de SMC para Gestao Central

Como parte da Ferramenta de configuragao de dispositivo, ira configurar o seu
dispositivo a ser gerido pela sua Consola de Gestao Stealthwatch (SMC) principal.

Quando os seus dispositivos forem geridos pela sua Consola de Gestao Stealthwatch
(SMC), pode utilizar a Gestao Central para editar as configuragdes de dispositivo,
software de atualizagao, reinicio, encerramento e outros.

Se tiver mais de uma Consola de Gestao Stealthwatch (SMC), pode configurar um par de
ativagao pos-falha de SMC para que uma sirva de consola de copia de seguranga para a
outra.

« Utilize a Ferramenta de configuragao de dispositivo para configurar cada SMC
individual.
« Planeie qual o SMC que sera principal e secundario.

e Apos configurar cada SMC individual, utilizara o Armazenamento de Confianga de
Gestao Central e o Cliente de Ambiente de Trabalho Stealthwatch para configurar
a relagao de ativagao pos-falha de SMC.

© 2021 Cisco Systems, Inc. e/ou afiliadas. Todos os direitos reservados. -122 -



Anexo C. Configurar os seus dispositivos

Para configurar o seu sistema com sucesso, certifique-se de que segue as instrugoes
deste guia.

Recomendamos o seguinte:
« Um de cada vez: Configure um dispositivo de cada vez. Confirme que o

dispositivo esta Ativo antes de comecar a configurar o dispositivo seguinte no seu
cluster.

« Ordem: Siga a ordem de configuragao.

« Multiplos Gestores Centrais: Pode configurar mais de um Gestor Central no seu
sistema. No entanto, cada dispositivo pode ser gerido por apenas um SMC
principal/Gestor Central.

o Acesso: Tem de ter privilégios de administrador para aceder a Gestao Central.

Configure os seus dispositivos pela ordem seguinte e anote os dados para cada
dispositivo:

Pedido Dispositivo Detalhes

O seu SMC principal é o seu Gestor
Central.

Certifique-se de que o SMC é
apresentado como Ativo antes de
comegar a configurar o dispositivo
seguinte no sistema.

1. SMC principal

UDP Directors
2. (também designados por
Replicadores de fluxo)

3. N6 de dados

Certifique-se de que a base de dados
do Coletor de fluxo 5000 series &
apresentada como Ativa antes de iniciar
a configuragéo do motor.

Base de dados do Coletor de
4. fluxo 5000
Series
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Motor do Coletor de fluxo 5000
Series

Todos os outros coletores de
6. fluxo
(NetFlow e sFlow)

7. Sensores de fluxo

8. Concentrador do ponto final

SMC secundario
(se utilizado)

Certifique-se de que a base de dados
do Coletor de fluxo 5000 series é
apresentada como Ativa antes de iniciar
a configuragéo do motor.

Certifique-se de que o seu Coletor de
fluxo é apresentado como Ativo antes
de iniciar a configuragao do Sensor de
fluxo.

Certifique-se de que o SMC principal é
apresentado como Ativo antes de iniciar
a configuragédo do SMC secundario.

O SMC secundario seleciona-se a si
proprio como Gestor Central. Configure
a ativagdo pos-falha apds serem
configurados todos os dispositivos.

I 0 Podem nao ser apresentados aqui todos os dispositivos do seu sistema.

Utilize as instru¢des seguintes para configurar cada dispositivo utilizando a Ferramenta

de configuragao de dispositivo.

1. No campo de endereco do seu browser, introduza https:// seguido do endereco IP

do dispositivo.

o SMC principal: Configure primeiro o SMC principal.

« Ativo: Confirme que cada dispositivo esta Ativo antes de comegar a
configurar o dispositivo seguinte no seu cluster.
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o Ordem: Certifique-se de que configura os seus dispositivos por ordem
para que comuniquem corretamente.

2. Introduza as credenciais seguintes para iniciar a sessao:

« Nome do utilizador: admin

- Palavra-passe: lan411cope

Quando inicia a sessao no dispositivo pela primeira vez, a Ferramenta de configuragao
de dispositivo orienta-o ao longo de cada passo de configuragao.

1. Alterar palavra-passe predefinida: Introduza novas palavras-passe para admin,
root e sysadmin. Clique em Seguinte para percorrer cada utilizador.

Utilize os critérios seguintes:

« Tamanho: 8 a 30 caracteres

« Alteragao: Certifique-se de que a nova palavra-passe é diferente da
palavra-passe predefinida em, pelo menos, 4 caracteres.

Utilizador Palavra-passe predefinida
admin lan411cope

root lan1cope

sysadmin lan1cope

Os menus sysadmin e root estao indisponiveis se ja tiver alterado as palavras-
o passe predefinidas durante a instalagado de hardware. Consulte o Manual de
instalacao de hardware Stealthwatch x210 Series para obter mais detalhes.

2. Interface de rede de gestao: Reveja os campos do endereco IP e de interface
de rede. Confirme que as predefinicdes estao corretas. Clique em Next
(Seguinte).

« Alteragoes: Para alterar esta informagao, consulte o seu administrador de
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rede e a Resolugao de problemas.

« IPv6 (opcional): Para ativar IPv6, clique em IPv6. Selecione a caixa de
verificagcao Enable IPv6 e preencha os campos.

3. Nome de anfitriao e Dominios: Introduza o nome de anfitrido e o nome do
dominio de rede. Cligue em Next (Seguinte).

. Nome de anfitrido: E necessario um nome de anfitrido Gnico para cada
dispositivo. Se atribuir os mesmos nomes de anfitridao aos seus dispositivos,
nao serao instalados com sucesso.

. Dominio de rede: E necessario um nome de dominio totalmente qualificado
para cada dispositivo.

« Dominio Stealthwatch (apenas SMC): Introduza um dominio de
Stealthwatch para os seus dispositivos Stealthwatch.

« Intervalos de Enderecos (apenas SMC): Selecione o intervalo de
enderecos IP para a sua rede Stealthwatch.

4. Definigoes DNS: Confirme que a predefini¢gao esta correta ou introduza o
endereco IP do servidor de dominio. Clique em Next (Seguinte).

Adicionar ou Eliminar Servidores DNS (opcional):

« Adicionar: Clique no icone +.

« Eliminar: Clique na caixa de verificagao para selecionar o servidor DNS.
Clique noicone -.

5. Definigoes NTP: Confirme que a predefinigao esta correta ou clique no icone
Menu para selecionar o seu servidor NTP (Network Time Protocol). Clique em
Next (Seguinte).

o Multiplos Servidores NTP: Recomendamos que configure multiplos
servidores NTP quanto a redundancia e precisao.

« Fonte publica: pool.ntp.org € uma boa fonte publica para NTP.
Adicionar ou Eliminar Servidores NTP (opcional):

o Adicionar: Clique noicone +.
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« Eliminar: Clique na caixa de verificagao para selecionar o servidor NTP.
Clique noicone -.

6. Se o dispositivo forum SMC, aceda a 3. Registe a Consola de Gestao
Stealthwatch.

Se o dispositivo nao for um SMC, aceda a 4. Adicione dispositivos a Gestao
Central.

1. Reveja as suas definigdes: Confirme que a informagao do dispositivo esta
correta.

2. Clique em Aplicar ou Reiniciar e continuar.
Siga as indicagoes do ecra enquanto o dispositivo € reiniciado.

Aguarde alguns minutos até as novas defini¢des do sistema terem efeito. Pode ter
de atualizar a pagina.

3. Inicie a sessao na Consola de Gestao Stealthwatch.

4. A Ferramenta de configuragao do dispositivo € novamente aberta. Clique em
Continuar.

5. No separador Registe o seu dispositivo, consulte o enderecgo IP e clique em
Guardar.

« Isto instala a Gestao Central na Consola de Gestao Stealthwatch.
e O endereco IP do SMC é detetado automaticamente e ndo pode ser alterado.

6. Quando a instalagao do dispositivo estiver concluida, clique em Ir para o painel.

7. Clique no icone Definigdes globais. Selecione Gestao Central.

8. Reveja o inventario. Confirme que o estado do dispositivo SMC é apresentado
como Ativo.

Certifique-se de que o SMC principal e cada dispositivo é apresentado como
A Ativo antes de comegar a configurar o dispositivo seguinte no seu cluster
utilizando a ordem e os detalhes de configuracao.
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9. Implemente e configure o seu Data Store. Regresse a Descricao geral da
implementacao do Data Store Stealthwatch para rever o processo de
implementacgao.

A Ferramenta de configuragao de dispositivo continua a orienta-lo ao longo da
configuragao de dispositivo com a Gestao Central. Alguns passos podem variar
consoante o dispositivo. Siga as indicagdes do ecra.

1. No separador Gestao Central, introduza o endereco IP do seu SMC principal.
O seu SMC principal é o seu Gestor Central.

2. Cligue em Save (Guardar).

3. Siga as indicagdes do ecra para confiar no certificado de identidade do dispositivo
SMC principal. Cliqgue em Sim para confiar no certificado e permitir que o
dispositivo comunique com o SMC.

4. Introduza as credenciais de inicio de sessao para o seu SMC principal.

5. Selecione o seu dominio de Stealthwatch.
« Coletores de fluxo: Introduza o nimero de porta da Colegao de fluxo.

Predefinicdo Netflow: 2055
Predefinicao sFlow: 6343

« Sensores de fluxo: Selecione um Coletor de fluxo.

6. Clique em Ir para Gestao Central. Ir para 5. Confirme o estado do dispositivo.

Apds configurar um dispositivo na Ferramenta de configuragéo de dispositivo, confirme
o estado do dispositivo na Gestao Central.

1. A Ferramenta de configuragao de dispositivo é aberta no inventario da Gestao
Central ou pode abri-la da seguinte forma:

« Inicie a sessao na sua Consola de Gestao Stealthwatch principal.

« Clique no icone Definigoes globais.
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« Selecione Gestao Central.
2. Reveja os dispositivos no inventario do Gestor de dispositivo.

+ Confirme que o dispositivo é apresentado no inventario.

« Confirme que o estado do dispositivo é apresentado como Ativo.

Certifique-se de que o SMC principal e cada dispositivo € apresentado como
A\ Ativo antes de comegar a configurar o dispositivo seguinte no seu cluster
utilizando a ordem e os detalhes de configuracao.

3. Para configurar o dispositivo seguinte no seu sistema, aceda a 1. Iniciar sessao e
realize os procedimentos de 5. Confirme o estado do dispositivo.

Se nao tiver outro dispositivo a instalar, aceda ao Guia de configuragdo do sistema
Stealthwatch para mais informagdes sobre a forma de realizar as configuragdes do
dispositivo. Em alternativa, regresse a Descrigao geral da implementag¢ao do Data

Store Stealthwatch para rever o processo de implementagao.
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