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Introduccién

Introduccion

En esta guia se explica como instalar Cisco Secure Network Analytics appliances de
hardware de la serie x2xx (anteriormente Stealthwatch). Se describen los componentes
de Secure Network Analytics y como se situan en el sistema, incluida la integraciéon de
sensores de flujo. En esta guia, también se describe el montaje y la instalacion del
hardware de Secure Network Analytics. El hardware de la serie x2xx incluye:

Appliance Numero de pieza
Recopilador de flujo 4210 ST-FC4210-K9
Recopilador de flujo Motor 5210 ST-FC5210-E
Recopilador de flujo Base de datos 5210 ST-FC5210-D
Sensor de flujo 1210 ST-FS1210-K9
Sensor de flujo 3210 ST-FS3210-K9
Sensor de flujo 4240 ST-FS4240-K9

Administrador 2210
ST-SMC2210-K9

(anteriormente Consola de gestion de Stealthwatch)

UDP Director 2210 ST-UDP2210-K9

Esta guia esta disenada para la persona responsable de la instalacion del hardware de
Secure Network Analytics. Damos por sentado que ya dispone de ciertos conocimientos
generales sobre la instalacion de equipos de red (Sensor de flujo, Recopilador de flujo,
UDP Director y Administrador).

Para obtener informacion sobre la configuracién de appliances de Secure
Network Analytics, consulte la Guia de instalacion del sistema de Cisco

o Secure Network Analytics correspondiente a su version de software. La serie
x2xx es compatible con las versiones de software 7.x de Secure Network
Analytics.
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Introduccién

Ademas de esta introduccion, hemos dividido esta guia en los siguientes capitulos:

Capitulo

2 - Consideraciones
previas ala
configuracion

3 - Preparacion de
instalacion

4 - Instalacion del
hardware

Descripcion

Secure Network Analytics componentes, su ubicaciony
configuracién del firewall para las comunicaciones

Pautas, advertencias y recomendaciones de seguridad

Montaje e instalacion del hardware Secure Network
Analytics

En esta guia, se incluyen las siguientes abreviaturas:

Abreviatura

DMZ

HTTPS

ISE

NIC

NTP

PCle

SNMP

SPAN

Descripcion

Zona desmilitarizada (una red
perimetral)

Protocolo (seguro) de transferencia de
hipertexto

Identity Services Engine
Tarjeta de interfaz de red
Protocolo de tiempo de red

Interconexion rapida de componentes
periféricos

Protocolo simple de administraciéon de
red

Analizador de puerto de switch
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Introduccién

Abreviatura Descripcion

TAP Puerto de acceso de prueba

UPS Fuente de alimentacién ininterrumpida
VLAN Red de area local virtual
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Consideraciones previas a la configuracion

Consideraciones previas a la configuracion

Esta seccion examina las consideraciones que debe tener en cuenta antes de instalar y
configurar sus appliances de Secure Network Analytics. Explica déonde colocar los
appliances de Secure Network Analytics y como integrarlos en su red. Incluye:

¢ Iniciar sesion utilizando la contrasena predeterminada de CIMC

* Acerca de Secure Network Analytics appliances

* Colocar sus appliances

* Puertos de comunicacion

e Integrar los sensores de flujo en su red

Iniciar sesion utilizando la contrasena predeterminada de
CIMC

El Cisco Integrated Management Controller (CIMC) habilita el acceso a la configuracion
del servidor y a una consola del servidor virtual; ademas, supervisa el estado del
hardware.

* |nicie sesion en el CIMC como administrador y escriba la contrasena en el campo
Password (Contrasena).

» Cuando inicie sesion, cambie la contrasena predeterminada para proteger la
seguridad de su red.

Acerca de Secure Network Analytics appliances

Secure Network Analytics consta de varios appliances de hardware que recopilan,
analizan y presentan informacién sobre su red para mejorar su rendimiento y seguridad.
Esta seccion describe cada appliance de la serie x2xx de Secure Network Analytics.

o Para obtener mas informacién, consulte las hojas de especificaciones de cada
Secure Network Analytics appliance de la serie x2xx.

Administrador 2210

El Administrador gestiona, coordina, configura y organiza los distintos componentes del
sistema. El software Secure Network Analytics le permite acceder a la web de la consola
desde cualquier ordenador con acceso a un navegador. Puede acceder con facilidad a la
informacion de red y seguridad en tiempo real sobre partes fundamentales de su
empresa. Gracias a la independencia de la plataforma basada en Java, el Administrador
permite:
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Consideraciones previas a la configuracion

e La configuracién, la informacién y la administracién centralizada de hasta 25
recopiladores de flujo de Secure Network Analytics

» Graficos para visualizar el trafico

¢ Analisis de detalles para la resolucion de problemas

* Informes consolidados y personalizables

* Analisis de tendencias

e Supervision del rendimiento

* Notificacion inmediata de las brechas de seguridad
Los usuarios que implementen un almacén de datos pueden configurar un Administrador
2210 con una interfaz SFP+ DAC de 10 Gbps como ethO para aumentar el rendimiento.

Los usuarios que no implementen un almacén de datos solo pueden configurar la interfaz
de cobre de 100 Mbps/1 Gbps/10 Gbps como eth0.

Recopilador de flujo 4210y 5210

El recopilador de flujo incluye datos NetFlow, cFlow, J-Flow, Packeteer2, NetStream e
IPFIX para ofrecer proteccion de red basada en el comportamiento.

El recopilador de flujo agrega datos de comportamiento de la red de alta velocidad
procedentes de varias redes o segmentos de red para posibilitar una proteccion integral
y mejorar el rendimiento en redes situadas en diversas ubicaciones.

Los usuarios que implementen un almacén de datos pueden configurar un recopilador de
flujo 4210 con una interfaz SFP+ DAC de 10 Gbps como eth0 para aumentar el
rendimiento. Los usuarios que no implementen un almacén de datos solo pueden
configurar la interfaz de cobre de 100 Mbps/1 Gbps/10 Gbps como ethO.

A medida que el recopilador de flujo recibe datos, identifica ataques conocidos
o desconocidos, el uso indebido interno y dispositivos de red mal configurados

0 independientemente de si hay fragmentacion o cifrado de paquetes. Una vez
que Secure Network Analytics identifica el comportamiento, el sistema puede
llevar a cabo cualquier medida que haya configurado, si es que la hay, para
dicho tipo de comportamiento.
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Consideraciones previas a la configuracion

Sensor de flujo 1210, 3210y 4240

El sensor de flujo es un appliance de red que funciona de forma similar a la de los
habituales appliances de captura de paquetes o IDS que se conecta en un analizador de
puerto de switch (SPAN), un puerto de reflejo o un puerto de acceso de prueba (TAP) de
Ethernet. El sensor de flujo aumenta la visibilidad en las siguientes areas de red:

e Donde NetFlow no esta disponible.

* Donde NetFlow esta disponible pero desea obtener una mayor visibilidad de los
indicadores de rendimiento y datos del paquete.

Al dirigir el sensor de flujo hacia cualquier recopilador de flujo compatible con
NetFlow v9, obtendra utiles estadisticas del trafico detalladas de NetFlow. Cuando se
combina con el recopilador de flujo de Secure Network Analytics, el sensor de flujo
también ofrece una vision detallada de los indicadores de rendimiento y de
comportamiento. Estos indicadores de rendimiento del flujo ofrecen una vision de
latencia de recorrido de ida y vuelta introducida por la red o por la aplicacion del lado
servidor.

Ya que el sensor de flujo consta de visibilidad a nivel del paquete, puede calcular el
tiempo de ida y vuelta (RTT), el tiempo de respuesta del servidor (SRT) y la pérdida de
paquetes para sesiones TCP. Incluye todos estos campos adicionales en los registros de
NetFlow que envia al recopilador de flujo.

UDP Director 2210

EI UDP Director es un replicador del paquete de UDP de gran velocidad y alto
rendimiento. El UDP Director es de gran utilidad para la redistribucion de las trampas de
NetFlow, sFlow, syslog o del Protocolo simple de administracion de red (SNMP) en varios
recopiladores. Puede recibir datos de cualquier aplicacién UDP sin conexiény, a
continuacion, los retransmite a varios destinos y los duplica si asi se requiere.

Si utiliza la configuracion (conmutacion por error) de alta disponibilidad (HA) del UDP
Director, debe conectar dos appliances de UDP Director con cables cruzados. Para
obtener instrucciones especificas, consulte Conectar su appliance a la red.
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Consideraciones previas a la configuracion

Tal y como se muestra en la siguiente figura, puede implementar de forma estratégica los
appliances de Secure Network Analytics para ofrecer una cobertura 6ptima de los
segmentos de la red claves en la red, ya sea en la red interna, en el perimetro o en

el DMZ.
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por error
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NetFlow activados y del dispositivo

Colocar el gestor

Como dispositivo de administracion, instale el gestor en una ubicacién de su red que sea
accesible para todos los dispositivos que le envien datos.

Si tiene un par de conmutacion por error de los gestores, le recomendamos instalar las
consolas primaria y secundaria en ubicaciones fisicas separadas. Esta estrategia
fomentara un esfuerzo de recuperacion de desastres si es necesario.

Colocar el recopilador de flujo

Como dispositivo de supervision y recopilacion, el recopilador de flujo se debe instalar en
una ubicacioén en su red que sea accesible para los dispositivos de NetFlow o sFlow que
envian datos a un recopilador de flujo, asi como para cualquier dispositivo que desee
utilizar para acceder a la interfaz de administracion.

Cuando coloque un recopilador de flujo fuera de un firewall, le recomendamos que
desconecte la configuracion Aceptar trafico de cualquier exportador.
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Consideraciones previas a la configuracion

Colocar el sensor de flujo

Como dispositivo de supervision pasivo, el sensor de flujo puede establecer varios
puntos en su red para observar y registrar la actividad de IP, de modo que se proteja la
integridad de la red y se detecten las brechas de seguridad. El sensor de flujo cuenta con
sistemas de administracion integrados basados en la web que facilitan la gestion y la
administracion ya sea remota o centralizada.

El appliance del sensor de flujo es mas efectivo cuando se ubica en segmentos cruciales
de su red corporativa de la siguiente forma:

» Dentro de su firewall para supervisar el trafico y determinar si se ha producido una
brecha de seguridad

» Fuera de su firewall, monitorizando el flujo de trafico para analizar quién esta
amenazando su firewall

* Enlos segmentos sensibles de su red ofreciendo asi proteccién contra empleados
descontentos o hackers que tienen acceso raiz

* En ubicaciones remotas de la oficina que constituyan extensiones de la red
vulnerables

» En sured empresarial para la gestion de uso del protocolo (por ejemplo, en su
subred de servicios de transaccion para determinar si un hacker esta ejecutando
Telnet o FTP y poniendo en peligro los datos financieros de sus clientes)

Colocar el UDP Director

El dnico requisito para la ubicacién de UDP Director es que tenga una ruta de
comunicacion libre para el resto de sus appliances de Secure Network Analytics.

Si esta implementando UDP Director en un entorno en el que se esta utilizando

ACI de Cisco y esta habilitado el desvio de ruta inversa de unidifusion (uURPF) o

Limitar el aprendizaje de IP a la subred, la red local puede bloquear el trafico

reenviado que sale del UDP Director. Debe suplantar el trafico UDP como parte

de las reglas de reenvio para que las herramientas que recopilan los datos de
A registro puedan conocer el origen real del trafico.

Para garantizar un funcionamiento correcto del UDP Director en este caso,
implemente el UDP Director en una parte de la red donde pueda desactivar uRPF
o Limitar el aprendizaje de IP a la subred (normalmente de forma interna).
Puede colocar el Director UDP en una salida de L3 (sin aprendizaje de IP). Si la
version es 4.0+, puede desactivar el aprendizaje de terminales segun el VRF.
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Consideraciones previas a la configuracion

El siguiente diagrama muestra los puertos de comunicacion que se deben abrir en la
implementacion de Secure Network Analytics.
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La siguiente tabla muestra como se utilizan los puertos en Secure Network Analytics:

De (cliente) A (servidor) Puerto Protocolo
PC del usuario Todos los appliances TCP/443 HTTPS
administrador
Todos los appliances Fuente de tiempo de red UDP/123 NTP
. . - TCP/389,
A D A LDAP
ctive Directory dministrador UDP/389
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Consideraciones previas a la configuracion

De (cliente)
Cisco ISE
Cisco ISE

Fuentes de registro
externo

Recopilador de flujo

Canal de informacioén de
amenazas

UDP Director

UDP Director

UDP Director

Sensor de flujo
Sensor de flujo
Identidad

Exportadores de
NetFlow

Exportadores de sFlow
Administrador
Administrador
Administrador

Administrador

A (servidor)
Administrador

Administrador

Administrador

Administrador

Administrador

Recopilador de flujo: sFlow
Recopilador de flujo: NetFlow

Sistemas de gestion de
eventos de terceros

Administrador
Recopilador de flujo: NetFlow

Administrador

Recopilador de flujo: NetFlow

Recopilador de flujo: sFlow
Cisco ISE

DNS

Recopilador de flujo

Sensor de flujo

Puerto
TCP/443

TCP/8910

UDP/514

TCP/443

TCP/443 0

conexion por
proxy

UDP/6343

UDP/2055*

UDP/514

TCP/443
UDP/2055

TCP/2393

UDP/2055*

UDP/6343*
TCP/443
UDP/53
TCP/443

TCP/443

Protocolo

HTTPS

XMPP

SYSLOG

HTTPS

HTTPS

sFlow

NetFlow

SYSLOG

HTTPS

NetFlow

SSL

NetFlow

sFlow

HTTPS

DNS

HTTPS

HTTPS
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Consideraciones previas a la configuracion

De (cliente)
Administrador
Administrador

PC del usuario

A (servidor)
Identidad
Exportadores de flujo

Administrador

Puerto

TCP/2393

UDP/161

TCP/443

Protocolo

SSL

SNMP

HTTPS

*Este es el puerto predeterminado pero cualquier puerto UDP se puede configurar en el

exportador.

La siguiente tabla es para configuraciones opcionales determinadas por sus necesidades
de red de administracion:

De (cliente)

A (servidor)

Todos los dispositivos PC del usuario

Administrador

Administrador

Administrador

Administrador

PC del usuario

Gestion de eventos de terceros
Gestion de eventos de terceros
Gateway de correo electronico
Canal de informacién de amenazas

Todos los dispositivos

Puerto

TCP/22

UDP/162

UDP/514

TCP/25

TCP/443

TCP/22

Protocolo
SSH
SNMP-trap
SYSLOG
SMTP

SSL

SSH
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Consideraciones previas a la configuracion

El sensor de flujo es versatil para integrarlo con una amplia gama de topologias de red,
tecnologias y componentes. Ya que no se pueden tratar aqui todas las configuraciones
de red, puede que los ejemplos le ayuden a determinar la configuracion que mejor
satisfaga sus necesidades.

Antes de instalar el sensor de flujo, debe tomar varias decisiones sobre sured y cémo
desea supervisarla. Asegurese de analizar tanto su topologia de red como sus
necesidades especificas de supervision. Es recomendable que conecte un sensor de
flujo de forma que reciba transmisiones de red entrantes y salientes de la red supervisada
y, si lo desea, también reciba transmisiones de red internas.

En las siguientes secciones se explica como integrar un appliance de sensor de flujo en
su red utilizando los siguientes dispositivos de red Ethernet:

e TAP

e Puertos SPAN

TAP

Cuando se coloca un puerto de acceso de prueba (TAP) en linea con una conexién de
red, repite la conexidon en un puerto o en varios puertos independientes. Por ejemplo, un
TAP de Ethernet colocado en linea con un cable Ethernet repetira cada direccién de
transmision a puertos independientes. Por lo tanto, emplear un TAP es la forma mas
fiable de utilizar el sensor de flujo. El tipo de TAP que utilice depende de su red.

Esta seccidén explica las siguientes formas de utilizar TAP:

o Utilizar TAP eléctricos

o Utilizar TAP épticos

e Utilizar TAP fuera de su firewall

* Colocar el sensor de flujo dentro de su firewall
En una red que utilice TAP, el sensor de flujo solo puede recopilar datos de supervision
del rendimiento si esta conectado a un TAP de agregacion que capte el trafico entrante y
saliente. Si el sensor de flujo esta conectado a un TAP unidireccional que capta solo una

direccién del trafico en cada puerto, el sensor de flujo no recopilara los datos de
supervision del rendimiento.
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Consideraciones previas a la configuracion

Utilizar TAP eléctricos

En el siguiente ejemplo, el sensor de flujo esta conectado a un TAP eléctrico de Ethernet.
Para ello, conecte los dos puertos TAP a los puertos de supervision del sensor de flujo 1
y 2.

Conexion eléctrica Switch o
Ethernet concentrado

op 53 5P 6P g3 op

Puertos de supervision

vy

Puerto de gestion

-~

Utilizar TAP &pticos

Utilice dos divisores para sistemas de fibra 6ptica. Coloque un divisor de cable de fibra
Optica en linea con cada direccion de transmisidn para repetir la senal éptica de una
direccion de transmision.

En el siguiente ejemplo, el sensor de flujo se conecta a una red basada en fibra 6ptica.
Para ello, conecte las salidas de los divisores a los puertos de supervision del sensor de
flujo 1y 2.
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Consideraciones previas a la configuracion

Divisores opticos

Z

o T 2 = 1 2 =
) ielivivivieie

Fuertos de supervision

Puerto de comunicacion
E -

Si la conexidn entre las redes supervisadas es una conexion opcional, el sensor de flujo
se conecta a dos divisores opticos. El puerto de gestion se conecta al switch de la red
supervisada o a otro switch o hub.

Utilizar TAP fuera de su firewall

Para que el sensor de flujo supervise el trafico entre su firewall y otras redes, conecte el
puerto de gestion Secure Network Analytics a un switch o puerto fuera del firewall.

Le recomendamos encarecidamente que utilice un TAP para esta conexidon de forma que
el fallo del dispositivo no haga caer su red por completo.

En el siguiente ejemplo se muestra el uso de un TAP eléctrico de Ethernet. El puerto de
administracion debe estar conectado al switch o hub de la red supervisada. Esta
configuracion es similar a la configuracion que supervisa el trafico de entrada y de salida
de su red.
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Consideraciones previas a la configuracion

Conexion eléctrica

Ethernet Switch o concentrador

o 3 odoo g

Puertos de supervision

¥

i -

Si su firewall esta realizando una traduccién de direcciones de red (NAT) solo puede ver
las direcciones que se encuentren en el firewall.

Puerto de gestion

Colocar el sensor de flujo dentro de su firewall

Para supervisar el trafico entre redes internas y un firewall, el sensor de flujo debe tener
acceso a todo el trafico entre el firewall y las redes internas. Puede lograrlo al configurar
un puerto de reflejo para que duplique la conexion al firewall en el switch principal.
Asegurese de que el puerto 1 de supervision del sensor de flujo esté conectado al puerto
de reflejo tal y como se muestra en la siguiente imagen:

Switch o concentrador Switch

e

Puertos de supervision

ﬁ - Fuerto de gestion

© 2022 Cisco Systems, Inc. o sus filiales. Todos los derechos reservados. -18 -



Consideraciones previas a la configuracion

Para supervisar el trafico dentro de su firewall usando un TAP, inserte el TAP o el divisor
optico entre su firewall y el switch principal o hub. A continuacién, se muestra una
configuracion de TAP.

Conexion eléctrica Switch o
Ethernet concentrador

] * [

TsWxllr v v =

Puertos de supervision
Yy

Fuerto de gestion

Lid -

A continuacion, se muestra una configuracion con divisores 6pticos.

Divisores opticos

@ ‘ _SI.ixrit::h‘ ‘
@ ivivEviviril

i

e

Puertos de supervision

Y

Puerto de gestion
bdad, -
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Puertos SPAN

También puede conectar el sensor de flujo a un switch. Sin embargo, debido a que su
switch no repite todo el trafico en cada puerto, el sensor de flujo no rendira de forma
adecuada salvo que el switch pueda repetir los paquetes transmitidos a uno o mas
puertos de switch y desde ellos. Este tipo de puerto de switch en algunas ocasiones se
llama puerto de reflejo o analizador de puerto de switch (SPAN).

La siguiente ilustracion muestra como puede conseguir dicha configuracién al conectar
su red al sensor de flujo de Secure Network Analytics a través del puerto de gestion.

_ 1 Switch
— Puerto "de reflejo” del '

switch

Puerto de supervision

Y

did, -

En esta configuracién, debe configurar un puerto de switch (también llamado puerto de
reflejo) para repetir todo el trafico de entrada y de salida del host de interés para el puerto
de reflejo. El puerto 1 de supervision del sensor de flujo se debe conectar a este puerto
de reflejo. Esto permite que el sensor de flujo supervise el trafico de entrada y de salida
de lared de interés y a otras redes. En este caso, una red podria estar constituida por
algunos o todos los hosts conectados al switch.

Puerto de gestion

Una forma habitual de configurar redes en un switch es dividirlas en redes de area local
virtuales (VLAN), que son conexiones de host lIégicas en lugar de fisicas. Si el puerto de
reflejo esta configurado para duplicar todos los puertos en una VLAN o switch, el sensor
de flujo puede supervisar todo el trafico de entrada y de salida y en la red de interés, asi
como otras redes.

En todos los casos, le recomendamos que consulte la documentacion del fabricante de
su switch para determinar como configurar el puerto de reflejo de switch y lo que el
trafico repetira en el puerto de reflejo.
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Preparacion de instalacion

Advertencias de instalacion

Lea el documento Informacion de seguridad normativa v de cumplimiento antes de
instalar los appliances de la serie x2xx de Secure Network Analytics.

Tome nota de las siguientes advertencias:

Advertencia 107 1: definicion de advertencia
INSTRUCCIONES DE SEGURIDAD IMPORTANTES

Este simbolo de advertencia indica peligro. Se encuentra en una situacién que
podria causar lesiones corporales. Antes de manipular cualquier equipo, debe
ser consciente de los peligros que entrana la corriente eléctrica y familiarizarse
con los procedimientos estandar de prevencion de accidentes. Utilice el nUmero
de advertencia que aparece al final de cada una para localizar su traduccioén en
las advertencias de seguridad que acompanan a este dispositivo.

GUARDE ESTAS INSTRUCCIONES

Advertencia 1005: disyuntor del circuito

Este producto utiliza el sistema de proteccidon contra cortocircuitos
(sobretension) instalado en el edificio. Aseglrese de que el dispositivo de
proteccion no sea superior a: EU: 250V, 16 A (EE. UU.: 120, 15 A).

Advertencia 1004: instrucciones de instalacion

Lea las instrucciones de instalacidon antes de usar, instalar o conectar el sistema
a la fuente de alimentacion.

Advertencia 12: advertencia de desconexion de la fuente de alimentacion

Antes de trabajar en un chasis o cerca de fuentes de alimentacion, desconecte
el cable de alimentacién de las unidades de CA; desconecte la alimentacion de
las unidades de CC en el disyuntor de circuitos.
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Advertencia 43: advertencia de retirada de joyas

Antes de comenzar a trabajar con el equipo conectado a las lineas de

A alimentacion, quitese las joyas (incluidos anillos, collares y relojes). Los objetos
metalicos se calientan cuando estan conectados a una fuente de alimentaciény
a tierra, y pueden provocar quemaduras graves o que el objeto metalico se
suelde a los terminales.

Advertencia 94: advertencia sobre la correa para la muneca

A\ Durante este procedimiento, utilice correas para la mufieca para evitar dafios
por descarga electrostatica en la tarjeta. No toque directamente la placa base
con la mano o cualquier herramienta metalica o podria electrocutarse.

A\ Este producto requiere proteccién contra cortocircuitos (sobretensién), que se
suministra como parte de la instalacion del edificio. Instale solo conforme a las
normativas de cableado locales y nacionales.

Advertencia 1021: circuito SELV

Con el fin de evitar descargas eléctricas, no conecte circuitos de voltaje muy

A\ bajo de seguridad (SELV) a los circuitos de voltaje de la red telefénica (TNV).
Los puertos LAN contienen circuitos SELV, mientras que los puertos WAN
tienen circuitos TNV. Algunos puertos, tanto LAN como WAN, utilizan
conectores RJ-45. Tenga cuidado al conectar los cables.

Advertencia 1024: conductor de puesta a tierra

Este equipo debe conectarse a tierra. No desactive nunca el conductor de

A\ puesta a tierra ni utilice el equipo sin un conductor de puesta a tierra
correctamente instalado. Péngase en contacto con la autoridad de inspeccion
eléctrica pertinente o con un electricista si no esta seguro de contar con una
conexion a tierra apropiada.

| Advertencia 1045: proteccion contra cortocircuitos
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Advertencia 1040: eliminacién del producto

Al desechar este producto deben tenerse en cuenta todas las leyes y normativas
nacionales.

Advertencia 1074: cumplimiento de los cédigos eléctricos locales y nacionales

La instalacion del equipo debe cumplir con los cédigos eléctricos locales y
nacionales.

Advertencia 19: advertencia sobre alimentacion de TN

A

El dispositivo ha sido disefiado para trabajar con sistemas de alimentacion TN.

Instrucciones de instalacion

Tome nota de las siguientes advertencias:

Advertencia 1047: prevencion contra sobrecalentamiento

A

Para evitar que el sistema se sobrecaliente, no lo utilice en una zona que supere
la temperatura ambiente maxima recomendada de: 5a35°C (41 a 95 °F).

Advertencia 1019: dispositivo de desconexion principal

La combinacion de la caja de enchufe debe estar siempre accesible porque sirve
como dispositivo principal de desconexion.

Advertencia 1005: disyuntor del circuito

A\ Este producto utiliza el sistema de proteccién contra cortocircuitos
(sobretension) instalado en el edificio. Asegurese de que el dispositivo de
proteccion no sea superior a: EU: 250V, 16 A (EE. UU.: 120, 15 A).

Advertencia 1074: cumplimiento de los cédigos eléctricos locales y nacionales

La instalacion del equipo debe cumplir con los cédigos eléctricos locales y
nacionales.
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Advertencia 371: cable de alimentacién y adaptador de CA

Utilice los cables de conexién/cables de alimentacién/adaptadores de corriente
alterna/baterias proporcionados o designados cuando instale el producto. Usar
A\ cualquier otro cable o adaptador podria provocar un error o un incendio. La ley
de seguridad de aparatos y materiales eléctricos prohibe el uso de cables con la
certificacion UL (aquellos que lleven las marcas “UL” o “CSA” en el cable), que
no estén sujetos a dicha ley y por la cual debe figurar “PSE” en el cable, en
ningun dispositivo eléctrico que no sean los productos designados por CISCO.

Advertencia 1073: ninguna pieza que el usuario pueda reparar

A

Ninguna pieza interior del dispositivo puede ser reparada por el usuario. No
abrir.

Cuando instale un chasis, utilice las siguientes directrices:

» Asegurese de que haya un espacio adecuado alrededor del chasis para permitir el
mantenimiento y un flujo de aire adecuado. El flujo de aire en el chasis va desde la
parte frontal a la trasera.

Para asegurar el flujo de aire adecuado es necesario asegurar su chasis
con un kit de railes. La colocacion fisica de las unidades una encima de
otra o el apilamiento sin el uso de los kits de railes bloquea las ranuras de
ventilacion encima del chasis, lo que podria dar como resultado

0 sobrecalentamiento, velocidades del ventilador mas altas y un mayor
consumo energético. Le recomendamos que monte su chasis en los kits
de railes cuando los instale en el rack, ya que estos railes ofrecen el
espaciado minimo necesario entre los chasis. No se necesita un espaciado
adicional entre el chasis cuando los monte utilizando kits de railes.

e Asegurese de que el aire acondicionado pueda mantener el chasis a una
temperaturade 5a35°C (41a95°F).

e Asegurese de que el armario o rack cumpla con los requisitos del rack.

* Asegurese de que la alimentacion del sitio cumpla con los requisitos de
alimentacion que aparecen en la hoja de especificaciones de su appliance. Si esta
disponible, puede utilizar una UPS para protegerse frente a fallos de alimentacion.
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Evite las UPS que utilizan la tecnologia ferrorresonante. Este tipo de UPS

0 pueden volverse inestables con estos sistemas, que pueden tener
importantes fluctuaciones de toma de corriente de patrones de trafico de
datos fluctuantes.

La siguiente informacion le ayuda a garantizar su seguridad y a proteger el chasis. Puede
que esta informacion no sea aplicable a todas las situaciones potencialmente peligrosas
de su entorno de trabajo, asi que esté atento y siga siempre un buen criterio.

Tenga en cuenta estas directrices de seguridad:

* Mantenga el area limpia y sin polvo antes, durante y después de la instalacion.

* Mantenga las herramientas fuera de las zonas de paso donde usted u otras
personas podrian tropezarse.

* No lleve ropa holgada ni joyas como pendientes, pulseras o cadenas que puedan
engancharse en el chasis.

» Utilice gafas de seguridad si trabaja en cualquier condicidon que pueda ser peligrosa
para sus 0jos.

* No realice ninguna accién que pueda resultar potencialmente peligrosa para las
personas o que haga que el equipo no sea seguro.

¢ Nunca intente levantar un objeto demasiado pesado para una sola persona.

Antes de trabajar en un chasis, asegurese de que el cable de alimentacion esté
desconectado.

Siga estas directrices cuando trabaje con equipo eléctrico:

¢ No trabaje solo si hay condiciones potencialmente peligrosas en su espacio de
trabajo.

* Nunca dé por hecho que la alimentacidn esta desconectada; compruébelo siempre.

* Busque cuidadosamente posibles riesgos en su zona de trabajo como suelos
humedos, cables de alimentacion de prolongacion sin conexion a tierra, cables de
alimentacion desgastados y la falta de conexiones a tierra de seguridad.
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e Sise produce un accidente eléctrico:
e Tenga precaucion, no se perjudique a usted mismo.
e Desconecte la alimentacién del sistema.

e Sies posible, envie a otra persona para conseguir asistencia médica. Si no,
evalue el estado de la victima y, a continuacion, pida ayuda.

» Determine si el accidentado necesita respiracion boca a boca o masaje
cardiacoy, a continuacion, realice la accion apropiada.

» Utilice el chasis segun las especificaciones eléctricas y las instrucciones de uso del
producto.

La ESD se produce cuando se manejan de manera incorrecta los componentes
electrénicos y puede danar el equipo y afectar al circuito eléctrico, lo que puede dar lugar
a un fallo intermitente o completo de su equipo.

Siga siempre los procedimientos de prevencion de ESD cuando retire y sustituya
componentes. Asegurese de que el chasis esté eléctricamente conectado a tierra. Utilice
una correa para la muneca antiestatica y asegurese de que esté en contacto con su piel.
Conecte la pinza de toma a tierra a una zona sin pintura del marco del chasis para
conectar a tierra de forma segura los voltajes de ESD. Para protegerse de manera
adecuada frente a dafnos y descargas causadas por ESD, tanto la correa para la muneca
como el cable deben funcionar correctamente. Si no hay una correa de muneca
disponible, establezca una conexion a tierra usted mismo tocando una parte metalica del
chasis.

Por su seguridad, compruebe periddicamente el valor de resistencia de la correa
antiestatica, que debe estar entre 1 y 10 megaohmios.

Para evitar fallos en el equipo y reducir la posibilidad de que se apague por el entorno,
planifique el diseno del sitio y la ubicacién del equipo con cuidado. Si su equipo actual se
apaga o experimenta tasas de error inusualmente altas, estas consideraciones pueden
ayudarle a aislar la causa de los fallos y evitar futuros problemas.
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Al instalar el chasis, tenga en cuenta lo siguiente:

« Compruebe la alimentacién en el sitio antes de instalar el chasis para garantizar que
no tenga picos ni ruido. Instale un acondicionador de potencia si es nhecesario para
asegurarse de utilizar niveles de tensidon y potencia adecuados en la tensiéon de
entrada del appliance.

 Instale una conexion a tierra adecuada para el sitio para evitar dafos por rayos y
subidas de potencia.

» El chasis no cuenta con un rango de funcionamiento seleccionable por el usuario.
Consulte la etiqueta del chasis para conocer los requisitos de potencia de entrada
correctos del appliance.

* Hay disponibles varios tipos de cables de alimentacion de entrada de CA para el
appliance; asegurese de utilizar el adecuado para su sitio.

« Si utiliza fuentes de alimentacion redundantes (1+1) dobles, le recomendamos que
use circuitos eléctricos independientes para cada fuente de alimentacion.

 Instale una fuente de alimentacidn continua para su sitio si es posible.

Tenga en cuenta lo siguiente durante la planificacion de la configuracion en rack:

e Simonta un chasis en un rack abierto, asegurese de que el marco del rack no
bloquee los puertos de entrada o salida.

* Asegurese de que los racks encerrados dispongan de una ventilacion adecuada.
Asegurese de que el rack no se congestione excesivamente, puesto que cada
chasis genera calor. Un rack encerrado debe tener laterales de ventilacion y un
ventilador que proporcione aire de refrigeracion.

¢ Enunrack encerrado con un ventilador en la parte superior, el calor generado por el
equipo que esta cerca de la parte inferior del rack puede dirigirse hacia arriba 'y por
los puertos de entrada del equipo de encima en el rack. Asegurese de que se
proporcione una ventilacion adecuada al equipo de la parte inferior del rack.

» Los deflectores pueden ayudar a aislar el aire de salida del aire de entrada, lo cual
también ayuda a guiar el aire de refrigeracion en su paso por el chasis. La mejor
ubicacion de los deflectores depende de los patrones del flujo de aire en el rack.
Pruebe diferentes disposiciones para colocar los deflectores de forma eficaz.
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Instalacion del hardware

Este apartado abarca la instalacion de sus appliances en su entorno. Incluye:

* Montaje de su appliance
e Conectar su appliance a lared
¢ Conectarse a su appliance

¢ Configurar los ajustes de red mediante la configuracion de primera vez

Puede montar appliances de Secure Network Analytics directamente en un rack o
armario estandar de 19", cualquier otro armario adecuado o en una superficie plana. Al
montar un appliance en un rack o en un armario, siga las instrucciones que se incluyen en
los kits de montaje en railes. Al determinar donde colocar un appliance, asegurese de
que la separacion en los paneles frontales y traseros sea la siguiente:

» Los indicadores del panel frontal se pueden leer con facilidad

e Elacceso alos puertos en el panel trasero es suficiente para conectar el cableado
sin restricciones

¢ Laentrada de alimentacion del panel trasero esta al alcance de una fuente de
alimentacion de CA acondicionada.

» El flujo de aire en torno al appliance y a través de los orificios de ventilacion no se
encuentra obstaculizado.

Hardware incluido en el appliance
El siguiente hardware se incluye en appliances de Secure Network Analytics:
e Cable de alimentacion de CA

» Llaves de acceso (para la placa frontal)

» Kit de railes para el montaje en rack o agarraderas de montaje para appliances mas
pequenos

e Un cable SFP de 10 GB para el recopilador de flujo 5210
Hardware adicional necesario
Debe proporcionar el siguiente hardware adicional necesario:

e Tornillo de montaje para un rack estandar de 19"

» Fuente de alimentacion ininterrumpida (UPS) para cada appliance que instale
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 Para configurar de forma local (opcional), utilice uno de los siguientes métodos:
« Un ordenador portatil con un cable de video y un cable USB (para el teclado)

* Un monitor de video con un cable de video y un teclado con un cable USB

Utilice el mismo procedimiento para conectar cada appliance a la red. La unica diferencia
para la conexion es el tipo de appliance que tiene.

No actualice la BIOS del appliance, ya que puede provocar problemas con la
funcionalidad del appliance.

Para obtener informacion detallada sobre las especificaciones de cada appliance,
consulte las hojas de especificaciones de Secure Network Analytics.

Todo el hardware de Cisco x2xx utiliza la misma plataforma de UCS, UCSC-

0 C220-M5SX, excepto en el caso del recopilador de flujo de 5120 DB, que utiliza
UCSC-C240-M5SX. Las variaciones en los appliances se encuentran en las
tarjetas NIC, el procesador, la memoria, el almacenamiento y RAID.

El recopilador de flujo 5210 consta de dos servidores conectados (motor y base
de datos) para que funcionen como un solo appliance. Por este motivo, la

0 instalacion cambia ligeramente respecto a otros appliances. En primer lugar,
conéctelos directamente mediante un cable cruzado de 10 G SFP+ de conexién
directa. A continuacion, conéctese a la red.

Para conectar su appliance a su red:

1. Conecte un cable de Ethernet al puerto de gestidn, en la parte trasera del appliance.

2. Conecte al menos un puerto de supervision para el sensor de flujo y los UDP
Director.

Para la HA de UDP Director, conecte los dos UDP Director mediante cables
cruzados. Conecte el puerto eth2 de un UDP Director al puerto eth2 del segundo
UDP Director. De manera similar, conecte el puerto de eth3 de cada UDP Director
con un segundo cable cruzado. Puede ser el cable de fibra o de cobre.

Asegurese de tener en cuenta la etiqueta de Ethernet (eth2, eth3, etc.) para cada
puerto. Estas etiquetas corresponden a las interfaces de red (eth2, eth3, etc.) que
se muestran y se pueden configurar en la pagina de inicio de la interfaz de
administracién del appliance.
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Conecte el otro extremo de los cables Ethernet a su switch de red.

Conecte los cables de alimentacion a la fuente de alimentacion. Algunos appliances

tienen dos conexiones de alimentacién: fuente de alimentacion 1y fuente de
alimentacion 2.

Esta seccion describe cdmo conectarse a su appliance para cambiar las contrasenas
predeterminadas del usuario.

Puede conectarse al appliance en uno de estos dos modos:

e conun teclado y un monitor

« con un ordenador portatil (y un emulador del terminal)

El SSH esta desactivado para los nuevos appliances. Debe iniciar sesion en la interfaz
web de administracion del appliance para activarlo.

Conexion con un teclado y un monitor
Para configurar la direccion IP de forma local, siga estos pasos:

1. Conecte el cable de alimentacion al appliance.

2. Pulse el botdon de alimentacion para encender el appliance. Espere a que haya
terminado de arrancar por completo. No interrumpa el proceso de arranque.

Puede que tenga que quitar el panel frontal para que llegue la
alimentacion.

Los ventiladores de la fuente de alimentacion se conectan en algunos
0 modelos cuando el sistema no esta encendido. Compruebe que el LED en
el panel frontal esta encendido.

Asegurese de conectar el appliance a una fuente de alimentacion
ininterrumpida (UPS). La fuente de alimentacion precisa alimentacion o de
lo contrario el sistema mostrara un error.

3. Conecte el teclado:

» Sidispone de un teclado estandar, conéctelo al conector estandar de teclado.

» Sidispone de un teclado USB, conéctelo a un conector USB.
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4. Conecte el cable de video al conector de video. Aparecera la indicacion de inicio de
sesion.

5. Continle con la seccidon Configurar los ajustes de red mediante la configuracion
de primera vez.

Conexion con un ordenador portatil

También puede conectarse al appliance con un ordenador portatil que tenga un emulador
del terminal.

Para conectarse a un appliance con un ordenador portatil:

1. Conecte su ordenador portatil al appliance utilizando uno de los siguientes
métodos:

» Conecte un cable RS232 del conector de puertos en serie (DB8) en su ordenador
portatil al puerto de consola en el appliance.
e Conecte un cable cruzado del puerto Ethernet en su ordenador portatil al puerto de
gestion en el appliance.
2. Conecte el cable de alimentacidn al appliance.

3. Pulse el botén de alimentacioén para encender el appliance. Espere a que haya
terminado de arrancar por completo. No interrumpa el proceso de arranque.

Puede que tenga que quitar el panel frontal para que llegue la
alimentacion.

0 Los ventiladores de la fuente de alimentacion se conectan en algunos
modelos cuando el sistema no esta encendido. Compruebe que el LED en
el panel frontal esta encendido. Asegurese de conectar el appliance a una
fuente de alimentacion ininterrumpida (UPS). La fuente de alimentacion
precisa alimentacién o de lo contrario el sistema mostrara un error.

4. En el ordenador portatil, establezca una conexién con el appliance.
Puede utilizar cualquier emulador del terminal para comunicarse con el appliance.

5. Aplique los siguientes ajustes:

 BPS: 115200
e Bits de datos: 8
e Bitde parada: 1
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e Paridad: ninguna

e Control de flujo: ninguno
Se muestran la pantalla y la indicacion de inicio de sesion.

6. Continlde con la seccion siguiente Configurar los ajustes de red mediante la
configuracion de primera vez.

Configurar los ajustes de red mediante la configuracion de
primera vez

Después de conectarse al dispositivo, utilice la configuracion de primera vez para
configurar los ajustes de red, incluidas las direcciones IP.

Después de que haya configurado las direcciones IP, cambie las contrasenas del usuario.

La primera vez que introduzca la configuracion del sistema, se iniciara el
asistente de primera configuracion y le guiara a través de la configuracion inicial

o del appliance. Si sale de la configuracion de primera vez antes de completar el
asistente, la proxima vez que entre en la configuracion del sistema, el asistente
de configuracion de primera vez se iniciara de nuevo.

En funcion de cual sea su appliance, vaya a la siguiente seccion:

» Appliances compatibles con el almacén de datos (Administrador 2210, FC
4210)

* Configuracion general de appliances de Secure Network Analytics

Configuracion general de appliances de Secure Network Analytics

Para todos los appliances, excepto para los nodos de datos, el Administrador 2210y
FC 4210, el asistente de configuracion de primera vez muestra la siguiente configuracion:

e Configurar la direccion IP del appliance vy la informacion de administracion

Configurar la direccion IP del appliance y la informacion de
administracion:

Puede configurar la direccion IP de administracion de ethO de su dispositivo y la
informacion relacionada en la configuraciéon de primera vez. Para la mayoria de los
dispositivos, esta es la primera configuracion en la configuraciéon de primera vez.
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Antes de comenzar

» Si esta configurando un Administrador o un recopilador de flujo compatible con el
almacén de datos, vaya a Appliances compatibles con el almacén de datos
(Administrador 2210, FC 4210).

» Si esta configurando cualquier otro appliance de Secure Network Analytics,
comience con el paso 1.

Procedimiento

1. Inicie sesidn en el programa de configuracion del sistema:
* Escriba sysadminy, a continuacion, pulse Intro.

» Cuando aparezca la indicacion de la contrasena, escriba lan1copey,
a continuacion, pulse Intro.

* Enla siguiente indicacion escriba SystemConfig y, a continuacion,
pulse Intro.

2. Sieslaprimera vez que introduce la configuraciéon del sistema en este dispositivo,
se iniciara la configuracion de primera vez.

Se abrira el menu de configuracion del sistema. Seleccione Management (Gestion)
y, a continuacion, pulse Intro.

Introduzca una direccidn IP para este appliance.

Introduzca una mascara de red para la red.

Introduzca una direccion de gateway para la direccion IP de este appliance.
Introduzca una direccion de difusion para el appliance.

Introduzca un nombre de host para su appliance.

Introduzca un dominio para su appliance.
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Seleccione Select (Seleccionar) y, a continuacion, Yes (Si) para confirmar sus
entradas.

Esta es la ultima opcién de configuracion en la configuracion de primera vez. El
appliance se reinicia e implementa los cambios. Una vez que se complete, se abre
la pagina de inicio de sesion.

Siguientes pasos

e Cambie las contrasefas del usuario. Consulte Cambio de la contrasena del
usuario del administrador de sistemas para obtener mas informacion.
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Appliances compatibles con el almacén de datos (Administrador 2210,
FC 4210)

Para el Administrador 2210y FC 4210, los ajustes por primera vez muestran la siguiente
configuracion:

1. Configurar el puerto fisico de administraciéon de ethQ

2. Configurar la direccion IP del appliance y la informacién de administracion

3. Configurar la compatibilidad del almacén de datos

Si necesita implementar Secure Network Analytics con un almacén de datos, no
siga las instrucciones de esta guia. Siga las instrucciones de la Guia de
instalacion del appliance del hardware de la serie x2xx (con almacén de datos)
de Secure Network Analytics.

Configurar el puerto fisico de administracion de ethO

Si configura un Administrador o un recopilador de flujo que sea compatible con el
almacén de datos, pero no implementa un almacén de datos, configure eth0 como
puerto de cobre BASE-T predeterminado. Para estos appliances, esta es la primera
configuracion en la configuracion de primera vez.

Antes de comenzar
» Si esta configurando cualquier otro appliance de Secure Network Analytics ademas

de appliances compatibles con el almacén de datos, consulte Configuracion
general de appliances de Secure Network Analytics.

Procedimiento

1. Inicie sesidn en el programa de configuracién del sistema:

e Escribarooty, a continuacion, pulse Intro.

0 Se necesitan permisos de root para configurar correctamente la
compatibilidad del almacén de datos.

e Cuando aparezca la indicacion de la contrasena, escriba lan1copey,
a continuacion, pulse Intro.

* Enla siguiente indicacion escriba SystemConfig y, a continuacion,
pulse Intro.
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2. Sies laprimera vez que introduce la configuracion del sistema en este dispositivo,
se iniciara la configuracion de primera vez y se mostrara la configuracion del orden
de los puertos. Vaya al paso 5.

Se abrira el menu de configuracion del sistema. Seleccione Management (Gestion)
y, a continuacion, pulse Intro.

3. En el menu System Configuration (Configuracion del sistema), seleccione Network
(Red) vy, a continuacion, pulse Intro.

Seleccione Port Order (Orden de los puertos) y pulse Intro.

Seleccione LOM para configurar su appliance para utilizar un puerto de
cobre BASE-T para ethO.

6. Seleccione OK (Aceptar) para confirmar su seleccion.
Siguientes pasos

» Configure la direccién IP y la informacién de gestion del puerto de administracion
eth0. Consulte el siguiente procedimiento.

Puede configurar la direccién IP de administracion de ethO de su dispositivo y la
informacion relacionada en la configuracion de primera vez. Para appliances compatibles
con el almacén de datos, esta configuracion se produce después de configurar el puerto
fisico de administracion ethO.

Antes de comenzar

» Si esta configurando un Administrador o un recopilador de flujo compatible con el
almacén de datos, después de configurar el orden de los puertos, el asistente de
configuracién de primera vez muestra la configuracion de gestion de eth0. Vaya al
paso 3.

Procedimiento

1. Inicie sesién en el programa de configuracion del sistema:

e Siesta configurando un appliance compatible con el almacén de datos,
escriba root y, a continuacion, pulse Intro.

0 Se necesitan permisos de root para configurar correctamente la
compatibilidad del nodo de datos y el almacén de datos.
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e Cuando aparezca la indicacion de la contrasena, escriba lan1copey,
a continuacion, pulse Intro.

e En la siguiente indicacion escriba SystemConfig y, a continuacion,
pulse Intro.

2. Sieslaprimeravez que introduce la configuracion del sistema en este dispositivo,
se iniciara la configuracion de primera vez.

Se abrira el menu de configuracion del sistema. Seleccione Management (Gestion)
y, a continuacion, pulse Intro.

Introduzca una direccioén IP para este appliance.

Introduzca una mascara de red para la red.

Introduzca una direccion de gateway para la direccion IP de este appliance.
Introduzca una direccidn de difusién para el appliance.

Introduzca un nombre de host para su appliance.

Introduzca un dominio para su appliance.
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Seleccione Select (Seleccionar) y, a continuacion, Yes (Si) para confirmar sus
entradas.

Siguientes pasos

e Configure el appliance para su uso sin un almacén de datos. Consulte el siguiente
procedimiento para obtener mas informacion.

Configure su Administrador 2210 o FC 4210 para que funcione sin un almacén de datos.
Establecera una conexion directa entre el Administrador y los recopiladores de flujo.

Después de elegir configurar el Administrador o el recopilador de flujo para
usarlos sin un almacén de datos, no puede actualizar la configuracion del

A\ appliance para cambiar esto. Debe seleccionar el appliance con RFD si
selecciona una opcidn incorrecta. Active esta opcion solo si tiene previsto
implementar un almacén de datos en la red.

Si necesita implementar Secure Network Analytics con un almacén de datos, no siga las
instrucciones de esta guia. Siga las instrucciones de la Guia de instalacion del appliance
del hardware de la serie x2xx (con almacén de datos) de Secure Network Analytics.
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Antes de comenzar

» Sise encuentra en la configuracién de primera vez, la configuracion del sistema
muestra la configuracién del almacén de datos después de que termine de
configurar la direccion IP del appliance. Vaya al paso 3.

Procedimiento

1. En el menu de configuracion del sistema. Seleccione Advanced (Avanzada) v,
a continuacion, pulse Intro.
2. Seleccione Data Store (Almacén de datos) y, a continuacion, pulse Intro.

3. Seleccione No para configurar su appliance para una conexion directa entre el
recopilador de flujo y el Administrador.

Después de elegir configurar el Administrador o el recopilador de flujo para
usarlos sin un almacén de datos, no puede actualizar la configuracion del

A\ appliance para cambiar esto. Debe seleccionar el appliance con RFD si
selecciona una opcidn incorrecta. Active esta opcion solo si tiene previsto
implementar un almacén de datos en la red.

4. Seleccione OK (Aceptar) para confirmar su seleccion.

Esta es la ultima opcién de configuracion en la configuraciéon de primera vez. El
appliance se reinicia e implementa los cambios. Una vez que se complete, se abre
la pagina de inicio de sesion.

Siguientes pasos

e Cambie las contrasenas del usuario. Consulte Cambio de la contrasena del
usuario del administrador de sistemas para obtener mas informacion.

Para garantizar que la red es segura, cambie la contrasena predeterminada del
administrador de sistemas para los appliances.

Para cambiar la contrasena del administrador de sistemas:
Antes de comenzar

* |nicie sesidn en la consola del appliance como sysadmin.

 Introduzca la configuracion del sistema.

© 2022 Cisco Systems, Inc. o sus filiales. Todos los derechos reservados. -37 -




Instalacion del hardware

Procedimiento

1.

En el menu System Configuration (Configuracion del sistema), seleccione
Password (Contraseia) y pulse Intro.

Si cambia la lista de hosts de confianza de los valores predeterminados, asegurese
de que se incluyan todos los Secure Network Analytics appliances de confianza en
la lista de hosts de confianza para cada appliance de Secure Network Analytics en

su implementacion. De lo contrario, los appliances no podran comunicarse entre si.

Aparecera una indicacion para la contrasena actual bajo el menu.
Escriba la contrasena actual y, a continuacion, pulse Intro.
Aparecera la indicaciéon para una contrasena nueva.

Escriba la contrasena nueva y, a continuacion, pulse Intro.

La contrasena debe tener entre 8 y 30 caracteres alfanumeéricos sin espacios.
También puede utilizar los siguientes caracteres especiales: $.~!Q#% =2:, {} ()

Escriba la contrasena de nuevo y, a continuacién, pulse Intro.

Cuando se acepte su contrasena, pulse Intro de nuevo para volver al menu System
Configuration (Configuracion del sistema).

Continte con la siguiente seccién, Cambio de la contrasena del usuario raiz.

Después de cambiar la contrasefia de usuario del administrador de sistemas, cambie la
contrasena predeterminada del usuario raiz para proteger mas la seguridad de su red.

Cambio de la contrasena del usuario raiz:

Antes de comenzar

* |nicie sesidn en la consola del appliance como sysadmin.

* Introduzca la configuracion del sistema.

Procedimiento

1.
2.

Vaya al shell de raiz.

En el menu System Configuration (Configuracion del sistema), seleccione
Advanced (Avanzada) y, a continuacion, pulse Intro. Aparecera el ment Advanced
(Avanzada).

Seleccione RootShell y, a continuacion, pulse Intro.

Aparece una indicacion para la contrasena raiz.

© 2022 Cisco Systems, Inc. o sus filiales. Todos los derechos reservados. -38-



Instalacion del hardware

10.

11.
12.

Escriba la contrasena raiz y, a continuacion, pulse Intro. Aparece la indicacion de
shell de raiz.

Escriba SystemConfig y, a continuacion, pulse Intro.

Esto le devuelve al menu System Configuration (Configuracion del sistema) para
que pueda cambiar la contrasena raiz.

Seleccione Password (Contraseiia) y, a continuacion, pulse Intro. La indicacion de
contrasena aparece debajo del mend.

Escriba la nueva contrasena raiz y, a continuacion, pulse Intro. Aparece una
segunda indicacion.

Vuelva a escribir la nueva contrasena raiz y, a continuacioén, pulse Intro.

Cuando el cambio de contrasena se realice correctamente, pulse Intro. Ha
cambiado sus contrasenas raiz y de administrador de sistemas predeterminadas.
Esto le devuelve al menu System Configuration Console (Consola de configuracion
del sistema).

Seleccione Cancel (Cancelar) y pulse Intro. Se cierra la consola de configuracion
del sistemay aparece la indicacion del shell de raiz.

Escriba exit (salir) y pulse Intro. Aparecera la indicacion de inicio de sesion.

pulse Ctrl + Alt para salir del entorno de la consola.

Ahora esta listo para configurar su appliance. Para configurar su appliance, consulte la
Guia de sistemas v configuracion de Secure Network Analytics correspondiente a su

version de software. La serie x2xx es compatible con las versiones de software 7.x de
Secure Network Analytics.
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Configuracion de su appliance

Ahora esta listo para configurar su appliance. Para configurar su appliance, consulte la
Guia de sistemas y configuracion de Secure Network Analytics correspondiente a su
version de software. La serie x2xx es compatible con las versiones de software 7.x de
Secure Network Analytics.
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Ponerse en contacto con el servicio de
asistencia

Si necesita soporte técnico, realice una de las siguientes acciones:

* Pdngase en contacto con su partner de Cisco local
* Pdngase en contacto con el soporte de Cisco

e Para abrir un caso en la pagina web:
http://www.cisco.com/c/en/us/support/index.html

e Para abrir un caso por correo electronico: tac@cisco.com
» Para obtener asistencia telefonica: 1-800-553-2447 (EE. UU.)

e Para consultar los numeros de soporte en todo el mundo:
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
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Informacion de copyright

Cisco y el logotipo de Cisco son marcas comerciales o registradas de Cisco y/o sus
filiales en Estados Unidos y otros paises. Para ver una lista de las marcas comerciales de
Cisco, vaya a esta URL: https://www.cisco.com/go/trademarks. Las marcas comerciales
de terceros que aqui se mencionan pertenecen a sus respectivos propietarios. El uso de
la palabra "partner" no implica la existencia de una asociacion entre Cisco y cualquier otra
empresa. (1721R)
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