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确定项目团队的主要成员
• 执行发起人：关键问题/项目障碍的问题升级联系人

• 项目负责人：负责引导项目取得成功

• 项目经理：您组织的主要联系人和接洽点。这些人员还负责按照协商一致的时间表推进项
目，以及与其他内部团队和部门沟通合作。

• 部署工程师：此人将作为部署专家，以及项目的主要技术联系人。

• 主题专家：作为技术主管，针对设计和集成提供意见；确保决策与组织的业务战略保持一致。

– DNS 工程师

– 消息传送架构师

– 安全架构师

发起首次客户成功通话之前必须完成的步骤
• 查看快速入门指南。

• 确定和添加您的组织拥有的域。为确保首次会议取得成功，我们需要提前一周将其中至少一
个域添加到 Cisco，以便用于发送包含 DMARC p=none 记录的邮件。如果您仅选择一个域，
我们建议选择贵组织的主电子邮件域。

– 在 p=none 创建 DMARC DNS 记录，以便开始向 Cisco 发送 DMARC 报告。

如果您不确定要在哪里创建 DMARC 条目，请转到“工具”>“DMARC”。查找没有 
DMARC 条目的域，点击它创建记录。您可以使用默认设置，也可以创建自定义设置，
完成设置后点击“继续”，Cisco 将为您提供一个 DMARC 条目，您可以直接将其复制粘
贴到 DNS。

– 在 Cisco 中添加域：使用主屏幕上的“添加域”按钮或“配置/添加域”选项可执行此操作。
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  首次会议前的可选行动

• 确定域的优先级，以便我们了解首先处理哪些域。在这个过程中，除了您最重要的域外，您
也可以考虑提前处理敏感度和复杂度较低的域，以便在出现任何问题时降低受到的影响。

• 记录您的问题，并在安排好的会议日期前 1-2 天将其发送给您的客户成功工程师。我们也可
以现场解答您的问题，但是如果我们有时间提前做好准备，在进行会议时就能更有效率。

首次会议前的可选行动
如果您能在与客户成功团队举行会议之前完成以下活动，将有助于加快实施速度。不过，您也可
以在首次会议过程中或结束后完成这些活动。

• 观看培训视频，并/或阅读用户指南。

• 为需要使用平台或接收电子邮件报告的团队成员创建用户账户。

• 确定和添加您的组织拥有的所有域（您可能需要联系法律团队或域注册商，或者使用 
viewdns.info 等域名持有人查询工具来查找注册到您组织名下的较旧的非活动域）。

– 在 p=none 为所有域创建 DMARC DNS 记录，以便开始向 Cisco 发送 DMARC 报告。

– 添加域：使用主屏幕上的“添加域”按钮或“配置/添加域”选项可执行此操作。

• 在 Agari 中为您的内部邮件传送基础设施创建自定义发件人。请为不同的电子邮件平台创建
不同的独立自定义发件人。例如，如果您同时拥有 Exchange 服务器和发送某些邮件通知的 
app 服务器，请为这两个服务器创建不同的自定义发件人，因为您要分别对它们进行处理和
报告。您可以使用“配置/管理自定义发件人”选项执行此操作。

• 在您的主要域对应的发件人页面上审批已知发件人。

• 验证防御域 - 使用至少 2 周的报告数据，查看没有邮件流量的域。您可能不确定是否将某些
域指定为防御域（特别是最近注册的域），但是您应将确定不应发送邮件的域指定为防御
域，并设置为 p=reject。此外，我们建议设置一个空 SPF 条目：“v=spf1 -all”。

• 与代表您的组织发送邮件的其他团队的内部利益相关者举行会议（例如 HR 和市场营销团
队），告知他们您正在进行一项电子邮件安全项目，可能会对他们造成影响。首次会议可以
是非正式会议，不过您应在此过程中了解这些团队用来发送电子邮件的工具，并将网络设置
为便于查找这些工具的管理员。


	思科域保护：前期活动
	确定项目团队的主要成员
	发起首次客户成功通话之前必须完成的步骤
	首次会议前的可选行动


