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Cisco 部署流程简单而明确。此流程根据思科多年为大型组织提供电子邮件安全保护的丰富经验
提炼而成。部署项目包括两个主要要素：1) Cisco 和 2) 组织的 DNS。

此流程将实现以下目标：

• 部署 DMARC 记录

• 对邮件流进行验证（包括来自第三方发件人的邮件）

• 创建使用 DMARC 保护的单一域

其他独立步骤另行说明。

部署项目的主要任务
主要部署任务具体如下：

• 发布对范围内的域的 DMARC 监控记录。确保组织的出站邮件流具有全面可视性。

• 实施 DMARC 身份验证协议，对发件人进行身份验证。

• 对 99% 以上的邮件进行身份验证，以验证向外部收件人发送的邮件流是否有效且可靠。

• 使用 DMARC 保护域。

• 保护客户和合作伙伴避免因为盗用您的域的恶意邮件而蒙受损失。
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