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장1

FireSIGHT 시스템 소개

Cisco FireSIGHT® 시스템에는 업계 최고의 네트워크 침입 방지 시스템의 보안과 감지된 애플리케
이션, 사용자, URL을 기준으로 네트워크에 대한 액세스를 제어하는 기능이 결합되어 있습니다. 또
한 FireSIGHT 시스템 어플라이언스를 사용하여 스위치, 라우팅 또는 하이브리드(스위치 및 라우
팅) 환경에서 서비스를 제공하거나, NAT(Network Address Translation)를 수행하거나, FirePOWER 
관리되는 기기의 가상 라우터 사이에서 보안 VPN(Virtual Private Network) 터널을 구축할 수 있습
니다.

FireSIGHT 방어 센터®는 FireSIGHT 시스템에 대해 중앙 집중식 관리 콘솔과 데이터베이스 저장
소를 제공합니다. 네트워크 세그먼트에 설치된 관리되는 기기는 분석용 트래픽을 모니터링합니다.

수동 구축된 기기는 스위치 SPAN, 가상 스위치, 미러 포트 등을 사용하여 네트워크 사이에서 이동
하는 트래픽을 모니터링합니다. 수동 센싱 인터페이스는 모든 트래픽을 조건 없이 수신하며 이러
한 인터페이스에서 수신된 트래픽은 재전송되지 않습니다.

인라인 방식으로 구축된 기기를 사용할 경우 네트워크 호스트의 가용성, 무결성 또는 기밀성에 영
향을 미칠 수 있는 공격으로부터 네트워크를 보호할 수 있습니다. 인라인 인터페이스는 모든 트래
픽을 조건 없이 수신하며 이러한 인터페이스에 수신된 트래픽은 구축의 일부 컨피그레이션에 의
해 명시적으로 삭제되지 않는 이상 다시 전송됩니다. 인라인 기기는 간단한 침입 방지 시스템으로 
구축할 수 있습니다. 또한 인라인 기기가 액세스 제어를 수행하고 다른 방식으로 네트워크 트래픽
을 관리하도록 구성할 수 있습니다.

본 설치 가이드는 FireSIGHT 시스템 어플라이언스 구축, 설치 설정에 대한 정보를 제공합니다(기
기 및 방어 센터). 또한 FireSIGHT 시스템 어플라이언스의 하드웨어 사양, 안전 및 규정 정보가 들
어 있습니다.

팁 가상 방어 센터와 기기를 호스팅하여 물리적 어플라이언스를 관리하거나 그 반대로 관리를 받을 
수 있습니다. 하지만 가상 어플라이언스는 이중화, 스위칭, 라우팅과 같은 시스템의 하드웨어 기반 
기능을 지원하지 않습니다. 자세한 내용은 FireSIGHT 시스템 가상 설치 가이드를 참조하십시오.

다음 항목은 FireSIGHT 시스템을 소개하고 주요 구성 요소에 대해 설명합니다.

 • 1-2페이지의 FireSIGHT 시스템 어플라이언스

 • 1-10페이지의 FireSIGHT 시스템 구성 요소

 • 1-12페이지의 FireSIGHT 시스템 라이센싱

 • 1-15페이지의 보안, 인터넷 액세스, 통신 포트

 • 1-19페이지의 어플라이언스 사전 구성
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FireSIGHT 시스템 어플라이언스
FireSIGHT 시스템 어플라이언스는 트래픽을 감지하는 관리되는 기기이거나 관리하는 방어 센터
입니다.

물리적 기기는 다양한 처리량과 기능을 제공하는 맞춤형 폴트 톨러런트(fault-tolerant) 네트워크 어
플라이언스입니다. 방어 센터는 이러한 기기에 대해 중앙 관리 지점의 역할을 하며 여기에서 생성
된 이벤트를 자동으로 집계하고 상관 관계를 분석합니다. 각 물리적 어플라이언스 유형은 여러 모
델이 있으며 이러한 모델은 시리즈와 제품군으로 그룹화됩니다. 대부분의 FireSIGHT 시스템 기능
은 어플라이언스에 따라 다릅니다.

방어 센터 

방어 센터에서는 FireSIGHT 시스템 구축을 위해 중앙 집중화된 관리 지점 및 이벤트 데이터베이스
를 제공합니다. 방어 센터에서는 감염 지표를 이용하여 침입, 파일, 악성코드, 검색, 연결, 성능 데
이터를 집계하고 상관 관계를 분석하며 이벤트가 특정 호스트와 태깅 호스트에 미치는 영향을 평
가합니다. 따라서 기기가 기기 상호 관계에 대해 보고하는 정보를 모니터링할 수 있으며 네트워크
에서 일어나는 전반적인 활동을 평가하고 제어할 수 있습니다.

방어 센터의 핵심 기능은 다음과 같습니다.

 • 기기, 라이센스, 정책 관리

 • 표, 그래프, 차트를 이용하여 이벤트 및 상황인식 정보 표시

 • 상태 및 성능 모니터링

 • 외부 알림 및 경고

 • 상관 관계 분석, 감염 지표, 위협 요소 제거 기능으로 실시간 위협 대응

 • 맞춤형, 템플릿 기반 보고

대부분의 물리적 방어 센터의 경우 고가용성(이중화) 기능으로 운영 연속성을 보장할 수 있습니다.

관리되는 기기

조직 내 네트워크 세그먼트에 구축된 기기는 분석용 트래픽을 모니터링합니다. 수동 구축된 기기
를 이용하면 네트워크 트래픽에 대한 통찰력을 얻을 수 있습니다. 인라인 형태로 구축할 경우 
FirePOWER 기기를 사용하여 복수 기준을 기반으로 트래픽 플로우에 영향을 미칠 수 있습니다. 기
기는 모델 및 라이센스에 따라 다음을 수행합니다.

 • 조직의 호스트, 운영 체제, 애플리케이션, 사용자, 파일, 네트워크, 취약점에 대한 세부 정보 수집

 • 다양한 네트워크 기반 기준 및 애플리케이션, 사용자, URL, IP 주소 평판, 침입, 악성코드 검사 
결과와 같은 기타 기준에 따라 네트워크 트래픽을 차단 또는 허용

 • 스위칭, 라우팅, DHCP, NAT, VPN 기능, 구성 가능한 바이패스 인터페이스, 빠른 경로 규칙 사
용 및 엄격한 TCP 적용

 • 클러스터링(이중화)을 통해 운영 연속성 및 여러 기기의 리소스를 결합하는 스태킹 보장

FirePOWER 기기는 반드시 방어 센터 기기를 사용하여 관리해야 합니다.

어플라이언스 유형

FireSIGHT 시스템은 Cisco에서 제공하는 맞춤형 폴트 톨러런트(fault-tolerant) 물리적 네트워크 어
플라이언스에서 실행할 수 있습니다. 각 방어 센터 및 관리되는 기기는 여러 모델이 있으며 이러한 
모델은 시리즈와 제품군으로 그룹화됩니다.

물리적 관리되는 기기는 다양한 처리량과 기능을 제공하는 모델로 제공됩니다. 물리적 방어 센터
에도 기기 관리, 이벤트 스토리지, 호스트, 사용자 모니터링 기능이 있습니다.
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또한 다음과 같은 소프트웨어 기반 어플라이언스를 구축할 수 있습니다.

 • VMware vSphere Hypervisor 또는 vCloud Director 환경을 사용하여 ESXi 호스트로 64비트 가
상 방어 센터 및 가상의 관리되는 기기를 구축할 수 있습니다.

 • Blue Coat X-Series 플랫폼에 Sourcefire Software for X-Series를 구축하여 관리되는 기기의 기
능을 제공할 수 있습니다.

모든 유형의 방어 센터(물리적 또는 가상)는 모든 유형의 기기, 즉, 물리적, 가상, Cisco ASA with 
FirePOWER Services, Sourcefire Software for X-Series를 관리할 수 있습니다. 하지만 이렇게 많은 
FireSIGHT 시스템 기능은 어플라이언스에 따라 달라집니다.

지원하는 기능을 포함하여 FireSIGHT 시스템 어플라이언스에 대한 자세한 내용은 다음을 참조하
십시오.

 • 1-3페이지의 Series 2 어플라이언스

 • 1-4페이지의 Series 3 어플라이언스

 • 1-4페이지의 가상 어플라이언스

 • 1-4페이지의 Sourcefire Software for X-Series

 • 1-5페이지의 Cisco ASA with FirePOWER Services

 • 1-5페이지의 버전 5.3.1에 제공되는 어플라이언스

 • 1-7페이지의 방어 센터 모델에서 지원하는 기능

 • 1-8페이지의 관리되는 기기 모델별 지원되는 기능

Series 2 어플라이언스

Series 2는 레거시 물리적 어플라이언스의 두 번째 시리즈입니다. 리소스 및 아키텍처 제한으로 인
해, Series 2 기기는 FireSIGHT 시스템의 제한된 기능 집합을 지원합니다.

Cisco에서는 더 이상 새로운 Series 2 어플라이언스를 출고하지 않지만, 시스템의 이전 버전을 실행
하는 Series 2 방어 센터를 버전 5.3.1로 업데이트하거나 이미지로 다시 설치할 수 있습니다. Series 2 
기기를 버전 5.3.1로 업데이트하거나 이미지로 다시 설치할 수 없지만, 5.3.1 방어 센터에서는 버전 
5.2 또는 5.3 기기를 관리할 수 있습니다. 이미지로 다시 설치할 경우 어플라이언스의 거의 모든 컨
피그레이션과 이벤트 데이터가 손실됩니다. 자세한 내용은 7-1페이지의 FireSIGHT 시스템 어플라
이언스를 출고 시 기본 설정으로 복원을 참조하십시오.

팁 버전 4.10.3 구축에서 버전 5.2 구축으로 특정 컨피그레이션 및 이벤트 데이터를 마이그레이션한 
다음 버전 5.3.1로 업데이트할 수 있습니다. 자세한 내용은 버전 5.2에 대한 Cisco FireSIGHT 시스
템 마이그레이션 가이드를 참조하십시오.

Series 2 기기에는 보호 라이센스와 관련된 대부분의 기능, 즉, 침입 감지 및 방지, 파일 제어, 기본
적 액세스 제어가 탑재되어 있습니다. 하지만, Series 2 기기는 보안 인텔리전스 필터링, 고급 액세
스 제어, AMP(Advanced Malware Protection)를 수행할 수 없으며 . 또한 Series 2 기기에서 다른 라
이센스 기능을 활성화할 수 없습니다. 빠른 경로 규칙, 스태킹, 탭 모드를 지원하는 3D9900을 제외
하고, Series 2 기기는 Series 3 기기와 관련된 하드웨어 기반 기능(스위칭, 라우팅, NAT 등)을 지원
하지 않습니다.

버전 5.3.1을 실행할 경우 DC1000 및 DC3000 Series 2 방어 센터에서는 FireSIGHT 시스템의 모든 
기능을 지원하며 DC500의 기능은 이보다 제한적입니다.
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Series 3 어플라이언스

Series 3는 FirePOWER 물리적 어플라이언스의 세 번째 시리즈입니다. 모든 7000 Series 및 
8000 Series 기기는 Series 3 어플라이언스입니다. 8000 Series 기기가 더 강력하며 7000 Series 기기
에서 지원하지 않는 몇 가지 기능을 지원합니다.

주의 Series 3 기기를 버전 5.3.1로 업데이트하거나 이미지로 다시 설치할 수 없지만, 5.3.1 방어 센터에서
는 버전 5.2 또는 5.3에서 이러한 기기를 관리할 수 있습니다.

가상 어플라이언스

VMware vSphere Hypervisor 또는 vCloud Director 환경을 사용하여 ESXi 호스트로 64비트 가상 방
어 센터 및 관리되는 기기를 구축할 수 있습니다.

가상 어플라이언스는 설치 및 적용된 라이센스와 상관없이, 시스템의 하드웨어 기반 기능(이중화, 리
소스 공유, 스위칭, 라우팅 등)을 지원하지 않습니다. 또한 가상 기기에는 웹 인터페이스가 없습니
다. 가상 어플라이언스에 대한 자세한 내용은 FireSIGHT 시스템 가상 설치 가이드를 참조하십시오.

주의 가상 기기를 버전 5.3.1로 업데이트하거나 이미지로 다시 설치할 수 없지만, 5.3.1 방어 센터에서는 
버전 5.2 또는 5.3에서 이러한 기기를 관리할 수 있습니다.

Sourcefire Software for X-Series
Blue Coat X-Series 플랫폼에서 Sourcefire Software for X-Series를 설치할 수 있습니다. 이 소프트웨
어 기반 어플라이언스는 가상의 관리되는 기기와 유사한 방식으로 작동합니다. 설치 및 적용된 라
이센스와 상관없이 Sourcefire Software for X-Series에서는 다음 기능을 지원하지 않습니다.

 • Sourcefire Software for X-Series에서는 시스템의 하드웨어 기반 기능, 즉, 클러스터링, 스태킹, 
스위칭, 라우팅, VPN, NAT 등을 지원하지 않습니다.

 • Sourcefire Software for X-Series를 사용하여 발송지 또는 대상지의 국가 또는 대륙을 기준으로 
네트워크 트래픽을 필터링할 수 없습니다(위치 기반 액세스 제어).

 • 방어 센터 웹 인터페이스를 사용하여 Sourcefire Software for X-Series 인터페이스를 사용할 수 
없습니다.

 • 방어 센터를 사용하여 Sourcefire Software for X-Series 프로세스를 종료하거나 다시 시작하거
나 다른 방식으로 관리할 수 없습니다.

 • 방어 센터를 사용하여 Sourcefire Software for X-Series에서 백업을 만들거나 여기로 백업을 복
원할 수 없습니다.

 • Sourcefire Software for X-Series에 상태 또는 시스템 정책을 적용할 수 없습니다. 여기에는 시
간 설정 관리가 포함됩니다.

Sourcefire Software for X-Series에는 웹 인터페이스가 없습니다. 하지만, X-Series 플랫폼에는 고유
한 CLI(Command Line Interface)가 있습니다. 이 CLI를 사용하여 시스템을 설치하고 다음과 같이 
다른 플랫폼별 관리 작업을 수행할 수 있습니다.

 • X-Series 플랫폼의 로드 밸런싱 및 이중화 이점(Cisco 물리적 기기 클러스터링과 비교)을 활용
할 수 있는 VAP(Virtual Appliance Processor) 그룹 만들기
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 • 인터페이스의 MTU(Maximum Transmission Unit) 구성을 포함한 수동 및 인라인 센싱 인터페
이스 구성

 • 프로세스 관리

 • NTP 설정을 포함한 시간 설정 관리

주의 X-Series 기기를 버전 5.3.1로 업데이트하거나 이미지로 다시 설치할 수 없지만, 5.3.1 방어 센터에
서는 버전 5.2 또는 5.3에서 이러한 기기를 관리할 수 있습니다.

Cisco ASA with FirePOWER Services
방어 센터를 사용하여 Cisco ASA with FirePOWER Services(ASA FirePOWER) 기기를 관리할 수 있
습니다. 이러한 구축 환경에서 ASA 기기는 액세스 제어, 침입 감지 및 방지, 검색, AMP를 위해 
FireSIGHT 시스템에 시스템 정책을 제공하고 트래픽을 전달합니다. 지원되는 ASA 모델 목록은 
버전 5.3.1 FireSIGHT 시스템 어플라이언스 표를 참조하십시오.

설치 및 적용된 라이센스와 상관없이 ASA FirePOWER 기기는 FireSIGHT 시스템을 통해 다음 기
능을 지원하지 않습니다.

 • ASA FirePOWER 기기는 FireSIGHT 시스템 시스템의 하드웨어 기반 기능, 즉, 클러스터링, 스
태킹, 스위칭, 라우팅, VPN, NAT 등을 지원하지 않습니다. 하지만 ASA 플랫폼은 이러한 기능
을 제공하지 않으며, 해당 기능은 ASA CLI 및 ASDM을 이용하여 구성할 수 있습니다. 자세한 
내용은 ASA 설명서를 참조하십시오.

 • 방어 센터 웹 인터페이스를 사용하여 ASA FirePOWER 인터페이스를 사용할 수 없습니다.

 • 방어 센터를 사용하여 ASA FirePOWER 프로세스를 종료하거나 다시 시작하거나 다른 방식으
로 관리할 수 없습니다.

 • 방어 센터를 사용하여 ASA FirePOWER 기기에서 백업을 만들거나 여기로 백업을 복원할 수 
없습니다.

 • VLAN 태그 조건을 사용하여 트래픽과 일치시키기 위한 액세스 제어 규칙을 작성할 수 없습
니다.

ASA FirePOWER 기기에는 FireSIGHT 웹 인터페이스가 없습니다. 하지만, ASA 플랫폼에 고유한 
소프트웨어와 CLI(Command Line Interface)가 있습니다. 이러한 ASA별 툴을 사용하여 시스템을 
설치하고 다른 플랫폼별 관리 작업을 수행할 수 있습니다. 자세한 내용은 ASA FirePOWER 모듈 설
명서를 참조하십시오.

ASA FirePOWER 모듈에는 또한 FirePOWER 어플라이언스에 대한 CLI가 포함됩니다. CLI를 사용
하여 FireSIGHT 시스템을 보고 구성하며 문제를 해결할 수 있습니다. 자세한 내용은 FireSIGHT 시
스템 사용 설명서를 참조하십시오.

버전 5.3.1에 제공되는 어플라이언스

다음 표는Cisco에서 FireSIGHT 시스템의 버전 5.3.1에 제공하는 어플라이언스입니다. 

주의 이전 버전의 시스템을 Series 2, Series 3, 가상 방어 센터를 버전 5.3.1로 업데이트하거나 이미지로 
다시 설치할 수 있습니다. Series 2, Series 3, 가상 또는 X-Series 기기를 버전 5.3.1로 업데이트하거
나 이미지로 다시 설치할 수 없지만 5.3.1 방어 센터에서는 버전 5.2 또는 5.3에서 이러한 기기를 관
리할 수 없습니다.
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  FireSIGHT 시스템 어플라이언스
Cisco에서는 더 이상 새로운 Series 2 어플라이언스를 출고하지 않지만, 시스템의 이전 버전을 실행
하는 Series 2 방어 센터를 버전 5.3.1로 업데이트하거나 이미지로 다시 설치할 수 있습니다. Series 2 
기기를 버전 5.3.1로 업데이트하거나 이미지로 다시 설치할 수 없지만, 5.3.1 방어 센터에서는 5.3 
기기를 관리할 수 있습니다. 이미지로 다시 설치할 경우 어플라이언스의 거의 모든 컨피그레이션
과 이벤트 데이터가 손실됩니다. 자세한 내용은 7-1페이지의 FireSIGHT 시스템 어플라이언스를 출
고 시 기본 설정으로 복원을 참조하십시오.

표 1-1 버전 5.3.1 FireSIGHT 시스템 어플라이언스 

모델 / 제품군 시리즈 양식 유형

70xx 제품군:

 • 3D7010/3D7020/3D7030

Series 3(7000 Series) 하드웨어 기기

71xx 제품군:

 • 3D7110/3D7120

 • 3D7115/3D7125

 • AMP7150

Series 3(7000 Series) 하드웨어 기기

81xx 제품군:

 • 3D8120/3D8130/3D8140

 • AMP8150

Series 3(8000 Series) 하드웨어 기기

82xx 제품군:

 • 3D8250

 • 3D8260/3D8270/3D8290

Series 3(8000 Series) 하드웨어 기기

83xx 제품군:

 • 3D8350

 • 3D8360/3D8370/3D8390

Series 3(8000 Series) 하드웨어 기기

64비트 가상 기기 해당 없음 소프트웨어 기기

Sourcefire Software for X-Series 해당 없음 소프트웨어 기기

ASA FirePOWER:

 • ASA5585-X-SSP-10, 
ASA5585-X-SSP-20, 
ASA5585-X-SSP-40, 
ASA5585-X-SSP-60

해당 없음 하드웨어 기기

ASA FirePOWER:

 • ASA5512-X, ASA5515-X, 
ASA5525-X, ASA5545-X, 
ASA5555-X

해당 없음 소프트웨어 기기

Series 3 방어 센터:

 • DC750/DC1500/DC3500

Series 3 하드웨어 방어 센터

64비트 가상 방어 센터 해당 없음 소프트웨어 방어 센터
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  FireSIGHT 시스템 어플라이언스    
팁 버전 4.10.3 구축에서 버전 5.2 구축으로 특정 컨피그레이션 및 이벤트 데이터를 마이그레이션한 
다음 버전 5.3.1로 업데이트할 수 있습니다. 자세한 내용은 버전 5.2에 대한 FireSIGHT 시스템 마이
그레이션 가이드를 참조하십시오.

방어 센터 모델에서 지원하는 기능

버전 5.3.1을 실행 중인 경우 방어 센터에서는 몇 가지 모델 기반 제한을 제외하고 유사한 기능을 제
공합니다. 다음 표는 이러한 기능을 지원하며 올바른 라이센스를 설치 및 적용한 기기를 관리하는 경
우를 가정하고 시스템의 주요 기능과 이러한 기능을 지원하는 방어 센터가 표시되어 있습니다.

표에 나열된 기능 이외에, 방어 센터 모델은 관리할 수 있는 기기 수, 저장할 수 있는 이벤트 수, 모
니터링할 수 있는 호스트 및 사용자 수가 다릅니다. 자세한 내용은 FireSIGHT 시스템 사용 설명서
를 참조하십시오.

또한 시스템의 버전 5.3.1을 실행하는 방어 센터 모델을 사용하여 버전 5.3 또는 버전 5.3.1 기기를 
관리할 수 있는 경우에도 대부분의 시스템 기능은 기기 모델에 따라 제한됩니다. 예를 들어, 
Series 3 방어 센터가 있는 경우에도 구축에 Series 3 기기도 포함되어 있지 않은 이상 VPN을 구현
할 수 없습니다. 자세한 내용은 1-8페이지의 관리되는 기기 모델별 지원되는 기능을 참조하십시오.

표 1-2 방어 센터 모델에서 지원하는 기능 

기능

Series 2 
방어 센터

Series 3 
방어 센터 가상방어 센터

관리되는 기기가 보고하는 검색 데이터(호스트, 애플리케
이션, 사용자) 수집 및 조직의 네트워크 맵 구축

예 예 예

네트워크 트래픽의 위치 데이터 보기 DC1000, DC3000 예 예

IPS(침입 감지 및 방지) 구축 관리 예 예 예

보안 인텔리전스 필터링을 실행하는 기기 관리 DC1000, DC3000 예 예

위치 기반 필터링을 포함하여 간단한 네트워크 기반 제어
를 수행하는 기기 관리

예 예 예

애플리케이션 제어를 실행하는 기기 관리 예 예 예

사용자 제어를 실행하는 기기 관리 DC1000, DC3000 예 예

리터럴 URL을 통해 네트워크 트래픽을 필터링하는 기기 
관리

예 예 예

URL 필터링을 수행하는 기기를 범주 및 평판별로 관리 DC1000, DC3000 예 예

파일 유형별로 간단한 파일 제어를 수행하는 기기 관리 예 예 예

네트워크 기반 AMP(advanced malware protection) 실행 기
기 관리

DC1000, DC3000 예 예

FireAMP 구축에서 엔드포인트 기반 악성코드(FireAMP) 
이벤트 수신

예 예 예
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  FireSIGHT 시스템 어플라이언스
관리되는 기기 모델별 지원되는 기능

기기는 네트워크 트래픽을 처리하는 어플라이언스이므로 대부분의 FireSIGHT 시스템 기능은 관
리되는 기기의 모델에 따라 달라집니다.

다음 표는 방어 센터 관리에 대한 올바른 라이센스를 설치 및 적용한 경우를 가정하고 시스템의 주
요 기능과 이러한 기능을 지원하는 기기가 표시되어 있습니다.

또한 시스템의 버전 5.3.1을 실행하는 방어 센터 모델을 사용하여 버전 5.3 또는 버전 5.3.1 기기를 
관리할 수 있는 경우에도 몇 가지 시스템 기능은 방어 센터 모델에 따라 제한됩니다. 예를 들어, 기
기가 보안 인텔리전스 필터링을 지원하는 경우에도 Series 2 DC500을 사용하여 이 기능을 지원하
는 기기를 관리할 수 없습니다. 자세한 내용은 1-7페이지의 방어 센터 모델에서 지원하는 기능을 
참조하십시오.

기기 기준 하드웨어 기반 기능 관리:

 • 빠른 경로 규칙

 • 엄격한 TCP 적용

 • 구성 가능한 바이패스 인터페이스

 • 탭 모드

 • 스위칭 및 라우팅

 • NAT 정책

 • VPN

예 예 예

기기 기반 이중화 및 리소스 공유 관리:

 • 기기 스택

 • 기기 클러스터

 • Sourcefire Software for X-Series VAP 그룹

 • 클러스터링 스택

예 예 예

고가용성 구현 DC1000, DC3000 DC1500, DC3500 아니요

악성코드 스토리지 팩 설치 DC1000, DC3000 예 아니요

eStreamer, 호스트 입력 또는 데이터베이스 클라이언트에 
연결

예 예 예

표 1-2 방어 센터 모델에서 지원하는 기능 (계속)

기능

Series 2 
방어 센터

Series 3 
방어 센터 가상방어 센터

표 1-3 관리되는 기기 모델별 지원되는 기능 

기능

Series 2 
기기

Series 3 
기기 ASA FirePOWER

가상 
기기 X-Series

네트워크 검색: 호스트, 애플리케이션, 사용자 예 예 예 예 예

IPS(침입 감지 및 방지) 예 예 예 예 예

보안 인텔리전스 필터링 아니요 예 예 예 예

액세스 제어: 기본적 네트워크 제어 예 예 예 예 예
1-8
FireSIGHT 시스템 설치 가이드

  



 

1 장      FireSIGHT 시스템 소개

  FireSIGHT 시스템 어플라이언스    
Series 3 기기 섀시 지정

다음 섹션에는 7000 Series 및 8000 Series 기기와 관련된 섀시 하드웨어 코드가 나열되어 있습니다. 섀
시 코드는 섀시 외부의 규정 레이블에 있으며 하드웨어 인증 및 안전에 대한 공식 참조입니다.

액세스 제어: 위치 기반 필터링 아니요 예 예 예 아니요

액세스 제어: 애플리케이션 제어 아니요 예 예 예 예

액세스 제어: 사용자 제어 아니요 예 예 예 예

액세스 제어: 리터럴 URL 아니요 예 예 예 예

액세스 제어: 범주 및 평판별 URL 필터링 아니요 예 예 예 예

파일 제어: 파일 유형별 예 예 예 예 예

네트워크 기반 AMP(Advanced Malware 
Protection)

아니요 예 예 예 예

자동 애플리케이션 바이패스 예 예 아니요 예 아니요

빠른 경로 규칙 3D9900 8000 Series 아니요 아니요 아니요

엄격한 TCP 적용 아니요 예 아니요 아니요 아니요

구성 가능한 바이패스 인터페이스 예 하드웨어가 제
한적인 경우 
제외

아니요 아니요 아니요

탭 모드 3D9900 예 아니요 아니요 아니요

스위칭 및 라우팅 아니요 예 아니요 아니요 아니요

NAT 정책 아니요 예 아니요 아니요 아니요

VPN 아니요 예 아니요 아니요 아니요

기기 스태킹 3D9900 3D8140 
82xx 제품군 
83xx 제품군

아니요 아니요 아니요

기기 클러스터링 아니요 예 아니요 아니요 아니요

클러스터링 스택 아니요 3D8140 
82xx 제품군 
83xx 제품군

아니요 아니요 아니요

악성코드 스토리지 팩 아니요 예 아니요 아니요 아니요

제한적 CLI(Command Line Interface) 아니요 예 예 예 아니요

외부 인증 예 예 아니요 아니요 아니요

eStreamer 클라이언트에 연결 예 예 예 아니요 아니요

표 1-3 관리되는 기기 모델별 지원되는 기능 (계속)

기능

Series 2 
기기

Series 3 
기기 ASA FirePOWER

가상 
기기 X-Series
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  FireSIGHT 시스템 구성 요소
7000 Series 섀시 지정

다음 표에는 전 세계적으로 이용 가능한 7000 Series 모델의 섀시 지정이 나열되어 있습니다.

8000 Series 섀시 지정

다음 표에는 전 세계적으로 이용 가능한 Series 3 모델의 섀시 지정이 나열되어 있습니다.

FireSIGHT 시스템 구성 요소
다음 섹션에서는 FireSIGHT 시스템에서 조직의 보안, 허용되는 사용 정책, 트래픽 관리 전략에 기
여하는 몇 가지 주요 기능에 대해 설명합니다.

팁 대부분의 FireSIGHT 시스템 기능은 어플라이언스 모델, 라이센스, 사용자 역할에 따라 달라집니다. 
필요에 따라, FireSIGHT 시스템 설명서에 각 기능 및 작업의 요구 사항이 요약 설명되어 있습니다.

이중화 및 리소스 공유

FireSIGHT 시스템의 이중화 및 리소스 공유 기능을 이용하면 운영 연속성을 보장하고 복수 물리적 
기기의 처리 리소스를 결합할 수 있습니다.

 • 방어 센터 고가용성을 통해 이중화 DC1000, DC1500, DC3000 또는 DC3500 방어 센터를 지정
하여 기기를 관리할 수 있습니다.

 • 기기 스태킹을 이용하면 스택 컨피그레이션의 물리적 기기 2~4개에 연결하여 네트워크 세그
먼트에서 검사하는 트래픽의 양을 늘릴 수 있습니다.

표 1-4 7000 Series 섀시 모델 

3D 기기 모델 하드웨어 섀시 코드

3D7010, 3D7020, 3D7030 CHRY-1U-AC

3D7110, 3D7120(구리) GERY-1U-8-C-AC

3D7110, 3D7120(파이버) GERY-1U-8-FM-AC

3D7115, 3D7125, AMP7150 GERY-1U-4C8S-AC

표 1-5 8000 Series 섀시 모델 

3D 기기 모델 하드웨어 섀시 코드

3D8120, 3D8130, 3D8140, AMP8150 
(AC 전원)

CHAS-1U-AC

3D8120, 3D8130, 3D8140, AMP8150 
(DC 전원)

CHAS-1U-DC

3D8250, 3D8260, 3D8270, 3D8290  
(AC 전원)

CHAS-2U-AC

3D8250, 3D8260, 3D8270, 3D8290  
(DC 전원)

CHAS-2U-DC

3D8350, 3D8360, 3D8370, 3D8390  
(AC/DC 전원)

PG35-2U-AC/DC
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 • 기기 클러스터링을 이용하면 2개 이상의 Series 3 기기 또는 스택 사이에서 네트워킹 기능 및 
컨피그레이션 데이터의 이중화를 구현할 수 있습니다.

네트워크 트래픽 관리

FireSIGHT 시스템의 네트워크 트래픽 관리 기능을 사용하면 Series 3 기기를 조직의 네트워크 인프
라 중 일부처럼 작동할 수 있습니다. 다음 작업을 할 수 있습니다.

 • 레이어 2 구축을 구성하여 두 개 이상의 네트워크 세그먼트 사이에서 패킷 스위칭 실행

 • 레이어 3 구축을 구성하여 두 개 이상의 인터페이스 사이의 트래픽 라우팅

 • NAT 수행

 • 관리되는 기기의 가상 라우터에서 원격 기기 또는 다른 타사의 VPN 엔드포인트로 안전한 VPN 
터널 구축

FireSIGHT

FireSIGHT™는 네트워크에 대한 완전한 가시성을 제공하기 위해 호스트, 운영 체제, 애플리케이션, 
사용자, 파일, 네트워크 위치 정보, 취약성에 대한 정보를 수집하는 Cisco 검색 및 인식 기술입니다. 

방어 센터의 웹 인터페이스를 통해 FireSIGHT에서 수집한 데이터를 보고 분석할 수 있습니다. 또
한 액세스를 제어하고 침입 규칙 상태를 수정할 때도 이 데이터를 사용할 수 있습니다. 또한 호스
트에 대한 상관 관계 이벤트 데이터를 기준으로 네트워크의 호스트에 대한 감염 지표를 생성 및 추
적할 수 있습니다.

액세스 제어

액세스 제어는 네트워크를 통해 이동하는 트래픽을 지정, 검사, 로깅할 수 있는 정책 기반 기능입
니다. 보안 인텔리전스 기능은 액세스 제어 중에 포함되며, 트래픽을 자세히 분석하기 전에 특정 IP 
주소를 블랙리스트에 추가합니다(트래픽의 수신 및 송신 거부). 

보안 인텔리전스 필터링이 발생한 다음 간단한 IP 주소 매핑부터 다른 사용자, 애플리케이션, 포트, 
URL이 관련된 복잡한 시나리오까지 대상 기기에서 처리할 트래픽과 처리 방식을 정의할 수 있습
니다. 트래픽을 신뢰, 모니터링, 차단하거나 다음과 같은 추가 분석을 수행할 수 있습니다.

 • 침입 감지 및 방지

 • 파일 제어

 • 파일 추적 및 네트워크 기반 AMP

침입 감지 및 방지

침입 감지 및 방지는 액세스 제어에 통합된 정책 기반 기능으로, 침입 감지 및 방지를 이용하여 네
트워크 트래픽을 모니터링하여 보안 위반을 찾아내고 인라인 구축의 경우 악성 트래픽을 차단 또
는 수정할 수 있습니다. 침입 정책에는 다음과 같이 다양한 구성 요소가 포함되어 있습니다.

 • 프로토콜 헤더 값, 페이로드 콘텐츠, 특정 패킷 크기의 특성을 검사하는 규칙

 • FireSIGHT 권장 사항을 기반으로 하는 규칙 상태 컨피그레이션

 • 전처리기, 기타 감지 및 성능 등의 고급 설정

 • 관련 전처리기 및 전처리기 옵션의 이벤트를 발생할 수 있는 전처리기 규칙

파일 추적, 제어, 네트워크 기반 AMP

악성코드의 효과를 식별 및 감소할 수 있도록 FireSIGHT 시스템의 파일 제어, 네트워크 파일 전파 
흔적 분석(File trajectory), AMP 구성 요소는 네트워크 트래픽의 파일(악성코드 파일 포함) 전송을 
감지, 추적, 캡처, 분석하고, 선택적으로 차단할 수 있습니다. 
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파일 제어는 액세스 제어에 통합된 정책 기반 기능으로, 관리되는 기기가 특정 애플리케이션 프로
토콜에서 특정 유형의 파일을 업로드(전송) 또는 다운로드(수신)하는 사용자를 감지 및 차단할 수 
있습니다.

네트워크 기반 AMP는 시스템에서 네트워크 트래픽을 검사하여 여러 유형의 파일에서 악성코드를 찾
아냅니다. 어플라이언스는 감지된 파일을 하드 드라이브 또는 악성코드 스토리지 팩(일부 모델)에 저
장하여 추가 분석을 수행할 수 있습니다.

감지된 파일의 저장 여부와 상관없이, 파일을 Cisco 클라우드에 제출하여 파일의 SHA-256 해시값
으로 알려진 속성 조회를 간단히 수행할 수 있습니다. 또한 파일을 위협 스코어를 생성하는 동적 분
석으로 제출할 수도 있습니다. 이 상황인식 정보를 바탕으로 시스템을 구성하여 특정 파일을 차단 
또는 허용할 수 있습니다. 

FireAMP는 첨단 악성코드 침투, APT(Advanced Persistent Threat), 표적 공격을 발견, 이해 및 차단
하는 Cisco의 엔터프라이즈급 고급 악성코드 분석 및 보호 솔루션입니다. 조직이 FireAMP에 가입
된 경우 개별 사용자는 컴퓨터와 모바일 기기(엔드포인트라고도 함)에 FireAMPConnector를 설치
할 수 있습니다. 이와 같이 가벼운 에이전트는 Cisco 클라우드와 통신하며, Cisco 클라우드는 방어 
센터와 통신합니다.

방어 센터를 구성하여 클라우드에 연결한 다음에는 방어 센터 웹 인터페이스를 사용하여 조직의 
엔드포인트에서 검사, 감지, 격리의 결과로 생성된 엔드포인트 기반 악성코드 이벤트를 확인할 수 
있습니다. 방어 센터에서는 또한 FireAMP 데이터를 사용하여 호스트의 감염 지표를 생성 및 추적
하고 네트워크 파일 전파 흔적 분석을 표시합니다.

네트워크 파일 전파 흔적 분석 기능은 네트워크에서 파일의 전송 경로를 추적합니다. 시스템에서
는 SHA-256 해시값을 사용하여 파일을 추적합니다. 각 파일에는 이와 관련하여 시간의 경과에 따
른 파일의 전송 과정과 파일에 대한 추가 정보의 시각적 표시가 포함된 전파 흔적 분석 맵이 있습
니다.

API(Application Programming Interface)

API를 사용하여 시스템과 상호 작용하는 몇 가지 방법이 있습니다.

 • eStreamer(Event Streamer)에서는 FireSIGHT 시스템 어플라이언스에서 맞춤 개발된 클라이언
트 애플리케이션으로 여러 종류의 이벤트 데이터를 스트리밍할 수 있습니다. 

 • 데이터베이스 액세스 기능을 사용하면 JDBC SSL 연결을 지원하는 타사 클라이언트를 사용하
여 방어 센터의 여러 데이터베이스 테이블을 쿼리할 수 있습니다.

 • 호스트 입력 기능은 스크립트 또는 명령행 파일을 사용하여 타사 소스에서 데이터를 가져오는 
방법으로 네트워크 맵의 정보를 보강할 수 있습니다. 

 • 위협 요소 제거는 네트워크에서 특정 조건이 충족될 경우 방어 센터가 자동으로 시작하는 프
로그램입니다. 이 프로그램은 문제를 즉시 해결할 수 없을 때 공격을 자동으로 완화할 뿐만 아
니라 시스템이 조직의 보안 정책을 준수함을 보장할 수 있습니다.

FireSIGHT 시스템 라이센싱
다양한 기능의 라이센스를 취득하여 조직에 최적의 FireSIGHT 시스템 구축을 만들 수 있습니다. 방
어 센터 자체와 여기에서 관리하는 기기의 라이센스를 관리하려면 방어 센터를 사용해야 합니다. 

방어 센터의 초기 설정 과정에서 조직이 구매한 라이센스를 추가하는 것이 좋습니다. 그렇지 않을 
경우 초기 설정 중 등록하는 기기는 방어 센터에 라이센스가 없는 상태로 추가됩니다. 초기 설정 과
정을 마친 다음 각 기기에서 라이센스를 개별적으로 활성화해야 합니다. 자세한 내용은 4-1페이지
의 FireSIGHT 시스템 어플라이언스 설정을 참조하십시오.
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FireSIGHT 라이센스는 구매한 각방어 센터에 포함되어 있으며 호스트, 애플리케이션, 사용자 검색
을 수행하는 데 필요합니다. 방어 센터의 FireSIGHT 라이센스에 따라, 방어 센터를 사용하여 모니
터링할 수 있는 개별 호스트 및 사용자의 수, 관리되는 기기, 사용자 제어를 수행하는 데 사용할 수 
있는 사용자 수가 결정됩니다. FireSIGHT 호스트 및 사용자 라이센스 한도는 아래 표와 같이 모델
별로 다릅니다.

방어 센터에서 이전에 버전 4.10.x를 실행 중이었다면 FireSIGHT 라이센스 대신 레거시 RNA 호스
트 및 RUA 사용자 라이센스를 사용할 수 있습니다. 자세한 내용은 1-15페이지의 레거시 RNA 호스
트 및 RUA 사용자 라이센스 사용을 참조하십시오.

추가 모델별 라이센스에서는 관리되는 기기로 다음과 같이 다양한 기능을 수행할 수 있습니다.

보호

보호 라이센스에서는 관리되는 기기가 침입 감지 및 방지, 파일 제어, 보안 인텔리전스 필터링
을 수행할 수 있습니다.

제어

제어 라이센스에서는 관리되는 기기가 사용자 및 애플리케이션 제어를 수행할 수 있습니다. 또
한 기기가 스위칭 및 라우팅(DHCP 릴레이 포함), NAT를 수행하고 기기와 스택을 클러스터링
할 수 있습니다. 제어 라이센스에는 보호 라이센스가 필요합니다.

URL 필터링

URL 필터링 라이센스에서는 관리되는 기기가 정기적으로 업데이트되는 클라우드 기반 범주 
및 평판 데이터를 사용하고 모니터링되는 호스트에서 요청한 URL을 기준으로 네트워크를 이
동할 수 있는 트래픽을 결정합니다. URL 필터링 라이센스에는 보호 라이센스가 필요합니다.

악성코드

악성코드 라이센스에서는 관리되는 기기가 네트워크에서 전송된 파일에서 악성코드를 감지 
및 차단하는 네트워크 기반 AMP를 수행할 수 있습니다. 또한 네트워크에서 전송된 파일을 추
적하는 전파 흔적 분석을 볼 수 있습니다. 악성코드 라이센스에는 보호 라이센스가 필요합니
다.

VPN

VPN 라이센스에서는 Cisco 관리되는 기기의 가상 라우터 사이 또는 관리되는 기기에서 원격 
기기 또는 다른 타사 VPN 엔드포인트로 보안 VPN 터널을 구축할 수 있습니다. VPN 라이센스
에는 보호 및 제어 라이센스가 필요합니다.

아키텍처 및 리소스 제한으로 인해, 일부 라이센스를 관리되는 모든 기기에 적용할 수 없습니다. 일
반적으로 기기가 지원하지 않는 기능의 라이센스를 취득할 수 없습니다. 1-8페이지의 관리되는 기
기 모델별 지원되는 기능을 참조하십시오. 

표 1-6 방어 센터 모델별 FireSIGHT 한도 

방어 센터 모델 FireSIGHT 호스트 및 사용자 한도

DC500 1000(사용자 제어 없음)

DC750 2000

DC1000 20,000

DC1500 50,000

DC3000 100,000

DC3500 300,000
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다음 표에는 방어 센터에 추가하고 각 기기 모델에 적용할 수 있는 라이센스가 요약되어 있습니다. 방
어 센터 행(FireSIGHT를 제외한 모든 라이센스)은 해당 방어 센터에서 이러한 라이센스를 사용하
여 기기를 관리할 수 있는지 여부를 나타냅니다. 예를 들어, Series 2 DC1000을 사용하여 Series 3 기
기를 이용한 VPN 구축이 가능하지만, DC500을 사용할 경우 관리하는 기기와 상관없이 범주 및 평
판 기반 URL 필터링을 수행할 수 없습니다. 해당 없음 표시는 관리되는 기기와 관련 없는 방어 센
터 기반 라이센스를 나타냅니다.

표 내용 이외에, 다음을 참조하십시오.

 • Series 2 기기는 보안 인텔리전스 필터링을 제외한 보호 기능을 자동으로 사용할 수 있습니다.

 • 가상 기기에서 제어 라이센스를 활성화할 수 있지만 가상 기기는 스위칭이나 라우팅과 같이 해
당 라이센스에서 부여한 하드웨어 기반 기능을 지원하지 않습니다.

 • DC500이 보호 및 제어 라이센스로 기기를 관리할 수 있지만, 보안 인텔리전스 필터링 또는 사
용자 제어는 수행할 수 없습니다.

라이센싱에 대한 자세한 내용은 FireSIGHT 시스템 사용 설명서의 FireSIGHT 시스템 장에서 라이
센싱을 참조하십시오.

표 1-7 모델별 지원되는 라이센스 

모델 FireSIGHT 보호 제어 URL 필터링 악성코드 VPN

Series 2 기기:

 • 3D500/1000/2000

 • 3D2100/2500/ 
3500/4500

 • 3D6500

 • 3D9900

해당 없음 자동, 보안 인
텔리전스 없음

아니요 아니요 아니요 아니요

Series 3 기기:

 • 7000 Series

 • 8000 Series

해당 없음 예 예 예 예 예

가상 기기 해당 없음 예 예. 단, 하드웨어 
기능에는 지원되
지 않음

예 예 아니요

Cisco ASA with FirePOWER 
Services

해당 없음 예 예. 단, 하드웨어 
기능에는 지원되
지 않음

예 예 아니요

Sourcefire Software for X-Series 해당 없음 예 예. 단, 하드웨어 
기능에는 지원되
지 않음

예 예 아니요

DC500 Series 2 방어 센터 예 예. 단, 보안 인
텔리전스 없음

예. 단, 사용자 제
어 없음

아니요 아니요 예

DC1000/3000 Series 2 방어 센터 예 예 예 예 예 예

DC750/1500/3500 Series 3 방어 
센터

예 예 예 예 예 예

가상 방어 센터 예 예 예 예 예 예
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1 장      FireSIGHT 시스템 소개

  보안 , 인터넷 액세스 , 통신 포트      
레거시 RNA 호스트 및 RUA 사용자 라이센스 사용

버전 4.10.x FireSIGHT 시스템에서는 RNA 호스트 및 RUA 사용자 기능 라이센스에 따라 각각 모
니터링되는 호스트와 사용자 한도가 결정됩니다. 방어 센터에서 이전에 버전 4.10.x를 실행 중이었
다면 FireSIGHT 라이센스 대신 레거시 호스트 및 사용자 라이센스를 사용할 수 있습니다.

레거시 라이센스를 사용하는 버전 5.3.1 방어 센터에서는 FireSIGHT 호스트 한도로 RNA 호스트 
한도를 사용하고 FireSIGHT 사용자 및 액세스 제어 사용자 한도로 RUA 사용자 한도를 사용합니
다. FireSIGHT Host License Limit 상태 모듈은 라이센스 한도에 대해 적절한 경고를 표시합니다.

RNA 호스트와 RUA 사용자 한도는 누적됩니다. 즉, 각 유형의 복수 라이센스를 방어 센터에 추가
하여 라이센스에서 허용하는 호스트 또는 사용자의 총 수를 모니터링할 수 있습니다. 

나중에 FireSIGHT 라이센스를 추가하는 경우 방어 센터에서는 더 높은 제한을 사용합니다. 예를 
들어, DC1500의 FireSIGHT 라이센스는 최대 50,000개의 호스트와 사용자를 지원합니다. 버전 
4.10.x DC1500의 RAN 호스트 한도가 50,000보다 클 경우 버전 5.3.1을 실행하는 동일한 방어 센터
에서 레거시 호스트 라이센스를 사용하면 한도가 더 높아집니다. 웹 인터페이스는 사용자 편의를 
위해 더 높은 한도를 나타내는 라이센스만 표시합니다.

참고 FireSIGHT 라이센스 한도는 방어 센터의 하드웨어 용량과 일치하므로 레거시 라이센싱을 사용할 
경우 해당 한도를 초과하지 않는 것이 좋습니다. 안내를 받으려면 고객 지원에 문의하십시오.

버전 4.10.x에서 버전 5.3.1로의 업데이트 경로가 없으므로 ISO 이미지를 사용하여 방어 센터를 "
복원"해야 합니다. 이미지로 다시 설치할 경우 어플라이언스의 모든 컨피그레이션과 이벤트 데이
터가 손실됩니다. 이미지로 다시 설치한 후에는 이 데이터를 어플라이언스로 가져올 수 없습니다. 
자세한 내용은 7-1페이지의 FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원을 참
조하십시오.

참고 유지 보수 기간 중에만 어플라이언스를 이미지로 다시 설치하십시오. 이미지로 다시 설치하는 경
우 인라인 구축의 기기가 바이패스하지 않는 컨피그레이션으로 재설정되고 바이패스 모드를 다시 
구성할 때까지 네트워크 트래픽이 중단됩니다. 자세한 내용은 7-2페이지의 복원 프로세스 중 트래
픽 흐름을 참조하십시오.

복원 과정에서 라이센스와 네트워크 설정을 삭제하라는 메시지가 표시됩니다. 이러한 설정을 실
수로 삭제하는 경우 다시 추가할 수 있지만 설정을 보관해두십시오. 버전 5.3.1 방어 센터에서는 버
전 4.10.x 기기를 관리할 수 없습니다. 하지만 버전 4.10.x 기기를 최신 버전으로 복원 및 업데이트
할 수 있습니다. 자세한 내용은 7-1페이지의 FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정
으로 복원을 참조하십시오.

보안, 인터넷 액세스, 통신 포트
방어 센터를 보호하려면 보호된 내부 네트워크에 설치합니다. 방어 센터에서 필수 서비스와 사용 
가능한 포트만 사용하도록 구성한 경우에도 방화벽 밖의 공격이 방어 센터(또는 관리되는 기기)에 
도달할 수 없도록 해야 합니다.

방어 센터 및 관리되는 기기가 동일 네트워크에 상주하는 경우 기기의 관리 인터페이스를 방어 센
터와 동일한 보호된 내부 네트워크에 연결할 수 있습니다. 그럼으로써 방어 센터에서 기기를 안전
하게 제어할 수 있습니다. 

어플라이언스를 구축하는 방식과 상관없이 어플라이언스 간 통신은 암호화됩니다. 하지만 
DDoS(Distributed Denial of Service) 또는 중간자(man-in-the-middle) 등의 공격으로 어플라이언스 
간 통신이 중단, 차단, 변경되지 않도록 조치를 취해야 합니다.
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1 장      FireSIGHT 시스템 소개          
  보안 , 인터넷 액세스 , 통신 포트
또한 FireSIGHT 시스템의 특정 기능에는 인터넷 연결이 필요합니다. 기본적으로 모든 어플라이언
스는 인터넷에 직접 연결할 수 있도록 구성됩니다. 또한 특정 포트는 보안 어플라이언스 액세스를 
제공하고 특정 시스템 기능이 올바르게 작동하는 데 필요한 로컬 또는 인터넷 리소스에 액세스할 
수 있도록 개방하여 기본적인 어플라이언스 간 통신을 제공해야 합니다.

팁 Sourcefire Software for X-Series 및 Cisco ASA with FirePOWER Services를 제외하고 FireSIGHT 시
스템 어플라이언스는 프록시 서버 사용을 지원합니다. 자세한 내용은 FireSIGHT 시스템 사용 설명
서를 참조하십시오.

자세한 내용은 다음을 참조하십시오.

 • 1-16페이지의 인터넷 액세스 요구 사항

 • 1-17페이지의 통신 포트 요구 사항

인터넷 액세스 요구 사항

FireSIGHT 시스템 어플라이언스는 기본적으로 개방되는 포트 443/tcp(HTTPS) 및 80/tcp(HTTP)에
서 인터넷에 직접 연결하도록 구성되었습니다. 1-17페이지의 통신 포트 요구 사항을 참조하십시
오. 대부분의 FireSIGHT 시스템 어플라이언스는 프록시 서버 사용을 지원합니다. FireSIGHT 시스
템 사용 설명서에서 네트워크 설정 구성 장을 참조하십시오.

운영 연속성을 보장하려면 고가용성 페어의 두 방어 센터에 인터넷 액세스가 있어야 합니다. 특정 
기능의 경우 기본 방어 센터에서 인터넷에 접속한 다음 동기화 프로세스 중 보조 방어 센터와 정보
를 공유합니다. 따라서 기본 방어 센터에 장애가 발생하면 FireSIGHT 시스템 사용 설명서의 기기 
관리 장의 설명과 같이 보조 방어 센터를 활성으로 승격해야 합니다.

다음 표는 FireSIGHT 시스템의 특정 기능에 대한 인터넷 액세스 요구 사항을 설명합니다.

표 1-8 FireSIGHT 시스템 기능의 인터넷 액세스 요구 사항 

기능 인터넷 액세스가 필요한 이유 어플라이언스 고가용성 고려 사항

동적 분석: 쿼리 이전에 동적 분석을 위해 제출
한 파일의 위협 스코어를 확인
하기 위해 종합 보안 인텔리전
스 클라우드에 쿼리

방어 센터 페어의 방어 센터에서는 클라우드에 
쿼리하여 위협 스코어를 독립적으로 
확인합니다.

동적 분석: 제출 동적 분석을 위해 종합 보안 
인텔리전스 클라우드로 파일 
제출

관리되는 기기 해당 없음

FireAMP 통합 종합 보안 인텔리전스 클라우
드 클라우드에서 엔드포인트 
기반(FireAMP) 악성코드 이벤
트 수신

방어 센터 클라우드 연결은 동기화되지 않습니
다. 두 방어 센터에 구성하십시오.

침입 규칙, VDB, GeoDB 
업데이트

침입 규칙, GeoDB 또는 VDB 
업데이트를 어플라이언스로 
직접 다운로드하거나 다운로
드 일정 예약

방어 센터 침입 규칙, GeoDB, VDB 업데이트가 
동기화됩니다.

네트워크 기반 AMP 악성코드 클라우드 조회 수행 방어 센터 페어의 방어 센터에서는 클라우드 조
회를 독립적으로 수행합니다.
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1 장      FireSIGHT 시스템 소개

  보안 , 인터넷 액세스 , 통신 포트      
통신 포트 요구 사항

FireSIGHT 시스템 어플라이언스는 기본적으로 포트 8305/tcp를 사용하는 양방향 SSL-암호화 통신
을 사용하여 통신합니다. 이 포트는 기본적 어플라이언스 간 통신을 위해 반드시 개방되어 있어야 
합니다. 개방된 다른 포트를 통해 다음과 같은 작업을 수행할 수 있습니다.

 • 어플라이언스의 웹 인터페이스에 액세스

 • 어플라이언스로 안전하게 원격 연결

 • 시스템의 특정 기능이 올바르게 작동하는 데 필요한 로컬 또는 인터넷 리소스에 액세스

일반적으로 기능과 관련된 포트는 관련 기능을 활성화 또는 구성할 때까지 닫은 상태를 유지해야 
합니다. 예를 들어, 방어 센터를 사용자 에이전트에 연결할 때까지 에이전트 통신 포트(3306/tcp)를 
닫아야 합니다. 다른 예를 들어, LOM 포트를 활성화하기 전까지 Series 3에서 623/udp 포트를 닫아 
두어야 합니다.

주의 개방된 포트를 닫음으로써 구축에 어떤 영향을 미칠지 이해하기 전까지 개방된 포트를 닫지 마십
시오.

예를 들어, 관리되는 기기 블록에서 아웃바운드 25/tcp(SMTP) 포트를 닫을 경우 기기가 개별 침입 
이벤트에 대한 이메일 알림을 전송할 수 없습니다(FireSIGHT 시스템 사용 설명서 참조). 다른 예를 
들어, 포트 443/tcp(HTTPS)를 닫아 물리적 관리되는 기기의 웹 인터페이스에 대한 액세스를 비활
성화할 수 있지만, 그럴 경우 기기가 의심되는 악성코드 파일을 동적 분석을 위해 클라우드로 제출
하지 못하게 됩니다.

RSS 피드 대시보드 위젯 Cisco를 포함한 외부 소스에서 
RSS 피드 데이터 다운로드

가상 기기, X-Series, 
ASA FirePOWER를 
제외한 모든 기기

피드 데이터는 동기화되지 않습니다.

보안 인텔리전스 필터링 FireSIGHT 시스템 인텔리전트 
피드를 포함한 외부 소스에서 
보안 인텔리전스 피드 데이터 
다운로드

방어 센터 기본 방어 센터에서는 피드 데이터를 
다운로드한 다음 보조 방어 센터와 
공유합니다. 기본 방어 센터에 장애
가 발생할 경우 보조 방어 센터를 활
성으로 승격합니다.

시스템 소프트웨어 업데
이트

시스템 업데이트를 어플라이
언스로 직접 다운로드하거나 
다운로드 일정 예약

가상 기기, X-Series, 
ASA FirePOWER를 
제외한 모든 기기

시스템 업데이트는 동기화되지 않습
니다.

URL 필터링 액세스 제어를 위해 클라우드 
기반 URL 범주 및 평판 데이터 
다운로드, 분류되지 않은 URL
에 대한 조회 수행

방어 센터 기본 방어 센터에서는 URL 필터링 
데이터를 다운로드한 다음 보조 방어 
센터와 공유 기본 방어 센터에 장애
가 발생할 경우 보조 방어 센터를 활
성으로 승격합니다.

whois 외부 호스트의 whois 정보 요청 가상 기기, X-Series, 
ASA FirePOWER를 
제외한 모든 기기

whois 정보를 요청하는 어플라이언
스는 인터넷에 액세스할 수 있어야 
합니다.

표 1-8 FireSIGHT 시스템 기능의 인터넷 액세스 요구 사항 (계속)

기능 인터넷 액세스가 필요한 이유 어플라이언스 고가용성 고려 사항
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  보안 , 인터넷 액세스 , 통신 포트
일부 통신 포트는 변경할 수 있습니다.

 • 시스템과 인증 서버 간 연결을 구성할 경우 LDAP 및 RADIUS 인증에 대해 사용자 정의 포트
를 지정할 수 있습니다. FireSIGHT 시스템 사용 설명서를 참조하십시오.

 • 관리 포트(8305/tcp)를 변경할 수 있습니다. FireSIGHT 시스템 사용 설명서를 참조하십시오. 하
지만 기본 설정을 유지하는 것이 좋습니다. 관리 포트를 변경하는 경우 구축에서 서로 통신해
야 하는 모든 어플라이언스에 대해 변경해야 합니다.

 • 32137/tcp 포트를 사용하면 업그레이드된 방어 센터에서 종합 보안 인텔리전스 클라우드 클라
우드와 통신할 수 없습니다. 하지만, 버전 5.3.1 이상의 초기 설치에 대한 기본 설정인 포트 443
으로 전환하는 것이 좋습니다. 자세한 내용은 FireSIGHT 시스템 사용 설명서를 참조하십시오.

다음 표는 FireSIGHT 시스템 기능을 완전히 활용하기 위해 각 어플라이언스 유형에 필요한 개방 
포트입니다.

표 1-9 FireSIGHT 시스템 기능 및 작동을 위한 기본 통신 포트 

포트 설명 방향 개방 위치 목적

22/tcp SSH/SSL 양방향 모든 기기 어플라이언스에 대한 안전한 원격 연결 허용

25/tcp SMTP 아웃바운드 모든 기기 어플라이언스의 이메일 알림 및 경고 전송

53/tcp DNS 아웃바운드 모든 기기 DNS 사용

67/udp

68/udp

DHCP 아웃바운드 X-Series를 제외한 모
든 기기

DHCP 사용

참고 이러한 포트는 기본적으로 닫혀 있습
니다.

80/tcp HTTP 아웃바운드 가상 기기, X-Series, 
ASA FirePOWER를 제
외한 모든 기기

RSS 피드 대시보드 위젯에서 원격 웹 서버에 
연결

양방향 방어 센터 HTTP를 통해 사용자 정의 및 타사 보안 인텔
리전스 피드 업데이트

URL 범주 및 평판 데이터 다운로드(포트 443
도 필요)

161/udp SNMP 양방향 가상 기기, X-Series, 
ASA FirePOWER를 제
외한 모든 기기

SNMP 폴링을 통해 어플라이언스의 MIB에 대
한 액세스 허용

162/udp SNMP 아웃바운드 모든 기기 SNMP 경고를 원격 트랩 서버로 전송

389/tcp

636/tcp

LDAP 아웃바운드 가상 기기 및 X-Series
를 제외한 모든 기기

외부 인증을 위해 LDAP 서버와 통신

389/tcp

636/tcp

LDAP 아웃바운드 방어 센터 감지된 LDAP 사용자의 메타데이터 가져오기

443/tcp HTTPS 인바운드 가상 기기, X-Series, 
ASA FirePOWER를 제
외한 모든 기기

어플라이언스의 웹 인터페이스에 액세스
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1 장      FireSIGHT 시스템 소개

  어플라이언스 사전 구성    
어플라이언스 사전 구성
나중에 다른 사이트에서 구축할 수 있도록 중앙 위치의 복수 기기와 방어 센터를 사전 구성할 수 있
습니다. 어플라이언스를 사전 구성할 경우 고려 사항은 E-1페이지의 FireSIGHT 시스템 어플라이
언스 사전 구성을 참조하십시오.

443/tcp HTTPS

AMQP

클라우드 통신

양방향 방어 센터 가져오기:

 • 소프트웨어, 침입 규칙, VDB, GeoDB 업데
이트

 • URL 범주 및 평판 데이터(포트 80도 필요)

 • Cisco 인텔리전트 피드 및 다른 보안 인텔
리전스 피드

 • 엔드 포인트 기반(FireAMP) 악성코드 이
벤트

 • 네트워크 트래픽에서 감지된 파일의 악성
코드 처리

 • 전송된 파일에 대한 동적 분석 정보

Series 2 및Series 3 기기 기기의 로컬 웹 인터페이스를 사용하여 소프
트웨어 업데이트 다운로드

Series 3, 가상 기기, 
X-Series, 
ASA FirePOWER

동적 분석을 위해 Cisco 클라우드로 파일 제출

514/udp syslog 아웃바운드 모든 기기 원격 syslog 서버에 대한 경보 전송

623/udp SOL/LOM 양방향 Series 3 SOL(Serial Over LAN) 연결을 사용하여 
Lights-Out 관리 수행

1500/tcp

2000/tcp

데이터베이스 
액세스

인바운드 방어 센터 타사 클라이언트의 데이터베이스에 대한 읽기 
전용 액세스 허용

1812/udp

1813/udp

RADIUS 양방향 가상 기기, X-Series, 
ASA FirePOWER를 제
외한 모든 기기

외부 인증 및 계정 관리를 위해 RADIUS 서버
와 통신

3306/tcp 사용자 에이
전트

인바운드 방어 센터 사용자 에이전트와 통신

8302/tcp eStreamer 양방향 가상 기기 및 X-Series
를 제외한 모든 기기

eStreamer 클라이언트와 통신

8305/tcp 어플라이언스 
통신

양방향 모든 기기 구축의 어플라이언스 간 안전하게 통신. 필수.

8307/tcp 호스트 입력 
클라이언트

양방향 방어 센터 호스트 입력 클라이언트와 통신

32137/tcp 클라우드 통신 양방향 방어 센터 업그레이드된 방어 센터와 Cisco 클라우드의 
통신 허용

표 1-9 FireSIGHT 시스템 기능 및 작동을 위한 기본 통신 포트 (계속)

포트 설명 방향 개방 위치 목적
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  어플라이언스 사전 구성
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 구축 이해

FireSIGHT 시스템은 각각의 고유한 네트워크 아키텍처의 요구 사항에 맞게 구축할 수 있습니다. 
방어 센터에서는 FireSIGHT 시스템에 대해 중앙 집중식 관리 콘솔과 데이터베이스 저장소를 제공
합니다. 기기는 분석용 트래픽 연결을 수집하기 위해 네트워크 세그먼트에 설치됩니다.

수동으로 구축된 기기에서는 스위치 SPAN, 가상 스위치 또는 미러 포트를 사용하여 네트워크를 이
동하는 트래픽을 모니터링하여 트래픽의 특성 데이터를 수집합니다. 인라인 방식으로 구축된 기
기를 사용할 경우 네트워크에서 네트워크 호스트의 가용성, 무결성 또는 기밀성에 영향을 미칠 수 
있는 공격을 모니터링할 수 있습니다. 인라인, 스위칭, 라우팅 또는 하이브리드(레이어 2/레이어 3) 
환경에서 기기를 구축할 수 있습니다.

참고 ASA FirePOWER 기기의 구축 시나리오에 대한 자세한 내용은 ASA 설명서를 참조하십시오.

구축 옵션에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 2-2페이지의 구축 옵션 이해에서는 구축을 설계할 때 고려할 몇 가지 요소를 제공합니다.

 • 2-2페이지의 인터페이스 이해에서는 인터페이스 간 차이와 구축 시 작동 방식에 대해 설명합
니다.

 • 2-5페이지의 기기를 네트워크에 연결에서는 구축에서 허브, Span, 네트워크 탭을 사용하는 방
법에 대해 설명합니다.

 • 2-8페이지의 구축 옵션에서는 기본 구축에 대해 설명하고 구축 내의 주요 기능적 위치를 식별
합니다.

 • 2-13페이지의 액세스 제어로 구축에서는 인라인 구축에서 액세스 제어를 사용하는 이점에 대
해 설명합니다.

 • 2-18페이지의 멀티포트 관리되는 기기 사용에서는 관리되는 기기를 복수 네트워크에 사용하
는 방법이나 네트워크 구축에서 가상 라우터 또는 가상 스위치로 사용하는 방법에 대해 설명
합니다. 

 • 2-20페이지의 복잡한 네트워크 구축에서는 VPN을 사용하거나 복수 진입점을 사용하는 등의 
고급 구축 시나리오에 대해 설명합니다.

구축에 대한 자세한 내용은 Cisco 영업부에서 제공하는 모범 사례 가이드를 참조하십시오.
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2 장      구축 이해       

  구축 옵션 이해
구축 옵션 이해
 구축 결정은 다양한 요소에 따라 다릅니다. 이러한 질문에 대답함으로써 네트워크에서 취약한 영
역을 이해하고 침입 감지 및 방지 요구 사항을 분명히 확인할 수 있습니다.

 • 관리되는 기기를 수동 인터페이스 및 인라인 인터페이스 중 어떤 인터페이스로 구축하시겠습
니까? 기기가 일부는 수동이고 일부는 인라인인 혼합 인터페이스를 지원합니까? 자세한 내용
은 2-2페이지의 인터페이스 이해를 참조하십시오.

 • 관리되는 기기를 네트워크에 어떤 방식으로 연결하시겠습니까? 허브? 탭? 스위치에 포트 스패
닝? 가상 스위치? 자세한 내용은 2-5페이지의 기기를 네트워크에 연결을 참조하십시오.

 • 네트워크에서 모든 공격을 감지하시겠습니까, 아니면 방화벽을 침투하는 공격만 확인하시겠
습니까? 네트워크에 재무, 회계, 개인 기록, 운영 코드 또는 특별 보안 정책이 필요한 기타 보호
되는 민감 정보와 같은 특정 자산이 있습니까? 자세한 내용은 2-8페이지의 구축 옵션을 참조하
십시오.

 • 네트워크 탭에서 개별 연결을 재결합하거나 다른 네트워크의 트래픽을 캡처 및 평가하기 위해 
관리되는 기기에서 복수 포트를 사용하시겠습니까? 복수 포트를 사용하여 가상 라우터 또는 
가상 스위치로 실행하시겠습니까? 자세한 내용은 2-18페이지의 멀티포트 관리되는 기기 사용
을 참조하십시오.

 • 원격 근무자를 위해 VPN 또는 모뎀 접속을 제공합니까? 침입 방지 구축이 필요한 원격사무실
이 있습니까? 외주업체 또는 다른 임시 직원을 고용하고 있습니까? 이러한 직원이 특정 네트워
크 세그먼트만 사용해야 합니까? 회사의 네트워크가 고객, 공급업체 또는 비즈니스 파트너와 
같은 다른 조직의 네트워크와 통합되어 있습니까? 자세한 내용은 2-20페이지의 복잡한 네트워
크 구축을 참조하십시오.

인터페이스 이해
다음 섹션은 다른 인터페이스가 FireSIGHT 시스템의 기능에 미치는 영향에 대해 설명합니다. 수동 
및 인라인 인터페이스 이외에, 라우팅, 스위치, 하이브리드 인터페이스를 구축할 수 있습니다. 자
세한 내용은 다음 섹션을 참조하십시오.

 • 2-2페이지의 수동 인터페이스

 • 2-3페이지의 인라인 인터페이스

 • 2-4페이지의 스위칭된 인터페이스

 • 2-4페이지의 라우팅된 인터페이스

 • 2-5페이지의 하이브리드 인터페이스

수동 인터페이스

라이센스: 모두

지원되는 기기: 모두

수동 구축에서 스위치 SPAN, 가상 스위치 또는 미러 포트를 사용하여 네트워크를 이동하는 트래
픽을 모니터링하고 스위치에 있는 다른 포트의 트래픽을 복사할 수 있도록 구성할 수 있습니다. 수
동 인터페이스를 사용하면 네트워크에서 이동하는 트래픽이 아니어도 네트워크 내 트래픽을 검사
할 수 있습니다. 수동 구축으로 구성하는 경우 시스템이 트래픽 차단 또는 형성과 같은 특정 작업
을 할 수 없습니다. 수동 인터페이스는 모든 트래픽을 조건 없이 수신하고 수신된 트래픽을 다시 전
송하지 않습니다.
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  인터페이스 이해   
관리되는 기기에 수동 인터페이스와 같은 물리적 포트를 하나 이상 구성할 수 있습니다. 자세한 내
용은 2-5페이지의 기기를 네트워크에 연결을 참조하십시오. ASA FirePOWER 수동 모드로 기기를 
구성하는 데 대한 자세한 내용은 ASA 설명서를 참조하십시오.

인라인 인터페이스

라이센스: 모두

지원되는 기기: 모두

두 개의 포트를 결합하여 네트워크 세그먼트에서 인라인 구축을 자동으로 구성할 수 있습니다. 인
라인 인터페이스를 사용하면 인접 네트워크 기기를 구성하지 않고도 모든 네트워크 컨피그레이션
에서 기기를 설치할 수 있습니다. 인라인 인터페이스는 모든 트래픽을 조건 없이 수신한 다음 이러
한 인터페이스에서 명시적으로 삭제된 트래픽을 제외한 모든 트래픽을 다시 전송합니다.

관리되는 기기에 인라인 인터페이스와 같은 물리적 포트를 하나 이상 구성할 수 있습니다. 인라인 
인터페이스가 인라인 구축의 트래픽을 처리할 수 있기 전에 인라인 인터페이스 페어를 인라인 세
트로 할당해야 합니다.

참고 인터페이스를 인라인 인터페이스로 구성할 경우 해당 NetMod의 인접 포트도 인라인 인터페이스
가 되어 페어를 완성합니다.

구성 가능한 바이패스 인라인 세트에서는 하드웨어에 완전한 장애가 발생하는 경우(예: 기기 전원 
끊김) 트래픽을 처리할 방법을 선택할 수 있습니다. 한 네트워크 세그먼트의 연결이 중요한 것으로 
정할 수 있으며, 그럴 경우 다른 네트워크 세그먼트에서 검사하지 않은 트래픽을 허용할 수 없습니
다. 구성 가능한 바이패스 인라인 세트를 사용하여 다음 중 한 가지 방식으로 네트워크 트래픽의 이
동을 관리할 수 있습니다.

 • 바이패스: 바이패스로 구성된 인터페이스 페어에서는 기기에 장애가 발생할 경우 모든 트래픽
이 이동할 수 있습니다. 트래픽이 기기와 기기가 수행하는 모든 검사 또는 다른 처리를 바이패
스합니다. 바이패스를 이용하면 네트워크 세그먼트 전반에서 검사되지 않은 트래픽이 이동할 
수 있지만 네트워크 연결 유지가 보장됩니다.

 • 비-바이패스: 비-바이패스로 구성된 인터페이스 페어에서는 기기 장애가 발생할 경우 모든 트
래픽이 중단됩니다. 장애가 발생한 기기에 도달하는 트래픽은 기기에 진입하지 못합니다. 비-
바이패스의 경우 트래픽이 검사되지 않은 상태로 통과하지 않지만 기기 장애가 발생하면 네트
워크 세그먼트의 연결이 끊어집니다. 네트워크 보안이 트래픽 손실보다 더 중요한 구축 상황
에서 비-바이패스 인터페이스를 사용합니다.

기기 장애가 발생한 경우 트래픽이 계속 이동하도록 보장하려면 인라인 세트를 바이패스로 구성
합니다. 기기 장애가 발생한 경우 트래픽을 중단하려면 인라인 세트를 비-바이패스로 구성합니
다. 이미지로 다시 설치할 경우 바이패스 모드의 어플라이언스가 비-바이패스 컨피그레이션으로 
재설정되고 바이패스 모드를 다시 구성할 때까지 네트워크의 트래픽이 중단됩니다. 자세한 내용
은 7-2페이지의 복원 프로세스 중 트래픽 흐름을 참조하십시오.

모든 어플라이언스는 구성 가능한 바이패스 인터페이스를 탑재할 수 있습니다. 8000 Series 어플라
이언스는 또한 바이패스로 구성할 수 없는 인터페이스가 포함된 NetMod도 포함할 수 있습니다. 
NetMod에 대한 자세한 내용은 6-43페이지의 8000 Series 모듈을 참조하십시오.

고급 옵션은 어플라이언스별로 다르며 탭 모드, 전파 링크 상태, 자동 인라인 모드, 엄격한 TCP 모
드를 포함할 수 있습니다. 인라인 인터페이스 집합 구성에 대한 자세한 내용은 FireSIGHT 시스템 
사용 설명서를 참조하십시오. 인라인 인터페이스 사용에 대한 자세한 내용은 2-5페이지의 기기를 
네트워크에 연결을 참조하십시오.
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  인터페이스 이해
FireSIGHT 시스템을 사용하여 ASA FirePOWER 기기에 바이패스 인터페이스를 구성할 수 없습니
다. ASA FirePOWER 인라인 모드로 기기를 구성하는 데 대한 자세한 내용은 ASA 설명서를 참조
하십시오.

스위칭된 인터페이스

라이센스: 제어

지원되는 기기: Series 3

레이어 2 구축에서 관리되는 기기에 스위칭된 인터페이스를 구성하여 두 개 이상의 네트워크 사이
에서 패킷 스위칭을 제공할 수 있습니다. 또한 관리되는 기기에 가상 스위치가 독립 브로드캐스트 
도메인으로 작동하도록 구성하여 네트워크를 논리적 세그먼트로 구분할 수 있습니다. 가상 스위
치는 호스트의 MAC(Media Access Control) 주소를 사용하여 패킷을 보낼 대상을 결정합니다.

스위칭된 인터페이스는 물리적 또는 논리적 컨피그레이션이 가능합니다.

 • 물리적 스위칭된 인터페이스는 스위칭이 구성된 물리적 인터페이스입니다. 태깅되지 않은 
VLAN 트래픽을 처리하려면 물리적 스위칭된 인터페이스를 사용합니다.

 • 논리적 스위칭된 인터페이스는 물리적 인터페이스와 VLAN 태그 사이의 연결입니다. 지정된 
VLAN 태그가 있는 트래픽을 처리하려면 논리적 인터페이스를 사용합니다.

가상 스위치는 독립 브로드캐스트 도메인으로 작동하여 네트워크를 논리적 세그먼트로 구분할 수 
있습니다. 가상 스위치는 호스트의 MAC(Media Access Control) 주소를 사용하여 패킷을 보낼 대상
을 결정합니다. 가상 스위치를 구성할 경우 이 스위치는 처음에 스위치에서 사용 가능한 모든 포트
를 통해 패킷을 브로드캐스트합니다. 시간이 경과함에 따라 이 스위치는 태깅된 리턴 트래픽을 사
용하여 각 포트에 연결된 네트워크에 상주하는 호스트를 알아냅니다.

기기를 가상 스위치로 구성하고 남는 인터페이스를 사용하여 모니터링하려는 네트워크 세그먼트
에 연결할 수 있습니다. 기기에서 가상 스위치를 사용하려면 물리적 스위칭된 인터페이스를 만든 
다음 FireSIGHT 시스템 사용 설명서의 가상 스위치 설정에 나오는 지침을 따릅니다.

라우팅된 인터페이스

라이센스: 제어

지원되는 기기: Series 3

레이어 3 구축에서 관리되는 기기의 라우팅된 인터페이스가 두 개 이상의 인터페이스 사이에서 트
래픽을 라우팅하도록 구성할 수 있습니다. 트래픽을 라우팅하려면 IP 주소를 각 인터페이스로 할
당하고 인터페이스를 가상 라우터에 할당해야 합니다.

라우팅된 인터페이스를 게이트웨이 VPN(Virtual Private Network) 또는 NAT(Network Address 
Translation)에 사용하도록 구성할 수 있습니다. 자세한 내용은 2-12페이지의 게이트웨이 VPN 구축
및 2-13페이지의 정책 기반 NAT로 구축을 참조하십시오.

또한 대상 주소에 따라 패킷 포워딩 결정을 하여 패킷을 라우팅하도록 구성할 수 있습니다. 라우팅
된 인터페이스로 구성된 인터페이스는 레이어 3 트래픽을 수신 및 전달할 수 있습니다. 라우터는 
전달 기준에 따라 송신 인터페이스에서 대상을 확인하며 액세스 제어 규칙은 적용할 보안 정책을 
지정합니다.

라우팅된 인터페이스는 물리적 또는 논리적 컨피그레이션이 가능합니다.

 • 물리적 라우팅된 인터페이스는 라우팅이 구성된 물리적 인터페이스입니다. 태깅되지 않은 
VLAN 트래픽을 처리하려면 물리적 라우팅된 인터페이스를 사용합니다.

 • 논리적 스위칭된 인터페이스는 물리적 인터페이스와 VLAN 태그 사이의 연결입니다. 지정된 
VLAN 태그가 있는 트래픽을 처리하려면 논리적 인터페이스를 사용합니다.
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  기기를 네트워크에 연결    
레이어 3 구축에서 라우팅된 인터페이스를 사용하려면 가상 라우터를 구성하고 여기에 라우팅된 
인터페이스를 할당해야 합니다. 가상 라우터는 레이어 3 트래픽을 라우팅하는 라우팅된 인터페이
스의 그룹입니다.

기기를 가상 라우터로 구성하고 나머지 인터페이스를 사용하여 모니터링하려는 네트워크 세그먼
트에 연결할 수 있습니다. 또한 TCP 보안을 극대화하기 위해 엄격한 TCP를 적용할 수 있습니다. 기
기에 가상 라우터를 사용하려면 기기에 물리적 라우팅된 인터페이스를 만든 다음 FireSIGHT 시스
템 사용 설명서의 가상 라우터 설정에 대한 지침을 따르십시오.

하이브리드 인터페이스

라이센스: 제어

지원되는 기기: Series 3

관리되는 기기에 논리적 하이브리드 인터페이스를 구성하여 FireSIGHT 시스템에서 가상 라우터
와 가상 스위치 사이의 트래픽을 연결하도록 지정할 수 있습니다. 가상 스위치의 인터페이스에 수
신된 IP 트래픽의 주소가 연결된 하이브리드 논리적 인터페이스의 MAC 주소로 지정된 경우, 레이
어 3 트래픽으로 처리되고 대상 IP 주소에 따라 트래픽을 라우팅하거나 다른 방식으로 응답합니다. 
시스템이 다른 트래픽을 수신할 경우 레이어 2 트래픽으로 처리하고 적절히 스위칭합니다.

하이브리드 인터페이스를 만들려면 우선 가상 스위치와 가상 라우터를 구성한 다음 가상 스위치
와 가상 라우터를 하이브리드 인터페이스에 추가합니다. 가상 스위치 및 가상 라우터와 연결되지 
않은 하이브리드 인터페이스는 라우팅에 사용할 수 없으며 트래픽을 만들거나 다른 방식으로 응
답하지 않습니다.

네트워크 사이에서 트래픽을 이동하려면 NAT를 이용하여 하이브리드 인터페이스를 구성합니다. 
자세한 내용은 2-13페이지의 정책 기반 NAT로 구축을 참조하십시오.

기기에서 하이브리드 인터페이스를 사용하려면 기기에서 하이브리드 인터페이스를 정의한 다음 
FireSIGHT 시스템 사용 설명서의 하이브리드 인터페이스 설정에 대한 지침을 따릅니다.

기기를 네트워크에 연결
관리되는 기기를 몇 가지 방법으로 네트워크에 연결할 수 있습니다. 수동 또는 인라인 인터페이스
를 사용하여 허브 또는 네트워크 탭을 구성하거나 수동 인터페이스를 사용하여 Span 포트를 구성
합니다. 다음 섹션에서는 지원되는 연결 방법과 케이블 작업 시 고려할 사항에 대해 설명합니다.

 • 2-5페이지의 허브 사용

 • 2-6페이지의 Span 포트 사용

 • 2-6페이지의 네트워크 탭 사용

 • 2-6페이지의 구리 인터페이스의 인라인 구축 케이블링

 • 2-8페이지의 특수 사례

허브 사용

이더넷 허브는 관리되는 기기가 네트워크 세그먼트의 모든 트래픽을 볼 수 있도록 보장하는 간단
한 방법입니다. 이 유형의 허브 대부분은 세그먼트의 모든 호스트로 전달할 수 있는 IP 트래픽을 수
신해서 허브에 연결된 모든 기기로 브로드캐스트합니다. 세그먼트에서 수신 및 발송되는 모든 트
래픽을 모니터링하려면 인터페이스 집합을 허브로 연결합니다. 허브를 사용할 경우 패킷 충돌의 
가능성으로 인해 감지 엔진이 높은 볼륨의 네트워크에서 모든 패킷을 확인하지 못할 수 있습니다. 
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  기기를 네트워크에 연결
트래픽이 적은 간단한 네트워크에서는 이러한 문제가 발생할 가능성이 적습니다. 트래픽이 많은 
네트워크에서 다른 옵션을 사용하면 결과가 향상될 수 있습니다. 허브에 장애 또는 정전이 발생할 
경우 네트워크 연결이 끊어집니다. 간단한 네트워크에서는 네트워크가 다운됩니다.

일부 기기는 허브로 판매되고 있지만 실제로 스위치의 기능을 제공하며 각 패킷을 모든 포트로 브
로드캐스트하지 않습니다. 관리되는 기기를 허브에 연결했는데 모든 트래픽을 볼 수 없는 경우 다
른 허브를 구매하거나 Span 포트가 있는 스위치를 사용해야 할 수 있습니다.

Span 포트 사용

대부분의 네트워크 스위치에는 하나 이상의 포트의 트래픽을 미러링하는 Span 포트가 포함되어 있
습니다. Span 포트로 설정된 인터페이스를 연결하면 모든 포트(일반적으로 수신 및 발송)의 결합
된 트래픽을 모니터링할 수 있습니다. 네트워크에 이 기능이 포함된 스위치가 올바른 위치에 이미 
설치되어 있는 경우 관리되는 기기 비용보다 약간 더 높은 비용의 장비를 추가하면 복수 세그먼트
에 감지를 구축할 수 있습니다. 트래픽이 많은 네트워크에서 이 솔루션은 제약 사항이 있습니다. 
Span 포트가 200Mbps를 처리할 수 있고 세 개의 미러링된 포트가 최대 100Mbps까지 처리할 수 있
는 경우 Span 포트가 오버서브스크립션(oversubscription)되어 패킷을 삭제할 가능성이 높아져 관
리되는 기기의 효과가 감소합니다.

네트워크 탭 사용

네트워크 탭에서는 네트워크 흐름을 방해하거나 네트워크 토폴로지를 변경하지 않고 트래픽을 수
동적으로 모니터링할 수 있습니다. 탭은 다른 대역폭에 손쉽게 사용 가능하며 네트워크 세그먼트
에서 수신 및 발송되는 패킷을 분석할 수 있습니다. 대부분의 탭에서는 단일 네트워크 세그먼트만 
모니터링할 수 없으므로 스위치의 8개 포트 중 2개의 트래픽을 모니터링하려는 경우에는 적합한 
솔루션이 아닙니다. 대신, 라우터와 스위치 사이에 탭을 설치하고 스위치에 대한 전체 IP 스트림에 
액세스하는 것이 좋습니다. 

네트워크 탭은 수신 및 발송 트래픽을 두 개의 다른 케이블에서 두 개의 다른 스트림으로 나누도록 
설계되었습니다. 관리되는 기기는 전체 트래픽 스트림을 디코더, 전처리기, 감지 엔진에서 평가할 
수 있도록 대화의 양측을 재결합하는 멀티 포트 옵션을 제공합니다.

구리 인터페이스의 인라인 구축 케이블링

기기를 네트워크에서 인라인으로 구축하고 기기 장애가 발생할 경우 기기의 바이패스 기능을 사
용하여 네트워크 연결을 유지하려는 경우 연결 케이블링에 특히 주의해야 합니다.

바이패스가 가능한 파이버 인터페이스로 기기를 구축할 경우에는 연결이 단단하게 고정되어 있고 
케이블이 꼬이지 않도록 주의하는 것 이외에 특별한 케이블링 문제가 없습니다. 하지만 파이버 네
트워크 인터페이스가 아닌 구리로 기기를 구축할 경우 기기 모델별로 다른 네트워크 카드를 사용
하기 때문에 사용하는 기기 모델을 알아야 합니다. 일부 8000 Series NetMod에서는 바이패스 컨피
그레이션이 허용되지 않습니다.

기기의 NIC(Network Interface Cards)는 다른 네트워크 기기에 연결하는 데 사용하는 이더넷 케이
블(straight-through 또는 crossover)과 상관없이 네트워크 인터페이스가 자동으로 구성되도록 하는 
Auto-MDI-X(Auto-Medium Dependent Interface Crossover) 기능을 지원합니다. 다음 표는 다양한 기
기와 각 기기의 바이패스 방법(straight-through 또는 crossover 연결)을 보여줍니다.
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  기기를 네트워크에 연결    
straight-through 연결로 바이패스하는 관리되는 기기의 경우 네트워크에 연결된 기기를 연결하는 
일반적 방식에 따라 기기를 연결합니다. 기기를 두 엔드포인트에 연결할 경우 대부분은 
straight-through 케이블 하나와 crossover 케이블 하나를 사용해야 합니다.

그림 2-1 Straight-Through 바이패스 연결 케이블링

crossover 연결로 바이패스하는 관리되는 기기의 경우 기기를 구축하지 않은 경우에 기기를 연결하
는 방식에 따라 기기를 연결합니다. 제거된 기기에 전원을 연결하면 링크가 작동합니다. 기기를 두 
엔드포인트에 연결할 경우 대부분은 2개의 straight-through 케이블을 사용해야 합니다.

그림 2-2 Crossover 바이패스 연결 케이블링

다음 표는 하드웨어 바이패스 컨피그레이션에서 crossover 케이블을 사용해야 하는 경우와 
straight-through 케이블을 사용해야 하는 경우를 보여줍니다. 레이어 2 포트는 구축에서 
straight-through(MDI) 엔드포인트로 작동하며 레이어 3 포트는 구축에서 crossover(MDIX) 엔드포
인트로 작동합니다. 바이패스가 올바르게 작동하려면 전체 crossover(케이블 및 어플라이언스)가 
홀수여야 합니다.

표 2-1 기기 및 바이패스 특성 

기기 장애 시 개방 방식

3D500, 3D1000, 3D2000 straight-through

7000 Series crossover

8000 Series crossover

표 2-2 하드웨어 바이패스의 유효 컨피그레이션 

엔드포인트 1 케이블 관리되는 기기 케이블 엔드포인트 2

MDIX straight-through straight-through straight-through MDI

MDI crossover straight-through straight-through MDI

MDI straight-through straight-through crossover MDI

MDI straight-through straight-through straight-through MDIX

MDIX straight-through crossover straight-through MDIX

MDI straight-through crossover straight-through MDI

MDI crossover crossover crossover MDI

MDIX crossover crossover straight-through MDI
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네트워크 환경은 엔드포인트가 Auto-MDI-X에 대해 다른 조합의 지원을 제공하며 각각 고유한 것
이 일반적입니다. 기기를 올바른 케이블링으로 설치하는지 확인하는 가장 쉬운 방법은 가장 먼저 
기기 전원을 끈 상태에서 crossover 케이블 하나와 straight-through 케이블 하나를 사용하여 두 엔드
포인트에 기기를 연결하는 것입니다. 두 엔드포인트가 통신할 수 있는지 확인합니다. 서로 통신할 
수 없는 경우 케이블 중 하나가 올바른 유형이 아닌 것입니다. 케이블 중 하나만 다른 유형
(straight-through 또는 crossover)으로 교체합니다.

두 엔드포인트가 인라인 기기 전원을 끈 상태에서 성공적으로 통신하면 기기 전원을 켭니다. 
Auto-MDI-X 기능은 두 엔드포인트가 계속 통신하도록 보장합니다. 인라인 기기를 교체해야 하는 
경우 원래 기기와 교체한 기기가 다른 바이패스 특성을 가진 경우로부터 보호할 수 있도록 새 기기
의 전원을 끈 상태에서 엔드포인트가 통신하는지 확인하는 과정을 반복해야 합니다.

Auto-MDI-X 설정은 네트워크 인터페이스에 자동 협상을 허용하는 경우에만 올바르게 작동합니다. 
Network Interface(네트워크 인터페이스) 페이지의 Auto Negotiate(자동 협상) 옵션을 해제해야 하
는 네트워크 환경에서는 인라인 네트워크 인터페이스에 대해 올바른 MDI/MDIX 옵션을 지정해야 
합니다. 자세한 내용은 FireSIGHT 시스템 사용 설명서의 인라인 인터페이스 구성을 참조하십시오.

특수 사례

8000 Series 기기 연결

8000 Series 관리되는 기기를 방어 센터에 등록하는 경우 안정적 네트워크 링크를 보장하기 위해 
연결 양측에서 자동 협상을 사용하거나 양측을 동일한 정적 속도로 설정해야 합니다. 8000 Series 
관리되는 기기는 반이중 네트워크 링크를 지원하지 않으며 속도 차이 또는 연결 반대쪽의 이중 컨
피그레이션도 지원하지 않습니다.

원격 콘솔 변경

70xx 제품군 기기에서 원격 콘솔을 Physical Serial Port(물리적 시리얼 포트)에서 Lights-Out 
Management(Lights-Out 관리)로 변경하거나 Lights-Out Management(Lights-Out 관리)에서 Physical 
Serial Port(물리적 시리얼 포트)로 변경하는 경우 예상 LILO 부팅 프롬프트를 표시하려면 어플라
이언스를 두 번 재부팅해야 할 수 있습니다.

구축 옵션
관리되는 기기를 네트워크 세그먼트에 배치할 경우 침입 감지 시스템을 사용하여 트래픽을 모니
터링하거나 침입 방지 시스템을 사용하여 네트워크를 위협으로부터 보호할 수 있습니다.

또한 관리되는 기기를 가상 스위치, 가상 라우터 또는 게이트웨이 VPN으로 작동할 수 있도록 구축
할 수 있습니다. 뿐만 아니라, 트래픽을 라우팅하거나 네트워크 트래픽에 대한 액세스를 제어하는 
데 정책을 이용할 수 있습니다. 자세한 내용은 다음 섹션을 참조하십시오.

 • 2-9페이지의 가상 스위치로 구축

 • 2-10페이지의 가상 라우터로 구축

 • 2-11페이지의 하이브리드 인터페이스로 구축

 • 2-12페이지의 게이트웨이 VPN 구축

 • 2-13페이지의 정책 기반 NAT로 구축

 • 2-13페이지의 액세스 제어로 구축
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가상 스위치로 구축

라이센스: 제어

지원되는 기기: Series 3

인라인 인터페이스를 스위칭된 인터페이스로 구성하여 관리되는 기기에 가상 스위치를 만들 수 있
습니다. 가상 스위치는 구축에 레이어 2 패킷 스위칭을 제공합니다. 고급 옵션으로는 정적 MAC 주
소 설정, STP(Spanning Tree Protocol) 활성화, 엄격한 TCP 적용, 도메인 레벨에서 BPDU(Bridge 
Protocol Data Unit) 삭제 등이 있습니다. 스위칭된 인터페이스에 대한 자세한 내용은 2-4페이지의 
스위칭된 인터페이스를 참조하십시오.

가상 스위치에는 트래픽을 처리할 수 있도록 두 개 이상의 스위칭된 인터페이스가 포함되어야 합
니다. 각 가상 스위치의 경우 스위칭된 인터페이스로 구성된 포트 집합으로만 트래픽이 스위칭됩
니다. 예를 들어, 4개의 스위칭된 인터페이스를 포함하여 가상 스위치를 구성하는 경우 시스템에
서 한 포트를 통해 트래픽 패킷을 수신하면 스위치의 나머지 3개 포트로만 이러한 패킷이 브로드
캐스트됩니다.

트래픽을 허용하도록 가상 스위치를 구성하려면 물리적 포트에 두 개 이상의 스위칭된 인터페이
스를 구성하고 가상 스위치를 추가 및 구성한 다음 가상 스위치를 스위칭된 인터페이스로 할당합
니다. 스위칭된 인터페이스가 없는 외부 물리적 인터페이스에 수신된 트래픽은 삭제됩니다. VLAN 
태그가 없는 패킷이 수신되고 해당 포트에 대한 물리적 스위칭된 인터페이스를 구성하지 않은 경
우 패킷이 삭제됩니다. VLAN 태그가 있는 패킷이 수신되었지만 논리적 스위칭된 인터페이스를 구
성하지 않은 경우에도 패킷이 삭제됩니다. 

필요에 따라 물리적 포트에서 논리적 스위칭된 인터페이스를 추가로 정의할 수 있지만 트래픽을 
처리하려면 논리적 스위칭된 인터페이스를 가상 스위치로 할당해야 합니다.

가상 스위치에는 확장성의 이점이 있습니다. 물리적 스위치를 사용할 경우 스위치에서 사용 가능
한 포트 수로 제한됩니다. 물리적 스위치를 가상 스위치로 교체하는 경우에는 대역폭과 얼마나 복
잡한 구축을 원하는지에 따라서만 제한됩니다.

레이어 2 스위치를 사용하려는 경우 작업 그룹 연결, 네트워크 세그먼테이션과 같은 가상 스위치
를 사용합니다. 레이어 2 스위치는 작업자가 대부분 로컬 세그먼트에 있는 경우 특히 효과적입니
다. 대규모 구축(예: 브로드캐스트 트래픽, VoIP(voice-over-IP), 복수 네트워크가 포함된 구축)은 구
축의 작은 네트워크 세그먼트에서 가상 스위치를 사용할 수 있습니다.

동일한 관리되는 기기에 복수의 가상 스위치를 구축할 경우 각 네트워크의 요구 사항에 따라 별도
의 보안 수준을 유지할 수 있습니다.

그림 2-3 관리되는 기기의 가상 스위치

이 예제에서 관리되는 기기는 두 개의 별도 네트워크(172.16.1.0/20 및 192.168.1.0/24)의 트래픽을 
모니터링합니다. 두 네트워크 모두 동일한 관리되는 기기에서 모니터링하지만 가상 스위치는 동
일한 네트워크에 있는 컴퓨터 또는 서버로만 트래픽을 전달합니다. 트래픽은 172.16.1.0/24 가상 스
위치를 통해 컴퓨터 A에서 컴퓨터 B로 이동할 수 있으며(파란색 선) 동일한 가상 스위치를 통해 컴
퓨터 B에서 컴퓨터 A로 이동할 수 있습니다(녹색 선). 마찬가지로, 트래픽은 192.168.1.0/24 가상 스
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위치를 통해 파일에서 웹 서버로 이동할 수 있습니다(녹색 및 오렌지색 선). 하지만 컴퓨터와 웹 또
는 파일 서버 사이에서는 컴퓨터가 서버와 동일한 가상 스위치에 없기 때문에 트래픽이 이동할 수 
없습니다.

스위칭된 인터페이스 및 가상 스위치 구성에 대한 자세한 내용은 FireSIGHT 시스템 사용 설명서의 
가상 스위치 설정을 참조하십시오.

가상 라우터로 구축

라이센스: 제어

지원되는 기기: Series 3

관리되는 기기에 가상 라우터를 만들어 두 개 이상의 네트워크 사이에서 트래픽을 라우팅하거나 
프라이빗 네트워크를 퍼블릭 네트워크(예: 인터넷)로 연결할 수 있습니다. 가상 라우터는 두 개의 
라우팅된 인터페이스를 연결하여 대상 주소에 따라 구축을 위한 레이어 3 패킷 전달 결정을 제공
할 수 있습니다. 또는 가상 라우터에 엄격한 TCP를 적용할 수 있습니다. 라우팅된 인터페이스 사용
에 대한 자세한 내용은 2-4페이지의 라우팅된 인터페이스를 참조하십시오. 게이트웨이 VPN과 함
께 가상 라우터를 사용해야 합니다. 자세한 내용은 2-12페이지의 게이트웨이 VPN 구축을 참조하
십시오.

가상 라우터는 동일한 브로드캐스트 도메인 내에 하나 이상의 개별 기기의 물리적 또는 논리적 라
우팅된 컨피그레이션을 포함할 수 있습니다. VLAN 태그가 포함된 물리적 인터페이스에서 수신한 
트래픽을 처리하려면 해당 특정 태그가 포함된 각 논리적 인터페이스와 연결해야 합니다. 트래픽
을 라우팅하려면 가상 라우터에 논리적 라우팅된 인터페이스를 할당해야 합니다.

가상 라우터를 구성하려면 물리적 또는 논리적 컨피그레이션의 라우팅된 인터페이스를 설정합니
다. 태깅되지 않은 VLAN 트래픽을 처리하기 위한 물리적 라우팅된 인터페이스를 구성할 수 있습
니다. 또한 지정된 VLAN 태그가 포함된 트래픽을 처리하기 위한 논리적 라우팅된 인터페이스를 
만들 수 있습니다. 라우팅된 인터페이스가 없는 외부 물리적 인터페이스에 수신된 트래픽은 삭제
됩니다. VLAN 태그가 없는 패킷이 수신되고 해당 포트에 대한 물리적 라우팅된 인터페이스를 구
성하지 않은 경우 패킷이 삭제됩니다. VLAN 태그가 있는 패킷이 수신되었지만 논리적 라우팅된 
인터페이스를 구성하지 않은 경우에도 패킷이 삭제됩니다.

가상 라우터에는 확장성의 이점이 있습니다. 물리적 라우터에 따라 연결할 수 있는 네트워크 수가 
제한되지만, 동일한 관리되는 기기에 복수의 가상 라우터를 구성할 수 있습니다. 복수의 라우터를 
동일한 기기에 배치할 경우 구축의 물리적 복잡성이 감소되어 하나의 기기에서 여러 라우터를 모
니터링 및 관리할 수 있습니다.

구축의 여러 네트워크 사이에서 트래픽을 전달하거나 프라이빗 네트워크를 퍼블릭 네트워크에 연
결하기 위해 레이어 3 물리적 라우터를 사용하려는 경우 가상 라우터를 사용합니다. 가상 라우터
는 보안 요구 사항이 다른 네트워크 또는 네트워크 세그먼트가 많은 대규모 구축에서 특히 효과적
입니다.

관리되는 기기에 가상 라우터를 구축할 경우 하나의 어플라이언스를 사용하여 복수 네트워크를 서
로 연결하고 인터넷에도 연결할 수 있습니다.
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그림 2-4 관리되는 기기의 가상 라우터

이 예제에는 관리되는 기기에 172.16.1.0/20 네트워크에 있는 컴퓨터와 192.168.1.0/24 네트워크에 
있는 서버 사이에서 트래픽 이동을 허용하는 가상 라우터가 포함되어 있습니다(파란색 및 녹색 선). 
가상 라우터의 세 번째 인터페이스는 각 네트워크의 트래픽이 방화벽으로, 그리고 그 반대 방향으
로 이동하는 것을 허용합니다(빨간색 및 주황색 선).

자세한 내용은 FireSIGHT 시스템 사용 설명서의 가상 라우터 설정을 참조하십시오.

하이브리드 인터페이스로 구축

라이센스: 제어

지원되는 기기: Series 3

가상 스위치와 가상 라우터를 사용하여 레이어 2 및 레이어 3 네트워크 사이에서 트래픽을 라우팅
하려면 관리되는 기기에 하이브리드 인터페이스를 만들 수 있습니다. 이 경우 하나의 인터페이스
로 스위치의 로컬 트래픽을 라우팅하고 외부 네트워크와 트래픽을 상호 라우팅할 수 있습니다. 가
장 좋은 방법은 인터페이스에 정책 기반 NAT를 구성하여 하이브리드 인터페이스에 네트워크 주
소 변환을 제공하는 것입니다. 2-13페이지의 정책 기반 NAT로 구축을 참조하십시오.

하이브리드 인터페이스에는 하나 이상의 스위칭된 인터페이스와 하나 이상의 라우팅된 인터페이
스를 포함해야 합니다. 일반적 구축은 로컬 네트워크의 트래픽을 전달하기 위해 가상 스위치로 구
성된 두 개의 스위칭된 인터페이스와 트래픽을 프라이빗 또는 퍼블릭 네트워크로 라우팅하는 가
상 라우터로 구성됩니다.

하이브리드 인터페이스를 만들려면 우선 가상 스위치와 가상 라우터를 구성한 다음 가상 스위치
와 가상 라우터를 하이브리드 인터페이스에 추가합니다. 가상 스위치 및 가상 라우터와 연결되지 
않은 하이브리드 인터페이스는 라우팅에 사용할 수 없으며 트래픽을 만들거나 다른 방식으로 응
답하지 않습니다.

하이브리드 인터페이스는 차지하는 공간이 작고 확장 가능한 이점이 있습니다. 단일 하이브리드 
인터페이스를 사용할 경우 단일 인터페이스로 레이어 2 및 레이어 3 트래픽 라우팅 기능을 결합하
여 구축에서 물리적 어플라이언스의 수를 줄이고 트래픽에 대해 단일 관리 인터페이스를 제공합
니다.

레이어 2 및 레이어 3 라우팅 기능이 모두 필요할 경우 하이브리드 인터페이스를 사용합니다. 이 
구축은 공간과 리소스가 제한적인 구축의 작은 세그먼트에 적합할 수 있습니다.

하이브리드 인터페이스를 구축할 경우 트래픽이 로컬 네트워크에서 인터넷과 같은 외부 또는 퍼
블릭 네트워크로 이동하도록 허용하는 동시에, 하이브리드 인터페이스의 가상 스위치와 가상 라
우터에 대한 별도의 보안 고려 사항을 해결할 수 있습니다.
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그림 2-5 관리되는 기기의 하이브리드 인터페이스

이 예제에서 컴퓨터 A와 컴퓨터 B는 동일한 네트워크에 있으며 관리되는 기기에 구성된 레이어 2 
가상 스위치를 사용하여 통신합니다(파란색 및 녹색 선). 관리되는 기기에 구성된 가상 라우터는 
방화벽에 대해 레이어 3 액세스를 제공합니다. 하이브리드 인터페이스는 가상 스위치와 가상 라우
터의 레이어 2 및 레이어 3 기능을 결합하여 각 컴퓨터의 트래픽이 하이브리드 인터페이스를 통해 
방화벽으로 이동할 수 있도록 허용합니다(빨간색 및 주황색 선).

자세한 내용은 FireSIGHT 시스템 사용 설명서의 하이브리드 인터페이스 설정을 참조하십시오.

게이트웨이 VPN 구축

라이센스: VPN

지원되는 기기: Series 3

게이트웨이 VPN 연결을 만들어 로컬 게이트웨이와 원격 게이트웨이 사이에 안전한 터널을 구현할 
수 있습니다. 게이트웨이 사이의 보안 터널은 게이트웨이 간 통신을 보호합니다.

IPSec(Internet Protocol Security) 프로토콜을 사용하여 Cisco 관리되는 기기의 가상 라우터에서 원
격 기기 또는 타사의 다른 VPN 엔드포인트로 안전한 VPN 터널을 구축하도록 FireSIGHT 시스템을 
구성할 수 있습니다. VPN 연결이 구축된 다음 로컬 게이트웨이 뒤에 있는 호스트는 보안 VPN 터
널을 통해 원격 게이트 뒤에 있는 호스트에 연결할 수 있습니다. VPN 엔드포인트는 IKE(인터넷 키 
교환국) 버전 1 또는 버전 2 프로토콜로 상호 인증하여 터널에 대한 보안 연결을 만듭니다. 시스템
은 IPSec AH(인증 헤더) 모드 또는 IPSec ESP(캡슐화 보안 페이로드) 모드로 실행됩니다. AH와 
ESP 모두 인증을 제공하며 ESP는 암호화도 제공합니다.

게이트웨이 VPN은 포인트투포인트(point-to-point), 스타 또는 메시 구축에서 사용할 수 있습니다.

 • 포인트투포인트 구축은 두 엔드포인트를 직접적인 일대일 관계로 연결합니다. 두 엔드포인트
가 피어 기기로 구성되며, 각 기기가 보안 연결을 시작할 수 있습니다. 하나 이상의 기기는 VPN 
지원 관리되는 기기여야 합니다.

원격 위치의 호스트가 퍼블릭 네트워크를 사용하여 회사 네트워크의 호스트에 연결할 경우 포
인트투포인트 구축을 사용하여 네트워크 보안을 유지합니다.

 • 스타 구축은 허브와 복수의 원격 엔드포인트(리프 노드) 사이에 보안 연결을 구축합니다. 허브 
노드와 개별 리프 노드 간 각 연결은 별도의 VPN 터널입니다. 일반적으로, 허브 노드는 주 사
무실에 있으며 VPN 지원 관리되는 기기입니다. 리프 노드는 지사에 있으며 대부분의 트래픽
을 시작합니다.

인터넷 또는 타사의 다른 네트워크의 보안 연결을 이용하여 조직의 본점 및 지점에 연결하고 
모든 직원에게 조직 네트워크에 대한 제어된 액세스를 제공하려면 스타 구축을 사용합니다.

 • 메시 구축은 VPN 터널을 이용하여 모든 엔드포인트를 연결합니다. 여기서 한 엔드포인트에 장
애가 발생할 경우에도 나머지 엔드포인트는 여전히 서로 통신할 수 있습니다. 
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분산된 지점을 연결하여 하나 이상의 VPN 터널에서 장애가 발생할 경우 트래픽이 이동할 수 
있도록 하려면 메시 구축을 사용합니다. 이 컨피그레이션에서 VPN 지원 관리되는 기기를 몇 
개 구축하는가에 따라 이중화 수준이 결정됩니다.

게이트웨이 VPN 컨피그레이션 및 구축에 대한 자세한 내용은 FireSIGHT 시스템 사용 설명서의 게
이트웨이 VPN을 참조하십시오.

정책 기반 NAT로 구축

라이센스: 제어

지원되는 기기: ASA FirePOWER를 제외한 모두

정책 기반 NAT를 사용하여 NAT 수행 방법을 지정하는 정책을 정의할 수 있습니다. 정책의 범위를 
단일 인터페이스, 하나 이상의 기기 또는 전체 네트워크로 정할 수 있습니다. 

정적(일대일) 또는 동적(일대다) 변환을 구성할 수 있습니다. 동적 변환은 순서에 따라 다릅니다. 
즉, 첫 번째 일치하는 규칙이 적용될 때까지 규칙을 순서대로 검색합니다.

정책 기반 NAT는 일반적으로 다음과 같은 구축에서 운영합니다.

 • 프라이빗 네트워크 주소를 숨길 경우 

프라이빗 네트워크에서 퍼블릭 네트워크에 액세스할 경우 NAT는 프라이빗 네트워크 주소를 
퍼블릭 네트워크 주소로 변환합니다. 특정 프라이빗 네트워크 주소는 퍼블릭 네트워크에서 숨
겨집니다.

 • 프라이빗 네트워크 서비스에 대한 액세스를 허용하는 경우

퍼블릭 네트워크가 프라이빗 네트워크에 액세스하는 경우 NAT는 퍼블릭 주소를 프라이빗 네
트워크 주소로 변환합니다. 퍼블릭 네트워크가 특정 프라이빗 네트워크 주소에 액세스할 수 있
습니다.

 • 복수 프라이빗 네트워크 사이에서 트래픽을 리디렉션하는 경우 

프라이빗 네트워크의 서버가 연결된 프라이빗 네트워크의 서버에 액세스할 경우 NAT는 두 프
라이빗 네트워크 사이의 프라이빗 주소를 변환하여 프라이빗 주소가 중복되지 않는지와 트래
픽이 이 사이에서 이동할 수 있는지를 확인합니다.

정책 기반 NAT를 사용할 경우 추가 하드웨어가 필요하지 않으며 침입 감지 또는 방지 시스템과 
NAT의 컨피그레이션이 단일 사용자 인터페이스로 통합됩니다. 자세한 내용은 FireSIGHT 시스템 
사용 설명서의 NAT 정책 사용을 참조하십시오.

액세스 제어로 구축 
라이센스: 모두

지원되는 기기: 모두

액세스 제어는 네트워크를 들어오고 나가며 네트워크 안에서 이동하는 트래픽을 지정, 검사, 로깅
할 수 있는 정책 기반 기능입니다. 다음 섹션은 구축에 액세스 제어가 작동하는 방식을 설명합니다. 
이 기능에 대한 자세한 내용은 FireSIGHT 시스템 사용 설명서를 참조하십시오.

액세스 제어 정책에 따라 시스템이 네트워크의 트래픽을 처리하는 방식이 결정됩니다. 정책에 액
세스 제어 규칙을 추가하여 네트워크 트래픽을 처리 및 로깅하는 방식을 더 자세히 제어할 수 있습
니다.
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액세스 제어 규칙이 포함되지 않은 액세스 제어 정책은 트래픽을 처리하기 위해 다음 중 한 가지 기
본 동작을 사용합니다.

 • 모든 트래픽이 네트워크에 진입하는 것을 차단

 • 추가 검사 없이 모든 트래픽이 네트워크로 진입하는 것을 신뢰

 • 모든 트래픽이 네트워크에 진입하는 것을 허용하고 네트워크 검색 정책으로만 트래픽 검사

 • 모든 트래픽이 네트워크에 진입하는 것을 허용하고 침입 및 네트워크 검색 정책으로 트래픽 검사

액세스 제어 규칙은 간단한 IP 주소 매칭부터 다른 사용자, 애플리케이션, 포트, URL이 포함된 복
잡한 시나리오까지, 대상 기기가 트래픽을 처리하는 방식을 더 자세히 정의합니다. 각 규칙에 대해 
규칙 동작, 즉, 침입 또는 파일 정책을 이용하여 일치하는 트래픽을 신뢰, 모니터링, 차단 또는 검사
할지를 지정합니다. 

액세스 제어는 액세스 제어 정책에 따라 소스 또는 대상 IP 주소를 기반으로 네트워크를 이동할 수 
있는 트래픽을 지정하는 기능인 보안 인텔리전스 데이터를 기준으로 트래픽을 필터링할 수 있습
니다. 이 기능은 트래픽을 차단하고 검사하지 않는 불허 IP 주소의 블랙리스트를 만들 수 있습니다.

예제 구축은 일반적 네트워크 세그먼트를 보여줍니다. 이러한 각각의 위치에 관리되는 기기를 구
축함으로써 다른 목적을 충족할 수 있습니다. 다음 섹션은 위치에 대한 일반적 권장 사항에 대해 설
명합니다.

 • 2-14페이지의 방화벽 내부에서는 방화벽을 통과하는 트래픽에서 액세스 제어의 작동 방식에 
대해 설명합니다.

 • 2-15페이지의 DMZ에서에서는 DMZ 내의 액세스 제어로 외부로 연결된 서버를 보호하는 방법
에 대해 설명합니다.

 • 2-16페이지의 내부 네트워크에서에서는 액세스 제어가 내부 네트워크를 고의적 또는 우연한 
공격으로부터 보호하는 방법에 대해 설명합니다.

 • 2-17페이지의 코어 네트워크에서에서는 엄격한 규칙의 액세스 제어 정책이 중요 자산을 보호
하는 방법에 대해 설명합니다.

 • 2-17페이지의 원격 또는 모바일 네트워크에서에서는 액세스 제어가 원격 위치 또는 모바일 기
기의 트래픽으로부터 네트워크를 모니터링 및 보호하는 방법에 대해 설명합니다.

방화벽 내부

방화벽 내의 관리되는 기기는 방화벽에서 허용하는 인바운드 트래픽과 구성 오류로 인해 방화벽
을 통과하는 트래픽을 모니터링합니다. 일반적 네트워크 세그먼트에는 DMZ, 내부 네트워크, 코어, 
모바일 액세스, 원격 네트워크가 포함됩니다.

아래 다이어그램은 FireSIGHT 시스템을 통한 트래픽 흐름을 나타내며 이러한 트래픽에서 수행되
는 검사 유형에 대해 몇 가지 정보를 제공합니다. 빠른 경로 또는 블랙리스트의 트래픽은 검사하지 
않습니다. 액세스 제어 규칙 또는 기본 동작에서 처리하는 트래픽의 경우 흐름 및 검사는 규칙 동
작에 따라 다릅니다. 다이어그램을 간단히 표시하기 위해 규칙 동작은 생략되어 있지만 신뢰하거
나 차단된 트래픽에는 어떤 종류의 검사도 수행하지 않습니다. 또한 기본 동작에서는 파일 검사가 
지원되지 않습니다.
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  구축 옵션   
빠른 경로 규칙에 따라 가장 먼저 수신 패킷을 검사합니다. 일치할 경우 트래픽이 빠른 경로로 이
동합니다. 일치하지 않을 경우는 보안 인텔리전스 기반 필터링에서 패킷이 블랙리스트인지 여부
를 확인합니다. 블랙리스트가 아닌 경우 액세스 제어 규칙이 적용됩니다. 패킷이 규칙 조건을 충족
하는 경우 트래픽 흐름과 검사는 규칙 동작에 따라 달라집니다. 패킷과 일치하는 규칙이 없을 경우 
트래픽 흐름과 검사는 기본 정책 동작에 따라 달라집니다. (트래픽을 계속 평가할 수 있는 모니터 
규칙에서는 예외가 발생합니다.) 각 액세스 제어 정책의 기본 동작은 빠른 경로에 없거나 블랙리스
트가 아닌 트래픽 또는 모니터 이외의 규칙에서 일치하는 트래픽을 관리합니다. 빠른 경로는 
8000 Series 및 3D9900 기기에만 사용할 수 있습니다.

액세스 제어 규칙을 만들어 네트워크 트래픽을 처리 및 로깅하는 방식을 더 자세히 제어할 수 있습
니다. 각 규칙에 대해 특정 기준을 충족하는 트래픽에 적용할 동작(신뢰, 모니터링, 차단 또는 검사)을 
지정합니다.

DMZ에서

DMZ에는 외부에 연결된 서버(예: 웹, FTP, DNS, 메일)가 포함되며 내부 네트워크의 사용자에게 메
일 릴레이, 웹 프록시 등의 서비스를 제공할 수 있습니다. 

DMZ에 저장된 콘텐츠는 정적이며 변경 사항은 분명한 커뮤니케이션과 사전 알림으로 계획 및 실
행됩니다. DMZ 서버에는 계획된 변경 사항만 발생하므로 이 세그먼트의 공격은 일반적으로 인바
운드이며 즉시 확실해집니다. 이 세그먼트에 대한 효과적 액세스 제어 정책을 통해 서비스에 대한 
액세스를 긴밀히 제어하며 새로운 네트워크 이벤트를 검색합니다.

DMZ의 서버는 DMZ에서 네트워크를 통해 쿼리할 수 있는 데이터베이스가 포함됩니다. DMZ와 마
찬가지로, 예기치 않은 변경 사항이 없어야 하지만 데이터베이스 콘텐츠는 더 민감하며 웹사이트 
또는 다른 DMZ 서비스보다 더 강력한 보호가 필요합니다. DMZ 액세스 제어 정책 이외에도 강력
한 침입 정책이 효과적인 전략입니다.

이 세그먼트에 구축하는 관리되는 기기는 DMZ에 있는 감염 서버에서 시작되어 인터넷을 향한 공
격을 감지할 수 있습니다. 네트워크 검색을 이용하여 네트워크 트래픽을 모니터링함으로서 변경
(예: 예기치 않은 서비스가 갑자기 나타남)에 노출된 서버를 모니터링할 수 있습니다. 이러한 변경
은 DMZ의 서버가 감염되었음을 의미할 수 있습니다.
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  구축 옵션
내부 네트워크에서

악의적 공격은 내부 네트워크에 있는 컴퓨터에서 시작될 수 있습니다. 고의적 행동(예: 네트워크에 
알 수 없는 컴퓨터가 예기치 않게 나타남)이나 우연한 감염(예: 오프사이트에서 감염된 업무용 노
트북이 네트워크에 연결되고 바이러스를 퍼뜨림)이 이러한 공격에 해당합니다. 내부 네트워크에
서의 위험은 아웃바운드일 수도 있습니다(예: 컴퓨터가 의심스러운 외부 IP 주소로 정보를 발송). 

이러한 동적 네트워크에는 아웃바운드 트래픽 이외에 내부 트래픽에 대한 엄격한 액세스 제어 정
책이 필요합니다. 사용자와 애플리케이션 사이의 트래픽을 엄격히 제어할 수 있도록 액세스 제어 
규칙을 추가하십시오.
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  구축 옵션   
코어 네트워크에서

핵심 자산이란 비즈니스 성공에 중요하며 어떤 방법으로도 반드시 보호해야 하는 자산입니다. 핵
심 자산은 비즈니스 특성에 따라 다르지만, 일반적인 핵심 자산으로는 재무 및 관리 센터 또는 지
적 재산권 저장소 등이 있습니다. 핵심 자산의 보안이 침해될 경우 비즈니스가 파괴될 수 있습니다. 

이 세그먼트는 비즈니스 운영에 쉽게 사용할 수 있어야 하지만 반드시 엄격히 제어해야 합니다. 액
세스 제어는 원격 네트워크나 모바일 기기와 같이 위험도가 높은 네트워크 세그먼트에서 이러한 
자산에 도달할 수 없도록 보장해야 합니다. 이 세그먼트에는 사용자와 애플리케이션 액세스에 대
한 엄격한 규칙을 적용하여 항상 가장 공격적인 제어를 사용하십시오. 

원격 또는 모바일 네트워크에서

오프 사이트에 위치한 원격 네트워크는 일반적으로 VPN(Virtual Private Network)을 사용하여 기본 
네트워크에 대한 액세스를 제공합니다. 비즈니스 목적을 위해 모바일 기기와 개인 기기를 사용하
는 사례(예: "스마트폰"을 사용하여 기업 이메일 액세스)가 점점 보편화되고 있습니다. 

이러한 네트워크는 빠르고 지속적인 변경이 나타나는 매우 동적인 환경일 수 있습니다. 전용 모바
일 또는 원격 네트워크에 관리되는 기기를 구축할 경우 알려지지 않은 외부 소스와 송수신하는 트
래픽을 모니터링 및 관리하는 엄격한 액세스 제어 정책을 만들 수 있습니다. 정책을 이용하여 사용
자, 네트워크, 애플리케이션이 핵심 리소스에 액세스하는 방식을 엄격히 제한함으로써 위험을 줄
일 수 있습니다.
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  멀티포트 관리되는 기기 사용
멀티포트 관리되는 기기 사용
관리되는 기기는 네트워크 모듈에 멀티 센싱 포트를 제공합니다. 관리되는 기기에서 멀티포트를 
사용하여 다음과 같은 작업을 할 수 있습니다.

 • 네트워크 탭에서 개별 연결 재결합

 • 다른 네트워크의 트래픽 캡처 및 평가

 • 가상 라우터로 실행

 • 가상 스위치로 실행

참고 각 포트는 기기의 최대 정격 처리량을 수신할 수 있지만, 관리되는 기기의 총 트래픽은 패킷 손실 
없이 대역폭 한도를 초과할 수 없습니다.

관리되는 기기에 네트워크 탭과 함께 멀티 포트를 구축하는 과정은 간단합니다. 다음 다이어그램
은 트래픽이 많은 네트워크 세그먼트에 설치한 네트워크 탭입니다.

이 시나리오에서 탭은 별도의 포트를 통해 수신 및 발송 트래픽을 전송합니다. 관리되는 기기의 멀
티 포트 인터페이스어댑터 카드를 탭에 연결할 경우 관리되는 기기는 트래픽 분석을 위해 트래픽
을 단일 데이터 스트림에 결합합니다. 

아래 그림과 같이 기가비트 옵티컬 탭의 경우 탭의 커넥터가 관리되는 기기의 포트 세트를 둘 다 사
용합니다.
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  멀티포트 관리되는 기기 사용     
가상 스위치를 사용하여 구축의 탭과 스위치를 모두 교체할 수 있습니다. 탭을 가상 스위치로 교체
할 경우 탭 패킷 전달을 보장할 수 없게 됩니다.

또한 별도 네트워크의 데이터를 캡처하는 인터페이스를 만들 수 있습니다. 다음 다이어그램은 듀
얼 포트 어댑터와 두 네트워크에 두 인터페이스가 연결된 단일 기기입니다.

두 네트워크 세그먼트를 모니터링하는 데 하나의 기기를 사용하는 것 이외에도, 기기의 가상 스위
치 기능을 사용하여 구축된 두 스위치를 교체할 수 있습니다. 
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  복잡한 네트워크 구축
복잡한 네트워크 구축
엔터프라이즈 네트워크는 VPN 사용과 같은 원격 액세스가 필요하거나 비즈니스 파트너 또는 은
행 연결과 같은 복수 진입점이 있을 수 있습니다. 다음 섹션은 이러한 구축과 관련된 몇 가지 문제
에 대해 설명합니다.

 • 2-20페이지의 VPN 통합

 • 2-21페이지의 다른 진입점의 침입 감지

 • 2-22페이지의 멀티 사이트 환경에 구축

 • 2-24페이지의 복잡한 네트워크 내 관리되는 기기 통합

VPN 통합

가상 프라이빗 네트워크 또는 VPN에서는 IP 터널링 기법을 사용하여 인터넷에서 원격 사용자에게 
로컬 네트워크의 보안을 제공합니다. 일반적으로 VPN 솔루션은 데이터 페이로드를 IP 패킷으로 
암호화합니다. IP 헤더는 다른 패킷과 거의 동일한 방식으로 퍼블릭 네트워크를 통해 전송하도록 
암호화됩니다. 패킷이 대상 네트워크에 도달하면 페이로드의 암호가 해독되고 패킷은 올바른 호
스트로 향합니다.

네트워크 어플라이언스는 VPN 패킷의 암호화된 페이로드를 분석할 수 없으므로 관리되는 기기를 
VPN 연결의 터미네이션 엔드포인트 밖에 배치할 경우 모든 패킷 정보에 액세스할 수 있습니다. 다
음 다이어그램은 관리되는 기기를 VPN 환경에 구축하는 방식입니다.

VPN 연결의 어느 한 쪽에 있는 탭과 방화벽을 관리되는 기기로 교체할 수 있습니다. 탭을 관리되
는 기기로 교체할 경우 탭 패킷 전달을 보장할 수 없게 됩니다.
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2 장      구축 이해

  복잡한 네트워크 구축    
다른 진입점의 침입 감지

대부분의 네트워크에는 둘 이상의 액세스 포인트가 있습니다. 일부 엔터프라이즈는 인터넷에 연
결되는 단일 경계 라우터를 사용하는 대신 인터넷, 모뎀 뱅크, 비즈니스 파트너 네트워크에 대한 직
접적 연결을 결합하여 사용합니다. 일반적으로, 관리되는 기기는 방화벽과 가깝게(방화벽 내부, 방
화벽 외부 또는 둘 다) 구축하고 비즈니스 데이터의 무결성 및 기밀성에 중요한 네트워크 세그먼트
에 구축해야 합니다. 다음 다이어그램은 진입점이 여러 개인 복잡한 네트워크의 주요 위치에 관리
되는 기기를 설치하는 방법을 보여줍니다.

방화벽과 라우터 대신 해당 네트워크 세그먼트에 관리되는 기기를 구축할 수 있습니다.
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  복잡한 네트워크 구축
멀티 사이트 환경에 구축

대부분의 조직은 다른 위치의 엔터프라이즈에서 침입 감지를 확장한 다음 한 곳에서 모든 데이터
를 분석하고자 합니다. FireSIGHT 시스템에서는 조직의 여러 위치에 구축된 관리되는 기기에서 이
벤트를 집계하고 상관 관계를 분석하는 방어 센터를 제공하여 이러한 기능을 지원합니다. 동일한 
네트워크의 동일한 지리적 위치에서 복수의 관리되는 기기와 방어 센터를 구축하는 경우와 달리, 
관리되는 기기를 여러 위치에 구축할 때에는 관리되는 기기와 데이터 스트림의 보안을 보장하기 
위한 예방 조치를 위해야 합니다. 데이터를 보호하려면 보호되지 않은 네트워크에서 관리되는 기
기와 방어 센터를 격리해야 합니다. 그러려면 다음 다이어그램과 같이 VPN을 통해 관리되는 기기
의 데이터 스트림을 전송하거나 다른 보안 터널링 프로토콜을 사용할 수 있습니다.
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  복잡한 네트워크 구축    
방화벽과 라우터 대신 각 네트워크 세그먼트에 관리되는 기기를 구축할 수 있습니다.
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2 장      구축 이해       

  복잡한 네트워크 구축
복잡한 네트워크 내 관리되는 기기 통합

간단한 멀티 섹터 네트워크보다 더 복잡한 네트워크 토폴로지로 관리되는 기기를 구축할 수 있습
니다. 이 섹션에서는 FireSIGHT 방어 센터를 사용하여 복수의 관리되는 기기를 관리하는 방법, 복
수 사이트 환경에서 관리되는 기기의 구축 및 관리에 대한 정보뿐만 아니라, 프록시 서버, NAT 기
기, VPN이 있는 환경에서 구축할 경우 네트워크 검색 및 취약성 분석에 관한 문제에 대해 설명합
니다.

프록시 서버 및 NAT와 통합

방화벽에 NAT 기기 또는 소프트웨어를 채택하여 방화벽 뒤에 있는 내부 호스트의 IP 주소를 효과
적으로 숨길 수 있습니다. 관리되는 기기를 이러한 기기 또는 소프트웨어 사이에 배치하고 호스트
를 모니터링하는 경우 프록시 또는 NAT 기기 뒤에 있는 호스트가 올바르게 식별되지 않을 수 있습
니다. 이 경우 호스트를 올바르게 감지하려면 관리되는 기기를 프록시 또는 NAT 기기로 보호되는 
네트워크 세그먼트 내에 배치하는 것이 좋습니다.
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  복잡한 네트워크 구축    
로드 밸런싱 방법과 통합

일부 네트워크 환경에서는 "서버 팜" 컨피그레이션을 사용하여 웹 호스팅, FTP, 스토리지 사이트 
등의 서비스에 대한 네트워크 로드 밸런싱을 수행합니다. 로드 밸런싱 환경에서는 고유한 운영 체
제를 사용하는 둘 이상의 호스트 사이에서 IP 주소를 공유합니다. 이 경우 시스템에서 운영 체제의 
변경을 감지하지만 높은 확신값으로 정적 운영 체제 식별을 제공할 수 없습니다. 영향을 받는 호스
트의 다른 운영 체제 수에 따라, 시스템에서 많은 수의 운영 체제 변경 이벤트를 생성하거나 낮은 
확신값으로 정적 운영 체제 식별을 제시할 수 있습니다.

기타 감지 관련 고려 사항

식별하는 호스트의 TCP/IP 스택이 수정된 경우 시스템이 호스트 운영 체제를 정확하게 식별하지 
못할 수 있습니다. 이로 인해 성능이 향상되는 경우도 있습니다. 예를 들어, IIS(Internet Information 
Services) 웹 서버를 실행하는 Windows 호스트 관리자는 많은 양의 데이터를 수신하고 성능을 향상
할 수 있도록 TCP 윈도우 크기를 늘리는 것이 좋습니다. 다른 예를 들면, TCP/IP 스택 변경을 이용
하면 진정한 운영 체제를 확인할 수 없도록 하여 정확한 식별을 방해하고 표적 공격을 방지할 수 있
습니다. 여기서 해결하려는 시나리오는 공격자가 네트워크를 정찰하여 특정 운영 체제가 설치된 
호스트를 식별한 다음 해당 운영 체제에만 해당하는 공격용 악성코드로 해당 호스트에 대해 표적 
공격을 실시하는 경우입니다. 
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  복잡한 네트워크 구축
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FireSIGHT 시스템 어플라이언스 설치

FireSIGHT 시스템 어플라이언스는 대규모 FireSIGHT 시스템 구축에 포함하여 네트워크에 손쉽게 
설치할 수 있습니다. 네트워크 세그먼트에 기기를 설치하여 트래픽을 검사하고 적용된 침입 정책을 
기준으로 침입 이벤트를 생성합니다. 이 데이터는 전체 구축에서 데이터의 상관 관계를 분석하고 보
안에 대한 위협을 조정 및 대응하기 위해 하나 이상의 기기를 관리하는 방어 센터로 전송됩니다.

다른 구축 위치에 사용할 여러 개의 어플라이언스를 한 곳에서 사전 구성할 수 있습니다. 사전 구
성에 대한 지침은 E-1페이지의 FireSIGHT 시스템 어플라이언스 사전 구성을 참조하십시오.

참고 ASA FirePOWER 기기 설치에 대한 자세한 내용은 ASA 설명서를 참조하십시오.

FireSIGHT 시스템 어플라이언스 설치에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 3-1페이지의 기본 제공 품목

 • 3-2페이지의 보안 고려 사항

 • 3-2페이지의 관리 인터페이스 식별

 • 3-4페이지의 센싱 인터페이스 식별

 • 3-14페이지의 스태킹 컨피그레이션에서 기기 사용

 • 3-19페이지의 랙에 어플라이언스 설치

 • 3-22페이지의 콘솔 출력 리디렉션

 • 3-23페이지의 인라인 바이패스 인터페이스 설치 테스트

기본 제공 품목
다음은 FireSIGHT 시스템 어플라이언스에 제공되는 구성 요소 목록입니다. 시스템과 관련 액세서
리 포장을 풀면서 패키지 내용물에 다음 품목이 모두 포함되었는지 확인하십시오.

 • FireSIGHT 시스템 어플라이언스 1대 

 • 전력 코드(예비 전원 공급 기기를 포함하여 어플라이언스에 기본 제공되는 전력 코드 2개)

 • 카테고리 5e 이더넷 straight-through 케이블: 방어 센터용 1개, 관리되는 기기용 2개

 • 랙 마운팅 키트(3D7010, 3D7020, 3D7030의 경우 필수 트레이 및 랙 마운팅 키트 별도 구매 가능)
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  보안 고려 사항
보안 고려 사항
어플라이언스를 설치하기 전에 다음 사항을 고려하는 것이 좋습니다.

 • 안전한 위치 안에서 무단 접근이 불가능하고 잠글 수 있는 랙에 FireSIGHT 시스템 어플라이언
스를 배치합니다.

 • 교육을 받고 자격을 갖춘 담당자만 FireSIGHT 시스템 어플라이언스를 설치, 교체, 관리, 서비
스하도록 하십시오.

 • 관리 인터페이스를 항상 무단 접근으로부터 보호된 내부의 보안 관리 네트워크로 연결하십
시오.

 • 어플라이언스에 대한 액세스를 허용할 수 있는 특정 워크스테이션 IP 주소를 식별하십시오. 어
플라이언스 시스템 정책 내의 액세스 목록을 이용하여 특정 호스트만 어플라이언스에 액세스
할 수 있도록 제한하십시오. 자세한 내용은 FireSIGHT 시스템 사용 설명서를 참조하십시오.

관리 인터페이스 식별
관리 인터페이스를 사용하여 구축의 각 어플라이언스를 네트워크로 연결합니다. 이 경우 방어 센
터에서는 관리하는 기기와 통신하고 해당 기기를 관리할 수 있습니다. 

FireSIGHT 시스템 어플라이언스는 다양한 하드웨어 플랫폼에 제공됩니다. 설치 절차를 따를 때에
는 어플라이언스에 해당하는 그림을 참조하십시오.

 • 3-2페이지의 FireSIGHT 방어 센터 750

 • 3-3페이지의 FireSIGHT 방어 센터 1500

 • 3-3페이지의 FireSIGHT 방어 센터 3500

 • 3-3페이지의 FireSIGHT 7000 Series

 • 3-4페이지의 FireSIGHT 8000 Series

FireSIGHT 방어 센터 750 
DC750은 1U 어플라이언스로 사용 가능합니다.

다음의 섀시 후면 그림은 DC750의 관리 인터페이스 위치를 나타냅니다.

그림 3-1 DC750
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  관리 인터페이스 식별    
FireSIGHT 방어 센터 1500 
DC1500은 1U 어플라이언스로 사용 가능합니다. 다음의 섀시 후면 그림은 관리 인터페이스 위치를 
나타냅니다.

FireSIGHT 방어 센터 3500
DC3500은 1U 어플라이언스로 사용 가능합니다. 다음의 섀시 후면 그림은 관리 인터페이스 위치를 
나타냅니다.

FireSIGHT 7000 Series
3D7010, 3D7020, 3D7030은 섀시 트레이의 절반 폭인 1U 어플라이언스입니다. 다음의 섀시 전면 
그림은 관리 인터페이스를 나타냅니다.

3D7110/7120, 3D7115/7125 및 AMP7150은 1U 어플라이언스로 사용 가능합니다. 다음의 섀시 후면 
그림은 관리 인터페이스 위치를 나타냅니다.
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  센싱 인터페이스 식별
FireSIGHT 8000 Series
3D8120, 3D8130, 3D8140 및 AMP8150은 1U 어플라이언스로 사용 가능합니다. 다음의 섀시 후면 
그림은 관리 인터페이스 위치를 나타냅니다.

3D8250은 2U 어플라이언스로 사용 가능합니다. 3D8260, 3D8270, 3D8290은 1, 2 또는 3개의 보조 
2U 어플라이언스를 포함하여 2U 어플라이언스로 사용 가능합니다. 다음의 섀시 후면 그림은 각 
2U 어플라이언스의 관리 인터페이스 위치를 나타냅니다. 

3D8350은 2U 어플라이언스로 사용 가능합니다. 3D8360, 3D8370, 3D8390은 1, 2 또는 3개의 보조 
2U 어플라이언스를 포함하여 2U 어플라이언스로 사용 가능합니다. 다음의 섀시 후면 그림은 각 
2U 어플라이언스의 관리 인터페이스 위치를 나타냅니다. 

센싱 인터페이스 식별
관리되는 기기는 센싱 인터페이스를 사용하여 네트워크 세그먼트에 연결됩니다. 각 기기가 모니
터링할 수 있는 세그먼트 수는 기기의 센싱 인터페이스 수와 네트워크 세그먼트에서 사용하려는 
연결 유형(수동, 인라인, 라우팅, 스위칭)에 따라 달라집니다. 

다음 섹션은 각각의 관리되는 기기의 센싱 인터페이스에 대해 설명합니다. 

 • 7000 Series의 센싱 인터페이스를 찾으려면 3-5페이지의 FirePOWER 7000 Series를 참조하십
시오. 

 • 8000 Series의 모듈 슬롯을 확인하려면 3-8페이지의 FirePOWER 8000 Series를 참조하십시오.

 • 8000 Series NetMod의 센싱 인터페이스를 확인하려면 3-9페이지의 8000 Series 모듈을 참조하
십시오.

연결 유형에 대한 자세한 내용은 2-2페이지의 인터페이스 이해를 참조하십시오.
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  센싱 인터페이스 식별    
FirePOWER 7000 Series
7000 Series는 다음 컨피그레이션으로 구입할 수 있습니다.

 • 구리 인터페이스 8개(각각 바이패스 기능 구성 가능)가 포함되고 랙 트레이의 절반 폭인 1U 
기기 

 • 구리 인터페이스 8개 또는 파이버 인터페이스 8개(각각 바이패스 기능 구성 가능)가 포함된 1U 
기기

 • 구리 인터페이스 4개(바이패스 기능 구성 가능) 및 SFP(Small Form-Factor Pluggable) 포트 8개
(바이패스 기능 없음)가 포함된 1U 기기

3D7010, 3D7020 , 3D7030

3D7010, 3D7020 , 3D7030은 각각 바이패스 기능을 구성할 수 있는 8개의 구리 포트 센싱 인터페이
스가 제공됩니다. 다음의 섀시 전면 그림은 센싱 인터페이스의 위치를 나타냅니다.

그림 3-2 8포트 1000BASE-T 바이패스 구성 가능 구리 인터페이스

이러한 연결을 사용하여 최대 8개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 페
어링된 인터페이스를 인라인 또는 바이패스 모드가 포함된 인라인으로 사용하여 최대 4개 네트워
크에서 기기를 침입 방지 시스템으로 구축할 수 있습니다.

기기의 자동 바이패스 기능을 활용하려는 경우 인터페이스 2개를 네트워크 세그먼트에 수직으로 
연결해야 합니다(인터페이스 1/2, 3/4, 5/6, 7/8). 자동 바이패스 기능을 사용하면 기기에 장애 또는 
정전이 발생하는 경우에도 트래픽이 이동할 수 있습니다. 인터페이스에 케이블을 연결한 다음에
는 웹 인터페이스를 사용하여 인터페이스 페어를 인라인 세트로 구성하고 인라인 세트에 바이패
스 모드를 활성화합니다.
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  센싱 인터페이스 식별
3D7110 및 3D7120

3D7110 및 3D7120은 각각 바이패스 기능을 구성할 수 있는 8개의 구리 포트 센싱 인터페이스 또는 
8개의 파이버 포트 센싱 인터페이스가 제공됩니다. 다음의 섀시 전면 그림은 센싱 인터페이스의 위
치를 나타냅니다.

그림 3-3 3D7110 및 3D7120 구리 인터페이스

그림 3-4 8포트 1000BASE-T 구리 인터페이스

이러한 연결을 사용하여 최대 8개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 페
어링된 인터페이스를 인라인 또는 바이패스 모드가 포함된 인라인으로 사용하여 최대 4개 네트워
크에서 기기를 침입 방지 시스템으로 구축할 수 있습니다.

기기의 자동 바이패스 기능을 활용하려면 왼쪽의 인터페이스 2개 또는 오른쪽의 인터페이스 2개
를 네트워크 세그먼트에 연결해야 합니다. 자동 바이패스 기능을 사용하면 기기에 장애 또는 정전
이 발생하는 경우에도 트래픽이 이동할 수 있습니다. 인터페이스에 케이블을 연결한 다음에는 웹 
인터페이스를 사용하여 인터페이스 페어를 인라인 세트로 구성하고 인라인 세트에 바이패스 모드
를 활성화합니다.

그림 3-5 3D7110 및 3D7120 파이버 인터페이스

그림 3-6 8포트 1000BASE-SX 파이버 바이패스 구성 가능 

8포트 1000BASE-SX 파이버 바이패스 구성 가능 컨피그레이션은 LC 유형(로컬 커넥터)의 옵티컬 
트렌시버를 사용합니다.
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  센싱 인터페이스 식별    
이러한 연결을 사용하여 최대 8개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 페
어링된 인터페이스를 인라인 또는 바이패스 모드가 포함된 인라인으로 사용하여 최대 4개 네트워
크에서 기기를 침입 방지 시스템으로 구축할 수 있습니다.

팁 최고의 성능을 위해서는 인터페이스를 연속적으로 사용합니다. 인터페이스를 생략할 경우 성능이 
저하될 수 있습니다.

기기의 자동 바이패스 기능을 활용하려면 왼쪽의 인터페이스 2개 또는 오른쪽의 인터페이스 2개
를 네트워크 세그먼트에 연결해야 합니다. 자동 바이패스 기능을 사용하면 기기에 장애 또는 정전
이 발생하는 경우에도 트래픽이 이동할 수 있습니다. 인터페이스에 케이블을 연결한 다음에는 웹 
인터페이스를 사용하여 인터페이스 페어를 인라인 세트로 구성하고 인라인 세트에 바이패스 모드
를 활성화합니다.

3D7115, 3D7125, AMP7150

3D7115, 3D7125, AMP7150 기기는 바이패스 기능을 구성할 수 있는 쿼드 포트 구리 인터페이스와 
바이패스 기능이 없고 운영 중 교체 가능한 SFP 포트 8개가 제공됩니다. 다음의 섀시 전면 그림은 
센싱 인터페이스의 위치를 나타냅니다.

그림 3-7 3D7115 및 3D7125 구리 및 SFP 인터페이스

그림 3-8 1000BASE-T 구리 인터페이스 4개

구리 인터페이스를 사용하여 최대 4개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 
페어링된 인터페이스를 인라인 또는 바이패스 모드가 포함된 인라인으로 사용하여 최대 2개 네트
워크에서 기기를 침입 방지 시스템으로 구축할 수 있습니다.

기기의 자동 바이패스 기능을 활용하려면 왼쪽의 인터페이스 2개 또는 오른쪽의 인터페이스 2개
를 네트워크 세그먼트에 연결해야 합니다. 자동 바이패스 기능을 사용하면 기기에 장애 또는 정전
이 발생하는 경우에도 트래픽이 이동할 수 있습니다. 인터페이스에 케이블을 연결한 다음에는 웹 
인터페이스를 사용하여 인터페이스 페어를 인라인 세트로 구성하고 인라인 세트에 바이패스 모드
를 활성화합니다.

SFP 인터페이스

Cisco SFP 트렌시버를 SFP 소켓에 설치할 경우 최대 8개의 개별 네트워크 세그먼트를 수동적으로 
모니터링할 수 있습니다. 또한 페어링된 인터페이스를 비-바이패스 모드의 인라인으로 사용하여 
최대 4개 네트워크에서 기기를 침입 방지 시스템으로 구축할 수 있습니다. 
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  센싱 인터페이스 식별
Cisco SFP 트렌시버는 1G 구리, 1G 단거리 파이버 또는 1G 장거리 파이버로 사용 가능하며 운영 중 
교체할 수 없습니다. 수동 또는 인라인 컨피그레이션의 기기에 구리 또는 파이버 트렌시버를 임의
로 조합하여 사용할 수 있습니다. SFP 트렌시버에는 바이패스 기능이 없으며 침입 방지 구축에 사
용할 수 없습니다. 호환성을 확인하려면 Cisco에서 판매하는 SFP 트렌시버만 사용하십시오. 자세
한 내용은 B-1페이지의 3D71x5 및 AMP7150 디바이스에 SFP 트렌시버 사용을 참조하십시오.

그림 3-9 샘플 SFP 트렌시버

그림 3-10 SFP 소켓

FirePOWER 8000 Series
8000 Series에서는 10G 네트워크 스위치가 포함된 1U 기기 또는 10G 또는 40G 네트워크 스위치가 
포함된 2U 기기로 사용할 수 있습니다. 이 기기는 완전히 조립된 상태로 출고 가능하며 센싱 인터
페이스가 포함된 네트워크 모듈(NetMod)을 설치할 수도 있습니다.

참고 기기의 호환되지 않는 슬롯에 NetMod를 설치할 경우(예: 40G NetMod를 3D8250 또는 3D8350의 슬
롯 1 및 4에 삽입) 또는 NetMod가 다른 이유로 시스템과 호환되지 않는 경우 NetMod 구성을 시도
하면 방어 센터 관리 웹 인터페이스에 오류 또는 경고 메시지가 나타납니다. 도움을 받으려면 고객 
지원에 문의하십시오.

다음 모듈에는 바이패스 기능을 구성할 수 있는 센싱 인터페이스가 포함되어 있습니다.

 • 구성 가능한 바이패스 기능이 포함된 쿼드 포트 1000BASE-T 구리 인터페이스

 • 구성 가능한 바이패스 기능이 포함된 쿼드 포트 1000BASE-SX 파이버 인터페이스

 • 구성 가능한 바이패스 기능이 포함된 듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 인터페
이스

 • 구성 가능한 바이패스 기능이 포함된 듀얼 포트 40GBASE-SR4 파이버 인터페이스(2U 기기만 
해당)
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  센싱 인터페이스 식별    
다음 모듈에는 비-바이패스 센싱 인터페이스가 포함되어 있습니다.

 • 바이패스 기능이 없는 쿼드 포트 1000BASE-T 구리 인터페이스

 • 바이패스 기능이 없는 쿼드 포트 1000BASE-SX 파이버 인터페이스

 • 바이패스 기능이 없는 듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 인터페이스

또한 스태킹 모듈은 2개 이상 동일하게 구성된 어플라이언스로 구성된 리소스를 결합합니다. 스태
킹 모듈은 3D8140, 3D8250, 3D8350의 경우 선택 사항이며 3D8260, 3D8270, 3D8290, 3D8360, 
3D8370, 3D8390 스택 컨피그레이션에는 기본 제공됩니다.

주의 모듈은 운영 중 교체할 수 없습니다. 자세한 내용은 C-1페이지의 8000 Series 모듈 삽입 및 제거를 
참조하십시오.

다음의 섀시 전면 그림은 센싱 인터페이스가 포함된 모듈 슬롯의 위치를 나타냅니다.

그림 3-11 81xx 제품군 섀시 전면

그림 3-12 82xx 제품군 및 83xx 제품군 섀시 전면

8000 Series 모듈

8000 Series에서는 구성 가능한 바이패스 기능을 포함하여 다음과 같은 모듈로 제공될 수 있습니다.

 • 구성 가능한 바이패스 기능이 포함된 쿼드 포트 1000BASE-T 구리 인터페이스. 자세한 내용은 
3-10페이지의 그림 3-13쿼드 포트 1000BASE-T 구리 바이패스 구성 가능 NetMod를 참조하십
시오.

 • 구성 가능한 바이패스 기능이 포함된 쿼드 포트 1000BASE-SX 파이버 인터페이스. 자세한 내
용은 3-10페이지의 그림 3-14쿼드 포트 1000BASE-SX 파이버 바이패스 구성 가능 NetMod를 
참조하십시오.

 • 구성 가능한 바이패스 기능이 포함된 듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 인터페
이스. 자세한 내용은 3-11페이지의 그림 3-15듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 
바이패스 구성 가능 NetMod를 참조하십시오.

 • 구성 가능한 바이패스 기능이 포함된 듀얼 포트 40GBASE-SR4 파이버 인터페이스. 자세한 내
용은 3-11페이지의 그림 3-16듀얼 포트 40GBASE-SR4 파이버 바이패스 구성 가능 NetMod를 
참조하십시오.
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  센싱 인터페이스 식별
8000 Series는 구성 가능한 바이패스 기능 없이 다음과 같은 모듈로 제공될 수 있습니다.

 • 바이패스 기능이 없는 쿼드 포트 1000BASE-T 구리 인터페이스. 자세한 내용은 3-12페이지의 
그림 3-18쿼드 포트 1000BASE-T 구리 비-바이패스 NetMod를 참조하십시오.

 • 바이패스 기능이 없는 쿼드 포트 1000BASE-SX 파이버 인터페이스. 자세한 내용은 3-12페이지
의 그림 3-19쿼드 포트 1000BASE-SX 파이버 비-바이패스 NetMod를 참조하십시오.

 • 바이패스 기능이 없는 쿼드 포트 10GBASE(MMSR 또는 SMLR) 파이버 인터페이스. 자세한 내
용은 3-13페이지의 그림 3-20쿼드 포트 10GBASE(MMSR 또는 SMLR) 파이버 비-바이패스 
NetMod를 참조하십시오.

스태킹 모듈은 3D8140, 3D8250, 3D8350의 경우 선택 사항이며 3D8260, 3D8270, 3D8290, 3D8360, 
3D8370, 3D8390 스택 컨피그레이션에는 기본 제공됩니다. 자세한 내용은 3-13페이지의 
8000 Series 스태킹 모듈를 참조하십시오.

그림 3-13 쿼드 포트 1000BASE-T 구리 바이패스 구성 가능 NetMod

이러한 연결을 사용하여 최대 4개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 페
어링된 인터페이스를 인라인 또는 바이패스 모드가 포함된 인라인으로 사용하여 최대 2개 네트워
크에서 기기를 침입 방지 시스템으로 구축할 수 있습니다.

기기의 자동 바이패스 기능을 활용하려면 왼쪽의 인터페이스 2개 또는 오른쪽의 인터페이스 2개
를 네트워크 세그먼트에 연결해야 합니다. 따라서 기기에 장애 또는 정전이 발생하는 경우에도 트
래픽이 이동할 수 있습니다. 또한 웹 인터페이스를 사용하여 인터페이스 페어를 인라인 세트로 구
성하고 인라인 세트에서 바이패스 모드를 활성화해야 합니다.

그림 3-14 쿼드 포트 1000BASE-SX 파이버 바이패스 구성 가능 NetMod

쿼드 포트 1000BASE-SX 파이버 바이패스 구성 가능 컨피그레이션은 LC 유형(로컬 커넥터)의 옵
티컬 트렌시버를 사용합니다. 

이 컨피그레이션을 사용하여 최대 4개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 
페어링된 인터페이스를 인라인 또는 바이패스 모드가 포함된 인라인으로 사용하여 최대 2개의 개
별 네트워크에서 관리되는 기기를 침입 방지 시스템으로 구축할 수 있습니다.

팁 최고의 성능을 위해서는 인터페이스를 연속적으로 사용합니다. 인터페이스를 생략할 경우 성능이 
저하될 수 있습니다.
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3 장      FireSIGHT 시스템 어플라이언스 설치

  센싱 인터페이스 식별    
기기의 자동 바이패스 기능을 활용하려면 왼쪽의 인터페이스 2개 또는 오른쪽의 인터페이스 2개
를 네트워크 세그먼트에 연결해야 합니다. 따라서 기기에 장애 또는 정전이 발생하는 경우에도 트
래픽이 이동할 수 있습니다. 또한 웹 인터페이스를 사용하여 인터페이스 페어를 인라인 세트로 구
성하고 인라인 세트에서 바이패스 모드를 활성화해야 합니다.

그림 3-15 듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 바이패스 구성 가능 NetMod

듀얼 포트 10GBASE 파이버 바이패스 구성 가능 컨피그레이션은 LC 유형(로컬 커넥터)의 옵티컬 
트렌시버를 사용합니다. 이러한 컨피그레이션은 MMSR 또는 SMLR 인터페이스를 사용합니다. 

이 컨피그레이션을 사용하여 최대 2개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 
페어링된 인터페이스를 인라인 또는 바이패스 모드가 포함된 인라인으로 사용하여 단일 네트워크
에서 관리되는 기기를 침입 방지 시스템으로 구축할 수 있습니다.

팁 최고의 성능을 위해서는 인터페이스를 연속적으로 사용합니다. 인터페이스를 생략할 경우 성능이 
저하될 수 있습니다.

기기의 자동 바이패스 기능을 활용하려면 인터페이스 2개를 네트워크 세그먼트에 연결해야 합니
다. 따라서 기기에 장애 또는 정전이 발생하는 경우에도 트래픽이 이동할 수 있습니다. 또한 웹 인
터페이스를 사용하여 인터페이스 페어를 인라인 세트로 구성하고 인라인 세트에서 바이패스 모드
를 활성화해야 합니다.

그림 3-16 듀얼 포트 40GBASE-SR4 파이버 바이패스 구성 가능 NetMod

듀얼 포트 40GBASE-SR4 파이버 바이패스 구성 가능 컨피그레이션은 MPO(Multiple-Fiber Push 
On) 커넥터 옵티컬 트렌시버를 사용합니다.
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3 장      FireSIGHT 시스템 어플라이언스 설치         

  센싱 인터페이스 식별
40G NetMod는 3D8270, 3D8290, 3D8360, 3D8370, 3D8390 또는 40G 지원 3D8250, 3D8260, 3D8350
에만 사용할 수 있습니다. 40G를 지원하지 않는 기기에 40G 인터페이스를 만들려고 시도할 경우 
관리 방어 센터 웹 인터페이스의 40G 인터페이스 화면에 빨간색이 표시합니다. 40G를 지원하는 
3D8250의 경우 LCD 패널에 "3D 8250-40G"가 표시되고 40G를 지원하는 3D8350은 LCD 패널에 
"3D 8350-40G"가 표시됩니다.

이 컨피그레이션을 사용하여 최대 2개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 
페어링된 인터페이스를 인라인 또는 바이패스 모드가 포함된 인라인으로 사용하여 단일 네트워크
에서 기기를 침입 방지 시스템으로 구축할 수 있습니다.

최대 2개의 40G NetMod를 사용할 수 있습니다. 첫 번째 40G NetMod를 슬롯 3, 4에 설치하고 두 번
째는 슬롯 2, 6에 설치합니다. 슬롯 1, 4에는 40G NetMod를 사용할 수 없습니다.

그림 3-17 40G NetMod 배치

기기의 자동 바이패스 기능을 활용하려면 웹 인터페이스를 사용하여 인터페이스 페어를 인라인 세
트로 구성하고 인라인 세트에서 바이패스 모드를 활성화해야 합니다.

그림 3-18 쿼드 포트 1000BASE-T 구리 비-바이패스 NetMod

이러한 연결을 사용하여 최대 4개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 최
대 2개의 네트워크 세그먼트에 페어링된 인터페이스를 인라인 컨피그레이션으로 사용할 수 있습
니다.

그림 3-19 쿼드 포트 1000BASE-SX 파이버 비-바이패스 NetMod

쿼드 포트 1000BASE-SX 파이버 비-바이패스 컨피그레이션은 LC 유형(로컬 커넥터)의 옵티컬 트
렌시버를 사용합니다. 
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3 장      FireSIGHT 시스템 어플라이언스 설치

  센싱 인터페이스 식별    
이러한 연결을 사용하여 최대 4개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 최
대 2개의 네트워크 세그먼트에 페어링된 인터페이스를 인라인 컨피그레이션으로 사용할 수 있습
니다.

팁 최고의 성능을 위해서는 인터페이스를 연속적으로 사용합니다. 인터페이스를 생략할 경우 성능이 
저하될 수 있습니다.

그림 3-20 쿼드 포트 10GBASE(MMSR 또는 SMLR) 파이버 비-바이패스 NetMod

쿼드 포트 10GBASE 파이버 비-바이패스 컨피그레이션은 MMSR 또는 SMLR 인터페이스로 LC 유
형(로컬 커넥터)의 옵티컬 트렌시버를 사용합니다.

주의 쿼드 포트 10G BASE 비-바이패스 NetMod에는 제거할 수 없는 SFP 트렌시버가 포함되어 있습니
다. SFP 제거를 시도할 경우 모듈이 손상될 수 있습니다.

이러한 연결을 사용하여 최대 4개의 개별 네트워크 세그먼트를 모니터링할 수 있습니다. 또한 최
대 2개의 네트워크 세그먼트에 페어링된 인터페이스를 인라인 컨피그레이션으로 사용할 수 있습
니다.

팁 최고의 성능을 위해서는 인터페이스를 연속적으로 사용합니다. 인터페이스를 생략할 경우 성능이 
저하될 수 있습니다.

8000 Series 스태킹 모듈

스태킹 모듈은 2개 이상 동일하게 구성된 어플라이언스로 구성된 리소스를 결합합니다. 스태킹 모
듈은 3D8140, 3D8250, 3D8350의 경우 선택 사항이며 3D8260, 3D8270, 3D8290, 3D8360, 3D8370, 
3D8390 스택 컨피그레이션에는 기본 제공됩니다.
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3 장      FireSIGHT 시스템 어플라이언스 설치         

  스태킹 컨피그레이션에서 기기 사용
스태킹 모듈에서는 기본 기기와 보조 기기로 구성된 두 기기의 리소스를 결합할 수 있습니다. 기본 
기기에만 센싱 인터페이스가 있습니다. 다음 기기는 스태킹 모듈을 사용할 수 있습니다.

 • 3D8140, 3D8250, 3D8350은 스태킹 모듈을 포함하여 제공될 수 있습니다. 

 • 3D8260 및 3D8360은 기본 기기에 하나의 스태킹 모듈과 보조 기기에 하나의 스태킹 모듈이 있
습니다. 

 • 3D8270 및 3D8370은 기본 기기에 2개의 스태킹 모듈이, 두 개의 보조 기기는 각각 하나씩의 스
태킹 모듈이 있습니다. 

 • 3D8290 및 3D8390은 기본 기기에 3개의 스태킹 모듈이, 세 보조 기기는 각각 하나씩의 스태킹 
모듈이 있습니다.

스태킹된 기기 사용에 대한 자세한 내용은 스태킹 컨피그레이션에서 기기 사용을 참조하십시오.

스태킹 컨피그레이션에서 기기 사용
스태킹 컨피그레이션에서 동일하게 구성된 기기의 리소스를 결합하여 네트워크 세그먼트에서 검
사된 트래픽의 양을 늘릴 수 있습니다. 기기 하나는 기본 기기로 지정되며 네트워크 세그먼트에 연
결됩니다. 나머지 다른 기기는 보조 기기가 되며 기본 기기에 추가적 리소스를 제공하는 데 사용됩
니다. 방어 센터에서는 스태킹 컨피그레이션을 만들고 편집 및 관리합니다.

기본 기기에는 센싱 인터페이스가 있으며 여기에 연결된 보조 기기 각각에 대한 스태킹 인터페이
스 세트 하나가 있습니다. 기본 기기의 센싱 인터페이스를 스태킹되지 않은 기기와 동일한 방법으
로 모니터링하려는 네트워크 세그먼트에 연결합니다. 기본 기기의 스태킹 인터페이스를 스태킹 케
이블을 통해 보조 기기의 스태킹 인터페이스에 연결합니다. 각 보조 기기는 스태킹 인터페이스를 
통해 기본 기기에 곧바로 연결됩니다. 보조 기기에 센싱 인터페이스가 포함된 경우 해당 인터페이
스는 사용되지 않습니다.

기기를 다음 컨피그레이션으로 스태킹할 수 있습니다.

 • 3D8140 2개

 • 최대 4개의 3D8250

 • 3D8260(10G 지원 기본 기기 1개 및 보조 기기 1개)

 • 3D8270(40G 지원 기본 기기 1개 및 보조 기기 2개)

 • 3D8290(40G 지원 기본 기기 1개 및 보조 기기 3개)

 • 최대 4개의 3D8350

 • 3D8360(40G 지원 기본 기기 1개 및 보조 기기 1개)

 • 3D8370(40G 지원 기본 기기 1개 및 보조 기기 2개)

 • 3D8390(40G 지원 기본 기기 1개 및 보조 기기 3개)

3D8260, 3D8270, 3D8360, 3D8370의 경우 스택에서 총 2개의 기기에 추가 기기를 스태킹할 수 있습
니다.

기기 하나는 기본 기기로 지정되며 방어 센터의 웹 인터페이스에 기본 역할이 표시됩니다. 스태킹 
컨피그레이션의 나머지 다른 기기는 보조 기기이며 웹 인터페이스에 보조 역할이 표시됩니다. 스
태킹된 기기에서 가져온 정보를 보는 경우를 제외하고, 결합된 리소스를 하나의 엔티티로 사용합
니다.

기본 기기를 단일 3D8140, 3D8250 또는 3D8350을 연결할 때와 동일한 방식으로 분석하려는 네트
워크 세그먼트에 연결합니다. 보조 기기를 스택 케이블링 다이어그램에 따라 기본 기기에 연결합
니다. 
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  스태킹 컨피그레이션에서 기기 사용     
기기를 네트워크 세그먼트와 기기 상호 간에 물리적으로 연결한 다음 방어 센터를 사용하여 스택
을 구축 및 관리합니다. 

다음 섹션은 스태킹된 기기를 연결 및 관리하는 방법에 대해 자세히 설명합니다.

 • 3-15페이지의 3D8140 연결

 • 3-15페이지의 82xx 제품군 및 83xx 제품군 연결

 • 3-18페이지의 8000 Series 스태킹 케이블 사용

 • 3-19페이지의 스태킹된 기기 관리

3D8140 연결

두 개의 3D8140을 스태킹 컨피그레이션으로 연결할 수 있습니다. 기본 기기와 보조 기기를 물리적
으로 연결하려면 하나의 8000 Series 스태킹 케이블을 사용해야 합니다. 스태킹 케이블 사용에 대
한 자세한 내용은 3-18페이지의 8000 Series 스태킹 케이블 사용을 참조하십시오.

스태킹 모듈 간 케이블을 손쉽게 연결할 수 있도록 기기를 랙에 설치합니다. 기본 기기 위 또는 아
래에 보조 기기를 설치할 수 있습니다.

기본 기기를 단일 3D8140을 연결할 때와 동일한 방식으로 분석하려는 네트워크 세그먼트에 연결
합니다. 보조 기기를 기본 기기에 직접 연결합니다.

다음 그림은 기본 기기와 기본 기기 아래 설치된 보조 기기입니다.

3D8140 보조 기기를 연결하는 방법

1단계 8000 Series 스태킹 케이블을 사용하여 기본 기기의 스태킹 인터페이스를 보조 기기의 왼쪽 스태킹 
인터페이스에 연결한 다음 기기를 관리하는 방어 센터를 사용하여 시스템에 스태킹된 기기 관계
를 구축합니다. 오른쪽 스태킹 인터페이스는 연결하지 않습니다. 3-19페이지의 스태킹된 기기 관
리를 참조하십시오.

82xx 제품군 및 83xx 제품군 연결

다음 컨피그레이션을 연결할 수 있습니다.

 • 최대 4개의 3D8250 또는 4개의 3D8350

 • 3D8260(10G 지원 기본 기기 1개 및 보조 기기 1개)

 • 3D8360(40G 지원 기본 기기 1개 및 보조 기기 1개)

 • 3D8370 또는 3D8370(40G 지원 기본 기기 1개 및 보조 기기 2개)

 • 3D8390 또는 3D8390(40G 지원 기본 기기 1개 및 보조 기기 3개)

3D8260, 3D8270, 3D8360, 3D8370의 경우 스택에서 총 2개의 기기에 추가 기기를 스태킹할 수 있습
니다.
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3 장      FireSIGHT 시스템 어플라이언스 설치         

  스태킹 컨피그레이션에서 기기 사용
기본 기기에 연결하려는 각각의 보조 기기에 2개의 8000 Series 스태킹 케이블을 사용해야 합니다. 스
태킹 케이블 사용에 대한 자세한 내용은 3-18페이지의 8000 Series 스태킹 케이블 사용을 참조하십
시오.

스태킹 모듈 간 케이블을 손쉽게 연결할 수 있도록 기기를 랙에 설치합니다. 기본 기기 위 또는 아
래에 보조 기기를 설치할 수 있습니다.

기본 기기를 단일 3D8250 또는 3D8350을 연결할 때와 동일한 방식으로 분석하려는 네트워크 세그
먼트에 연결합니다. 각 보조 기기를 컨피그레이션에 필요한 보조 기기 수와 같이 기본 기기에 직접 
연결합니다.

3D8250 또는 3D8350 기본 기기 및 보조 기기 1개

다음 예는 3D8250 또는 3D8350 기본 기기 1개와 보조 기기 1개입니다. 보조 기기는 기본 기기 아래 
설치됩니다. 보조 기기에는 센싱 인터페이스가 없습니다.

3D8260 또는 3D8360 기본 기기 및 보조 기기 1개

다음 예는 3D8260 또는 3D8360 컨피그레이션입니다. 3D8260에는 10G 지원 3D8250 기본 기기 1개
와 전용 보조 기기 1개가 포함됩니다. 3D8360에는 40G 지원 3D8350 기본 기기 1개와 전용 보조 기
기 1개가 포함됩니다. 각 컨피그레이션(3D8260 또는 3D8360)에서 보조 기기는 기본 기기 아래 설
치합니다.

 

 

 

 

3-16
FireSIGHT 시스템 설치 가이드

  



 

3 장      FireSIGHT 시스템 어플라이언스 설치

  스태킹 컨피그레이션에서 기기 사용     
3D8270 또는 3D8370 기본 기기(40G) 및 보조 기기 2개

다음 예는 3D8270 또는 3D8370 컨피그레이션입니다. 3D8270에는 40G 지원 3D8250 기본 기기 1개
와 전용 보조 기기 2개가 포함됩니다. 3D8370에는 40G 지원 3D8350 기본 기기 1개와 전용 보조 기
기 2개가 포함됩니다. 각 컨피그레이션(3D8270 또는 3D8370)에서 보조 기기 1개를 기본 기기 위에 
설치하고 나머지는 기본 기기 아래 설치합니다.

3D8290 또는 3D8390 기본 기기(40G) 및 보조 기기 3개

다음 예는 3D8290 또는 3D8390 컨피그레이션입니다. 3D8290에는 40G 지원 3D8250 기본 기기 1개
와 전용 보조 기기 3개가 포함됩니다. 3D8370에는 40G 지원 3D8350 기본 기기 1개와 전용 보조 기
기 2개가 포함됩니다. 각 컨피그레이션(3D8290 또는 3D8390)에서 보조 기기 1개를 기본 기기 위에 
설치하고 보조 기기 2개를 기본 기기 아래에 설치합니다.
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3 장      FireSIGHT 시스템 어플라이언스 설치         

  스태킹 컨피그레이션에서 기기 사용
3D8250 또는 3D8350 보조 기기 연결 방법

1단계 8000 Series 스태킹 케이블을 사용하여 기본 기기의 스태킹 모듈에 있는 왼쪽 인터페이스를 보조 
기기의 스태킹 모듈에 있는 왼쪽 인터페이스에 연결합니다.

2단계 8000 Series의 두 번째 스태킹 케이블을 사용하여 기본 기기의 스태킹 모듈에 있는 오른쪽 인터페
이스를 보조 기기의 스태킹 모듈에 있는 오른쪽 인터페이스에 연결합니다.

3단계 연결하려는 각 보조 기기에 대해 1, 2단계를 반복합니다.

4단계 기기를 관리하는 방어 센터를 사용하여 스태킹된 기기 관계를 구축하고 결합 리소스를 관리합니
다. 3-19페이지의 스태킹된 기기 관리를 참조하십시오.

8000 Series 스태킹 케이블 사용

8000 Series 스태킹 케이블의 끝부분은 동일한 모양의 돌출부로 되어 있으며 각각 기기에 케이블을 
고정하기 위한 래치와 래치 해제 탭이 있습니다.
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  랙에 어플라이언스 설치    
8000 Series 스태킹 케이블을 사용하여 각 기기 컨피그레이션에서 요구하는 대로 기본 기기와 각 
보조 기기 간 물리적 연결을 만듭니다.

 • 3D8250, 3D8260, 3D8270, 3D8290은 연결당 2개 케이블 필요

 • 3D8350, 3D8360, 3D8370, 3D8390은 연결당 2개 케이블 필요

 • 3D8140은 1개 케이블 필요

스태킹 케이블을 삽입 또는 제거하기 위해 기기 전원을 끄지 않아도 됩니다.

주의 기기에 케이블을 연결할 때는 Cisco 8000 Series 스태킹 케이블만 사용합니다. 지원되지 않는 케이
블을 사용할 경우 예측할 수 없는 오류가 발생할 수 있습니다.

기기를 물리적으로 연결한 다음 방어 센터를 사용하여 스태킹된 기기를 관리합니다.

8000 Series 스태킹 케이블 삽입 방법

1단계 케이블을 삽입하려면 릴리스 탭을 위로 한 상태에서 케이블 끝부분을 손으로 잡은 다음 래치가 딸
각 소리가 나며 제자리에 고정될 때까지 돌출된 끝부분을 스태킹 모듈의 포트에 삽입합니다.

8000 Series 스태킹 케이블 제거 방법

1단계 케이블을 제거하려면 릴리스 탭을 당겨 래치를 해제한 다음 케이블 끝부분을 제거합니다.

스태킹된 기기 관리

방어 센터에서는 기기 간 스태킹 관계를 구현하고 기본 기기의 인터페이스 세트를 제어하며 스택
의 결합된 리소스를 관리합니다. 스태킹된 기기의 로컬 웹 인터페이스에서 인터페이스 세트를 관
리할 수 없습니다.

스태킹 관계가 구축되면 각 기기가 하나의 공유된 감지 컨피그레이션을 사용하여 트래픽을 개별
적으로 검사합니다. 기본 기기에 장애가 발생할 경우 트래픽은 기본 기기의 컨피그레이션에 따라 
처리됩니다(즉, 스태킹 관계가 없는 것처럼). 보조 기기에 장애가 발생할 경우 기본 기기가 계속해
서 트래픽을 감지하고 경고를 발생하며 트래픽이 삭제된 위치에서 장애가 발생한 보조 기기로 트
래픽을 전송합니다. 

스태킹된 기기의 구축 및 관리에 대한 자세한 내용은 FireSIGHT 시스템 사용 설명서의 스태킹된 
기기 관리를 참조하십시오.

랙에 어플라이언스 설치
FireSIGHT 시스템은 다른 하드웨어 플랫폼에 제공됩니다. 모든 FireSIGHT 시스템 어플라이언스
를 랙에 장착할 수 있습니다(3D7010, 3D7020, 3D7030용 1U 마운팅 키트 구매 시). 어플라이언스를 
설치할 때는 어플라이언스 콘솔에 액세스할 수 있는지 확인해야 합니다. 초기 설정을 위해 콘솔에 
액세스하려면 다음 중 한 가지 방법으로 FireSIGHT 시스템에 연결합니다.

키보드 및 모니터/KVM

USB 키보드와 VGA 모니터를 FireSIGHT 시스템 어플라이언스에 연결할 경우 KVM(키보드, 
비디오, 마우스) 스위치에 연결된 랙 마운트 어플라이언스에 유용합니다.
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  랙에 어플라이언스 설치
주의 어플라이언스에서 대용량 스토리지 기기를 부팅 기기로 사용하려는 시도를 할 수 있으므로 초기 
설정을 위한 어플라이언스에 액세스하는 데 KVM 콘솔과 USB 대용량 스토리지를 사용하지 마십
시오.

관리 인터페이스에 대한 이더넷 연결

다음 네트워크 설정을 사용하여 로컬 컴퓨터를 구성합니다. 이 컴퓨터는 인터넷에 연결하면 안 
됩니다.

 • IP 주소: 192.168.45.2

 • 넷마스크: 255.255.255.0

 • 기본 게이트웨이: 192.168.45.1

이더넷 케이블을 사용하여 로컬 컴퓨터의 네트워크 인터페이스를 어플라이언스의 관리 인터
페이스에 연결합니다. 어플라이언스와 상호 작용하려면 HyperTerminal이나 XModem 등의 터
미널 에뮬레이션 소프트웨어를 사용합니다. 이 소프트웨어의 설정은 다음과 같습니다.

 • 9600 보드

 • 8 데이터 비트

 • 패리티 검사 없음

 • 1 스톱 비트

 • 흐름 제어 없음

물리적 FireSIGHT 시스템 어플라이언스의 관리 인터페이스는 기본 IPv4 주소로 사전 구성합
니다. 하지만 설정 프로세스에서 IPv6 주소로 관리 인터페이스를 다시 구성할 수 있습니다.

초기 설정 후에는 다음과 같은 추가 방법으로 콘솔에 액세스할 수 있습니다.

시리얼 연결/노트북

물리적 시리얼 포트를 사용하여 3D2100/2500/3500/4500 기기를 제외한 모든 FireSIGHT 시스
템 어플라이언스에 컴퓨터를 연결할 수 있습니다. 언제든지 적절한 롤오버 시리얼 케이블
(NULL 모뎀 케이블 또는 Cisco 콘솔 케이블이라고도 함)을 연결한 다음 원격 관리 콘솔에서 기
본 VGA 출력을 시리얼 포트로 리디렉션하도록 구성합니다. 어플라이언스와 상호 작용하려면 
위의 설명과 같이 터미널 에뮬레이션 소프트웨어를 사용합니다.

시리얼 포트는 어플라이언스에 따라 RJ-45 연결 또는 DB-9 연결이 가능합니다. 어플라이언스
별 커넥터는 다음 표를 참조하십시오.

표 3-1 모델별 시리얼 커넥터

어플라이언스 커넥터

3D500/1000/2000 DB-9(암)

3D6500 RJ-45

Series 3 방어 센터 RJ-45

3D70xx 제품군 RJ-45

3D71xx 제품군 DB-9(암)

3D8000 Series RJ-45

3D9900 RJ-45
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  랙에 어플라이언스 설치    
적절한 롤오버 케이블을 기기에 연결한 다음 3-22페이지의 콘솔 출력 리디렉션의 설명에 따라 
콘솔 출력을 리디렉션합니다. 각 어플라이언스의 시리얼 포트를 찾으려면 6-1페이지의 하드웨
어 사양의 다이어그램을 사용합니다.

SOL(Serial over LAN)을 이용한 Lights-Out 관리

LOM 기능을 사용하면 SOL 연결을 사용하여 Series 3 어플라이언스에 제한적 동작을 실행할 
수 있습니다. LOM 지원 어플라이언스를 출고 시 기본값으로 복원하려는 경우 어플라이언스
에 대한 물리적 액세스가 없으면 LOM을 사용하여 복원 프로세스를 수행할 수 있습니다. LOM
을 사용하여 어플라이언스에 연결한 다음 물리적 시리얼 연결을 사용하는 것처럼 복원 유틸리
티에 명령을 실행합니다. 자세한 내용은 7-18페이지의 LOM 설정을 참조하십시오.

LOM을 사용하여 어플라이언스를 출고 시 설정으로 복원하려면 네트워크 설정을 삭제하지 마
십시오. 네트워크 설정을 삭제할 경우 LOM 연결도 끊어집니다. 자세한 내용은 7-1페이지의 
FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원을 참조하십시오.

어플라이언스 설치 방법:

1단계 마운팅 키트를 사용하고 제공된 지침에 따라 어플라이언스를 랙에 장착합니다.

2단계 키보드와 모니터 또는 이더넷 연결을 사용하여 어플라이언스를 연결합니다.

3단계 키보드와 모니터를 사용하여 어플라이언스를 설정하는 경우 이제 이더넷 케이블을 사용하여 관리 
인터페이스를 보호된 네트워크 세그먼트에 연결합니다.

컴퓨터를 어플라이언스의 물리적 관리 인터페이스에 직접 연결하여 초기 설정 프로세스를 수
행하려는 경우 설정을 마치면 관리 인터페이스를 보호된 네트워크에 연결합니다.

4단계 관리되는 기기의 경우 인터페이스에 적절한 케이블을 사용하여 센싱 인터페이스를 분석하려는 네
트워크 세그먼트에 연결합니다.

 • 구리 센싱 인터페이스: 기기에 구리 센싱 인터페이스가 포함된 경우 적절한 케이블을 사용하
여 네트워크에 연결합니다. 2-6페이지의 구리 인터페이스의 인라인 구축 케이블링을 참조하십
시오.

 • 파이버 어댑터 카드: 파이버 어댑터 카드가 있는 기기의 경우 옵션 멀티모드 파이버 케이블의 
LC 커넥터를 어댑터 카드에 있는 포트 2개에 임의 순서로 연결합니다. SC 플러그를 분석하려
는 네트워크 세그먼트에 연결합니다.

 • 파이버 탭: 옵션 파이버 옵틱 탭이 있는 기기를 구축하는 경우 옵션 멀티모드 파이버 케이블에 
있는 SC 플러그를 탭의 "분서기" 포트에 연결합니다. 탭을 분석하려는 네트워크 세그먼트에 
연결합니다. 

 • 구리 탭: 옵션 구리 탭이 있는 기기를 구축하는 경우 탭 왼쪽에 있는 A 및 B 포트를 분석하려는 
네트워크 세그먼트에 연결합니다. 탭 오른쪽에 있는 A 및 B 포트("분석기" 포트)를 어댑터 카
드의 구리 포트 2개에 연결합니다.

관리되는 기기 구축에 대한 옵션에 대한 자세한 내용은 2-1페이지의 구축 이해를 참조하십시오.

바이패스 인터페이스가 있는 기기를 구축하는 경우 기기에 장애가 발생하는 경우에도 기기의 
네트워크 연결 기능을 활용할 수 있습니다. 설치 및 레이턴시 테스트에 대한 자세한 내용은 
3-23페이지의 인라인 바이패스 인터페이스 설치 테스트를 참조하십시오.

5단계 전력 코드를 어플라이언스에 연결하고 전원에 꽂습니다.

어플라이언스에 예비 전원 공급 기기가 있는 경우 전력 코드를 두 전원 공급 기기에 모두 연결
하고 별도의 전원에 꽂습니다.
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  콘솔 출력 리디렉션
6단계 어플라이언스 전원을 켭니다.

어플라이언스를 설정하기 위해 직접적인 이더넷 연결을 사용하는 경우 로컬 컴퓨터의 네트워크 
인터페이스와 어플라이언스의 관리 인터페이스에 대한 링크 LED가 켜지는지 확인합니다. 관리 
인터페이스와 네트워크 인터페이스 LED가 켜지지 않는 경우 crossover 케이블을 사용해보십시
오. 자세한 내용은 2-6페이지의 구리 인터페이스의 인라인 구축 케이블링을 참조하십시오.

7단계 다음 장, 4-1페이지의 FireSIGHT 시스템 어플라이언스 설정에서 계속하십시오.

콘솔 출력 리디렉션
기본적으로, FireSIGHT 시스템 어플라이언스는 초기화 상태 또는 init 메시지를 VGA 포트로 보냅
니다. 어플라이언스를 출고 시 기본값으로 복원하고 라이센스 및 네트워크 설정을 삭제할 경우 복원 
유틸리티도 콘솔 출력을 VGA로 재설정합니다. 물리적 시리얼 포트 또는 SOL을 사용하여 콘솔에 액
세스하려는 경우 초기 설정을 마친 후 콘솔 출력을 시리얼 포트로 리디렉션하는 것이 좋습니다.

셸을 사용하여 콘솔 출력을 리디렉션하려면 어플라이언스 셸에서 스크립트를 실행합니다. 다음 표
에는 어플라이언스에 액세스하려는 방식에 따라 사용해야 하는 콘솔 설정이 나열되어 있습니다.

모든 Series 3 어플라이언스가 LOM을 지원하는 이상 7000 Series 기기는 LOM과 물리적 시리얼 액
세스를 동시에 지원하지 않습니다. 하지만 콘솔 설정은 사용하려는 설정과 상관없이 동일합니다.

셸을 사용하여 콘솔 출력을 리디렉션하는 방법

액세스: 관리

1단계 키보드/모니터 또는 시리얼 연결을 사용하여 관리자 권한의 계정으로 어플라이언스 셸에 로그인
합니다. 비밀번호는 어플라이언스 웹 인터페이스 비밀번호와 동일합니다. 

Series 3 또는 가상의 관리되는 기기에서 expert를 입력하여 셸 프롬프트를 표시해야 합니다.

어플라이언스의 프롬프트가 나타납니다.

2단계 프롬프트에서 루트 사용자로 다음을 입력하여 콘솔 출력을 설정합니다.

sudo /usr/local/sf/bin/set_console.sh -c console_value

여기서, console_value는 3-22페이지의 표 3-2에 설명된 대로 어플라이언스에 액세스하려는 방
식을 나타내는 설정입니다.

3단계 변경 사항을 구현하려면 sudo reboot를 입력하여 어플라이언스를 재부팅합니다.

어플라이언스가 재부팅됩니다.

표 3-2 콘솔 리디렉션 옵션 

옵션 설정

VGA(기본값) tty0

물리적 시리얼 ttyS0

SOL을 통한 LOM ttyS0
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  인라인 바이패스 인터페이스 설치 테스트      
인라인 바이패스 인터페이스 설치 테스트
바이패스 인터페이스가 포함된 관리되는 기기는 기기 전원이 꺼져 있거나 작동하지 않을 때에도 
네트워크 연결을 유지하는 기능을 제공합니다. 이러한 기기를 올바르게 설치하고 설치 시 발생하
는 레이턴시를 수량화하는 것이 중요합니다. 

참고 스위치의 스패닝 트리 검색 프로토콜로 인해 30초의 트래픽 지연이 발생할 수 있습니다. 다음 절차 
중에는 스패닝 트리를 비활성화하는 것이 좋습니다.

다음 절차는 구리 인터페이스에만 해당하며 인라인 바이패스 인터페이스의 설치를 테스트하고 레
이턴시를 ping하는 방법에 대해 설명합니다. ping 테스트를 수행하고 관리되는 기기 콘솔에 연결하
려면 네트워크에 연결해야 합니다.

인라인 바이패스 인터페이스 설치로 기기를 테스트하는 방법

액세스: 관리

1단계 어플라이언스의 인터페이스 세트 유형이 인라인 바이패스 모드로 구성되었는지 확인하십시오. 

인터페이스 세트를 인라인 바이패스 모드로 구성하는 방법은 FireSIGHT 시스템 사용 설명서
의 인라인 세트 구성을 참조하십시오.

2단계 스위치, 방화벽, 기기 센싱 인터페이스의 모든 인터페이스를 자동 협상으로 설정합니다.

참고 Cisco 기기는 기기에서 자동 MDIX를 사용할 때 자동 협상이 필요합니다.

3단계 기기 전원을 끄고 모든 네트워크 케이블을 뽑습니다.

기기를 다시 연결하고 올바른 네트워크 연결이 있는지 확인하십시오. 기기에서 스위치 및 방
화벽을 crossover로 연결하는 방법과 straight-through로 연결하는 방법을 비교 확인하십시오. 
2-6페이지의 구리 인터페이스의 인라인 구축 케이블링을 참조하십시오.

4단계 기기 전원을 끈 상태에서 기기를 통해 방화벽에서 스위치로 ping할 수 있는지 확인하십시오. 

ping이 실패할 경우 네트워크 케이블을 올바르게 연결하십시오.

5단계 10단계 단계를 완료할 때까지 지속적 ping을 실행합니다.

6단계 기기 전원을 다시 켭니다.

7단계 키보드/모니터 또는 시리얼 연결을 사용하여 관리자 권한의 계정으로 기기에 로그인합니다. 비밀
번호는 기기의 웹 인터페이스 비밀번호와 동일합니다.

기기의 프롬프트가 나타납니다.

8단계 system shutdown을 입력하여 기기 전원을 끕니다.

또한 웹 인터페이스를 사용하여 기기를 종료할 수 있습니다. FireSIGHT 시스템 사용 설명서 에
서 기기 관리를 참조하십시오.대부분의 기기는 전원이 꺼질 때 딸각 소리가 납니다. 이 딸각 소
리는 릴레이가 스위칭되고 기기가 하드웨어 바이패스로 전환되는 소리입니다.

9단계 30초간 기다립니다. 

ping 트래픽이 다시 시작되는지 확인합니다.

10단계 기기 전원을 다시 켜고 ping 트래픽이 계속 통과하는지 확인합니다.
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  인라인 바이패스 인터페이스 설치 테스트
11단계 탭 모드를 지원하는 어플라이언스의 경우 다음과 같은 조건 집합에서 ping 레이턴시 결과를 테스
트 및 기록할 수 있습니다.

 • 기기 전원이 꺼짐

 • 기기 전원이 켜짐, 규칙이 없는 정책 적용, 인라인 침입 정책 보호 모드

 • 기기 전원이 켜짐, 규칙이 없는 정책 적용, 인라인 침입 정책 보호 탭 모드

 • 기기 전원이 켜짐, 규칙이 있는 정책 적용, 인라인 침입 정책 보호 모드

설치에 레이턴시 기간이 허용되는지 확인합니다. 과도한 레이턴시 문제의 해결에 대한 자세한 
내용은 FireSIGHT 시스템 사용 설명서에서 패킷 레이턴시 임계값 구성 및 규칙 레이턴시 임계
값 이해를 참조하십시오.
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장4

FireSIGHT 시스템 어플라이언스 설정

어플라이언스를 구축 및 설치한 다음 새로운 어플라이언스가 신뢰할 수 있는 관리 네트워크와 통
신할 수 있도록 설정 프로세스를 완료해야 합니다. 또한 관리자 비밀번호를 변경하고 EULA(최종 
사용자 라이센스 계약)에 동의해야 합니다.

설정 프로세스에서는 시간 설정, 기기 등록 및 라이센싱, 업데이트 예약 등 관리 수준의 많은 초기 
작업을 실행할 수 있습니다. 설정 및 등록 중 선택하는 옵션에 따라 기본 인터페이스, 인라인 세트, 시
스템에서 만들고 적용하는 정책이 결정됩니다.

이러한 초기 컨피그레이션 및 정책의 목적은 아웃-오브-더-박스 환경을 제공하고 옵션을 제한하는 
대신 구축을 빠르게 설정할 수 있도록 돕는 것입니다. 기기를 초기에 어떻게 구성하는지와 상관없
이, 방어 센터를 사용하여 해당 컨피그레이션을 언제든지 변경할 수 있습니다. 예를 들어, 설정 중 
감지 모드 또는 액세스 제어 정책을 선택할 경우 반드시 특정 기기, 영역 또는 정책 컨피그레이션
을 사용해야 하는 것은 아닙니다.

참고 ASA FirePOWER 기기 설정에 대한 자세한 내용은 ASA 설명서를 참조하십시오.

초기 설정 프로세스 중 각 단계에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 4-2페이지의 설정 프로세스 이해에서는 어플라이언스 모델 및 어플라이언스에 대한 물리적 액
세스 권한이 있는지 여부에 따라 다른 설정 프로세스에 대해 요약 설명합니다. 

참고 아직 설정 프로세스에 대해 잘 모르는 경우 이 섹션을 먼저 읽는 것이 좋습니다.

 • 4-4페이지의 스크립트를 사용하여 네트워크 설정 구성에서는 스크립트를 사용하여 관리 네트
워크에서 새로운 어플라이언스가 통신할 수 있도록 네트워크 설정을 지정하는 방법에 대해 설
명합니다. 이 단계는 키보드 및 모니터를 사용하여 액세스하는 모든 방어 센터에 필요합니다.

 • 4-5페이지의 CLI를 사용하여 Series 3 기기에서 초기 설정 수행에서는 대화형 CLI(Command 
Line Interface)를 사용하여 Series 3 기기에서 설정 프로세스를 실행하는 방법에 대해 설명합
니다.

 • 4-8페이지의 초기 설정 페이지: 기기에서는 기기의 웹 인터페이스를 사용하여 초기 설정을 완
료하는 방법에 대해 설명합니다.

 • 4-11페이지의 초기 설정 페이지: 방어 센터에서는 방어 센터의 웹 인터페이스를 사용하여 초기 
설정을 완료하는 방법에 대해 설명합니다.

 • 4-16페이지의 다음 단계에는 FireSIGHT 시스템 구축을 설정하면서 수행하는 설정 후 작업에 
대한 안내가 포함되어 있습니다.
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  설정 프로세스 이해
주의 이 장의 절차는 전원을 끄지 않은 상태에서 어플라이언스를 설정하는 방법에 대해 설명합니다. 하
지만 어떤 이유로 전원을 꺼야 하는 경우 FireSIGHT 시스템 사용 설명서의 기기 관리 장에 설명된 
절차, Series 3 기기의 CLI의 system shutdown 명령 또는 어플라이언스 셸(expert 모드라고도 함)의 
shutdown -h now 명령을 이용합니다.

설정 프로세스 이해
새로운 FireSIGHT 시스템 어플라이언스를 구축 및 설치한 다음, 본 설명서의 앞 장의 설명에 따라 
설정 프로세스를 완료해야 합니다. 설정을 시작하기 전에 다음 조건을 충족할 수 있는지 확인하십
시오.

어플라이언스 모델

설정하는 어플라이언스를 알아야 합니다. FireSIGHT 시스템 어플라이언스는 트래픽을 감지하
는 관리되는 기기이거나 관리하는 방어 센터입니다. 각 어플라이언스 유형은 여러 모델이 있
으며 이러한 모델은 추가적으로 시리즈와 제품군으로 그룹화됩니다. 자세한 내용은 1-2페이지
의 FireSIGHT 시스템 어플라이언스를 참조하십시오. 

액세스

새로운 어플라이언스를 설정하려면 키보드 및 모니터/KVM(키보드, 비디오, 마우스) 또는 어
플라이언스의 관리 인터페이스에 직접 연결되는 이더넷을 사용하여 연결해야 합니다. 초기 설
정 후 시리얼 액세스를 위해 어플라이언스를 구성할 수 있습니다. 자세한 내용은 3-19페이지의 
랙에 어플라이언스 설치를 참조하십시오.

참고 어플라이언스에서 대용량 스토리지 기기를 부팅 기기로 사용하려는 시도를 할 수 있으
므로 초기 설정을 위한 어플라이언스에 액세스하는 데 KVM 콘솔과 USB 대용량 스토
리지를 사용하지 마십시오.

정보

어플라이언스가 관리 네트워크에서 통신하는 데 최소한 필요한 정보는 IPv4 또는 IPv6 관리 IP 
주소, 넷마스크 또는 접두사 길이, 기본 게이트웨이입니다.

어플라이언스의 구축 방식을 아는 경우 설정 프로세스를 통해 등록, 라이센싱을 포함한 여러 
개의 초기 관리 수준 작업을 수행하는 것이 좋습니다.

팁 여러 어플라이언스를 구축하는 경우 우선 기기를 설정한 다음 이러한 기기를 관리하는 방어 센터
를 설정합니다. 기기의 초기 설정 프로세스에서는 기기를 방어 센터에 사전 등록할 수 있으며, 방
어 센터 설정 프로세스에서는 사전 등록된 관리되는 기기를 추가 및 라이센싱할 수 있습니다.

설정을 마친 다음 방어 센터의 웹 인터페이스를 사용하여 구축에 대한 대부분의 관리 및 분석 작업
을 수행합니다. 물리적 관리되는 기기에는 기본적 관리를 수행하는 데에만 사용할 수 있는 제한적 
웹 인터페이스가 있습니다. 자세한 내용은 4-16페이지의 다음 단계를 참조하십시오.

각 유형의 어플라이언스를 설정하는 방법은 다음을 참조하십시오.

 • 4-3페이지의 Series 3 방어 센터 설정

 • 4-4페이지의 Series 3 기기 설정
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  설정 프로세스 이해    
팁 어플라이언스를 출고 시 기본 설정으로 되돌린 다음 어플라이언스를 설정하면서(7-1페이지의 
FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원 참조) 어플라이언스의 라이센스 및 
네트워크 설정을 삭제하지 않은 경우 관리 네트워크의 컴퓨터를 사용하여 어플라이언스의 웹 인
터페이스로 직접 탐색하여 설정을 수행합니다. 4-8페이지의 초기 설정 페이지: 기기 또는 4-11페이
지의 초기 설정 페이지: 방어 센터로 건너뛰십시오.

Series 3 방어 센터 설정

지원되는 방어 센터: , Series 3

다음 다이어그램은 Series 3 방어 센터를 설정할 때 지정할 수 있는 선택 사항입니다.

Series 3 방어 센터 설정 방법

액세스: 관리

1단계 키보드와 모니터를 사용하는 경우 어플라이언스가 관리 네트워크에서 통신하는 설정을 구성해
주는 스크립트를 실행합니다. 4-4페이지의 스크립트를 사용하여 네트워크 설정 구성을 참조하십
시오.

이미지로 다시 설치한 어플라이언스를 설정하면서 복원 프로세스 중 네트워크 설정을 유지한 경
우 또는 직접적인 이더넷 연결을 통해 어플라이언스에 액세스하는 경우 다음 단계로 건너뜁니다.

2단계 관리 네트워크의 컴퓨터에서 어플라이언스의 웹 인터페이스로 이동하여 설정 프로세스를 완료합
니다.

 • 웹 인터페이스를 사용하여 관리되는 기기의 설정을 완료하려면 4-8페이지의 초기 설정 페이지: 
기기를 참조하십시오.

 • 웹 인터페이스를 사용하여 방어 센터의 설정을 완료하려면 4-11페이지의 초기 설정 페이지: 방
어 센터를 참조하십시오.
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  스크립트를 사용하여 네트워크 설정 구성
Series 3  기기 설정

지원되는 기기: Series 3

다음 다이어그램은 Series 3 기기를 설정할 때 지정할 수 있는 선택 사항입니다.

Series 3 기기에 대한 액세스에 따라 설정 방법이 달라집니다. 다음과 같은 옵션이 있습니다.

 • 기기에 연결된 방식과 상관없이 CLI를 사용하여 설정할 수 있습니다. 4-5페이지의 CLI를 사용
하여 Series 3 기기에서 초기 설정 수행을 참조하십시오.

 • 직접적인 이더넷 연결을 통해 어플라이언스에 연결하는 경우 로컬 컴퓨터에서 어플라이언스
의 웹 인터페이스로 이동할 수 있습니다. 4-8페이지의 초기 설정 페이지: 기기를 참조하십시오.

이미지로 다시 설치한 기기를 설정하면서 복원 프로세스 중 네트워크 설정을 유지한 경우 SSH 또
는 LOM(Lights-Out Management) 연결을 통해 CLI에 액세스할 수 있습니다. 또한 관리 네트워크의 
컴퓨터에서 기기의 웹 인터페이스로 이동할 수 있습니다.

스크립트를 사용하여 네트워크 설정 구성
지원되는 기기: Series 2

새로운 방어 센터 또는 Series 2 기기를 설치하거나 이미지로 다시 설치하는 중 네트워크 설정을 삭
제한 경우 어플라이언스가 관리 네트워크에서 통신할 수 있도록 구성해야 합니다. 콘솔에서 스크
립트를 실행하여 이 단계를 완성합니다.

FireSIGHT 시스템에서는 IPv4 및 IPv6 관리 환경에 이중 스택 구현을 제공합니다. 가장 먼저, 스크
립트에서 IPv4 관리 설정을 구성한 다음 IPv6를 구성하라는 메시지를 표시합니다. IPv6 구축의 경
우 로컬 라우터에서 설정을 검색할 수 있습니다. IPv4 또는 IPv6 관리 IP 주소, 넷마스크 또는 접두
사 길이, 기본 게이트웨이를 입력해야 합니다.

스크립트 프롬프트를 따를 때 선택형 질문의 경우 (y/n)과 같이 선택 사항이 괄호 안에 나열됩니
다. 기본값은 [y]와 같이 대괄호에 나열됩니다. Enter를 눌러 선택을 확인합니다.

스크립트는 어플라이언스의 설정 웹 페이지와 거의 동일한 설정 정보에 대한 메시지를 표시합니
다. 자세한 내용은 4-9페이지의 네트워크 설정(기기) 및 4-13페이지의 네트워크 설정(방어 센터)을 
참조하십시오.
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  CLI 를 사용하여 Series 3 기기에서 초기 설정 수행         
스크립트를 사용하여 네트워크 설정을 구성하는 방법

액세스: 관리

1단계 콘솔에서 어플라이언스에 로그인합니다. 사용자 이름으로 admin, 비밀번호로 Cisco를 사용합니다.

Series 3 또는 가상의 관리되는 기기에서 expert를 입력하여 셸 프롬프트를 표시해야 합니다.

2단계 관리 프롬프트에서 다음 스크립트를 실행합니다.

sudo /usr/local/sf/bin/configure-network

3단계 스크립트의 프롬프트를 따릅니다. 

IPv4 및 IPv6 관리 설정을 차례로 구성(또는 비활성화)합니다. 네트워크 설정을 수동으로 지정하는 
경우 다음 작업을 해야 합니다.

 • 넷마스크를 포함한 IPv4 주소를 점으로 구분된 10진수로 입력합니다. 예를 들어, 넷마스크로 
255.255.0.0을 지정할 수 있습니다.

 • IPv6를 콜론으로 구분된 16진수 양식으로 입력합니다. IPv6 접두사의 경우 비트 수를 지정합니
다. 예를 들어, 접두사 길이로 112를 입력합니다. 

4단계 설정이 정확한지 확인합니다.

설정을 잘못 입력한 경우 프롬프트에서 n을 입력하고 Enter를 입력합니다. 그런 다음 정확한 정보
를 입력할 수 있습니다. 설정이 구현되면 콘솔에 메시지가 표시될 수 있습니다.

5단계 어플라이언스에서 로그아웃합니다.

6단계 다음 단계는 어플라이언스에 따라 다릅니다.

 • 웹 인터페이스를 사용하여 관리되는 기기의 설정을 완료하려면 4-8페이지의 초기 설정 페이지: 
기기를 계속합니다.

 • 웹 인터페이스를 사용하여 방어 센터 설정을 완료하려면 4-11페이지의 초기 설정 페이지: 방어 
센터를 계속합니다.

CLI를 사용하여 Series 3 기기에서 초기 설정 수행
지원되는 기기: Series 3

또는 CLI를 사용하여 기기의 웹 인터페이스를 사용하지 않고 Series 3 기기를 구성할 수 있습니다. 
CLI를 사용하여 새로 구성된 기기에 처음으로 로그인하면 EULA를 읽고 동의해야 합니다. 그런 다
음 설정 프롬프트에 따라 관리자 비밀번호를 변경하고 기기의 네트워크 설정과 감지 모드를 구성
합니다. 마지막으로, 기기를 관리할 방어 센터에 기기를 등록합니다.

설정 프롬프트를 따를 경우 (y/n)과 같은 선택 사항이 괄호 안에 나열됩니다. 기본값은 [y]와 같이 
대괄호에 나열됩니다. Enter를 눌러 선택을 확인합니다. 

CLI는 기기의 설정 웹 페이지와 거의 동일한 설정 정보에 대한 메시지를 표시합니다. 이러한 옵션
에 대한 자세한 내용은 4-8페이지의 초기 설정 페이지: 기기를 참조하십시오.
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  CLI 를 사용하여 Series 3 기기에서 초기 설정 수행
CLI를 사용하여 Series 3 기기에서 초기 설정을 완료하는 방법

액세스: 관리

1단계 기기로 로그인합니다. 사용자 이름으로 admin, 비밀번호로 Cisco를 사용합니다.

 • 모니터 및 키보드에 연결된 Series 3 기기의 경우 콘솔에서 로그인합니다.

 • 이더넷 케이블을 사용하여 컴퓨터를 Series 3 기기의 관리 인터페이스에 연결한 경우 인터페이
스의 기본 IPv4 주소 192.168.45.45에 대해 SSH를 통해 연결합니다.

기기에 즉시 EULA를 읽으라는 메시지가 표시됩니다.

2단계 EULA를 읽고 동의합니다. 

3단계 admin 계정의 비밀번호를 변경합니다. 이 계정에는 관리자 권한이 있으며 삭제할 수 없습니다.

이 비밀번호를 사용하면 admin 사용자가 기기의 웹 인터페이스 및 해당 CLI로 로그인할 수 있습니
다. admin 사용자는 컨피그레이션 CLI 액세스 권한을 가집니다. 어플라이언스 웹 인터페이스에 대
한 사용자 비밀번호를 변경할 경우 CLI 비밀번호도 변경되며, 그 반대의 경우도 마찬가지입니다.

대문자, 소문자, 1개 이상의 숫자가 포함된 8자 이상의 영숫자로 만든 강력한 비밀번호를 사용하는 
것이 좋습니다. 사전에 나오는 단어를 사용하지 마십시오. 자세한 내용은 4-9페이지의 비밀번호 변
경을 참조하십시오.

4단계 기기의 네트워크 설정을 구성합니다.

IPv4 및 IPv6 관리 설정을 차례로 구성(또는 비활성화)합니다. 네트워크 설정을 수동으로 지정
하는 경우 다음 작업을 해야 합니다.

 • 넷마스크를 포함한 IPv4 주소를 점으로 구분된 10진수로 입력합니다. 예를 들어, 넷마스크로 
255.255.0.0을 지정할 수 있습니다.

 • IPv6를 콜론으로 구분된 16진수 양식으로 입력합니다. IPv6 접두사의 경우 비트 수를 지정합니
다. 예를 들어, 접두사 길이로 112를 입력합니다. 

자세한 내용은 4-9페이지의 네트워크 설정을 참조하십시오. 설정이 구현되면 콘솔에 메시지가 
표시될 수 있습니다. 

5단계 LCD 패널을 이용한 기기 네트워크 설정 변경을 허용할지 여부를 선택합니다.

주의 이 옵션을 활성화할 경우 보안 위험에 노출될 수 있습니다. LCD 패널을 이용하여 네트워크 설정을 
구성할 경우 인증은 필요하지 않으며 물리적 액세스만 필요합니다. 자세한 내용은 5-1페이지의 
Series 3 디바이스에서 LCD 패널 사용을 참조하십시오.

6단계 기기를 구축한 방식에 따라 감지 모드를 지정합니다.

자세한 내용은 4-10페이지의 감지 모드를 참조하십시오. 설정이 구현되면 콘솔에 메시지가 표시될 
수 있습니다. 마쳤으면 기기가 이 기기를 방어 센터에 등록하도록 다시 알려주고 CLI 프롬프트를 
표시합니다.

7단계 기기를 관리할 방어 센터에 기기를 등록하기 위해 CLI를 사용하려면 CLI를 사용하여 Series 3 기기
를 방어 센터에 등록을 참조하십시오.

방어 센터를 사용하여 기기를 관리해야 합니다. 지금 기기를 등록하지 않으면 나중에 방어 센터에 
추가하기 전에 로그인하고 등록해야 합니다.

8단계 어플라이언스에서 로그아웃합니다.
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  CLI 를 사용하여 Series 3 기기에서 초기 설정 수행         
CLI를 사용하여 Series 3 기기를 방어 센터에 등록

지원되는 기기: Series 3

CLI를 사용하여 Series 3을 구성한 경우 설정 스크립트 마지막에 CLI를 사용하여 기기를 방어 센터
에 등록하는 것이 좋습니다. 기기의 CLI에 이미 로그인되어 있는 초기 설정 프로세스 중 기기를 방
어 센터에 등록하는 것이 가장 쉬운 방법입니다.

기기를 등록하려면 configure manager add 명령을 사용합니다. 기기를 방어 센터에 등록하려면 항
상 고유한 영숫자 등록 키가 필요합니다. 이 키는 최대 37자로 지정하는 간단한 키이며 라이센스 
키와 동일하지 않습니다.

대부분의 경우 등록 키와 함께 방어 센터의 호스트 이름 또는 IP 주소를 입력해야 합니다. 예를 들
면 다음과 같습니다.

configure manager add DC.example.com my_reg_key

하지만 기기와 방어 센터가 NAT 기기로 구분되지 않은 경우 등록 키와 고유한 NAT ID를 입력하고 
호스트 이름 대신 DONTRESOLVE를 지정합니다. 예를 들면 다음과 같습니다.

configure manager add DONTRESOLVE my_reg_key my_nat_id

기기를 방어 센터에 등록하는 방법

액세스: 컨피그레이션 CLI

1단계 컨피그레이션 CLI 액세스 수준의 사용자로 기기에 로그인합니다.

 • 콘솔에서 초기 설정을 수행하는 경우 필요한 액세스 수준이 있는 admin 사용자로 이미 로그인
되어 있는 것입니다.

 • 그렇지 않을 경우 기기의 관리 IP 주소 또는 호스트 이름으로 SSH를 통해 연결합니다.

2단계 프롬프트에서 다음과 같은 구문을 가진 configure manager add 명령을 사용하여 기기를 방어 센터
에 등록합니다.

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key 
[nat_id]

여기서,

 • {hostname | IPv4_address | IPv6_address | DONTRESOLVE}는 방어 센터의 정규화된 호스트 이
름 또는 IP 주소를 지정합니다. 방어 센터의 주소를 직접 지정할 수 없는 경우 DONTRESOLVE를 
사용합니다.

 • reg_key는 기기를 방어 센터에 등록하는 데 필요한 최대 37자의 고유한 영숫자 등록 키입니다. 

 • nat_id는 방어 센터와 기기 간 등록 프로세스에 사용하는 선택적 영숫자 문자열입니다. 이 문
자열은 호스트 이름이 DONTRESOLVE로 설정된 경우 필요합니다.

3단계 어플라이언스에서 로그아웃합니다.

기기를 방어 센터에 추가할 준비가 되었습니다.
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  초기 설정 페이지 : 기기
초기 설정 페이지: 기기
모든 관리되는 기기의경우(CLI를 사용하여 구성한 Series 3 기기 제외, 4-5페이지의 CLI를 사용하
여 Series 3 기기에서 초기 설정 수행참조) 기기의 웹 인터페이스에 로그인하고 설정 페이지에서 초
기 컨피그레이션 옵션을 지정하여 설정 프로세스를 마쳐야 합니다.

관리자 비밀번호를 변경하고 네트워크 설정을 지정한 다음(아직 하지 않은 경우) EULA에 동의해
야 합니다. 또한 기기를 방어 센터에 사전 등록하고 감지 모드를 지정할 수 있습니다. 등록 중 선택
하는 감지 모드와 기타 옵션에 따라 시스템에서 생성되는 기본 인터페이스, 인라인 세트, 영역과 관
리되는 기기에 초기에 적용되는 정책이 결정됩니다.

웹 인터페이스를 사용하여 물리적 관리되는 기기에서 초기 설정을 완료하는 방법

액세스: 관리

1단계 브라우저에 https://mgmt_ip/ 주소가 표시되도록 합니다. 여기서, mgmt_ip는 기기의 관리 인터페
이스의 IP 주소입니다.

 • 컴퓨터에 이더넷 케이블로 연결된 기기의 경우 해당 컴퓨터의 브라우저에 기본 관리 인터페이
스 IPv4 주소인 https://192.168.45.45/를 표시하도록 합니다.

 • 네트워크 설정이 이미 구성된 기기의 경우 관리 네트워크에서 컴퓨터를 사용하여 기기의 관리 
인터페이스의 IP 주소를 탐색합니다.

로그인 페이지가 나타납니다.

2단계 사용자 이름으로 admin, 비밀번호로 Sourcefire를 사용하여 로그인합니다.

설정 페이지가 표시됩니다. 설정 완료에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 4-9페이지의 비밀번호 변경

 • 4-9페이지의 네트워크 설정

 • 4-9페이지의 Series 3 기기 LCD 패널 컨피그레이션

 • 4-9페이지의 원격 관리

 • 4-10페이지의 시간 설정

 • 4-10페이지의 감지 모드

 • 4-11페이지의 자동 백업

 • 4-11페이지의 최종사용자 라이센스 계약

3단계 마쳤으면 Apply(적용)를 클릭합니다.

선택 사항에 따라 기기가 구성됩니다. 중간 페이지가 나타나면 웹 인터페이스에 관리자 역할이 있
는 admin 사용자로 로그인된 것입니다.

4단계 기기에서 로그아웃합니다.

기기를 해당 방어 센터에 추가할 준비가 되었습니다.

참고 이더넷 케이블을 사용하여 기기에 직접 연결된 경우 컴퓨터 연결을 끊고 기기의 관리 인터
페이스를 관리 네트워크에 연결합니다. 언제든지 기기의 웹 인터페이스에 대한 액세스가 
필요할 경우 관리 네트워크에 있는 컴퓨터의 브라우저에서 설정 중 구성한 IP 주소 또는 호
스트 이름으로 이동합니다.
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  초기 설정 페이지 : 기기
비밀번호 변경

admin 계정의 비밀번호를 변경해야 합니다. 이 계정에는 관리자 권한이 있으며 삭제할 수 없습니다.

이 비밀번호를 사용하면 admin 사용자가 기기의 웹 인터페이스 및 해당 CLI로 로그인할 수 있습니
다. admin 사용자는 컨피그레이션 CLI 액세스 권한을 가집니다. 어플라이언스 웹 인터페이스에 대
한 사용자 비밀번호를 변경할 경우 CLI 비밀번호도 변경되며, 그 반대의 경우도 마찬가지입니다.

대문자, 소문자, 1개 이상의 숫자가 포함된 8자 이상의 영숫자로 만든 강력한 비밀번호를 사용하는 
것이 좋습니다. 사전에 나오는 단어를 사용하지 마십시오.

네트워크 설정

기기의 네트워크 설정을 사용하면 관리 네트워크에서 통신할 수 있습니다. 이미 기기의 네트워크 
설정을 구성한 경우 페이지에서 이 섹션은 미리 채워져 있을 것입니다.

FireSIGHT 시스템에서는 IPv4 및 IPv6 관리 환경에 이중 스택 구현을 제공합니다. 관리 네트워크 
프로토콜(IPv4, IPv6 또는 둘 다)을 지정해야 합니다. 선택 사항에 따라, 설정 페이지에 IPv4 또는 IPv6 
관리 IP 주소, 넷마스크 또는 접두사 길이, 기본 게이트웨이를 설정해야 하는 다양한 필드가 표시
됩니다.

• IPv4의 경우 주소와 넷마스크를 점으로 구분된 10진수 형식으로 설정해야 합니다(예: 넷마스
크 255.255.0.0).

• IPv6 넷마스크의 경우 Assign the IPv6 address using router autoconfiguration(라우터 자동 컨피그레이션
을 사용하여 IPv6 주소 할당) 확인란을 선택하여 IPv6 네트워크 설정을 자동으로 할당합니다. 그렇
지 않을 경우 콜론으로 구분된 16진수 형식의 주소와 접두사의 비트 수를 설정해야 합니다(예: 접
두사 길이 112). 

또한 최대 3개의 DNS 서버와 기기의 호스트 이름 및 도메인을 지정할 수 있습니다.

Series 3 기기 LCD 패널 컨피그레이션

지원되는 기기: Series 3

Series 3 기기를 설정하는 경우 LCD 패널을 이용하여 기기의 네트워크 설정을 변경할 수 있도록 허
용할지 여부를 선택합니다.

주의 이 옵션을 활성화할 경우 보안 위험에 노출될 수 있습니다. LCD 패널을 이용하여 네트워크 설정을 
구성할 경우 인증은 필요하지 않으며 물리적 액세스만 필요합니다. 자세한 내용은 5-1페이지의 
Series 3 디바이스에서 LCD 패널 사용을 참조하십시오.

원격 관리

방어 센터를 사용하여 Cisco 기기를 관리해야 합니다. 2단계 프로세스에서는 기기에서 원격 관리
를 구성한 다음 기기를 방어 센터에 추가합니다. 사용자 편의를 위해 설정 페이지에서 기기를 관리
할 방어 센터에 기기를 사전 등록할 수 있습니다. 

Register This Device Now(지금 이 기기 등록) 확인란을 활성화 상태로 둔 다음 Management Host(관리 호스
트)로 관리하는 방어 센터의 IP 주소 또는 정규화된 도메인 이름을 지정합니다. 또한, 나중에 기기
를 방어 센터에 등록하는 데 사용할 영숫자 Registration Key(등록 키)를 입력합니다. 이 키는 최대 37
자로 지정하는 간단한 키이며 라이센스 키와 동일하지 않습니다.
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  초기 설정 페이지 : 기기
참고 기기와 방어 센터가 NAT(Network Address Translation)로 구분되지 않은 경우 초기 설정을 마칠 때
까지 기기 등록을 미룹니다. 자세한 내용은 FireSIGHT 시스템 사용 설명서에서 기기 관리 장을 참
조하십시오.

시간 설정

기기 시간을 수동으로 설정하거나 방어 센터를 포함한 NTP 서버의 NTP(Network Time Protocol)를 
통해 설정할 수 있습니다. 관리되는 기기의 NTP 서버로 방어 센터를 사용하는 것이 좋습니다.

또한 admin 계정의 로컬 웹 인터페이스에 사용된 시간대를 지정할 수 있습니다. 팝업 창을 사용하
여 변경할 현재 시간대를 클릭합니다. 

감지 모드

기기에 대해 선택하는 감지 모드에 따라 시스템이 초기에 기기 인터페이스를 구성하는 방식 및 이
러한 인터페이스가 인라인 세트 또는 보안 영역에 속하는지가 결정됩니다. 

감지 모드는 나중에 변경할 수 있는 설정이 아니며 시스템이 기기의 초기 컨피그레이션을 맞춤 설
정하는 데 도움이 되도록 설정 과정에서 선택하는 옵션에 불과합니다. 일반적으로, 기기가 구축된 
방식을 기준으로 감지 모드를 선택해야 합니다.

수동

기기가 IDS(Intrusion Detection System)로 수동으로 구축된 경우 이 모드를 선택합니다. 수동 구
축에서는 파일 및 악성코드 감지, 보안 인텔리전스 모니터링, 네트워크 검색을 수행할 수 있습
니다.

인라인

기기가 침입 방지 시스템으로 인라인으로 구축된 경우 이 모드를 선택합니다. 침입 방지 시스
템에서는 일반적으로 개방 상태로 장애가 발생하며 일치하지 않는 트래픽을 허용합니다.

인라인 구축에서는 네트워크 기반 AMP(Advanced Malware Protection), 파일 제어, 보안 인텔리
전스 필터링, 네트워크 검색도 수행할 수 있습니다.

모든 기기에 인라인 모드를 선택할 수 있지만, 다음 인터페이스를 사용하는 인라인 세트에는 
바이패스 기능이 없습니다.

 • 8000 Series 기기의 비-바이패스 NetMod

 • 71xx 제품군 기기의 SFP 트렌시버

참고 이미지로 다시 설치하면 인라인 구축의 기기가 바이패스하지 않는 컨피그레이션으로 재설정되며 
바이패스 모드를 다시 구성할 때까지 네트워크 트래픽이 중단됩니다. 자세한 내용은 7-2페이지의 
복원 프로세스 중 트래픽 흐름을 참조하십시오.

액세스 제어

기기가 액세스 제어 구축 중 인라인으로 구축된 경우, 즉, 애플리케이션, 사용자, URL 제어를 
수행하려는 경우 이 모드를 선택합니다. 액세스 제어를 수행하도록 구성된 기기는 일반적으로 
닫힌 상태에서 장애가 발생하며 일치하지 않는 트래픽을 차단합니다. 규칙에서는 트래픽이 통
과하도록 명시적으로 지정합니다.

또한 모델에 따라 클러스터링, 엄격한 TCP 적용, 빠른 경로 규칙, 스위칭, 라우팅, DHCP, NAT, 
VPN 등의 기기의 특정 하드웨어 기반 기능을 활용하려는 경우에도 이 모드를 선택해야 합니다.
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4 장      FireSIGHT 시스템 어플라이언스 설정

  초기 설정 페이지 : 방어 센터      
액세스 제어 구축에서는 악성코드 보호, 파일 제어, 보안 인텔리전스 필터링, 네트워크 검색도 
수행할 수 있습니다.

네트워크 검색

기기가 호스트, 애플리케이션, 사용자 검색만 수행하도록 수동적으로 구축된 경우 이 모드를 
선택합니다.

다음 표는 사용자가 선택하는 감지 모드에 따라 시스템에서 생성하는 인터페이스, 인라인 세트, 영
역입니다.

보안 영역은 사용자가 실제로 기기를 방어 센터에 등록할 때까지 시스템에서 생성하지 않는 방어 
센터 수준 컨피그레이션입니다. 등록 시 방어 센터에 이미 적절한 영역(내부, 외부, 수동)이 있는 경
우 등록 프로세스가 목록의 인터페이스를 기존 영역에 추가합니다. 영역이 없을 경우 시스템에서 
영역을 만들고 인터페이스를 추가합니다. 인터페이스, 인라인 세트, 보안 영역에 대한 자세한 내용
은 FireSIGHT 시스템 사용 설명서를 참조하십시오.

자동 백업

기기에서는 장애 발생 시 컨피그레이션 및 이벤트 데이터를 복원할 수 있는 데이터 보관 메커니즘
을 제공합니다. 초기 설정 과정에서 Enable Automatic Backups(자동 백업 활성화)를 수행할 수 있습니다.

이 설정을 활성화하면 기기의 컨피그레이션을 매주 백업하는 예약 작업을 만들 수 있습니다. 

최종사용자 라이센스 계약

EULA를 주의하여 읽고 조항을 준수하는 것에 동의할 경우 확인란을 선택합니다. 입력한 모든 정
보가 올바른지 확인하고 Apply(적용)를 클릭합니다. 선택 사항에 따라 기기가 구성되며 관리하는 해
당 방어 센터에 추가할 수 있습니다.

초기 설정 페이지: 방어 센터
모든 방어 센터에 대해 방어 센터의 웹 인터페이스에 로그인하고 설정 페이지에서 초기 컨피그레
이션 옵션을 지정하여 설정 프로세스를 완료해야 합니다. 관리자 비밀번호를 변경하고 네트워크 
설정을 지정한 다음(아직 하지 않은 경우) EULA에 동의해야 합니다. 

설정 프로세스에서는 기기를 등록 및 라이센싱할 수도 있습니다. 기기를 등록하기 전에 기기 자체
에서 설정 프로세스를 완료하고 방어 센터를 원격 관리자로 추가해야 하며, 그렇지 않을 경우 등록
이 실패합니다. 

자세한 내용은 1-8페이지의 관리되는 기기 모델별 지원되는 기능및 1-12페이지의 FireSIGHT 시스
템 라이센싱을 참조하십시오.

표 4-1 감지 모드에 따른 초기 컨피그레이션 

감지 모드 보안 영역 인라인 세트 인터페이스

인라인 내부 및 외부 기본 인라인 세
트

첫 번째 페어가 기본 인라인 세트에 추가
됨(하나는 내부, 다른 하나는 외부 영역)

수동 수동 없음 첫 번째 페어가 수동 모드에 할당됨

액세스 제어 없음 없음 없음

네트워크 검색 수동 없음 첫 번째 페어가 수동 모드에 할당됨
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  초기 설정 페이지 : 방어 센터
웹 인터페이스를 사용하여 방어 센터에서 초기 설정을 완료하는 방법

액세스: 관리

1단계 브라우저에 https://mgmt_ip/ 주소가 표시되도록 합니다. 여기서, mgmt_ip는 방어 센터 관리 인터
페이스의 IP 주소입니다.

 • 컴퓨터에 이더넷 케이블로 연결된 방어 센터의 경우 해당 컴퓨터의 브라우저에 기본 관리 인
터페이스 IPv4 주소인 https://192.168.45.45/가 표시되도록 합니다.

 • 네트워크 설정이 이미 구성된 방어 센터의 경우 관리 네트워크에서 컴퓨터를 사용하여 방어 센
터의 관리 인터페이스의 IP 주소를 탐색합니다.

로그인 페이지가 나타납니다.

2단계 사용자 이름으로 admin, 비밀번호로 Sourcefire를 사용하여 로그인합니다.

설정 페이지가 표시됩니다. 설정 완료에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 4-13페이지의 비밀번호 변경

 • 4-13페이지의 네트워크 설정

 • 4-13페이지의 시간 설정

 • 4-13페이지의 반복 규칙 업데이트 가져오기

 • 4-14페이지의 반복 위치 업데이트

 • 4-14페이지의 자동 백업

 • 4-14페이지의 라이센스 설정

 • 4-15페이지의 기기 등록

 • 4-16페이지의 최종사용자 라이센스 계약

3단계 마쳤으면 Apply(적용)를 클릭합니다.

선택 사항에 따라 방어 센터가 구성됩니다. 중간 페이지가 나타나면 웹 인터페이스에 관리자 역할
이 있는 admin 사용자로 로그인된 것입니다.

참고 이더넷 케이블을 사용하여 기기에 직접 연결된 경우 컴퓨터 연결을 끊고 방어 센터의 관리 
인터페이스를 관리 네트워크에 연결합니다. 관리 네트워크의 컴퓨터에 있는 브라우저를 사
용하여 방금 구성한 IP 주소 또는 호스트 이름으로 방어 센터에 액세스하고 이 설명서의 나
머지 절차를 완료합니다.

4단계 Task Status(작업 상태) 페이지(System(시스템) > Monitoring(모니터링) > Task Status(작업 상태))를 사용하
여 초기 설정이 성공적인지 확인합니다.

페이지가 10초마다 자동으로 새로 고쳐집니다. 초기 기기 등록 및 정책 적용 작업에 대해 Completed(
완료)가 표시될 때까지 페이지를 모니터링합니다. 설정 과정에서 침입 규칙 또는 위치 업데이트를 
구성한 경우 해당 작업도 모니터링할 수 있습니다.

방어 센터를 사용할 준비가 되었습니다. 구축 구성에 대한 자세한 내용은 FireSIGHT 시스템 사용 
설명서를 참조하십시오.

5단계 4-16페이지의 다음 단계에서 계속하십시오.
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  초기 설정 페이지 : 방어 센터      
비밀번호 변경

admin 계정의 비밀번호를 변경해야 합니다. 이 계정에는 관리자 권한이 있으며 삭제할 수 없습니다.

대문자, 소문자, 1개 이상의 숫자가 포함된 8자 이상의 영숫자로 만든 강력한 비밀번호를 사용하는 
것이 좋습니다. 사전에 나오는 단어를 사용하지 마십시오.

네트워크 설정

방어 센터의 네트워크 설정을 사용하면 관리 네트워크에서 통신할 수 있습니다. 이미 네트워크 설
정을 구성한 경우 페이지에서 이 섹션은 미리 채워져 있을 것입니다.

FireSIGHT 시스템에서는 IPv4 및 IPv6 관리 환경에 이중 스택 구현을 제공합니다. 관리 네트워크 
프로토콜(IPv4, IPv6 또는 둘 다)을 지정해야 합니다. 선택 사항에 따라, 설정 페이지에 IPv4 또는 IPv6 
관리 IP 주소, 넷마스크 또는 접두사 길이, 기본 게이트웨이를 설정해야 하는 다양한 필드가 표시
됩니다.

 • IPv4의 경우 주소와 넷마스크를 점으로 구분된 10진수 형식으로 설정해야 합니다(예: 넷마스
크 255.255.0.0).

 • IPv6 넷마스크의 경우 Assign the IPv6 address using router autoconfiguration(라우터 자동 컨피그레이션

을 사용하여 IPv6 주소 할당) 확인란을 선택하여 IPv6 네트워크 설정을 자동으로 할당합니다. 그렇
지 않을 경우 콜론으로 구분된 16진수 형식의 주소와 접두사의 비트 수를 설정해야 합니다(예: 접
두사 길이 112). 

또한 최대 3개의 DNS 서버와 기기의 호스트 이름 및 도메인을 지정할 수 있습니다.

시간 설정

방어 센터 시간을 수동으로 설정하거나 NTP 서버의 NTP(Network Time Protocol)를 통해 설정할 수 
있습니다.

또한 admin 계정의 로컬 웹 인터페이스에 사용된 시간대를 지정할 수 있습니다. 팝업 창을 사용하
여 변경할 현재 시간대를 클릭합니다. 

반복 규칙 업데이트 가져오기

라이센스: 보호

새로운 취약성이 알려지면 VRT(Vulnerability Research Team)에서 침입 규칙 업데이트를 릴리스합
니다. 규칙 업데이트는 업데이트된 새로운 침입 규칙과 전처리기 규칙, 기존 규칙의 수정된 상태, 
수정된 기본 침입 정책 설정을 제공합니다. 또한 규칙 업데이트는 규칙을 삭제하고 새로운 규칙 범
주와 시스템 변수를 제공합니다.

구축에서 침입 감지 및 방지를 수행하려는 경우 Enable Recurring Rule Update Imports(반복 규칙 업데이트 
가져오기 활성화)를 수행하는 것이 좋습니다. 

Import Frequency(가져오기 빈도)를 지정하고 시스템이 규칙이 업데이트된 이후 매번 침입 Policy 
Reapply(정책 재적용)를 수행하도록 구성할 수 있습니다. 초기 컨피그레이션 프로세스에서 규칙 업데
이트를 수행하려면 Install Now(지금 설치)를 선택합니다.

참고 규칙 업데이트에는 새로운 이진이 포함될 수 있습니다. 규칙 업데이트 다운로드 및 설치가 보안 정
책을 준수하는지 확인합니다. 또한 규칙 업데이트 규모가 클 수 있으므로 네트워크 이용률이 낮은 
시간 동안 규칙을 가져오십시오.
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  초기 설정 페이지 : 방어 센터
반복 위치 업데이트

지원되는 방어 센터: DC500을 제외한 모든 방어 센터

대부분의 방어 센터를 사용하여 시스템에서 생성한 이벤트와 관련된 라우팅된 IP 주소에 대한 위
치 정보를 보고 대시보드 및 Context Explorer(컨텍스트 탐색기)에서 위치 통계를 모니터링할 수 있
습니다. 

방어 센터의 GeoDB(위치 데이터베이스)에는 IP 주소의 관련 ISP(Internet Service Provider), 연결 유
형, 프록시 정보, 정확한 위치 등의 정보가 포함됩니다. 일반 GeoDB 업데이트를 활성화할 경우 시
스템에서는 최신 위치 정보를 사용합니다. 구축에서 위치 관련 분석을 수행하려는 경우 Enable 
Recurring Weekly Updates(반복적 주별 업데이트 활성화)를 수행하는 것이 좋습니다.

GeoDB의 주별 업데이트 빈도를 지정할 수 있습니다. 팝업 창을 사용하여 변경할 시간대를 클릭합
니다. 초기 컨피그레이션 프로세스에서 데이터베이스를 다운로드하려면 Install Now(지금 설치)를 선
택합니다.

참고 GeoDB 업데이트는 규모가 클 수 있으며 다운로드 후 설치까지 최대 45분이 소요될 수 있습니다. 
GeoDB는 네트워크 이용률이 낮은 시간 동안 업데이트해야 합니다.

자동 백업

방어 센터에서는 장애 발생 시 컨피그레이션을 복원할 수 있는 데이터 보관 메커니즘을 제공합니
다. 초기 설정 과정에서 Enable Automatic Backups(자동 백업 활성화)를 수행할 수 있습니다.

이 설정을 활성화하면 방어 센터의 컨피그레이션을 매주 백업하는 예약 작업을 만들 수 있습니다.

라이센스 설정

다양한 기능의 라이센스를 취득하여 조직에 최적의 FireSIGHT 시스템 구축을 만들 수 있습니다. 
호스트, 애플리케이션, 사용자 검색을 수행하려면 방어 센터의 FireSIGHT 라이센스가 필요합니다. 추
가 모델별 라이센스에서는 관리되는 기기로 다양한 기능을 수행할 수 있습니다. 아키텍처 및 리소
스 제약으로 인해 일부 라이센스는 모든 관리되는 기기에 적용할 수 없습니다. 1-8페이지의 관리되
는 기기 모델별 지원되는 기능 및 1-12페이지의 FireSIGHT 시스템 라이센싱을 참조하십시오. 

초기 설정 페이지를 사용하여 조직에서 구입한 라이센스를 추가하는 것이 좋습니다. 지금 라이센
스를 추가하지 않을 경우 초기 설정 중 등록하는 기기는 방어 센터에 라이센스가 없는 것으로 추가
됩니다. 초기 설정 프로세스가 종료된 후 각각의 기기를 개별적으로 라이센싱해야 합니다. 이미지
로 다시 설치한 어플라이언스를 설정하면서 복원 프로세스 중 라이센스 설정을 유지한 경우 이 섹
션은 미리 채워져 있을 수 있습니다.

이미 라이센스를 얻지 않은 경우 https://keyserver.sourcefire.com/ 에 대한 탐색 링크를 클릭하
고 화면의 지침을 따르십시오. 라이센스 키(초기 설정 페이지에 나열) 및 지원 계약과 연결된 연락
처에 이메일로 전송받은 활성화 키가 필요합니다.

라이센스를 텍스트 상자로 붙여 넣어 추가하고 Add/Verify(추가/검증)를 클릭합니다. 유효한 라이센스
를 추가하면 페이지가 업데이트되고 추가한 라이센스를 추적할 수 있습니다. 한 번에 하나의 라이
센스를 추가하십시오.
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  초기 설정 페이지 : 방어 센터      
기기 등록

방어 센터는 FireSIGHT 시스템에서 지원하는 모든 가상 또는 물리적 기기를 관리할 수 있습니다. 

참고 기기를 방어 센터에 등록하기 전에 기기에 원격 관리를 구성해야 합니다.

초기 설정 프로세스 중 대부분의 사전 등록된 기기(4-9페이지의 원격 관리 참조)를 방어 센터에 추
가할 수 있습니다. 하지만 기기와 방어 센터가 NAT 기기로 구분된 경우 설정 프로세스가 완료된 후
에 추가해야 합니다.

기기를 등록할 때 등록된 기기에 액세스 제어 정책을 자동으로 적용하려면 Apply Default Access 
Control Policies(기본 액세스 제어 정책 적용) 확인란을 활성화된 상태로 두어야 합니다. 방어 센터에서 
각 기기에 어떤 정책을 적용하는지는 선택할 수 없으며, 적용 여부만 선택할 수 있습니다. 각 기기
에 적용되는 정책은 다음 표와 같이 기기를 구성할 때 선택한 감지 모드(4-10페이지의 감지 모드 참
조)에 따라 달라집니다.

이전에 기기를 방어 센터로 관리하면서 기기의 초기 인터페이스 컨피그레이션을 변경한 경우 예
외가 발생합니다. 이 경우 이 새로운 방어 센터 페이지에서 적용하는 정책은 기기의 변경된(최신) 
컨피그레이션에 따라 다릅니다. 구성된 인터페이스가 있을 경우 방어 센터는 기본 침입 방지 정책
을 적용합니다. 그렇지 않을 경우, 방어 센터는 기본 액세스 제어 정책을 적용합니다.

기기를 추가하려면 기기를 등록할 때 지정한 호스트 이름 또는 IP 주소와 등록 키를 입력합니다. 이 키
는 사용자가 지정한 최대 37자의 간단한 키이며 라이센스 키와 동일하지 않습니다.

그런 다음 확인란을 사용하여 기기에 라이센스가 있는 기능을 추가합니다. 이미 방어 센터에 추가
한 라이센스만 선택할 수 있습니다. 4-14페이지의 라이센스 설정을 참조하십시오.

아키텍처 및 리소스 제한으로 인해, 일부 라이센스를 관리되는 모든 기기에 적용할 수 없습니다. 하
지만 설정 페이지에서는 관리되는 기기에 지원되지 않는 라이센스를 활성화하거나 모델별 라이센
스가 없는 기능을 활성화할 수 있습니다. 그 이유는 방어 센터에서 아직 기기 모델을 확인하지 않
았기 때문입니다. 시스템에서는 유효하지 않은 라이센스를 활성화할 수 없으며, 유효하지 않은 라
이센스를 활성화하려고 시도할 경우 사용 가능한 라이센스 수가 줄어들지 않습니다.

각 라이센스를 각 기기 모델에 적용하는 데 사용할 수 있는 방어 센터를 포함하여 라이센싱에 대한 
자세한 내용은 1-7페이지의 방어 센터 모델에서 지원하는 기능 및 1-12페이지의 FireSIGHT 시스템 
라이센싱을 참조하십시오. 

참고 Apply Default Access Control Policies(기본 액세스 제어 정책 적용)를 활성화한 경우 인라인 또는 수동 감지 
모드를 선택한 기기에서 보호 라이센스를 활성화해야 합니다. 또한 인터페이스가 구성된 이전의 
관리되는 기기에도 보호을 활성화해야 합니다. 그렇지 않을 경우, 기본 정책(이 경우 보호 필요)을 
적용할 수 없습니다.

표 4-2 감지 모드별로 적용되는 기본 액세스 제어 정책 

감지 모드 기본 액세스 제어 정책

인라인 기본 침입 방지

수동 기본 침입 방지

액세스 제어 기본 액세스 제어

네트워크 검색 기본 네트워크 검색
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  다음 단계
라이센스를 활성화한 이후 Add(추가)를 클릭하여 기기의 등록 설정을 저장하고, 선택적으로 기기를 
추가합니다. 잘못된 옵션을 선택했거나 기기 이름을 잘못 입력한 경우 Delete(삭제)를 클릭하여 제
거합니다. 그런 다음 기기를 다시 추가할 수 있습니다.

최종사용자 라이센스 계약

EULA를 주의하여 읽고 조항을 준수하는 것에 동의할 경우 확인란을 선택합니다. 입력한 모든 정
보가 올바른지 확인하고 Apply(적용)를 클릭합니다.

선택 사항에 따라 방어 센터가 구성됩니다. 중간 페이지가 나타나면 웹 인터페이스에 관리자 역할
이 있는 admin 사용자로 로그인된 것입니다. 4-11페이지의 초기 설정 페이지: 방어 센터의 3단계단
계를 계속 실행하여 방어 센터의 초기 설정을 완료합니다.

다음 단계
어플라이언스의 초기 설정 프로세스를 마치고 성공적인지 확인한 다음 구축을 쉽게 관리할 수 있
는 다양한 관리 작업을 완료하는 것이 좋습니다. 또한 기기 등록, 라이센싱과 같이 초기 설정 중 생
략한 작업을 완료해야 합니다. 다음 섹션에서 설명하는 작업에 대한 자세한 내용과 구축 구성을 시
작하는 방법에 대한 자세한 내용은 FireSIGHT 시스템 사용 설명서를 참조하십시오.

팁 어플라이언스 콘솔에 액세스하는 데 시리얼 또는 LOM/SOL 연결을 사용하려면 콘솔 출력을 리디
렉션해야 합니다. 3-23페이지의 인라인 바이패스 인터페이스 설치 테스트를 참조하십시오. 특히 
LOM을 사용하려는 경우 기능을 활성화하고 한 명 이상의 LOM 사용자를 활성화해야 합니다. 7-19
페이지의 LOM 및 LOM 사용자 활성화를 참조하십시오.

개별 사용자 계정

초기 설정을 마치면 시스템에는 관리자 역할 및 액세스 권한을 가진 admin 사용자 한 명만 있습니
다. 해당 역할의 사용자는 셸 또는 CLI를 통하는 경우를 포함하여 시스템 메뉴 및 컨피그레이션에 
완전히 액세스할 수 있습니다. 보안 및 감사 이유로 admin 계정(및 관리자 역할)의 사용을 제한하는 
것이 좋습니다.

시스템을 사용할 각 사용자에 대해 별도의 계정을 만들 경우 조직이 각 사용자의 동작과 각 사용자
에 의한 변경 사항을 감사할 수 있을 뿐만 아니라 각 사용자의 관련 사용자 액세스 역할을 제한할 
수 있습니다. 이러한 조치는 대부분의 컨피그레이션 및 분석 작업을 수행하는 방어 센터에서 특히 
중요합니다. 예를 들어, 분석가는 네트워크 보안을 분석하기 위해 이벤트 데이터에 대한 액세스가 
필요할 수 있지만 구축 관리 기능에는 액세스가 필요하지 않을 수 있습니다. 

시스템에는 다양한 관리자 및 분석가에 맞게 설계된 10가지 사전 정의 사용자 역할이 포함되어 있
습니다. 또한 특수 액세스 권한을 가진 맞춤 사용자 역할을 만들 수도 있습니다.

상태 및 시스템 정책

기본적으로, 모든 어플라이언스에는 초기 시스템 정책이 적용되어 있습니다. 시스템 정책은 메일 
릴레이 호스트 기본 설정, 시간 동기화 설정 등 구축에서 복수 어플라이언스에 대해 유사한 경우가 
대부분인 설정을 관리합니다. 방어 센터 자체와 여기에서 관리하는 모든 기기에 동일한 시스템 정
책을 적용하는 것이 좋습니다.

기본적으로, 방어 센터에도 상태 정책이 적용되어 있습니다. 상태 정책은 상태 모니터링 기능에 포
함되어 있으며 구축된 어플라이언스의 성능을 지속적으로 모니터링하는 기준을 제공합니다. 방어 
센터를 사용하여 여기에서 관리하는 모든 기기에 상태 정책을 적용하는 것이 좋습니다.
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  다음 단계   
소프트웨어 및 데이터베이스 업데이트

구축을 시작하기 전에 어플라이언스에서 시스템 소프트웨어를 업데이트해야 합니다. 구축된 모든 
어플라이언스에서 최신 버전의 FireSIGHT 시스템을 실행하는 것이 좋습니다. 구축에서 최신 버전
을 사용하고 있는 경우 최신 침입 규칙 업데이트, VDB, GeoDB도 설치해야 합니다.

주의 FireSIGHT 시스템의 일부를 업데이트하기 전에 업데이트에 포함된 릴리스 노트 또는 권고 문구를 
반드시 읽어야 합니다. 릴리스 노트는 지원되는 플랫폼, 호환성, 전제 조건, 경고, 특정 설치 및 제
거 지침과 같은 중요 정보를 제공합니다. 
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  다음 단계
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Series 3 디바이스에서 LCD 패널 사용

Series 3 디바이스에서는 시스템의 웹 인터페이스를 사용하지 않고 디바이스 전면의 LCD 패널을 
사용하여 디바이스 정보를 보거나 특정 설정을 구성할 수 있습니다. 

LCD 패널은 디스플레이와 4개의 다기능 키가 있으며 다른 정보를 표시하고 디바이스 상태에 따라 
다른 컨피그레이션이 가능한 멀티 모드로 작동합니다. 

자세한 내용은 다음 섹션을 참조하십시오.

 • 5-2페이지의 LCD 패널 구성 요소 이해에서는 LCD 패널의 구성 요소를 식별하고 패널의 주 메
뉴를 표시하는 방법을 설명합니다.

 • 5-3페이지의 LCD 다기능 키 사용에서는 LCD 패널에서 다기능 키를 사용하는 방법에 대해 설
명합니다.

 • 5-3페이지의 Idle Display(유휴 디스플레이) 모드에서는 디바이스가 유휴 상태일 때 LCD 패널
에 다양한 시스템 정보를 표시하는 방식에 대해 설명합니다.

 • 5-4페이지의 Network Configuration(네트워크 컨피그레이션) 모드에서는 LCD 패널을 사용하
여 디바이스 관리 인터페이스의 네트워크 컨피그레이션(IPv4, IPv6 주소, 서브넷 마스크 또는 
프리픽스(prefix), 기본 게이트웨이)을 설정하는 방법에 대해 설명합니다.

주의 LCD 패널을 사용하여 재구성을 허용할 경우 보안 위험에 노출될 수 있습니다. LCD 패널을 이용하
여 구성할 경우 인증은 필요하지 않으며 물리적 액세스만 필요합니다.

 • 5-6페이지의 시스템 상태 모드에서는 링크 상태 전파, 바이패스 상태, 시스템 리소스 등의 모니
터링되는 시스템 정보를 보고 LCD 패널 밝기 및 대비를 변경하는 방법에 대해 설명합니다.

 • 5-8페이지의 Information(정보) 모드에서는 디바이스의 섀시 시리얼 번호, IP 주소, 모델, 소프
트웨어, 펌웨어 버전과 같은 시스템 정보를 식별하는 방법에 대해 설명합니다.

 • 5-9페이지의 Error Alert(오류 경고) 모드에서는 LCD 패널이 바이패스, 팬 상태, 하드웨어 경고 
등의 오류 또는 장애 상태를 알리는 방법에 대해 설명합니다.

참고 LCD 패널을 사용하려면 디바이스 전원을 켜야 합니다. 디바이스 전원을 안전하게 켜거나 끄는 방
법은 FireSIGHT 시스템 사용 설명서에서 디바이스 관리(Managing Devices) 를 참조하십시오.
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  LCD 패널 구성 요소 이해
LCD 패널 구성 요소 이해
Series 3 디바이스 전면의 LCD 패널에는 디스플레이와 다기능 키가 있습니다.

 • 디스플레이에는 2줄의 텍스트(각각 최대 17자)와 다기능 키 맵이 포함되어 있습니다. 맵과 기
호는 해당 다기능 키로 수행할 수 있는 작업을 나타냅니다. 

 • 다기능 키를 사용하면 LCD 패널 모드에 따라 다른 기본 컨피그레이션 작업을 완료하고 시스
템 정보를 볼 수 있습니다. 자세한 내용은 5-3페이지의 LCD 다기능 키 사용을 참조하십시오.

다음 그림은 키 맵이 포함되지 않은 패널의 기본 Idle Display(유휴 디스플레이) 모드입니다.

그림 5-1 LCD 패널, Idle Display(유휴 디스플레이) 모드

Idle Display(유휴 디스플레이) 모드에서는 패널이 CPU 사용률 및 사용 가능한 메모리와 섀시 일련 
번호 사이를 번갈아 표시합니다. 아무 키를 누르면 Idle Display(유휴 디스플레이) 모드가 중단되고 
Network Configuration(네트워크 컨피그레이션), System Status(시스템 상태), Information(정보) 모
드에 액세스할 수 있는 LCD 패널의 주 메뉴가 시작됩니다.

다음 그림은 4개의 다기능 키(상단 왼쪽, 상단 오른쪽, 하단 왼쪽, 하단 오른쪽)에 해당하는 키 맵이 
포함된 주 메뉴입니다.

그림 5-2 LCD 패널, 주 메뉴

주 메뉴에 액세스하는 방법

1단계 Idle Display(유휴 디스플레이) 모드에서 아무 다기능 키를 누릅니다.

주 메뉴가 나타납니다. 

 • 디바이스의 네트워크 컨피그레이션을 변경하려면 5-4페이지의 Network Configuration(네트워
크 컨피그레이션) 모드를 참조하십시오.

 • 모니터링되는 시스템 정보를 보거나 LCD 패널 밝기 및 대비를 조정하려면 5-6페이지의 시스
템 상태 모드를 참조하십시오.

 • 시스템 정보 식별을 보려면 5-8페이지의 Information(정보) 모드를 참조하십시오.
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5 장      Series 3 디바이스에서 LCD 패널 사용

  LCD 다기능 키 사용     
참고 LCD 패널이 Idle Display(유휴 디스플레이) 모드로 전환될 때 다기능 키를 누를 경우 패널
에 예기치 않은 메뉴가 표시될 수 있습니다. 

LCD 다기능 키 사용
다기능 키를 사용하면 Series 3 디바이스의 LCD 패널에 메뉴와 옵션을 탐색할 수 있습니다. 디스플
레이에 키 맵이 표시되면 다기능 키를 사용할 수 있습니다. 맵에서 기호의 위치는 해당 기능을 수
행하는 데 사용하는 키의 위치와 기능에 해당합니다. 기호가 표시되지 않을 경우 해당 키는 기능이 
없는 것입니다.

팁 기호의 기능 및 해당 키 맵은 LCD 패널 모드에 따라 달라집니다. 예상하는 결과가 실행되지 않을 
경우 LCD 패널 모드를 확인합니다.

다음 표는 다기능 키의 기능에 대해 설명합니다.

Idle Display(유휴 디스플레이) 모드
LCD 패널에서 60초간 아무 작업도 하지 않고(다기능 키를 누르지 않음) 감지된 오류가 없을 경우 
Idle Display(유휴 디스플레이) 모드로 전환됩니다. 시스템에서 오류를 감지할 경우 오류가 해결될 
때까지 패널이 오류 경고 모드(5-9페이지의 Error Alert(오류 경고) 모드 참조)로 전환됩니다. 네트
워크 컨피그레이션을 편집하거나 진단을 실행할 때는 Idle Display(유휴 디스플레이) 모드가 비활
성화됩니다.

표 5-1 LCD 패널 다기능 키 

기호 설명 기능

위쪽 화살표 현재 메뉴 옵션의 목록을 위로 스크롤

아래쪽 화살표 현재 메뉴 옵션의 목록을 아래로 스크롤

왼쪽 화살표 다음 작업 중 하나를 수행합니다.

 • 작업을 하지 않고 LCD 패널 메뉴 표시

 • 커서를 왼쪽으로 이동

 • 편집 재활성화

오른쪽 화살표 다음 작업 중 하나를 수행합니다.

 • 해당 줄에 표시된 메뉴 옵션 입력

 • 커서를 오른쪽으로 이동

 • 이어진 텍스트 스크롤

 X 취소 작업 취소

+ 더하기 선택한 자릿수에서 1 증가

- 빼기 선택한 자릿수에서 1 감소

확인 표시 동작 승인
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  Network Configuration( 네트워크 컨피그레이션 ) 모드
Idle Display(유휴 디스플레이) 모드에서는 패널이 CPU 사용률 및 사용 가능한 메모리와 섀시 일련 
번호 사이를 5초 간격으로 번갈아 표시합니다. 

각 디스플레이의 예를 들면 다음과 같습니다.

CPU: 50%
FREE MEM: 1024MB

또는:

Serial Number:
3D99-101089108-BA0Z

Idle Display(유휴 디스플레이) 모드에서 아무 다기능 키를 누르면 주 메뉴로 전환됩니다. 5-2페이
지의 LCD 패널 구성 요소 이해를 참조하십시오.

참고 LCD 패널이 Idle Display(유휴 디스플레이) 모드로 전환될 때 다기능 키를 누를 경우 패널에 예기
치 않은 메뉴가 표시될 수 있습니다. 

Network Configuration(네트워크 컨피그레이션) 모드
FireSIGHT 시스템에서는 IPv4 및 IPv6 관리 환경에 이중 스택 구현을 제공합니다. 네트워크 컨피
그레이션 모드에서는 LCD 패널을 사용하여 Series 3 디바이스의 관리 인터페이스에 대한 네트워
크 설정을 구성할 수 있습니다(IP 주소, 서브넷 마스크 또는 프리픽스(prefix), 기본 게이트웨이).

기본적으로 LCD 패널을 사용하여 네트워크 컨피그레이션을 변경하는 기능은 비활성화되어 있습
니다. 초기 설정 프로세스 중 또는 디바이스의 웹 인터페이스를 사용하여 활성화할 수 있습니다. 자
세한 내용은 5-6페이지의 LCD 패널을 사용하여 네트워크 재구성 허용을 참조하십시오.

주의 이 옵션을 활성화할 경우 보안 위험에 노출될 수 있습니다. LCD 패널을 이용하여 네트워크 설정을 
구성할 경우 인증은 필요하지 않으며 물리적 액세스만 필요합니다.

네트워크 컨피그레이션 모드를 사용하여 네트워크 설정을 구성하는 방법

1단계 Idle Display(유휴 디스플레이) 모드에서 아무 다기능 키를 누르면 주 메뉴로 전환됩니다.

주 메뉴가 나타납니다.

Network Config         
System Status        

2단계 맨 위 행의 오른쪽 화살표(à) 키를 눌러 네트워크 컨피그레이션 모드에 액세스합니다.

LCD 패널에 다음과 같이 표시됩니다.

IPv4                
IPv6                  

3단계 오른쪽 화살표 키를 눌러 구성하려는 IP 주소를 선택합니다.

 • IPv4의 경우 LCD 패널이 다음과 같이 표시될 수 있습니다.

IPv4 set to DHCP.   

Enable Manual?      

 • IPv6의 경우 LCD 패널이 다음과 같이 표시될 수 있습니다.

IPv6 Disabled.      

Enable Manual?      
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5 장      Series 3 디바이스에서 LCD 패널 사용

  Network Configuration( 네트워크 컨피그레이션 ) 모드     
4단계 네트워크를 수동으로 구성하려면 오른쪽 화살표 키를 누릅니다.

 • IPv4의 경우 LCD 패널에 IPv4 주소가 표시됩니다. 예를 들면 다음과 같습니다.

IPv4 Address:     - +

194.170.001.001   X 

 • IPv6의 경우 LCD 패널에 빈 IPv6 주소가 표시됩니다. 예를 들면 다음과 같습니다.

IPv6 Address:     - +

0000:0000:0000:00 X 

패널의 첫 번째 줄에는 IPv4 또는 IPv6 주소 중 어떤 주소를 편집하는지가 표시됩니다. 두 번째 줄
에는 편집하고 있는 IP 주소가 표시됩니다. 첫 번째 자릿수에 밑줄 커서가 표시되며 편집하고 있는 
자릿수를 나타냅니다. 두 개의 기호는 각 행의 오른쪽에 있는 다기능 키에 해당합니다. 

IPv6 주소는 디스플레이에 완전히 표시되지 않습니다. 각 자릿수를 편집하고 커서를 오른쪽으로 
이동하면 IPv6 주소가 오른쪽으로 스크롤됩니다. 

5단계 필요에 따라 커서로 밑줄 표시된 자릿수를 편집하고 IP 주소의 다음 자릿수로 이동합니다.

 • 자릿수를 편집하려면 맨 위 행의 - 또는 + 키를 눌러 한 자리씩 감소 또는 증가합니다. 

 • IP 주소에서 다음 자릿수로 이동하려면 맨 아래 행에 있는 오른쪽 화살표 키를 눌러 커서를 오
른쪽 다음 자리로 이동합니다.

커서가 첫 번째 자리에 있으면 LCD 패널에 IP 주소 끝에 취소 및 오른쪽 화살표 기호가 표시됩니
다. 커서가 다른 자리에 있으면 LCD 패널에 왼쪽 및 오른쪽 화살표 기호가 표시됩니다.

6단계 IPv4 또는 IPv6 주소 편집을 마치면 오른쪽 화살표 키를 다시 눌러 확인 표시( ) 키를 표시하고 변
경 사항을 승인합니다. 

오른쪽 화살표 키를 누르기 전 디스플레이의 기능 기호는 다음 예제와 같습니다.

IPv4 Address:     - +
194.170.001.001   X 

오른쪽 화살표 키를 누른 다음 디스플레이의 기능 기호는 다음 예제와 같습니다.

IPv4 Address:     X 
194.170.001.001    

7단계 확인 표시 키를 눌러 IP 주소 변경을 승인합니다. 

IPv4의 경우 LCD 패널에 다음이 표시됩니다.

Subnet Mask:      - +
000.000.000.000   X 

IPv6의 경우 LCD 패널에 다음이 표시됩니다.

Prefix:           - +
000.000.000.000   X 

8단계 IP 주소를 편집할 때와 동일한 방식으로 서브넷 마스크 또는 프리픽스(prefix)를 편집하고 확인 표
시 키를 눌러 변경 사항을 승인합니다. 

LCD 패널에 다음과 같이 표시됩니다.

Default Gateway   - +
000.000.000.000   X 

9단계 IP 주소를 편집할 때와 동일한 방식으로 기본 게이트웨이를 편집하고 확인 표시 키를 눌러 변경 사
항을 승인합니다. 

LCD 패널에 다음과 같이 표시됩니다.

Save?               
                    X

10단계 확인 표시 키를 눌러 변경 사항을 정의합니다.
5-5
FireSIGHT 시스템 설치 가이드   

 



 

5 장      Series 3 디바이스에서 LCD 패널 사용           

  시스템 상태 모드
LCD 패널을 사용하여 네트워크 재구성 허용

LCD 패널을 이용하여 네트워크 컨피그레이션을 변경할 경우 보안 위험에 노출될 수 있으므로 기
본적으로 비활성화되어 있습니다. 초기 설정 프로세스 중(4-4페이지의 Series 3 기기 설정 참조) 또
는 다음 절차에 설명된 디바이스의 웹 인터페이스를 사용하여 활성화할 수 있습니다.

디바이스의 LCD 패널을 사용하여 네트워크 컨피그레이션을 허용하는 방법

액세스: 관리

1단계 디바이스의 초기 설정을 마치면 관리자 권한이 있는 계정을 사용하여 디바이스의 웹 인터페이스
로 로그인합니다.

2단계 System(시스템) > Local(로컬) > Configuration(컨피그레이션)을 선택합니다.

Information(정보) 페이지가 나타납니다.

3단계 Network(네트워크)를 클릭합니다.

Network Settings(네트워크 설정) 페이지가 나타납니다.

4단계 LCD Panel(LCD 패널) 아래에서 Allow reconfiguration of network configuration(네트워크 컨피그레이션 재지정 
허용) 확인란을 선택합니다. 보안 경고가 나타나면 이 옵션을 활성화할지 확인합니다.

팁 이 페이지의 다른 옵션에 대한 자세한 내용은 FireSIGHT 시스템 사용 설명서를 참조하십시오.

5단계 Save(저장)를 클릭합니다.

네트워크 설정이 변경됩니다.

시스템 상태 모드
LCD 패널의 System Status(시스템 상태) 모드에서는 링크 상태 전파, 바이패스 상태, 시스템 리소
스 등의 모니터링되는 시스템 정보를 표시합니다. 또한 System Status(시스템 상태) 모드에서 LCD 
패널의 밝기와 대비를 변경할 수 있습니다.

다음 표는 이 모드에서 사용 가능한 정보와 옵션에 대해 설명합니다.

표 5-2 System Status(시스템 상태) 모드 옵션 

옵션 설명

Resources CPU 사용률 및 사용 가능한 메모리를 표시합니다. Idle Display(유휴 디스
플레이) 모드에서도 이 정보가 표시됩니다.

Link State 사용 중인 인라인 세트와 해당 세트의 링크 상태를 표시합니다. 첫 번째 줄
은 인라인 세트를 식별하고 두 번째 라인은 해당 상태를 표시합니다(정상 
또는 트립). 예를 들면 다음과 같습니다.

eth2-eth3: 
normal

Fail Open 사용 중인 바이패스 인라인 세트의 목록과 해당 페어의 상태(정상 또는 바
이패스)를 표시합니다.

Fan Status 디바이스에 있는 팬의 목록과 상태를 표시합니다.
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  시스템 상태 모드    
System Status(시스템 상태) 모드로 전환하고 모니터링되는 시스템 정보를 봅니다.

1단계 Idle Display(유휴 디스플레이) 모드에서 아무 다기능 키를 누르면 주 메뉴로 전환됩니다.

주 메뉴가 나타납니다.

Network Config         
System Status        

2단계 맨 아래 행에 있는 오른쪽 화살표( ) 키를 눌러 System Status(시스템 상태) 모드에 액세스합니다.

LCD 패널에 다음과 같이 표시됩니다.

Resources           
Link State          

3단계 아래쪽 화살표(â) 키를 눌러 옵션을 스크롤합니다. 확인하려는 상태 옆에 있는 행의 오른쪽 화살표 
키를 누릅니다.

선택하는 옵션에 따라, LCD 패널에 5-6페이지의 표 5-2에 나열된 정보가 표시됩니다. LCD 패널 밝
기 또는 대비를 변경하려면 다음 절차를 참조하십시오.

LCD 패널 밝기 또는 대비를 조정하는 방법

1단계 System Status(시스템 상태) 모드에서 LCD 패널에 LCD Brightness(LCD 밝기) 및 LCD 
Contrast(LCD 대비) 옵션이 표시될 때까지 아래쪽 화살표(â) 키를 누릅니다.

LCD Brightness      
LCD Contrast        

2단계 조정하려는 LCD 디스플레이 기능(밝기 또는 대비) 옆의 행에서 오른쪽 화살표 키를 누릅니다. 

LCD 패널에 다음과 같이 표시됩니다.

Increase              
Decrease             

3단계 선택한 디스플레이 기능을 높이거나 낮추려면 오른쪽 화살표 키를 누릅니다. 

키를 누르면 LCD 디스플레이가 바뀝니다.

4단계 Exit(종료) 옵션을 표시하려면 아래쪽 화살표는 누릅니다.

Decrease             
Exit                   

5단계 설정을 저장하고 주 메뉴로 돌아가려면 Exit(종료) 행에서 오른쪽 화살표 키를 누릅니다.

Diagnostics 고객 지원에서 알려주는 특정 키 순서를 누른 후 액세스할 수 있습니다.

주의 고객 지원의 안내 없이 진단 메뉴에 액세스하지 마십시오. 고객 지
원의 특정 지침을 받지 않고 진단 메뉴에 액세스할 경우 시스템이 
손상될 수 있습니다.

LCD Brightness LCD 디스플레이의 밝기를 조정할 수 있습니다.

LCD Contrast LCD 디스플레이의 대비를 조정할 수 있습니다.

표 5-2 System Status(시스템 상태) 모드 옵션 (계속)

옵션 설명
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5 장      Series 3 디바이스에서 LCD 패널 사용           

  Information( 정보 ) 모드
Information(정보) 모드
LCD 패널의 Information(정보) 모드에서는 디바이스의 섀시 일련 번호, IP 주소, 모델, 소프트웨어 
및 펌웨어 버전과 같은 식별 시스템 정보가 표시됩니다. 고객 지원에 지원을 요청할 경우 이 정보
를 알려주어야 할 수 있습니다. 

다음 표는 이 모드에서 사용 가능한 정보에 대해 설명합니다.

Information(정보) 모드로 전환하고 식별 시스템 정보를 보는 방법

1단계 Idle Display(유휴 디스플레이) 모드에서 아무 다기능 키를 누르면 주 메뉴로 전환됩니다.

주 메뉴가 나타납니다.

Network Config        
System Status       

2단계 LCD 패널에 Information(정보) 모드가 표시될 때까지 아래쪽 화살표(â)를 눌러 모드 사이를 스크롤
합니다.

System Status       
Information         

3단계 맨 아래 행에 있는 오른쪽 화살표( ) 키를 눌러 Information(정보) 모드에 액세스합니다.

4단계 아래쪽 화살표(â) 키를 눌러 옵션을 스크롤합니다. 확인하려는 정보 옆에 있는 행의 오른쪽 화살표 
키를 누릅니다.

선택하는 옵션에 따라, LCD 패널에 5-8페이지의 표 5-3에 나열된 정보가 표시됩니다.

표 5-3 Information(정보) 모드 옵션 

옵션 설명

IP address 디바이스의 관리 인터페이스의 IP 주소를 표시합니다.

Model 디바이스 모델을 표시합니다.

Serial number 디바이스의 섀시 일련 번호를 표시합니다.

Versions 디바이스의 시스템 소프트웨어 및 펌웨어 버전을 표시합니다. 다음 정보를 
스크롤하려면 다기능 키를 사용합니다.

 • 제품 버전

 • NFE 버전

 • 마이크로 엔진 버전

 • 플래시 버전

 • GerChr 버전
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  Error Alert( 오류 경고 ) 모드     
Error Alert(오류 경고) 모드
하드웨어 오류 또는 장애 상태가 발생하면 Error Alert(오류 경고) 모드가 Idle Display(유휴 디스플
레이) 모드를 중단합니다. Error Alert(오류 경고) 모드에서는 LCD 디스플레이가 깜박이고 다음 표
에 나열된 하나 이상의 오류가 표시됩니다. 

하드웨어 오류 경고가 발생하면 LCD에 다음과 같은 주 하드웨어 경고 메뉴가 표시됩니다.

HARDWARE ERROR!       
Exit                  

다기능 키를 사용하여 오류 경고 목록을 스크롤하거나 Error Alert(오류 경고) 모드를 종료합니다. 
LCD 디스플레이는 모든 오류 상태가 해결될 때까지 계속 깜박이면서 경고 메시지를 표시합니다.

LCD 패널은 언제나 플랫폼 데몬 오류 메시지를 먼저 표시한 다음 다른 하드웨어 오류 메시지 목록
을 표시합니다. 다음 표는 Series 3 디바이스 오류 메시지의 기본 정보입니다. 여기서, X는 경고를 
발생한 NFE 가속기 카드(0 또는 1)를 나타냅니다. 

표 5-4 LCD 패널 오류 경고 

오류 설명

Hardware alarm 하드웨어 경보에 대한 경고를 표시합니다.

Link state propagation 페어링된 인터페이스의 링크 상태를 표시합니다.

Bypass 바이패스 모드에서 구성한 인라인 세트의 상태를 표시합니다.

Fan status 팬이 심각한 상태에 도달할 경우 경보를 표시합니다.

표 5-5 하드웨어 경보 오류 메시지 

오류 메시지 모니터링된 상태 설명

NFE_platformdX 플랫폼 데몬 플랫폼 데몬이 실패할 경우 경보를 표시합니다.

NFE_tempX 온도 상태 가속기 카드의 온도가 허용 가능한 한도를 초과할 경우 경보를 
표시합니다.

 • WARNING: 80°C/176°F (7000 Series) 또는 97°C/206°F 
(8000 Series) 초과

 • CRITICAL: 90°C/194°F (7000 Series) 또는 102°C/215°F 
(8000 Series) 초과

HeartBeatX 하트비트 시스템에서 하트비트를 감지할 수 없을 경우 경보를 표시합니다.

fragX nfe_ipfragd(호스트 조각) 
데몬

ipfrag 데몬이 실패할 경우 경보를 표시합니다. 

rulesX Rulesd(호스트 규칙) 데몬 Rulesd 데몬이 실패할 경우 경보를 표시합니다.

TCAMX TCAM 데몬 TCAM 데몬이 실패할 경우 경보를 표시합니다. 

NFEMessDX 메시지 데몬 메시지 데몬이 실패할 경우 경보를 표시합니다.

NFEHardware 하드웨어 상태 하나 이상의 가속기 카드가 통신할 수 없을 경우 경보를 표시합
니다. 

NFEcount 카드 감지 디바이스에서 감지된 가속기 카드의 수가 플랫폼에 있어야 하는 
가속기 카드 수와 다를 경우 경보를 표시합니다.
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5 장      Series 3 디바이스에서 LCD 패널 사용           

  Error Alert( 오류 경고 ) 모드
LCD 디스플레이에서 하드웨어 경보 오류 메시지를 확인하려면 다음 절차를 사용합니다.

하드웨어 경보 오류 메시지를 보는 방법

1단계 Error Alert(오류 경보) 모드의 the HARDWARE ERROR! 라인에서 오른쪽 화살표( ) 키를 눌러 
Error Alert(오류 경보) 모드를 트리거한 하드웨어 오류를 확인합니다. 

LCD 패널에 NFE platform 데몬 장애로 시작하고 오류 메시지가 나열된 오류 경보 메시지가 나열
됩니다.

NFEplatformdX       
NFEtempX              

여기서, X는 경보를 발생한 가속기 카드(0 또는 1)를 나타냅니다. 

2단계 추가 오류를 확인하려면 오류 메시지 라인에서 아래쪽 화살표(â) 키를 누릅니다. 추가 오류가 없는 
경우 Exit(종료) 행이 나타납니다.

Exit                  

3단계 Error Alert(오류 경보) 모드를 종료하려면 오른쪽 화살표( ) 키를 누릅니다.

경보를 트리거한 오류를 해결하기 전에 Error Alert(오류 경보) 모드를 종료하면 LCD 패널이 Error 
Alert(오류 경보) 모드로 돌아갑니다. 도움을 받으려면 고객 지원에 문의하십시오.

7000 Series만 해당: 
GerChr_comm

7000 Series만 해당: 
NMSB_comm 

통신 미디어 어셈블리가 없거나 통신하지 않을 때 경보를 표시합니다.

7000 Series만 해당: 
gerd

8000 Series만 해당: 
scmd

scmd 데몬 상태 scmd daemon 데몬이 실패할 경우 경보를 표시합니다. 

7000 Series만 해당: 
gpsl

8000 Series만 해당: 
psls

psls 데몬 상태 psls daemo 데몬이 실패할 경우 경보를 표시합니다. 

7000 Series만 해당: 
gftw

8000 Series만 해당: 
ftwo

ftwo 데몬 상태 ftwo daemo 데몬이 실패할 경우 경보를 표시합니다.

NFE_port18 
NFE_port19 
NFE_port20 
NFE_port21

내부 링크 상태 네트워크 모듈 스위치 보드와 가속기 카드 간 링크가 실패할 경
우 경보를 표시합니다.

 • 7000 Series 
전체 제품군: NFE_port18만 해당 

 • 8000 Series 
81xx 제품군: NFE_port18 및 NFE_port19만 해당  
82xx 제품군 및 83xx 제품군: NFE_port18, NFE_port19, 
NFE_port20, NFE_port21

표 5-5 하드웨어 경보 오류 메시지 (계속)

오류 메시지 모니터링된 상태 설명
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하드웨어 사양

FireSIGHT 시스템은 조직의 요구 사항을 충족하는 다양한 어플라이언스에 제공됩니다. 어플라이언
스를 랙에 설치하는 데 대한 자세한 내용은 6-1페이지의 랙 및 캐비닛 마운팅 옵션을 참조하십시오.

참고 ASA FirePOWER 기기의 하드웨어 사양은 ASA 설명서를 참조하십시오.

각 어플라이언스의 하드웨어 사양은 다음 섹션에 설명되어 있습니다.

 • 6-1페이지의 방어 센터

 • 6-14페이지의 7000 Series 기기

 • 6-33페이지의 8000 Series 기기

랙 및 캐비닛 마운팅 옵션
FireSIGHT 시스템 어플라이언스를 랙 및 서버 캐비닛에 마운팅할 수 있습니다. 어플라이언스는 
3D7010, 3D7020, 그리고 3D7030을 제외하고 랙 마운팅 키트로 제공됩니다. 랙에 어플라이언스를 
마운팅하는 데 대한 자세한 내용은 랙 마운팅 키트에 제공되는 지침을 참조하십시오.

3D7010, 3D7020, 그리고 3D7030은 트레이 및 랙 마운팅 키트가 필요하며 별도 판매됩니다. 기타 
어플라이언스의 랙 및 캐비닛 마운팅 키트는 별도로 구매할 수 있습니다.

방어 센터
방어 센터에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 6-1페이지의 DC750

 • 6-5페이지의 DC1500

 • 6-9페이지의 DC3500

DC750
DC750은 1U 어플라이언스입니다. 어플라이언스에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 6-2페이지의 DC750 섀시 전면

 • 6-4페이지의 DC750 섀시 후면

 • 6-5페이지의 DC750 물리적 및 환경 매개변수
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6 장      하드웨어 사양       

  방어 센터
DC750 섀시 전면

DC750 섀시 전면에는 전면 패널 컨트롤이 포함되어 있습니다.

그림 6-1 DC750

다음 그림은 DC750의 전면 패널 컨트롤 및 LED를 보여줍니다. 하드 디스크 드라이브 및 시스템 상
태 아이콘, NIC(1, 2, 3, 4) 활동 상태 번호, 전원 버튼도 LED입니다.

그림 6-2 DC750

섀시 전면 패널에는 시스템의 작동 상태를 확인할 수 있는 5개의 LED가 있습니다. 다음 표는 전면 
패널의 LED에 대해 설명합니다.

표 6-1 전면 패널 구성 요소

A ID 버튼 및 ID LED F 하드 디스크 드라이브 상태 LED

B 마스크 불가능 중단 버튼 G NIC 1 활동 상태 LED

C NIC 2 활동 상태 LED H NIC 3 활동 상태 LED

D NIC 4 활동 상태 LED I 시스템 상태 LED

E 리셋 버튼 J 전원 버튼 및 전원 LED
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6 장      하드웨어 사양

  방어 센터   
다음 표는 시스템 상태 LED가 켜질 수 있는 상태에 대해 설명합니다.

표 6-2 DC750 전면 패널 LED 

LED 설명

System status 시스템 상태를 나타냅니다.

 • 녹색 LED는 시스템이 정상 작동 중임을 나타냅니다.

 • 녹색 LED가 깜박일 경우 시스템이 저하된 상태로 작동 중임을 나타냅니다.

자세한 내용은 6-3페이지의 표 6-3을 참조하십시오.

전원 시스템에 전원이 연결되었는지 또는 절전 모드인지를 나타냅니다.

 • 녹색 LED는 시스템이 정상 작동 중임을 나타냅니다.

 • LED가 꺼진 경우 시스템 전원이 꺼진 상태를 나타냅니다.

 • 녹색 LED가 깜박일 경우 시스템이 절전 모드임을 나타냅니다.

절전 표시는 대기 시 칩셋에 의해 유지됩니다. 시스템이 BIOS를 통과하지 않고 전원이 꺼질 경우 
BIOS가 전원을 끌 당시의 상태를 삭제하기 전까지 시스템 전원을 켜면 해당 상태가 복원됩니다. 시
스템 전원이 정상적으로 꺼지지 않은 경우 장애 또는 컨피그레이션 변경으로 인해 BIOS가 실행되
지 않으므로 시스템 상태 LED가 꺼진 상태에서 전원 LED가 깜박입니다.

하드 드라이브 
활동

하드 드라이브 활동을 나타냅니다.

 • 녹색 LED가 깜박일 경우 고정된 디스크 드라이브가 활성 상태임을 나타냅니다.

 • LED가 꺼진 경우 드라이브 활동이 없거나 시스템 전원이 꺼졌거나 절전 모드임을 나타냅니다.

드라이브 활동은 온보드 하드 디스크 컨트롤러에서 결정됩니다. 서버 보드도 헤더를 제공하므로 애
드인 컨트롤러가 이 LED에 액세스할 수 있습니다.

NIC 활동 시스템과 네트워크 간 활동을 나타냅니다.

 • 녹색 LED가 깜박일 경우 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

표 6-3 DC750 시스템 상태 

상태 설명

심각함 다음 이벤트와 관련하여 심각하거나 복구 불가능한 임계값 초과 상태입니다.

 • 온도, 전압 또는 팬의 심각한 임계값 초과

 • 전원 하위 시스템 장애

 • 잘못 설치한 프로세서 또는 프로세서 비호환성으로 인해 시스템 전원을 켤 수 없음

 • PCI SERR, PERR과 같이 치명적/해결 불가능 버스 오류와 시스템 메모리 해결 불가 
ECC를 포함한 심각한 이벤트 로깅 오류

심각하지 않음 심각하지 않은 상태는 다음 이벤트와 관련하여 임계값이 초과된 상태입니다.

 • 온도, 전압 또는 팬의 심각하지 않은 임계값 초과

 • 섀시 침입

 • 시스템 BIOS에서 Fault Indication 명령을 설정합니다. BIOS는 이 명령을 사용하여 시
스템 메모리, CPU 컨피그레이션 변경과 같이 중요하지 않은 추가적 상태를 나타낼 수 
있습니다.
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  방어 센터
DC750 섀시 후면

섀시 후면에는 DC750용 전원 공급 장치와 연결 포트가 있습니다.

그림 6-3 DC750

다음 표는 어플라이언스 후면에 있는 기능에 대해 설명합니다.

10/100/1000Mbps 관리 인터페이스는 어플라이언스 후면에 있습니다. 다음 표는 관리 인터페이스
와 관련된 LED에 대해 설명합니다.

저하됨 저하된 상태는 다음 이벤트와 관련되어 있습니다.

 • 하나 이상의 프로세서가 FRB(Fault Resilient Boot) 또는 BIOS에 의해 비활성화됨

 • BIOS가 시스템 메모리 중 일부를 비활성화 또는 배제함

표 6-3 DC750 시스템 상태 (계속)

상태 설명

표 6-4 DC750 시스템 구성 요소: 후면 

기능 설명

전원 공급 장치 AC 전원을 통해 방어 센터에 전원을 공급합니다.

시리얼 포트, VGA 포트 
USB 포트

기기에 모니터, 키보드, 마우스를 연결할 수 있습니다.

10/100/1000Mbps 이더넷 
관리 인터페이스

OOB(Out of Band) 관리 네트워크 연결에 사용합니다. 관리 인터페이스는 유지 보수 및 컨
피그레이션 목적에만 사용하며 서비스 트래픽을 전달하기 위한 용도가 아닙니다.

대체 eStreamer 인터페이스 eStreamer 클라이언트에 대체 인터페이스를 제공합니다. 

표 6-5 DC750 관리 인터페이스 LED 

LED 설명

왼쪽(링크) 링크가 활성 상태인지 여부를 나타냅니다.

 • LED가 켜진 경우 링크가 활성 상태임을 나타냅니다.

 • LED가 꺼진 경우 링크가 없음을 나타냅니다.

오른쪽(활동) 포트의 활동을 나타냅니다.

 • LED가 깜박일 경우 활동이 있음을 나타냅니다. 

 • LED가 꺼진 경우 링크가 없음을 나타냅니다.
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  방어 센터   
DC750 물리적 및 환경 매개변수

다음 표는 어플라이언스의 물리적 속성 및 환경 매개변수에 대해 설명합니다.

DC1500
DC1500은 1U 어플라이언스입니다. 어플라이언스에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 6-5페이지의 DC1500 섀시 전면

 • 6-8페이지의 DC1500 섀시 후면

 • 6-9페이지의 DC1500 물리적 및 환경 매개변수

DC1500 섀시 전면

섀시 전면에는 하드 드라이브와 전면 패널 컨트롤이 포함되어 있습니다.

표 6-6 DC750 물리적 및 환경 매개변수 

매개변수 DC750 

폼 팩터 1U

크기(D x W x H) 21.8인치 x 17.25인치 x 1.67인치 (55.37cm x 43.82cm x 4.24cm)

최대 무게 33파운드 (15kg)

전원 공급 장치 120VAC의 경우 250W 전원 공급 장치 
110볼트, 50/60Hz에서 최대 6.0암페어 
220볼트, 50/60Hz에서 최대 3.0암페어

작동 온도 10°C~35°C(50°F~95°F), 최대 변화 속도는 시간당 10°C(18°F)를 초과하지 않아야 함

비작동 온도 -40°C~+70°C(-40°F~+158°F)

비작동 습도 35°C(95°F)에서 90%, 비응결

음향 노이즈 일반 사무실의 주변 온도(23 +/- 2°C, 73 +/- 4°F)의 유휴 상태에서 7.0dBA

작동 충격 2G의 절반 사인파 충격 시 오류 없음(11msec 동안)

패키지 충격 60cm(24인치)에서 자유 낙하 시 작동 가능, 외부는 손상될 수 있음, 섀시 무게 18~36kg 
40~80파운드

ESD 공중 방전의 경우 +/- 12kV, 접점의 경우 8K

공기 흐름 전면에서 후면

시스템 냉각 요구 사항 시간당 1660BTU
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  방어 센터
다음 그림은 전면 패널 컨트롤 및 LED를 보여줍니다.

섀시 전면에는 6개의 LED가 있으며 전면 베젤을 장착하거나 장착하지 않은 상태에서 시스템의 운
영 상태를 표시할 수 있습니다. 다음 표는 전면 패널의 LED에 대해 설명합니다.

표 6-7 전면 패널 구성 요소 

A NIC 2 활동 LED G ID LED

B NIC 1 활동 LED H ID 버튼

C 전원 버튼 I 비디오 커넥터(사용 불가)

D 전원/절전 LED J 마스크 불가능 중단 버튼

E 고정 디스크 드라이브 상태 K USB 2.0 커넥터

F 시스템 상태 LED L 리셋 버튼

표 6-8 DC1500 전면 패널 LED 

LED 설명

NIC 1 활동 
NIC 2 활동

시스템과 네트워크 간 활동을 나타냅니다.

 • 녹색 LED가 깜박일 경우 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

전원/절전 시스템에 전원이 연결되었는지 또는 절전 모드인지를 나타냅니다.

 • 녹색 LED는 시스템이 정상 작동 중임을 나타냅니다.

 • 녹색 LED가 깜박일 경우 시스템이 절전 모드임을 나타냅니다.

 • LED가 꺼진 경우 시스템에 전원이 연결되어 있지 않음을 나타냅니다.

절전 표시는 대기 시 칩셋에 의해 유지됩니다. 시스템이 BIOS를 통과하지 않고 전원이 꺼
질 경우 BIOS가 전원을 끌 당시의 상태를 삭제하기 전까지 시스템 전원을 켜면 해당 상태
가 복원됩니다. 시스템 전원이 정상적으로 꺼지지 않은 경우 장애 또는 컨피그레이션 변경
으로 인해 BIOS가 실행되지 않으므로 시스템 상태 LED가 꺼진 상태에서 전원 LED가 깜박
입니다.
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  방어 센터   
다음 표는 시스템 상태 LED가 켜질 수 있는 상태에 대해 설명합니다.

하드 드라이브 활동 하드 드라이브 활동을 나타냅니다.

 • 녹색 LED가 깜박일 경우 고정된 디스크 드라이브가 활성 상태임을 나타냅니다.

 • 주황색 LED는 고정 디스크 드라이브에 장애가 발생했음을 나타냅니다.

 • LED가 꺼진 경우 드라이브 활동이 없거나 시스템 전원이 꺼졌거나 절전 모드임을 나
타냅니다.

드라이브 활동은 온보드 하드 디스크 컨트롤러에서 결정됩니다. 서버 보드도 헤더를 제공
하므로 애드인 컨트롤러가 이 LED에 액세스할 수 있습니다.

System status 시스템 상태를 나타냅니다.

 • 녹색 LED는 시스템이 정상 작동 중임을 나타냅니다.

 • 녹색 LED가 깜박일 경우 시스템이 저하된 상태로 작동 중임을 나타냅니다.

 • 주황색 LED는 시스템이 심각하거나 복구 불가능한 상태임을 나타냅니다.

 • 주황색 LED가 깜박일 경우 시스템이 심각하지 않은 상태임을 나타냅니다.

 • LED가 꺼진 경우 POST(Power On Self Test)가 진행 중이거나 시스템이 중지된 상태를 
나타냅니다.

참고 주황색 상태 LED 는 녹색 상태 LED 보다 우선합니다 . 주황색 LED 가 켜져 있거나 
깜박이는 경우 녹색 LED 는 꺼집니다 .

자세한 내용은 6-3페이지의 표 6-3을 참조하십시오.

시스템 ID 고밀도 랙에 유사한 시스템과 함께 설치된 시스템을 쉽게 식별할 수 있습니다.

 • 파란색 LED는 ID 버튼을 눌렀음을 나타내며 파란색 LED는 어플라이언스 후면에 있습
니다.

 • LED가 꺼진 경우 ID 버튼을 누르지 않았음을 나타냅니다.

표 6-8 DC1500 전면 패널 LED (계속)

LED 설명

표 6-9 DC1500 시스템 상태 

상태 설명

심각함 다음 이벤트와 관련하여 심각하거나 복구 불가능한 임계값 초과 상태입니다.

 • 온도, 전압 또는 팬의 심각한 임계값 초과

 • 전원 하위 시스템 장애

 • 잘못 설치한 프로세서 또는 프로세서 비호환성으로 인해 시스템 전원을 켤 수 없음

 • PCI SERR, PERR과 같이 치명적/해결 불가능 버스 오류와 시스템 메모리 해결 불가 
ECC를 포함한 심각한 이벤트 로깅 오류

심각하지 않음 심각하지 않은 상태는 다음 이벤트와 관련하여 임계값이 초과된 상태입니다.

 • 온도, 전압 또는 팬의 심각하지 않은 임계값 초과

 • 섀시 침입

 • 시스템 BIOS에서 Fault Indication 명령을 설정합니다. BIOS는 이 명령을 사용하여 시
스템 메모리, CPU 컨피그레이션 변경과 같이 중요하지 않은 추가적 상태를 나타낼 수 
있습니다.
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  방어 센터
DC1500 섀시 후면

섀시 후면에는 연결 포트와 전원 공급 장치가 있습니다.

다음 표는 어플라이언스 후면에 있는 기능에 대해 설명합니다.

10/100/1000Mbps 관리 인터페이스는 어플라이언스 후면에 있습니다. 다음 표는 관리 인터페이스
와 관련된 LED에 대해 설명합니다.

저하됨 저하된 상태는 다음 이벤트와 관련되어 있습니다.

 • 하나 이상의 프로세서가 FRB(Fault Resilient Boot) 또는 BIOS에 의해 비활성화됨

 • BIOS가 시스템 메모리 중 일부를 비활성화 또는 배제함

표 6-9 DC1500 시스템 상태 (계속)

상태 설명

표 6-10 DC1500 시스템 구성 요소: 후면 

기능 설명

전원 공급 장치 AC 전원을 통해 방어 센터에 전원을 공급합니다.

VGA 포트 
USB 포트

방어 센터에 모니터, 키보드, 마우스를 연결할 수 있습니다.

10/100/1000Mbps 이더넷 
관리 인터페이스

OOB(Out of Band) 관리 네트워크 연결에 사용합니다. 관리 인터페이스는 유지 보수 및 컨
피그레이션 목적에만 사용하며 서비스 트래픽을 전달하기 위한 용도가 아닙니다.

대체 eStreamer 인터페이스 eStreamer 클라이언트에 대체 인터페이스를 제공합니다.

RJ45 시리얼 포트 어플라이언스의 모든 관리 서비스에 직접 액세스할 수 있도록 직접적인 워크스테이션-어
플라이언스 연결을 구축합니다(RJ45 - DB-9 어댑터 사용). RJ45 시리얼 포트는 유지 보수 
및 컨피그레이션 목적에만 사용하며 서비스 트래픽을 전달하기 위한 용도가 아닙니다. 

참고 전면 및 후면 패널 시리얼 포트를 동시에 사용할 수 없습니다 .

표 6-11 DC1500 관리 인터페이스 LED 

LED 설명

왼쪽(링크) 링크가 활성 상태인지 여부를 나타냅니다.

 • LED가 켜진 경우 링크가 활성 상태임을 나타냅니다. 

 • LED가 꺼진 경우 링크가 없음을 나타냅니다.

오른쪽(활동) 포트의 활동을 나타냅니다.

 • LED가 깜박일 경우 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.
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  방어 센터   
DC1500 물리적 및 환경 매개변수

다음 표는 어플라이언스의 물리적 속성 및 환경 매개변수에 대해 설명합니다.

DC3500
DC3500은 1U 어플라이언스입니다. 어플라이언스에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 6-9페이지의 DC3500 섀시 전면

 • 6-12페이지의 DC3500 섀시 후면

 • 6-13페이지의 DC3500 물리적 및 환경 매개변수

DC3500 섀시 전면

섀시 전면에는 하드 드라이브와 전면 패널이 포함되어 있습니다.

어플라이언스 전면에는 전면 패널용 컨트롤과 LED 디스플레이가 있습니다.

표 6-12 DC1500 물리적 및 환경 매개변수 

매개변수 설명

폼 팩터 1U

크기(D x W x H) 27.2인치 x 16.93인치 x 1.7인치 (69.1cm x 43.0cm x 4.3cm)

최대 무게 34파운드 (15.4kg)

전원 공급 장치 120VAC의 경우 600W 전원 공급 장치 
110볼트, 50/60Hz에서 최대 9.5암페어 
220볼트, 50/60Hz에서 최대 4.75암페어

작동 온도 10°C~35°C(50°F~95°F)

비작동 온도 -40°C~+70°C(-40°F~+158°F)

비작동 습도 28°C(82.4°F)에서 90%, 비응결

음향 노이즈 일반 사무실 주변 온도의 유휴 상태에서 7.0dBA 미만(랙 마운트)

작동 충격 2G의 절반 사인파 충격 시 오류 없음(11msec 동안)

패키지 충격 60cm(24인치)에서 자유 낙하 시 작동 가능, 외부는 손상될 수 있음, 섀시 무게 
18~36kg 40~80파운드

ESD Intel 환경 테스트 사양당 +/- 15kV(I/O포트 +/-8KV) 

공기 흐름 전면에서 후면

시스템 냉각 요구 사항 시간당 2550BTU
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  방어 센터
다음 그림은 전면 패널 컨트롤 및 LED를 보여줍니다.

섀시 전면 패널에는 시스템 작동 상태를 표시하는 LED 3개가 있습니다. 다음 표는 전면 패널의 
LED에 대해 설명합니다.

표 6-13 전면 패널 구성 요소 

A ID LED E ID 버튼

B 시스템 상태 LED F 리셋 버튼

C 전원 LED G 전원 버튼

D USB 포트

  

표 6-14 DC3500 전면 패널 LED 

LED 설명

전원 시스템에 전원이 연결되었는지 여부를 나타냅니다.

 • 녹색 LED는 시스템에 전원이 연결되었음을 나타냅니다.

 • LED가 꺼진 경우 시스템에 전원이 연결되어 있지 않음을 나타냅니다.

System status 시스템 상태를 나타냅니다.

 • 녹색 LED는 시스템이 정상 작동 중임을 나타냅니다.

 • 녹색 LED가 깜박일 경우 시스템이 저하된 상태로 작동 중임을 나타냅니다.

 • 주황색 LED가 깜박일 경우 시스템이 심각하지 않은 상태임을 나타냅니다.

 • 주황색 LED는 시스템이 심각하거나 복구 불가능한 상태임을 나타냅니다.

 • LED가 꺼진 경우 시스템이 켜지는 중 또는 꺼지는 중임을 나타냅니다.

참고 주황색 상태 LED 는 녹색 상태 LED 보다 우선합니다 . 주황색 LED 가 켜져 있거나 
깜박이는 경우 녹색 LED 는 꺼집니다 .

자세한 내용은 6-11페이지의 표 6-15를 참조하십시오.

하드 드라이브 활동 하드 드라이브 상태를 나타냅니다.

 • 녹색 LED가 깜박일 경우 고정된 디스크 드라이브가 활성 상태임을 나타냅니다.

 • 주황색 LED는 고정 디스크 드라이브에 장애가 발생했음을 나타냅니다.

 • LED가 꺼진 경우 드라이브 활동이 없거나 시스템 전원이 꺼진 상태를 나타냅니다.
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  방어 센터   
다음 표는 시스템 상태 LED가 켜질 수 있는 상태에 대해 설명합니다.

NIC 활동 네트워크 활동이 있는지 여부를 나타냅니다.

 • 녹색 LED는 네트워크 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 네트워크 활동이 없음을 나타냅니다.

시스템 ID 고밀도 랙에 유사한 시스템과 함께 설치된 시스템을 쉽게 식별할 수 있습니다.

 • 파란색 LED는 ID 버튼을 눌렀음을 나타내며 파란색 LED는 어플라이언스 후면에 있습
니다.

 • LED가 꺼진 경우 ID 버튼을 누르지 않았음을 나타냅니다.

표 6-14 DC3500 전면 패널 LED (계속)

LED 설명

표 6-15 DC3500 시스템 상태 

상태 설명

심각함 다음 이벤트와 관련하여 심각하거나 복구 불가능한 임계값 초과 상태입니다.

 • 온도, 전압 또는 팬의 심각한 임계값 초과

 • 전원 하위 시스템 장애

 • 잘못 설치한 프로세서 또는 프로세서 비호환성으로 인해 시스템 전원을 켤 수 없음

 • PCI SERR, PERR과 같이 치명적/해결 불가능 버스 오류와 시스템 메모리 해결 불가 ECC를 
포함한 심각한 이벤트 로깅 오류

심각하지 않음 심각하지 않은 상태는 다음 이벤트와 관련하여 임계값이 초과된 상태입니다.

 • 온도, 전압 또는 팬의 심각하지 않은 임계값 초과

 • 섀시 침입

 • 시스템 BIOS에서 Fault Indication 명령을 설정합니다. BIOS는 이 명령을 사용하여 시스템 메
모리, CPU 컨피그레이션 변경과 같이 중요하지 않은 추가적 상태를 나타낼 수 있습니다.

저하됨 저하된 상태는 다음 이벤트와 관련되어 있습니다.

 • 하나 이상의 프로세서가 FRB(Fault Resilient Boot) 또는 BIOS에 의해 비활성화됨

 • BIOS가 시스템 메모리 중 일부를 비활성화 또는 배제함

 • 전원 공급 장치 중 하나가 연결되지 않았거나 작동하지 않음

팁 상태 저하 표시를 확인한 경우 전원 공급 장치가 올바르게 연결되었는지 확인합니다. 어
플라이언스 전원을 끄고 두 전력 코드를 뽑은 다음 전력 코드를 다시 연결하고 어플라이
언스를 다시 시작합니다.

주의 전원을 안전하게 끄려면 FireSIGHT 시스템 사용 설명서의 기기 관리에 설명된 절차 또
는 방어 센터 셸에서 shutdown -h now 명령을 사용합니다.
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  방어 센터
DC3500 섀시 후면

섀시 후면에는 연결 포트와 전원 공급 장치가 있습니다.

다음 표는 어플라이언스 후면에 있는 기능에 대해 설명합니다.

10/100/1000Mbps 관리 인터페이스는 어플라이언스 후면에 있습니다. 다음 표는 관리 인터페이스
와 관련된 LED에 대해 설명합니다.

전원 공급 장치 모듈은 어플라이언스 후면에 있습니다. 다음 표는 이중 전원 공급 장치와 관련된 
LED에 대해 설명합니다.

표 6-16 DC3500 시스템 구성 요소: 후면 

기능 설명

PS/2 마우스 커넥터 
PS/2 키보드 커넥터 
VGA 포트 
USB 포트

RJ45 시리얼 포트를 사용하지 않고 어플라이언스에 모니터, 키보드, 마우스를 연결하여 워
크스테이션과 어플라이언스를 직접 연결합니다. 또한 어플라이언스를 출고 시 상태로 되
돌리려면 어플라이언스에 기본 제공된 썸 드라이브와 USB 포트를 사용해야 합니다.

RJ45 시리얼 포트 어플라이언스의 모든 관리 서비스에 직접 액세스할 수 있도록 직접적인 워크스테이션-어
플라이언스 연결을 구축합니다(RJ45 - DB-9 어댑터 사용). RJ45 시리얼 포트는 유지 보수 
및 컨피그레이션 목적에만 사용하며 서비스 트래픽을 전달하기 위한 용도가 아닙니다. 

참고 전면 및 후면 패널 시리얼 포트를 동시에 사용할 수 없습니다 .

10/100/1000Mbps 이더넷 
관리 인터페이스

OOB(Out of Band) 관리 네트워크 연결에 사용합니다. 관리 인터페이스는 유지 보수 및 컨
피그레이션 목적에만 사용하며 서비스 트래픽을 전달하기 위한 용도가 아닙니다.

대체 eStreamer 인터페이스 eStreamer 클라이언트에 대체 인터페이스를 제공합니다.

예비 전원 공급 장치 AC 전원을 통해 어플라이언스에 전원을 공급합니다. 

표 6-17 DC3500 관리 인터페이스 LED 

LED 설명

왼쪽(활동) 포트의 활동을 나타냅니다.

 • LED가 깜박일 경우 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

오른쪽(링크) 링크가 활성 상태인지 여부를 나타냅니다.

 • LED가 켜진 경우 링크가 활성 상태임을 나타냅니다.

 • LED가 꺼진 경우 링크가 없음을 나타냅니다.
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  방어 센터   
DC3500 물리적 및 환경 매개변수

다음 표는 어플라이언스의 물리적 속성 및 환경 매개변수에 대해 설명합니다.

표 6-18 DC3500 전원 공급 장치 LED 

LED 설명

꺼짐 전원 공급 장치가 연결되어 있지 않습니다.

주황색 이 모듈에 전원이 공급되지 않았습니다.

또는

모듈 장애, 퓨즈 꺼짐, 팬 장애 등 전원 공급 장치에 심각한 이벤트가 발생
하여 전원 공급 장치가 종료됩니다.

주황색으로 깜박임 고온, 느린 팬 속도 등 전원 공급 장치에 경고 이벤트가 발생하지만 전원 
공급 장치는 계속 작동합니다.

녹색으로 깜박임 AC 입력이 있고 대기 시 볼트가 감지되며 전원 공급 장치가 꺼져 있습니다.

녹색 전원 공급 장치가 연결되었으며 작동 중입니다.

표 6-19 DC3500 물리적 및 환경 매개변수 

매개변수 설명

폼 팩터 1U

크기(D x W x H) 26.2인치 x 16.93인치 x 1.7인치 (66.5cm x 43.0cm x 4.3cm)

무게 38파운드 (17.2kg)

전원 공급 장치 120VAC의 경우 이중 650W 예비 전원 공급 장치 
110볼트, 50/60Hz에서 최대 8.5암페어 
220볼트, 50/60Hz에서 최대 4.2암페어

작동 온도 10°C~35°C(50°F~95°F)

비작동 온도 40°C~70°C(40°F~158°F)

작동 습도 5%~85%

비작동 습도 35°C(95°F)에서 90%, 비응결

음향 노이즈 일반 사무실 주변 온도의 유휴 상태에서 7.0BA 미만(랙 마운트) 

작동 충격 2G의 절반 사인파 충격 시 오류 없음(11msec 동안)

패키지 충격 60cm(24인치)에서 자유 낙하 시 작동 가능, 외부는 손상될 수 있음, 섀시 무게 
18~36kg(40~80파운드)

ESD Intel 환경 테스트 사양당 +/- 15KV(I/O포트 +/-8KV)

공기 흐름 전면에서 후면

시스템 냉각 요구 사항 시간당 2550BTU

RoHS RoHS Directive 2002/95/EC 준수
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  7000 Series 기기
7000 Series 기기
모든 7000 Series 기기에는 어플라이언스 전면에 LCD 패널이 있어 어플라이언스를 보고 활성화할 
경우 어플라이언스 구성이 있습니다.

기기에 대한 자세한 내용은 다음 섹션을 참조하십시오.

 • 6-14페이지의 3D7010, 3D7020, 3D7030

 • 6-19페이지의 3D7110 및 3D7120

 • 6-25페이지의 3D7115, 3D7125, AMP7150

3D7010, 3D7020, 3D7030
3D7010, 3D7020, 그리고 D7030 기기는 70xx 제품군라고도 하며 절반 너비의 랙 트레이인 1U 어플
라이언스이며 각각 바이패스 기능을 구성할 수 있는 구리 인터페이스 8개가 제공됩니다. 70xx 제
품군 어플라이언스의 FirePOWER 및 FireSIGHT 어플라이언스 규정 준수 및 안전 정보 설명서를 참
조하십시오.

자세한 내용은 다음 섹션을 참조하십시오.

 • 6-14페이지의 70xx 제품군 전면

 • 6-17페이지의 70xx 제품군 후면

 • 6-18페이지의 70xx 제품군 물리적 및 환경 매개변수

70xx 제품군 전면

섀시 전면에는 LCD 패널, 센싱 인터페이스, 전면 패널, 관리 인터페이스가 있습니다.

그림 6-4 70xx 제품군(섀시: CHRY-1U-AC) 전면

다음 표는 어플라이언스 전면에 있는 기능에 대해 설명합니다.

.

표 6-20 70xx 제품군 시스템 구성 요소: 전면 

기능 설명

LCD 패널 기기를 구성하고 오류 메시지를 표시하고 시스템 상태를 보는 여러 모드가 있습니다. 자세
한 내용은 5-1페이지의 Series 3 디바이스에서 LCD 패널 사용을 참조하십시오.

센싱 인터페이스 네트워크에 연결되는 센싱 인터페이스가 있습니다. 자세한 내용은 6-16페이지의 센싱 인터
페이스를 참조하십시오.
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그림 6-5 70xx 제품군 전면 패널

섀시 전면 패널에는 시스템 작동 상태를 표시하는 LED가 있습니다. 다음 표는 전면 패널의 LED에 
대해 설명합니다.

10/100/1000 이더넷 관리 
인터페이스

OOB(Out of Band) 관리 네트워크 연결에 사용합니다. 관리 인터페이스는 유지 보수 및 컨
피그레이션 목적에만 사용하며 서비스 트래픽을 전달하기 위한 용도가 아닙니다.

전면 패널 시스템의 작동 상태와 전원 버튼과 같은 다양한 컨트롤을 표시하는 LED가 있습니다. 자세
한 내용은 6-20페이지의 표 6-303D7110 및 3D7120 전면 패널 구성 요소를 참조하십시오.

표 6-20 70xx 제품군 시스템 구성 요소: 전면 (계속)

기능 설명

표 6-21 전면 패널 구성 요소 

A 리셋 버튼 D 시스템 ID 버튼

B 시스템 상태 LED E 전원 버튼 및 LED

C 하드 드라이브 활동 LED

표 6-22 70xx 제품군 전면 패널 LED 

LED 설명

리셋 버튼 전원 공급 장치에서 연결을 끊지 않고도 어플라이언스를 재부팅할 수 있습니다.

System status 시스템 상태를 나타냅니다.

 • 녹색 LED는 시스템 전원이 켜져 있고 정상적으로 작동 중이거나 전원이 꺼져 있고 AC 
전원에 연결된 상태를 나타냅니다.

 • 주황색 LED는 시스템 장애를 나타냅니다.

자세한 내용은 6-16페이지의 표 6-23를 참조하십시오.

하드 드라이브 활동 하드 드라이브 상태를 나타냅니다.

 • 녹색 LED가 깜박일 경우 고정된 디스크 드라이브가 활성 상태임을 나타냅니다.

 • LED가 꺼진 경우 드라이브 활동이 없거나 시스템 전원이 꺼져 있음을 나타냅니다.

시스템 ID 이 ID 버튼을 누르면 파란색으로 표시되며 섀시 후면에서도 파란색 LED를 볼 수 있습니다.

전원 버튼 및 LED 어플라이언스에 전원이 연결되었는지 여부를 나타냅니다.

 • 녹색 LED는 어플라이언스에 전원이 연결되었고 시스템이 켜져 있음을 나타냅니다.

 • LED가 꺼진 경우 시스템이 종료되었거나 전원이 연결되어 있지 않음을 나타냅니다.
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다음 표는 시스템 상태 LED가 켜질 수 있는 상태에 대해 설명합니다.

센싱 인터페이스

70xx 제품군 어플라이언스는 각각 바이패스 기능을 구성할 수 있는 구리 인터페이스 8개가 제공됩
니다.

그림 6-6 8포트 1000BASE-T 구리 인터페이스

다음 표에서 구리 인터페이스의 활동 및 링크 LED를 확인할 수 있습니다.

표 6-23 70xx 제품군 시스템 상태 

상태 설명

심각함 다음 이벤트와 관련하여 심각하거나 복구 불가능한 임계값 초과 상태입니다.

 • 온도, 전압 또는 팬의 심각한 임계값 초과

 • 전원 하위 시스템 장애

 • 잘못 설치한 프로세서 또는 프로세서 비호환성으로 인해 시스템 전원을 켤 수 없음

 • PCI SERR, PERR과 같이 치명적/해결 불가능 버스 오류와 시스템 메모리 해결 불가 
ECC를 포함한 심각한 이벤트 로깅 오류

심각하지 않음 심각하지 않은 상태는 다음 이벤트와 관련하여 임계값이 초과된 상태입니다.

 • 온도, 전압 또는 팬의 심각하지 않은 임계값 초과

 • 시스템 BIOS에서 Fault Indication 명령을 설정합니다. BIOS는 이 명령을 사용하여 시
스템 메모리, CPU 컨피그레이션 변경과 같이 중요하지 않은 추가적 상태를 나타낼 수 
있습니다.

저하됨 저하된 상태는 다음 이벤트와 관련되어 있습니다.

 • 하나 이상의 프로세서가 FRB(Fault Resilient Boot) 또는 BIOS에 의해 비활성화됨

 • BIOS가 시스템 메모리 중 일부를 비활성화 또는 배제함

 • 전원 공급 장치 중 하나가 연결되지 않았거나 작동하지 않음

표 6-24 70xx 제품군 구리 링크/활동 LED 

상태 설명

두 LED가 모두 꺼짐 인터페이스에 링크가 없습니다.

링크 주황색 인터페이스의 트래픽 속도가 10Mb 또는 100Mb입니다.

링크 녹색 인터페이스의 트래픽 속도가 1Gb입니다.

활동 녹색으로 깜박임 인터페이스에 링크가 있으며 트래픽이 이동 중입니다.
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다음 표에서 구리 인터페이스의 바이패스 LED를 확인할 수 있습니다.

10/100/1000 관리 인터페이스는 어플라이언스 전면에 있습니다. 다음 표는 관리 인터페이스와 관
련된 LED에 대해 설명합니다.

70xx 제품군 후면

섀시 후면에는 시스템 ID LED, 연결 포트, 접지 스터드, 전원 공급 장치 커넥터가 있습니다.

그림 6-7 70xx 제품군(섀시: CHRY-1U-AC) 후면

다음 표는 어플라이언스 후면에 있는 기능에 대해 설명합니다.

표 6-25 70xx 제품군 구리 바이패스 LED 

상태 설명

꺼짐 인터페이스 페어가 바이패스 모드가 아니거나 전원이 없습니다. 

녹색으로 켜져 있음 인터페이스 페어가 바이패스 모드로 전환할 준비가 되었습니다.

주황색으로 켜져 있음 인터페이스 페어가 바이패스 모드로 전환되었으며 트래픽을 검사하지 
않습니다.

주황색으로 깜박임 인터페이스 페어가 바이패스 모드입니다, 즉, Failed Open입니다.

표 6-26 70xx 제품군 관리 인터페이스 LED 

LED 설명

왼쪽(링크) 링크가 활성 상태인지 여부를 나타냅니다. LED가 켜진 경우 링크가 활
성 상태임을 나타냅니다. LED가 꺼진 경우 링크가 없는 상태입니다.

오른쪽(활동) 포트의 활동을 나타냅니다. LED가 깜박일 경우 활동이 있는 상태입니
다. LED가 꺼진 경우 활동이 없는 상태입니다.

표 6-27 70xx 제품군 시스템 구성 요소: 후면 

기능 설명

시스템 ID LED 고밀도 랙에 유사한 시스템과 함께 설치된 시스템을 쉽게 식별할 수 있습니다. 파란색 LED
는 ID 버튼을 눌렀음을 나타냅니다.

2.0 USB 포트 
VGA 포트 
시리얼 포트

RJ45 시리얼 포트를 사용하지 않고 기기에 모니터, 키보드, 마우스를 연결하여 워크스테이
션과 어플라이언스를 직접 연결합니다.
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70xx 제품군 물리적 및 환경 매개변수

다음 표는 어플라이언스의 물리적 속성 및 환경 매개변수에 대해 설명합니다.

접지 스터드 어플라이언스를 공통의 본딩 네트워크에 연결할 수 있습니다. 자세한 내용은 A-1페이지의 
FirePOWER 기기의 전력 요구 사항을 참조하십시오.

12V 전원 공급 장치 커
넥터

AC 전원을 통해 기기에 전원을 연결할 수 있습니다. 

표 6-27 70xx 제품군 시스템 구성 요소: 후면 (계속)

기능 설명

표 6-28 70xx 제품군 물리적 및 환경 매개변수 

매개변수 설명

폼 팩터 1U, 절반 랙 너비

크기(D x W x H) 단일 섀시: 12.49인치 x 7.89인치 x 1.66인치 (31.74cm x 20.04cm x 4.21cm) 
2섀시 트레이: 25.05인치 x 17.24인치 x 1.73인치 (63.62cm x 43.8cm x 4.44cm)

섀시 무게  
최대 설치

섀시: 7파운드 (3.17kg) 
트레이의 단일 섀시 및 전원 공급 장치: 17.7파운드 (8.03kg) 
단일 트레이의 이중 섀시 및 전원 공급 장치: 24.7파운드 (11.2kg)

구리 1000BASE-T 페어링 컨피그레이션의 기가비트 구리 이더넷 바이패스 가능 인터페이스 
케이블 및 거리: 50m에서 Cat5E

전원 공급 장치 200W AC 전원 공급 장치

전압: 100VAC~240VAC 공칭 범위(90VAC~264VAC 최대 범위) 
전류: 전체 범위에서 최대 2A 
주파수 범위: 공칭 50/60Hz(47Hz~최대 63Hz)

작동 온도 0°C~40°C(32°F~104°F)

비작동 온도 -20°C~70°C(-29°F~158°F)

작동 습도 5%~95%(비응결)

이러한 한도를 초과할 경우 작동을 보장할 수 없으며 권장하지 않습니다.

비작동 습도 0%~95%, 비응결 

기기를 95% 미만의 비응결 상대 습도에서 보관하십시오. 기기를 실제로 운용할 때부터 
최소 48시간 전에 최대 작동 습도 미만의 습도에서 적응하도록 합니다.

고도 0ft(해수면)~5905ft(0~1800m)

냉각 요구 사항 시간당 682BTU

어플라이언스를 요구되는 작동 온도 범위 안에 유지할 수 있도록 충분한 냉각을 제공해
야 합니다. 그렇지 않을 경우 어플라이언스에 오작동 또는 손상이 발생할 수 있습니다.

음향 노이즈 유휴 상태에서 53dBA. 최대 프로세서 부하에서 62dBA

작동 충격 5G의 절반 사인파 충격 시 오류 없음(11msec 동안)

공기 흐름 분당 0.57m3(20ft3)

공기 흐름이 전면으로 진입해서 후면으로 배출되어 어플라이언스를 통과하며 측면 통
풍은 없습니다.
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3D7110 및 3D7120
71xx 제품군에 속하는 3D7110 및 3D7120 기기는 1U 어플라이언스이며 각각 바이패스 기능을 구
성할 수 있는 8개의 구리 또는 8개의 파이버 인터페이스가 제공됩니다. 71xx 제품군 어플라이언스
의 FirePOWER 및 FireSIGHT 어플라이언스 규정 준수 및 안전 정보 설명서를 참조하십시오.

자세한 내용은 다음 섹션을 참조하십시오.

 • 6-19페이지의 3D7110 및 3D7120 섀시 전면

 • 6-23페이지의 3D7110 및 3D7120 섀시 후면

 • 6-24페이지의 3D7110 및 3D7120 물리적 및 환경 매개변수

3D7110 및 3D7120 섀시 전면

섀시 전면에는 LCD 패널, USB 포트, 전면 패널, 구리 또는 파이버 센싱 인터페이스가 있습니다.

그림 6-8 구리 인터페이스 포함 3D7110 및 3D7120(섀시: GERY-1U-8-C-AC) 

그림 6-9 파이버 인터페이스 포함 3D7110 및 3D7120(섀시: GERY-1U-8-FM-AC)

다음 표는 어플라이언스 전면에 있는 기능에 대해 설명합니다.

표 6-29 3D7110 및 3D7120 시스템 구성 요소: 전면 

기능 설명

LCD 패널 기기를 구성하고 오류 메시지를 표시하고 시스템 상태를 보는 여러 모드
가 있습니다. 자세한 내용은 5-1페이지의 Series 3 디바이스에서 LCD 패
널 사용을 참조하십시오.

전면 패널 USB 2.0 포트 키보드를 기기에 연결할 수 있습니다.

전면 패널 시스템의 작동 상태와 전원 버튼과 같은 다양한 컨트롤을 표시하는 LED
가 있습니다. 자세한 내용은 6-20페이지의 그림 6-103D7110 및 3D7120 
전면 패널을 참조하십시오.

센싱 인터페이스 네트워크에 연결되는 센싱 인터페이스가 있습니다. 자세한 내용은 6-21
페이지의 3D7110 및 3D7120 센싱 인터페이스를 참조하십시오.
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그림 6-10 3D7110 및 3D7120 전면 패널

섀시 전면 패널에는 시스템 작동 상태를 표시하는 LED가 있습니다. 다음 표는 전면 패널의 LED에 
대해 설명합니다.

표 6-30 3D7110 및 3D7120 전면 패널 구성 요소 

A USB 2.0 커넥터 E NIC1 활동 LED

B 리셋 버튼 F 하드 드라이브 활동 LED

C NIC2 활동 LED G ID 버튼

D 시스템 상태 LED H 전원 버튼 및 LED

표 6-31 3D7110 및 3D7120 전면 패널 LED 

LED 설명

NIC 활동(1 및 2) 네트워크 활동이 있는지 여부를 나타냅니다.

 • 녹색 LED는 네트워크 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 네트워크 활동이 없음을 나타냅니다.

System status 시스템 상태를 나타냅니다.

 • LED가 꺼진 경우 시스템이 정상 작동 중이거나 전원이 꺼져 있음을 나타냅니다.

 • 빨간색 LED는 시스템 오류를 나타냅니다.

자세한 내용은 6-21페이지의 표 6-323D7110 및 3D7120 시스템 상태를 참조하십시오.

리셋 버튼 전원 공급 장치에서 연결을 끊지 않고도 어플라이언스를 재부팅할 수 있습니다.

하드 드라이브 활동 하드 드라이브 상태를 나타냅니다.

 • 녹색 LED가 깜박일 경우 고정된 디스크 드라이브가 활성 상태임을 나타냅니다.

 • 주황색 LED는 고정 디스크 드라이브에 장애가 발생했음을 나타냅니다.

 • LED가 꺼진 경우 드라이브 활동이 없거나 시스템 전원이 꺼져 있음을 나타냅니다.

시스템 ID 고밀도 랙에 유사한 시스템과 함께 설치된 시스템을 쉽게 식별할 수 있습니다.

 • 파란색 LED는 ID 버튼을 눌렀음을 나타내며 파란색 LED는 어플라이언스 후면에 있습
니다.

 • LED가 꺼진 경우 ID 버튼을 누르지 않았음을 나타냅니다.

전원 버튼 및 LED 어플라이언스에 전원이 연결되었는지 여부를 나타냅니다.

 • 녹색 LED는 어플라이언스에 전원이 연결되었고 시스템이 켜져 있음을 나타냅니다.

 • 녹색 LED가 깜박일 경우 어플라이언스에 전원이 연결되었으며 종료되었음을 나타냅
니다.

 • LED가 꺼진 경우 시스템에 전원이 연결되어 있지 않음을 나타냅니다.
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  7000 Series 기기    
다음 표는 시스템 상태 LED가 켜질 수 있는 상태에 대해 설명합니다.

3D7110 및 3D7120 센싱 인터페이스

3D7110 및 3D7120 기기는 각각 바이패스 기능을 구성할 수 있는 8포트 구리 또는 8포트 파이버 인
터페이스가 제공됩니다.

그림 6-11 8포트 1000BASE-T 구리 인터페이스

다음 표에서 구리 인터페이스의 활동 및 링크 LED를 확인할 수 있습니다.

표 6-32 3D7110 및 3D7120 시스템 상태 

상태 설명

심각함 다음 이벤트와 관련하여 심각하거나 복구 불가능한 임계값 초과 상태입니다.

 • 온도, 전압 또는 팬의 심각한 임계값 초과

 • 전원 하위 시스템 장애

 • 잘못 설치한 프로세서 또는 프로세서 비호환성으로 인해 시스템 전원을 켤 수 없음

 • PCI SERR, PERR과 같이 치명적/해결 불가능 버스 오류와 시스템 메모리 해결 불가 
ECC를 포함한 심각한 이벤트 로깅 오류

심각하지 않음 심각하지 않은 상태는 다음 이벤트와 관련하여 임계값이 초과된 상태입니다.

 • 온도, 전압 또는 팬의 심각하지 않은 임계값 초과

 • 섀시 침입

 • 시스템 BIOS에서 Fault Indication 명령을 설정합니다. BIOS는 이 명령을 사용하여 시
스템 메모리, CPU 컨피그레이션 변경과 같이 중요하지 않은 추가적 상태를 나타낼 수 
있습니다.

저하됨 저하된 상태는 다음 이벤트와 관련되어 있습니다.

 • 하나 이상의 프로세서가 FRB(Fault Resilient Boot) 또는 BIOS에 의해 비활성화됨

 • BIOS가 시스템 메모리 중 일부를 비활성화 또는 배제함

 • 전원 공급 장치 중 하나가 연결되지 않았거나 작동하지 않음

팁 상태 저하 표시를 확인한 경우 전원 공급 장치가 올바르게 연결되었는지 확인합니
다. 기기 전원을 끄고 두 전력 코드를 모두 분리한 다음 전력 코드를 다시 연결해서 
다시 장착하고 기기를 다시 시작합니다.

주의 전원을 안전하게 끄려면 FireSIGHT 시스템 사용 설명서의 기기 관리에 설명된 절
차 또는 CLI에서 system shutdown 명령을 사용합니다.
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  7000 Series 기기
다음 표에서 구리 인터페이스의 바이패스 LED를 확인할 수 있습니다.

그림 6-12 8포트 1000BASE-SX 파이버 바이패스 구성 가능 인터페이스

다음 표에서 파이버 인터페이스의 링크 및 활동 LED를 확인할 수 있습니다.

다음 표에서 파이버 인터페이스의 활동 및 링크 LED를 확인할 수 있습니다.

표 6-33 3D7110 및 3D7120 구리 링크/활동 LED 

상태 설명

두 LED가 모두 꺼짐 인터페이스에 링크가 없습니다.

링크 주황색 인터페이스의 트래픽 속도가 10Mb 또는 100Mb입니다.

링크 녹색 인터페이스의 트래픽 속도가 1Gb입니다.

활동 녹색으로 깜박임 인터페이스에 링크가 있으며 트래픽이 이동 중입니다.

표 6-34 3D7110 및 3D7120 구리 바이패스 LED 

상태 설명

꺼짐 인터페이스 페어가 바이패스 모드가 아니거나 전원이 없습니다.

녹색으로 켜져 있음 인터페이스 페어가 바이패스 모드로 전환할 준비가 되었습니다.

주황색으로 켜져 있음 인터페이스 페어가 바이패스 모드로 전환되었으며 트래픽을 검사하지 
않습니다.

주황색으로 깜박임 인터페이스 페어가 바이패스 모드입니다, 즉, Failed Open입니다.

표 6-35 3D7110 및 3D7120 파이버 링크/활동 LED 

상태 설명

위(활동) 인라인 인터페이스: 인터페이스에 활동이 있는 경우 LED가 켜집니다. 
꺼진 경우 활동이 없는 상태입니다.

수동 인터페이스: LED가 작동하지 않습니다.

아래(링크) 인라인 인터페이스 또는 수동 인터페이스: 인터페이스에 링크가 있는 경
우 LED가 켜집니다. 꺼진 경우 링크가 없는 상태입니다.

표 6-36 3D7110 및 3D7120 파이버 바이패스 LED 

상태 설명

꺼짐 인터페이스 페어가 바이패스 모드가 아니거나 전원이 없습니다.

녹색으로 켜져 있음 인터페이스 페어가 바이패스 모드로 전환할 준비가 되었습니다.
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  7000 Series 기기
3D7110 및 3D7120 섀시 후면

섀시 후면에 관리 인터페이스, 연결 포트, 접지 스터드, 전원 공급 장치가 있습니다.

그림 6-13 3D7110 및 3D7120(섀시: GERY-1U-8-C-AC 또는 GERY-1U-8-FM-AC) 후면

다음 표는 어플라이언스 후면에 있는 기능에 대해 설명합니다.

10/100/1000 관리 인터페이스는 어플라이언스 후면에 있습니다. 다음 표는 관리 인터페이스와 관
련된 LED에 대해 설명합니다.

주황색으로 켜져 있음 인터페이스 페어가 바이패스 모드로 전환되었으며 트래픽을 검사하지 
않습니다.

주황색으로 깜박임 인터페이스 페어가 바이패스 모드입니다, 즉, Failed Open입니다.

표 6-36 3D7110 및 3D7120 파이버 바이패스 LED (계속)

상태 설명

표 6-37 3D7110 및 3D7120 시스템 구성 요소: 후면

기능 설명

VGA 포트
USB 포트

기기에 모니터, 키보드, 마우스를 연결하여 워크스테이션과 어플라이언스를 직접 
연결할 수 있습니다.

10/100/1000 이더넷 관리 
인터페이스

OOB(Out of Band) 관리 네트워크 연결에 사용합니다. 관리 인터페이스는 유지 보
수 및 컨피그레이션 목적에만 사용하며 서비스 트래픽을 전달하기 위한 용도가 
아닙니다.

시스템 ID LED 고밀도 랙에 유사한 시스템과 함께 설치된 시스템을 쉽게 식별할 수 있습니다. 파
란색 LED는 ID 버튼을 눌렀음을 나타냅니다.

접지 스터드 어플라이언스를 공통의 본딩 네트워크에 연결할 수 있습니다. 자세한 내용은 A-1
페이지의 FirePOWER 기기의 전력 요구 사항을 참조하십시오.

예비 전원 공급 장치 AC 전원을 통해 기기에 전원을 공급합니다. 섀시 후면에 전원 공급 장치 #1이 왼
쪽에 있고 전원 공급 장치 #2는 오른쪽에 있습니다.

전원 공급 장치 LED 전원 공급 장치의 상태를 나타냅니다. 6-24페이지의 표 6-393D7110 및 3D7120 전
원 공급 장치 LED를 참조하십시오.
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  7000 Series 기기
전원 공급 장치 모듈은 어플라이언스 후면에 있습니다. 다음 표는 전원 공급 장치와 연결된 LED에 
대해 설명합니다.

3D7110 및 3D7120 물리적 및 환경 매개변수

다음 표는 어플라이언스의 물리적 속성 및 환경 매개변수에 대해 설명합니다.

표 6-38 3D7110 및 3D7120 관리 인터페이스 LED 

LED 설명

왼쪽(활동) 포트의 활동을 나타냅니다.

 • LED가 깜박일 경우 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

오른쪽(링크) 링크가 활성 상태인지 여부를 나타냅니다.

 • LED가 켜진 경우 링크가 활성 상태임을 나타냅니다.

 • LED가 꺼진 경우 링크가 없음을 나타냅니다.

표 6-39 3D7110 및 3D7120 전원 공급 장치 LED 

LED 설명

꺼짐 전력 코드가 연결되어 있지 않습니다.

빨간색 이 모듈에 전원이 공급되지 않았습니다.

또는

모듈 장애, 퓨즈 꺼짐, 팬 장애 등 전원 공급 장치에 심각한 이벤트가 발
생하여 전원 공급 장치가 종료됩니다.

빨간색으로 깜박임 고온, 느린 팬 속도 등 전원 공급 장치에 경고 이벤트가 발생하지만 전원 
공급 장치는 계속 작동합니다.

녹색으로 깜박임 AC 입력이 있고 대기 시 볼트가 감지되며 전원 공급 장치가 꺼져 있습
니다.

녹색 전원 공급 장치가 연결되었으며 작동 중입니다.

표 6-40 3D7110 및 3D7120 물리적 및 환경 매개변수 

매개변수 설명

폼 팩터 1U

크기(D x W x H) 21.6인치 x 19.0인치 x 1.73인치 (54.9cm x 48.3cm x 4.4cm)

무게 
최대 설치

27.5파운드 (12.5kg)

구리 1000BASE-T 페어링 컨피그레이션의 기가비트 구리 이더넷 바이패스 가능 인터페이스 
케이블 및 거리: 50m에서 Cat5E

파이버 1000BASE-SX LC 커넥터를 이용한 파이버 바이패스 지원 인터페이스 
케이블 및 거리: SX는 550m(표준)에서 멀티 모드 파이버(850nm)
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  7000 Series 기기    
3D7115, 3D7125, AMP7150
71xx 제품군에 속하는 3D7115, 3D7125, AMP7150 기기는 바이패스 기능을 구성할 수 있는 쿼드 포
트 구리 인터페이스와 바이패스 기능이 없고 운영 중 교체 가능한 SFP 포트 8개가 제공됩니다. 호
환성을 보장하려면 Cisco SFP 트렌시버만 사용합니다. 71xx 제품군 어플라이언스의 FirePOWER 
및 FireSIGHT 어플라이언스 규정 준수 및 안전 정보 설명서를 참조하십시오.

참고 FirePOWER AMP7150에는 3D7115 및 3D7125와 동일한 폼 팩터가 여러 개 포함되어 있지만 
FireSIGHT 시스템의 네트워크 기반 AMP(Advanced Malware Protection) 기능을 활용하도록 최적
화되었습니다.

자세한 내용은 다음 섹션을 참조하십시오.

 • 6-26페이지의 3D7115, 3D7125, AMP7150 섀시 전면

 • 6-30페이지의 3D7115, 3D7125, AMP7150 섀시 후면

 • 6-32페이지의 3D7115, 3D7125, AMP7150 물리적 및 환경 매개변수

전원 공급 장치 450W 이중화(1+1) AC 전원 공급 장치

전압: 100VAC~240VAC 공칭 범위(85VAC~264VAC 최대 범위) 
전류: 공급 장치당 90VAC~132VAC에서 최대 3A 
          공급 장치당 187VAC~264VAC에서 최대 1.5A 
주파수 범위: 47Hz~63Hz

작동 온도 5oC~40oC(41oF~104oF)

비작동 온도 -20oC~70oC(-29oF~158oF)

작동 습도 5%~85%, 비응결

비작동 습도 25oC~35oC(77oF~95oF) 온도에서 28oC(82oF) 최대 습구 이용 시 5%~90%, 비응결

기기를 95% 미만의 비응결 상대 습도에서 보관하십시오. 기기를 실제로 운용할 때부터 최
소 48시간 전에 최대 작동 습도 미만의 습도에서 적응하도록 합니다.

고도 0ft(해수면)~5905ft(1800m)

냉각 요구 사항 시간당 900BTU

어플라이언스를 요구되는 작동 온도 범위 안에 유지할 수 있도록 충분한 냉각을 제공해야 
합니다. 그렇지 않을 경우 어플라이언스에 오작동 또는 손상이 발생할 수 있습니다.

음향 노이즈 최대 프로세서 부하, 정상 팬 작동 시 64dBA 
GR-63-CORE 4.6 음향 노이즈 충족

작동 충격 Bellecore GR-63-CORE 표준과 호환

공기 흐름 분당 3.9m3(140ft3)

공기 흐름이 전면으로 진입해서 후면으로 배출되어 어플라이언스를 통과하며 측면 통풍은 
없습니다.

표 6-40 3D7110 및 3D7120 물리적 및 환경 매개변수 (계속)

매개변수 설명
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6 장      하드웨어 사양       

  7000 Series 기기
3D7115, 3D7125, AMP7150 섀시 전면

섀시 전면에는 LCD 패널, USB 포트, 전면 패널, 구리 센싱 인터페이스, SFP 소켓이 있습니다.

그림 6-14 3D7115, 3D7125, AMP7150(섀시: GERY-1U-8-4C8S-AC) 전면

다음 표는 어플라이언스 전면에 있는 기능에 대해 설명합니다.

그림 6-15 3D7115, 3D7125, AMP7150 전면 패널

섀시 전면 패널에는 시스템 작동 상태를 표시하는 LED가 있습니다. 다음 표는 전면 패널의 LED에 
대해 설명합니다.

표 6-41 3D7115, 3D7125, AMP7150 시스템 구성 요소: 전면 

기능 설명

LCD 패널 기기를 구성하고 오류 메시지를 표시하고 시스템 상태를 보는 여러 모드
가 있습니다. 자세한 내용은 5-1페이지의 Series 3 디바이스에서 LCD 패
널 사용을 참조하십시오.

전면 패널 USB 2.0 포트 키보드를 기기에 연결할 수 있습니다.

전면 패널 시스템의 작동 상태와 전원 버튼과 같은 다양한 컨트롤을 표시하는 LED
가 있습니다. 자세한 내용은 6-26페이지의 그림 6-153D7115, 3D7125, 
AMP7150 전면 패널을 참조하십시오.

센싱 인터페이스 네트워크에 연결되는 센싱 인터페이스가 있습니다. 자세한 내용은 6-28
페이지의 3D7115, 3D7125, AMP7150 센싱 인터페이스를 참조하십시오.

표 6-42 3D7115, 3D7125, AMP7150 전면 패널 구성 요소 

A USB 2.0 커넥터 E NIC1 활동 LED

B 리셋 버튼 F 하드 드라이브 활동 LED

C NIC2 활동 LED G ID 버튼

D 시스템 상태 LED H 전원 버튼 및 LED
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6 장      하드웨어 사양

  7000 Series 기기    
다음 표는 시스템 상태 LED가 켜질 수 있는 상태에 대해 설명합니다.

표 6-43 3D7115, 3D7125, AMP7150 전면 패널 LED 

LED 설명

NIC 활동(1 및 2) 네트워크 활동이 있는지 여부를 나타냅니다.

 • 녹색 LED는 네트워크 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 네트워크 활동이 없음을 나타냅니다.

System status 시스템 상태를 나타냅니다.

 • LED가 꺼진 경우 시스템이 정상 작동 중이거나 전원이 꺼져 있음을 나타냅니다.

 • 빨간색 LED는 시스템 오류를 나타냅니다.

자세한 내용은 6-28페이지의 표 6-443D7115, 3D7125, AMP7150 시스템 상태을 참조하십
시오.

리셋 버튼 전원 공급 장치에서 연결을 끊지 않고도 어플라이언스를 재부팅할 수 있습니다.

하드 드라이브 활동 하드 드라이브 상태를 나타냅니다.

 • 녹색 LED가 깜박일 경우 고정된 디스크 드라이브가 활성 상태임을 나타냅니다.

 • 주황색 LED는 고정 디스크 드라이브에 장애가 발생했음을 나타냅니다.

 • LED가 꺼진 경우 드라이브 활동이 없거나 시스템 전원이 꺼져 있음을 나타냅니다.

시스템 ID 고밀도 랙에 유사한 시스템과 함께 설치된 시스템을 쉽게 식별할 수 있습니다.

 • 파란색 LED는 ID 버튼을 눌렀음을 나타내며 파란색 LED는 어플라이언스 후면에 있습
니다.

 • LED가 꺼진 경우 ID 버튼을 누르지 않았음을 나타냅니다.

전원 버튼 및 LED 어플라이언스에 전원이 연결되었는지 여부를 나타냅니다.

 • 녹색 LED는 어플라이언스에 전원이 연결되었고 시스템이 켜져 있음을 나타냅니다.

 • 녹색 LED가 깜박일 경우 어플라이언스에 전원이 연결되었으며 종료되었음을 나타냅
니다.

 • LED가 꺼진 경우 시스템에 전원이 연결되어 있지 않음을 나타냅니다.
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  7000 Series 기기
3D7115, 3D7125, AMP7150 센싱 인터페이스

3D7115, 3D7125, AMP7150 기기는 바이패스 기능을 구성할 수 있는 쿼드 포트 구리 인터페이스와 
바이패스 기능이 없고 운영 중 교체 가능한 SFP 포트 8개가 제공됩니다.

그림 6-16 1000BASE-T 구리 인터페이스 4개

다음 표에서 구리 인터페이스의 링크 및 활동 LED를 확인할 수 있습니다.

표 6-44 3D7115, 3D7125, AMP7150 시스템 상태 

상태 설명

심각함 다음 이벤트와 관련하여 심각하거나 복구 불가능한 임계값 초과 상태입니다.

 • 온도, 전압 또는 팬의 심각한 임계값 초과

 • 전원 하위 시스템 장애

 • 잘못 설치한 프로세서 또는 프로세서 비호환성으로 인해 시스템 전원을 켤 수 없음

 • PCI SERR, PERR과 같이 치명적/해결 불가능 버스 오류와 시스템 메모리 해결 불가 
ECC를 포함한 심각한 이벤트 로깅 오류

심각하지 않음 심각하지 않은 상태는 다음 이벤트와 관련하여 임계값이 초과된 상태입니다.

 • 온도, 전압 또는 팬의 심각하지 않은 임계값 초과

 • 섀시 침입

 • 시스템 BIOS에서 Fault Indication 명령을 설정합니다. BIOS는 이 명령을 사용하여 시
스템 메모리, CPU 컨피그레이션 변경과 같이 중요하지 않은 추가적 상태를 나타낼 수 
있습니다.

저하됨 저하된 상태는 다음 이벤트와 관련되어 있습니다.

 • 하나 이상의 프로세서가 FRB(Fault Resilient Boot) 또는 BIOS에 의해 비활성화됨

 • BIOS가 시스템 메모리 중 일부를 비활성화 또는 배제함

 • 전원 공급 장치 중 하나가 연결되지 않았거나 작동하지 않음

팁 상태 저하 표시를 확인한 경우 전원 공급 장치가 올바르게 연결되었는지 확인합니
다. 기기 전원을 끄고 두 전력 코드를 모두 분리한 다음 전력 코드를 다시 연결해서 
다시 장착하고 기기를 다시 시작합니다.

주의 전원을 안전하게 끄려면 FireSIGHT 시스템 사용 설명서의 기기 관리에 설명된 절
차 또는 CLI에서 system shutdown 명령을 사용합니다.
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6 장      하드웨어 사양

  7000 Series 기기    
다음 표에서 구리 인터페이스의 바이패스 LED를 확인할 수 있습니다.

SFP 인터페이스

1G 구리, 1G 단거리 파이버 또는 1G 장거리 파이버로 제공되며 운영 중 교체 가능한 Cisco SFP 트
렌시버를 최대 8개까지 설치할 수 있습니다. SFP 트렌시버에는 바이패스 기능이 없으며 침입 방지 
구축에 사용할 수 없습니다. 자세한 내용은 B-1페이지의 3D71x5 및 AMP7150 디바이스에 SFP 트
렌시버 사용을 참조하십시오.

그림 6-17 샘플 SFP 트렌시버

다음 표에서 파이버 LED를 확인할 수 있습니다.

표 6-45 3D7115, 3D7125, AMP7150 구리 링크/활동 LED 

상태 설명

두 LED가 모두 꺼짐 인터페이스에 링크가 없습니다.

링크 주황색 인터페이스의 트래픽 속도가 10Mb 또는 100Mb입니다.

링크 녹색 인터페이스의 트래픽 속도가 1Gb입니다.

활동 녹색으로 깜박임 인터페이스에 링크가 있으며 트래픽이 이동 중입니다.

표 6-46 3D7115, 3D7125, AMP7150 구리 바이패스 LED 

상태 설명

꺼짐 인터페이스 페어가 바이패스 모드가 아니거나 전원이 없습니다.

녹색으로 켜져 있음 인터페이스 페어가 바이패스 모드로 전환할 준비가 되었습니다.

주황색으로 켜져 있음 인터페이스 페어가 바이패스 모드로 전환되었으며 트래픽을 검사하지 
않습니다.

주황색으로 깜박임 인터페이스 페어가 바이패스 모드입니다, 즉, Failed Open입니다.
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6 장      하드웨어 사양       

  7000 Series 기기
다음 표에서 SFP 옵티컬 트렌시버의 사양을 확인할 수 있습니다.

3D7115, 3D7125, AMP7150 섀시 후면

섀시 후면에 관리 인터페이스, 연결 포트, 접지 스터드, 전원 공급 장치가 있습니다.

그림 6-18 3D7115, 3D7125, AMP7150(섀시: GERY-1U-8-4C8S-AC) 후면

다음 표는 어플라이언스 후면에 있는 기능에 대해 설명합니다.

표 6-47 3D7115, 3D7125, AMP7150 SFP 소켓 활동/링크 LED 

상태 설명

위(활동) 인라인 인터페이스: 인터페이스에 활동이 있는 경우 LED가 켜집니다. 
꺼진 경우 활동이 없는 상태입니다.

수동 인터페이스: LED가 작동하지 않습니다.

아래(링크) 인라인 인터페이스 또는 수동 인터페이스: 인터페이스에 링크가 있는 경
우 LED가 켜집니다. 꺼진 경우 링크가 없는 상태입니다.

표 6-48 3D7115, 3D7125, AMP7150 SFP 옵티컬 매개변수 

매개변수 1000BASE-SX 1000BASE-LX

옵티컬 커넥터 LC 듀플렉스 LC 듀플렉스

비트 속도 1000Mbps 1000Mbps

전송 속도/인코딩/허용 범위 1250Mbps/  
8b/10b 인코딩

1250Mbps/  
8b/10b 인코딩

옵티컬 인터페이스 멀티 모드 단일 모드만 해당

작동 거리 62.5μm/125μm 파이버에서  
200m(656ft)

50μm/125μm 파이버에서  
500m(1640ft)

9μm/125μm에서  
10km(6.2마일)

송신기 파장 770~860nm  
(일반 850nm)

1270~1355nm 
(일반 1310nm)

평균 최대 시동 전력 0dBm -3dBm

평균 최소 시동 전력 -9.5dBm -11.5dBm

수신기의 평균 최대 전력 0dBm -3dBm

수신기 감도 -17dBm -19dBm
6-30
FireSIGHT 시스템 설치 가이드

  



 

6 장      하드웨어 사양

  7000 Series 기기    
10/100/1000 관리 인터페이스는 어플라이언스 후면에 있습니다. 다음 표는 관리 인터페이스와 관
련된 LED에 대해 설명합니다.

전원 공급 장치 모듈은 어플라이언스 후면에 있습니다. 다음 표는 전원 공급 장치와 연결된 LED에 
대해 설명합니다.

표 6-49  3D7115, 3D7125, AMP7150 시스템 구성 요소: 후면

기능 설명

VGA 포트 
USB 포트

기기에 모니터, 키보드, 마우스를 연결하여 워크스테이션과 어플라이언스를 직접 연결
할 수 있습니다.

10/100/1000 이더넷 관리 인터
페이스

OOB(Out of Band) 관리 네트워크 연결에 사용합니다. 관리 인터페이스는 유지 보수 및 
컨피그레이션 목적에만 사용하며 서비스 트래픽을 전달하기 위한 용도가 아닙니다.

시스템 ID LED 고밀도 랙에 유사한 시스템과 함께 설치된 시스템을 쉽게 식별할 수 있습니다. 파란색 
LED는 ID 버튼을 눌렀음을 나타냅니다.

접지 스터드 어플라이언스를 공통의 본딩 네트워크에 연결할 수 있습니다. 자세한 내용은 A-1페이
지의 FirePOWER 기기의 전력 요구 사항을 참조하십시오.

예비 전원 공급 장치 AC 전원을 통해 기기에 전원을 공급합니다. 섀시 후면에 전원 공급 장치 #1이 왼쪽에 
있고 전원 공급 장치 #2는 오른쪽에 있습니다.

전원 공급 장치 LED 전원 공급 장치의 상태를 나타냅니다. 6-31페이지의 표 6-513D7115, 3D7125, AMP7150 
전원 공급 장치 LED를 참조하십시오.

표 6-50 3D7115, 3D7125, AMP7150 관리 인터페이스 LED 

LED 설명

왼쪽(활동) 포트의 활동을 나타냅니다.

 • LED가 깜박일 경우 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

오른쪽(링크) 링크가 활성 상태인지 여부를 나타냅니다.

 • LED가 켜진 경우 링크가 활성 상태임을 나타냅니다.

 • LED가 꺼진 경우 링크가 없음을 나타냅니다.

표 6-51 3D7115, 3D7125, AMP7150 전원 공급 장치 LED 

LED 설명

꺼짐 전력 코드가 연결되어 있지 않습니다.

빨간색 이 모듈에 전원이 공급되지 않았습니다.

또는

모듈 장애, 퓨즈 꺼짐, 팬 장애 등 전원 공급 장치에 심각한 이벤트가 발생하
여 전원 공급 장치가 종료됩니다.

빨간색으로 깜박임 고온, 느린 팬 속도 등 전원 공급 장치에 경고 이벤트가 발생하지만 전원 공
급 장치는 계속 작동합니다.

녹색으로 깜박임 AC 입력이 있고 대기 시 볼트가 감지되며 전원 공급 장치가 꺼져 있습니다.

녹색 전원 공급 장치가 연결되었으며 작동 중입니다.
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  7000 Series 기기
3D7115, 3D7125, AMP7150 물리적 및 환경 매개변수

다음 표는 어플라이언스의 물리적 속성 및 환경 매개변수에 대해 설명합니다.

표 6-52 3D7115, 3D7125, AMP7150 물리적 및 환경 매개변수 

매개변수 설명

폼 팩터 1U

크기(D x W x H) 21.6인치 x 19.0인치 x 1.73인치 (54.9cm x 48.3cm x 4.4cm)

무게 
최대 설치

29.0파운드 (13.2kg)

구리 1000BASE-T 페어링 컨피그레이션의 기가비트 구리 이더넷 바이패스 가능 인터페이스 
케이블 및 거리: 50m에서 Cat5E

구리 1000BASE-T SFP 페어링 컨피그레이션의 기가비트 구리 이더넷 바이패스 비지원 인터페이스 
케이블 및 거리: 50m에서 Cat5E

파이버 1000BASE-SX SFP LC 커넥터를 이용한 파이버 바이패스 비지원 인터페이스

케이블 및 거리: SX는 550m(표준)에서 멀티 모드 파이버(850nm) 
62.5μm/125μm 파이버에서 200m(656ft) 
50μm/125μm 파이버에서 500m(1640ft)

파이버 1000BASE-LX SFP LC 커넥터를 이용한 파이버 바이패스 비지원 인터페이스

케이블 및 거리: LX는 9μm/125μm 파이버(표준) 사용 시  
10km에서 단일 모드 파이버(1310m)

전원 공급 장치 450W 이중화(1+1) AC 전원 공급 장치

전압: 100VAC~240VAC 공칭 범위(85VAC~264VAC 최대 범위) 
전류: 공급 장치당 90VAC~132VAC에서 최대 3A 
          공급 장치당 187VAC~264VAC에서 최대 1.5A 
주파수 범위: 47Hz~63Hz

작동 온도 5oC~40oC(41oF~104oF)

비작동 온도 -20oC~70oC(-29oF~158oF)

작동 습도 5%~85%, 비응결

비작동 습도 25oC~35oC(77oF~95oF) 온도에서 28oC(82oF) 최대 습구 이용 시 5%~90%, 비응결

기기를 95% 미만의 비응결 상대 습도에서 보관하십시오. 기기를 실제로 운용할 때부
터 최소 48시간 전에 최대 작동 습도 미만의 습도에서 적응하도록 합니다.

고도 0ft(해수면)~5905ft(1800m)

냉각 요구 사항 시간당 900BTU

어플라이언스를 요구되는 작동 온도 범위 안에 유지할 수 있도록 충분한 냉각을 제공해
야 합니다. 그렇지 않을 경우 어플라이언스에 오작동 또는 손상이 발생할 수 있습니다.

음향 노이즈 최대 프로세서 부하, 정상 팬 작동 시 64dBA 
GR-63-CORE 4.6 음향 노이즈 충족

작동 충격 Bellecore GR-63-CORE 표준과 호환

공기 흐름 분당 3.9m3(140ft3)

공기 흐름이 전면으로 진입해서 후면으로 배출되어 어플라이언스를 통과하며 측면 통
풍은 없습니다.
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8000 Series 기기
8000 Series 기기는 구리 또는 파이버 센싱 인터페이스가 포함된 NetMod(네트워크 모듈)를 사용합
니다. 이 기기는 완전 조립 상태로 출고하거나 사용자가 모듈을 설치할 수 있습니다. FireSIGHT 시
스템을 설치하기 전에 기기를 조립하십시오. 모듈과 함께 제공된 조립 지침을 참조하십시오. 

일부 8000 Series 기기를 스태킹하여 시스템 기능을 확장할 수 있습니다. 각 스태킹 키트에 대해 
NetMod를 스태킹 모듈로 교체하고 8000 Series 스태킹 케이블을 사용하여 기기를 서로 연결합니다. 
자세한 내용은 3-14페이지의 스태킹 컨피그레이션에서 기기 사용을 참조하십시오.

8000 Series 기기는 다양한 섀시로 제공됩니다. 

• 81xx 제품군이라고도 하는 3D8120, 3D8130, 3D8140, AMP8150은 1U 섀시이며 최대 3개 모듈
을 장착할 수 있습니다. 3D8140에서만 스태킹 키트를 추가하여 총 2U 컨피그레이션이 가능합
니다.

참고 FirePOWER AMP8150에는 3D8130과 동일한 폼 팩터가 여러 개 포함되어 있지만 
FireSIGHT 시스템의 네트워크 기반 AMP(Advanced Malware Protection) 기능을 활용하
도록 최적화되었습니다.

• 82xx 제품군에 속하는 3D8250은 2U 섀시이며 최대 7개 모듈을 장착할 수 있습니다. 최대 3개 
스태킹 키트를 추가하여 총 8U 컨피그레이션이 가능합니다.

• 82xx 제품군에 속하는 3D8260은 두 개의 2U 섀시가 포함된 4U 컨피그레이션입니다. 기본 섀
시에는 하나의 스태킹 모듈과 최대 6개의 센싱 모듈이 포함되어 있습니다. 보조 섀시에는 하나
의 스태킹 모듈이 포함되어 있습니다. 최대 2개 스태킹 키트를 추가하여 총 8U 컨피그레이션
이 가능합니다.

• 82xx 제품군에 속하는 3D8270은 3개의 2U 섀시가 포함된 6U 컨피그레이션입니다. 기본 섀시
에는 2개의 스태킹 모듈과 최대 5개의 센싱 모듈이 포함됩니다. 각 보조 섀시에는 하나의 스태
킹 모듈이 포함되어 있습니다. 하나의 스태킹 키트를 추가하여 총 8U 컨피그레이션이 가능합
니다.

• 82xx 제품군에 속하는 3D8290은 네 개의 2U 섀시가 포함된 8U 컨피그레이션입니다. 기본 섀
시에는 3개의 스태킹 모듈과 최대 4개의 센싱 모듈이 포함됩니다. 각 보조 섀시에는 하나의 스
태킹 모듈이 포함되어 있습니다. 이 모듈은 완전히 구성되어 있으며 스태킹 키트를 추가할 수 
없습니다.

• 83xx 제품군에 속하는 3D8350은 2U 섀시이며 최대 7개 모듈을 장착할 수 있습니다. 최대 3개 
스태킹 키트를 추가하여 총 8U 컨피그레이션이 가능합니다.

• 83xx 제품군에 속하는 3D8360은 두 개의 2U 섀시가 포함된 4U 컨피그레이션입니다. 기본 섀
시에는 하나의 스태킹 모듈과 최대 6개의 센싱 모듈이 포함되어 있습니다. 보조 섀시에는 하나
의 스태킹 모듈이 포함되어 있습니다. 최대 2개 스태킹 키트를 추가하여 총 8U 컨피그레이션
이 가능합니다.

• 83xx 제품군에 속하는 3D8370은 두 개의 2U 섀시가 포함된 6U 컨피그레이션입니다. 기본 섀
시에는 2개의 스태킹 모듈과 최대 5개의 센싱 모듈이 포함됩니다. 각 보조 섀시에는 하나의 스
태킹 모듈이 포함되어 있습니다. 하나의 스태킹 키트를 추가하여 총 8U 컨피그레이션이 가능
합니다.

• 83xx 제품군에 속하는 3D8390은 네 개의 2U 섀시가 포함된 8U 컨피그레이션입니다. 기본 섀
시에는 3개의 스태킹 모듈과 최대 4개의 센싱 모듈이 포함됩니다. 각 보조 섀시에는 하나의 스
태킹 모듈이 포함되어 있습니다. 이 모듈은 완전히 구성되어 있으며 스태킹 키트를 추가할 수 
없습니다.
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  8000 Series 기기
자세한 내용은 다음 섹션을 참조하십시오.

 • 6-34페이지의 8000 Series 섀시 전면

 • 6-37페이지의 8000 Series 섀시 후면

 • 6-40페이지의 8000 Series 물리적 및 환경 매개변수 

 • 6-43페이지의 8000 Series 모듈 

8000 Series 섀시 전면

8000 Series 섀시는 81xx 제품군, 82xx 제품군 또는 83xx 제품군에 장착할 수 있습니다. 

81xx 제품군, 82xx 제품군, 83xx 제품군 어플라이언스의 FirePOWER 및 FireSIGHT 어플라이언스 
규정 준수 및 안전 정보 설명서를 참조하십시오.

81xx 제품군 섀시 전면

섀시 전면에는 LCD 패널, 전면 패널, 3개의 모듈 슬롯이 있습니다.

그림 6-19 81xx 제품군(섀시: CHAS-1U-AC/DC) 전면

82xx 제품군 및 83xx 제품군 섀시 전면

섀시 전면에는 LCD 패널, 전면 패널, 7개의 모듈 슬롯이 있습니다.

그림 6-20 82xx 제품군(섀시: CHAS-2U-AC/DC) 및 83xx 제품군(PG35-2U-AC/DC) 전면

다음 표는 어플라이언스 전면에 있는 기능에 대해 설명합니다.
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  8000 Series 기기    
자세한 내용은 다음 섹션을 참조하십시오.

 • 6-35페이지의 8000 Series 전면 패널

 • 6-37페이지의 8000 Series 섀시 후면

8000 Series 전면 패널

81xx 제품군, 82xx 제품군, 83xx 제품군의 전면 패널에는 동일한 구성 요소를 장착합니다.

그림 6-21 81xx 제품군 전면 패널

그림 6-22 82xx 제품군 및 83xx 제품군 전면 패널

표 6-53 8000 Series 시스템 구성 요소: 전면 

기능 설명

모듈 슬롯 모듈을 장착합니다. 사용 가능한 모듈에 대한 자세한 내용은 6-43페이지
의 8000 Series 모듈을 참조하십시오.

LCD 패널 기기를 구성하고 오류 메시지를 표시하고 시스템 상태를 보는 여러 모드
가 있습니다. 자세한 내용은 5-1페이지의 Series 3 디바이스에서 LCD 패
널 사용을 참조하십시오.

전면 패널 컨트롤 시스템의 작동 상태와 전원 버튼과 같은 다양한 컨트롤을 표시하는 LED
가 있습니다. 자세한 내용은 6-35페이지의 그림 6-2282xx 제품군 및 83xx 
제품군 전면 패널을 참조하십시오.

전면 패널 USB 포트 USB 2.0 포트를 사용하여 기기에 키보드를 연결할 수 있습니다. 

표 6-54 8000 Series 전면 패널 구성 요소 

A NIC 활동 LED F 리셋 버튼

B 예약 G ID 버튼

C 하드 드라이브 활동 LED H 전원 버튼 및 LED

D 시스템 상태 LED I USB 2.0 커넥터

E 마스크 불가능 중단 버튼
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  8000 Series 기기
섀시 전면 패널에는 시스템 작동 상태를 표시하는 LED가 있습니다. 다음 표는 전면 패널의 LED에 
대해 설명합니다.

다음 표는 시스템 상태 LED가 켜질 수 있는 상태에 대해 설명합니다.

표 6-55 8000 Series 전면 패널 LED 

LED 설명

NIC 활동 네트워크 활동이 있는지 여부를 나타냅니다.

 • 녹색 LED는 네트워크 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 네트워크 활동이 없는 상태입니다.

하드 드라이브 활동 하드 드라이브 상태를 나타냅니다.

 • 녹색 LED가 깜박일 경우 고정된 디스크 드라이브가 활성 상태임을 나타냅니다.

 • 주황색은 고정된 디스크 드라이브에 장애가 있음을 나타냅니다.

 • LED가 꺼진 경우 드라이브 활동이 없거나 시스템 전원이 꺼져 있음을 나타냅니다.

System status 시스템 상태를 나타냅니다.

 • 녹색은 시스템이 정상 작동 중임을 나타냅니다.

 • 녹색 LED가 깜박일 경우 시스템이 저하된 상태로 작동 중임을 나타냅니다.

 • 주황색 LED가 깜박일 경우 시스템이 심각하지 않은 상태임을 나타냅니다.

 • 주황색 LED는 시스템이 심각하거나 복구 불가능한 상태 또는 시스템이 가동 중임을 
나타냅니다.

 • LED가 꺼진 경우 시스템이 켜지는 중 또는 꺼지는 중임을 나타냅니다.

참고 주황색 상태 LED 는 녹색 상태 LED 보다 우선합니다 . 주황색 LED 가 켜져 있거나 
깜박이는 경우 녹색 LED 는 꺼집니다 .

자세한 내용은 6-37페이지의 표 6-56을 참조하십시오.

시스템 ID 고밀도 랙에 유사한 시스템과 함께 설치된 시스템을 쉽게 식별할 수 있습니다.

 • 파란색 LED는 ID 버튼을 눌렀음을 나타내며 파란색 LED는 어플라이언스 후면에 있습
니다.

 • LED가 꺼진 경우 ID 버튼을 누르지 않았음을 나타냅니다.

전원 버튼 및 LED 시스템에 전원이 연결되었는지 여부를 나타냅니다.

 • 녹색은 시스템에 전원이 연결되었음을 나타냅니다.

 • LED가 꺼진 경우 시스템에 전원이 연결되어 있지 않음을 나타냅니다.
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8000 Series 섀시 후면

8000 Series 섀시는 81xx 제품군, 82xx 제품군 또는 83xx 제품군에 장착할 수 있습니다.

81xx 제품군 섀시 후면

섀시 후면에는 연결 포트, 관리 인터페이스, 전원 공급 장치가 있습니다.

그림 6-23 81xx 제품군(섀시: CHAS-1U-AC/DC) 후면

표 6-56 8000 Series 시스템 상태 

상태 설명

심각함 다음 이벤트와 관련하여 심각하거나 복구 불가능한 임계값 초과 상태입니다.

 • 온도, 전압 또는 팬의 심각한 임계값 초과

 • 전원 하위 시스템 장애

 • 잘못 설치한 프로세서 또는 프로세서 비호환성으로 인해 시스템 전원을 켤 수 없음

 • PCI SERR, PERR과 같이 치명적/해결 불가능 버스 오류와 시스템 메모리 해결 불가 
ECC를 포함한 심각한 이벤트 로깅 오류

심각하지 않음 심각하지 않은 상태는 다음 이벤트와 관련하여 임계값이 초과된 상태입니다.

 • 온도, 전압 또는 팬의 심각하지 않은 임계값 초과

 • 섀시 침입

 • 시스템 BIOS에서 Fault Indication 명령을 설정합니다. BIOS는 이 명령을 사용하여 시
스템 메모리, CPU 컨피그레이션 변경과 같이 중요하지 않은 추가적 상태를 나타낼 수 
있습니다.

저하됨 저하된 상태는 다음 이벤트와 관련되어 있습니다.

 • 하나 이상의 프로세서가 FRB(Fault Resilient Boot) 또는 BIOS에 의해 비활성화됨

 • BIOS가 시스템 메모리 중 일부를 비활성화 또는 배제함

 • 전원 공급 장치 중 하나가 연결되지 않았거나 작동하지 않음

팁 상태 저하 표시를 확인한 경우 전원 공급 장치가 올바르게 연결되었는지 확인합니
다. 기기 전원을 끄고 두 전력 코드를 모두 분리한 다음 전력 코드를 다시 연결해서 
다시 장착하고 기기를 다시 시작합니다.

주의 전원을 안전하게 끄려면 FireSIGHT 시스템 사용 설명서의 기기 관리에 설명된 절
차 또는 CLI에서 system shutdown 명령을 사용합니다.
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  8000 Series 기기
82xx 제품군 섀시 후면

섀시 후면에는 전원 공급 장치, 연결 포트, 관리 인터페이스가 있습니다.

그림 6-24 82xx 제품군(섀시: CHAS-2U-AC/DC) 후면

83xx 제품군 섀시 후면

섀시 후면에는 전원 공급 장치, 연결 포트, 관리 인터페이스가 있습니다.

그림 6-25 83xx 제품군(섀시: PG35-2U-AC/DC) 후면

다음 표는 어플라이언스 후면에 있는 기능에 대해 설명합니다.

표 6-57 8000 Series 시스템 구성 요소: 후면 

기능 설명

VGA 포트 
USB 2.0 포트

시리얼 포트를 사용하지 않고 기기에 모니터, 키보드, 마우스를 연결하
여 워크스테이션과 어플라이언스를 직접 연결합니다.

RJ45 시리얼 포트 
(81xx 제품군 및 82xx 
제품군)

기기의 모든 관리 서비스에 직접 액세스할 수 있도록 직접적인 워크스테
이션-어플라이언스 연결을 구축합니다(RJ45 - DB-9 어댑터 사용). RJ45 
시리얼 포트는 유지 보수 및 컨피그레이션 목적에만 사용하며 서비스 트
래픽을 전달하기 위한 용도가 아닙니다. 
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6 장      하드웨어 사양

  8000 Series 기기    
10/100/1000 관리 인터페이스는 어플라이언스 후면에 있습니다. 다음 표는 관리 인터페이스와 관
련된 LED에 대해 설명합니다.

전원 공급 장치 모듈은 어플라이언스 후면에 있습니다. 다음 표는 관리 인터페이스와 관련된 LED
에 대해 설명합니다.

RS232 시리얼 포트 
(83xx 제품군)

워크스테이션과 어플라이언스를 직접 연결하여 기기의 모든 관리 서비
스에 직접 액세스할 수 있습니다. RJ232 시리얼 포트는 유지 보수 및 컨
피그레이션 목적에만 사용하며 서비스 트래픽을 전달하기 위한 용도가 
아닙니다.

10/100/1000 이더넷 관
리 인터페이스

OOB(Out of Band) 관리 네트워크 연결에 사용합니다. 관리 인터페이스
는 유지 보수 및 컨피그레이션 목적에만 사용하며 서비스 트래픽을 전달
하기 위한 용도가 아닙니다.

예비 전원 공급 장치 AC 전원을 통해 기기에 전원을 공급합니다. 섀시 후면에 전원 공급 장치 
#1이 오른쪽에 있고 전원 공급 장치 #2는 왼쪽에 있습니다.

접지 위치 어플라이언스를 공통의 본딩 네트워크에 연결할 수 있습니다. 자세한 내
용은 A-1페이지의 FirePOWER 기기의 전력 요구 사항을 참조하십시오.

표 6-57 8000 Series 시스템 구성 요소: 후면 (계속)

기능 설명

표 6-58 8000 Series 관리 인터페이스 LED 

LED 설명

왼쪽(활동) 포트의 활동을 나타냅니다.

 • LED가 깜박일 경우 활동이 있음을 나타냅니다.

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

오른쪽(링크) 링크가 활성 상태인지 여부를 나타냅니다.

 • LED가 켜진 경우 링크가 활성 상태임을 나타냅니다.

 • LED가 꺼진 경우 링크가 없음을 나타냅니다.

표 6-59 8000 Series 전원 공급 장치 LED 

LED 설명

꺼짐 전원 공급 장치가 연결되어 있지 않습니다.

주황색 이 모듈에 전원이 공급되지 않았습니다.

또는

모듈 장애, 퓨즈 꺼짐, 팬 장애 등 전원 공급 장치에 심각한 이벤트가 발
생하여 전원 공급 장치가 종료됩니다.

주황색으로 깜박임 고온, 느린 팬 속도 등 전원 공급 장치에 경고 이벤트가 발생하지만 전원 
공급 장치는 계속 작동합니다.

녹색으로 깜박임 AC 입력이 있고 대기 시 볼트가 감지되며 전원 공급 장치가 꺼져 있습
니다.

녹색 전원 공급 장치가 연결되었으며 작동 중입니다.
6-39
FireSIGHT 시스템 설치 가이드   

 



 

6 장      하드웨어 사양       

  8000 Series 기기
8000 Series 물리적 및 환경 매개변수

다음 표는 81xx 제품군 기기의 물리적 속성 및 환경 매개변수에 대해 설명합니다.

표 6-60 81xx 제품군 물리적 및 환경 매개변수 

매개변수 설명

폼 팩터 1U 

크기 
(D x W x H)

28.7인치 x 17.2인치 x 1.73인치(72.8cm x 43.3cm x 4.4cm)

무게  
최대 설치

19.8kg(43.5파운드)

구리 1000BASE-T 바이패
스 구성 가능 NetMod

페어링 컨피그레이션의 쿼드 포트 기가비트 구리 이더넷 바이패스 구성 가능 인터페이스 
케이블 및 거리: 50m에서 Cat5E

파이버 10GBASE 바이패
스 구성 가능 MMSR 또는 
SMLR NetMod

듀얼 포트 파이버 바이패스 구성 가능 인터페이스 및 LC 커넥터 
케이블 및 거리:  
     LR은 5000m에서 단일 모드(사용 가능) 
     SR은 550m(표준)에서 멀티모드 파이버(850mm)

파이버 1000BASE-SX 바
이패스 구성 가능 NetMod

쿼드 포트 파이버 바이패스 구성 가능 인터페이스 1000BASE-SX 및 LC 커넥터 
케이블 및 거리: SX는 550m(표준)에서 멀티 모드 파이버(850nm)

구리 1000BASE-T 비-바
이패스 NetMod

페어링 컨피그레이션의 쿼드 포트 기가비트 구리 이더넷 비-바이패스 인터페이스 
케이블 및 거리: 50m에서 Cat5E

파이버 10GBASE 비-바이
패스 
MMSR 또는 SMLR 
NetMod

쿼드 포트 파이버 비-바이패스 인터페이스 및 LC 커넥터 
케이블 및 거리:  
     LR은 5000m에서 단일 모드(사용 가능) 
     SR은 550m(표준)에서 멀티모드 파이버(850mm)

파이버 1000BASE-SX 비-
바이패스 NetMod

쿼드 포트 파이버 비-바이패스 인터페이스 1000BASE-SX 및 LC 커넥터 
케이블 및 거리: SX는 550m(표준)에서 멀티 모드 파이버(850nm)

전원 공급 장치 AC 또는 DC용으로 설계된 이중 650W 예비 전원 공급 장치

AC 전압: 100VAC~240VAC 공칭 범위(85VAC~264VAC 최대 범위) 
AC 전류: 공급 장치당 전체 범위에서 최대 5.2A 
                공급 장치당 187VAC~264VAC에서 최대 2.6A 
AC 주파수 범위: 47Hz~63Hz

DC 전압: RTN 기준 공칭 -48VDC 
                -40VDC~최대 -72VDC 
DC 전류: 공급 장치당 최대 11A

작동 온도 10°C~35°C(50°F~95°F)

비작동 온도 -20°C~70°C(-29°F~158°F)

작동 습도 5%~85%, 비응결

비작동 습도 25°C~35°C(77°F~95°F) 온도에서 최대 28°C의 습구 이용 시 5%~90%, 비응결

고도 0ft(해수면)~6000ft(0~1800m)

냉각 요구 사항 시간당 1725BTU

어플라이언스를 요구되는 작동 온도 범위 안에 유지할 수 있도록 충분한 냉각을 제공해야 
합니다. 그렇지 않을 경우 어플라이언스에 오작동 또는 손상이 발생할 수 있습니다.
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  8000 Series 기기    
다음 표는 82xx 제품군 및 83xx 제품군 기기의 물리적 속성 및 환경 매개변수에 대해 설명합니다.

음향 노이즈 최대 공칭 작동 노이즈는 87.6dB LWAd(고온)  
일반 공칭 작동 노이즈는 80dB LWAd

작동 충격 2G의 절반 사인파 충격 시 오류 없음(11msec 동안)

공기 흐름 분당 4.5m3(160ft3)

전면 또는 후면을 막거나 충분한 공간이 없는 캐비닛에 기기를 장착하는 등 공기 흐름을 제
한할 경우 주변 온도가 작동 범위인 경우에도 기기가 과열될 수 있습니다. 

공기 흐름이 전면으로 진입해서 후면으로 배출되어 어플라이언스를 통과합니다. 전면 및 
후면에 권장되는 최소 공간은 20cm (7.9인치)입니다. 이 최소값은 어플라이언스 앞에 저온
을 공급할 경우에만 적용됩니다.

표 6-60 81xx 제품군 물리적 및 환경 매개변수 (계속)

매개변수 설명

표 6-61 82xx 제품군 및 83xx 제품군 물리적 및 환경 매개변수 

매개변수 설명

폼 팩터 2U

크기(D x W x H) 29.0인치 x 17.2인치 x 3.48인치(73.5cm x 43.3cm x 88.2cm)

최대 설치 무게 82xx 제품군: 25.3kg(58파운드)

83xx 제품군: 30.5kg(67파운드)

구리 1000BASE-T 바이
패스 구성 가능 NetMod

페어링 컨피그레이션의 쿼드 포트 기가비트 구리 이더넷 바이패스 구성 가능 인터페이스 
케이블 및 거리: 50m에서 Cat5E

파이버 10GBASE  
MMSR 또는 SMLR 바이
패스 구성 가능 NetMod

듀얼 포트 파이버 바이패스 구성 가능 인터페이스 및 LC 커넥터 
케이블 및 거리:  
     LR은 5000m에서 단일 모드(사용 가능) 
     SR은 550m(표준)에서 멀티모드 파이버(850mm)

파이버 1000BASE-SX 바
이패스 구성 가능 
NetMod

쿼드 포트 파이버 바이패스 구성 가능 인터페이스 1000BASE-SX 및 LC 커넥터 
케이블 및 거리: SX는 550m(표준)에서 멀티 모드 파이버(850nm)

파이버 40GBASE-SR4 
바이패스 구성 가능 
NetMod

듀얼 포트 파이버 바이패스 구성 가능 인터페이스 및 OTP/MTP 커넥터 
케이블 및 거리:  
     OM3: 850nm 멀티모드에서 100m  
     OM4: 850nm 멀티모드에서 150m

구리 1000BASE-T 비-바
이패스 NetMod

페어링 컨피그레이션의 쿼드 포트 기가비트 구리 이더넷 비-바이패스 인터페이스 
케이블 및 거리: 50m에서 Cat5E

파이버 10GBASE 비-바
이패스 
MMSR 또는 SMLR 
NetMod

쿼드 포트 파이버 비-바이패스 인터페이스 및 LC 커넥터 
케이블 및 거리:  
     LR은 5000m에서 단일 모드(사용 가능) 
     SR은 550m(표준)에서 멀티모드 파이버(850mm)

파이버 1000BASE-SX 비
-바이패스 NetMod

쿼드 포트 파이버 비-바이패스 인터페이스 1000BASE-SX 및 LC 커넥터 
케이블 및 거리:  
     SX는 550m(표준)에서 멀티모드 파이버(850mm)
6-41
FireSIGHT 시스템 설치 가이드   

 



 

6 장      하드웨어 사양       

  8000 Series 기기
전원 공급 장치 82xx 제품군: AC 또는 DC용으로 설계된 이중 750W 예비 전원 공급 장치

AC 전압: 100VAC~240VAC 공칭 범위(85VAC~264VAC 최대 범위) 
 

AC 전류: 공급 장치당 전체 범위에서 최대 8A공급 장치당 
                187VAC~264VAC에서 최대 4A 
 

AC 주파수 범위: 47Hz~63Hz

DC 전압: RTN 기준 공칭 -48VDC 
                -40VDC~최대 -72VDC 
 

DC 전류: 공급 장치당 최대 18A

83xx 제품군: AC 또는 DC용으로 설계된 이중 1000W 예비 전원 공급 장치

AC 전압: 100VAC~240VAC 공칭 범위(85VAC~264VAC 최대 범위) 
 

AC 전류: 공급 장치당 전체 범위에서 최대 11A 
                공급 장치당 187VAC~264VAC에서 최대 5.5A 
 

AC 주파수 범위: 47Hz~63Hz

DC 전압: RTN 기준 공칭 -48VDC 
                -40VDC~최대 -72VDC 
 

DC 전류: 공급 장치당 최대 25A

작동 온도 82xx 제품군: 10°C~35°C(50°F~95°F)

83xx 제품군: 5°C~40°C(41°F~104°F)

비작동 온도 -20oC~70oC(-29oF~158oF)

작동 습도 5%~85%, 비응결

비작동 습도 25°C~35°C(77°F~95°F) 온도에서 최대 28°C의 습구 이용 시 5%~90%, 비응결

고도 0ft(해수면)~6000ft(0~1800m)

냉각 요구 사항 시간당 최대 2900BTU

어플라이언스를 요구되는 작동 온도 범위 안에 유지할 수 있도록 충분한 냉각을 제공해야 
합니다. 그렇지 않을 경우 어플라이언스에 오작동 또는 손상이 발생할 수 있습니다.

음향 노이즈 최대 공칭 작동 노이즈는 81.6dB LWAd(고온)  
일반 공칭 작동 노이즈는 81.4dB LWAd

작동 충격 2G의 절반 사인파 충격 시 오류 없음(11msec 동안)

공기 흐름 전면에서 후면으로, 분당 6m3(210ft3)

전면 또는 후면을 막거나 충분한 공간이 없는 캐비닛에 기기를 장착하는 등 공기 흐름을 제
한할 경우 주변 온도가 작동 범위인 경우에도 기기가 과열될 수 있습니다. 

공기 흐름이 전면으로 진입해서 후면으로 배출되어 어플라이언스를 통과합니다. 전면 및 후
면에 권장되는 최소 공간은 20cm(7.9인치)입니다. 이 최소값은 어플라이언스 앞에 저온을 
공급할 경우에만 적용됩니다.

표 6-61 82xx 제품군 및 83xx 제품군 물리적 및 환경 매개변수 (계속)

매개변수 설명
6-42
FireSIGHT 시스템 설치 가이드

  



 

6 장      하드웨어 사양

  8000 Series 기기    
8000 Series 모듈

8000 Series 어플라이언스의 센싱 인터페이스는 구리 또는 파이버 인터페이스로 제공됩니다. 

주의 모듈은 운영 중 교체할 수 없습니다. 자세한 내용은 C-1페이지의 8000 Series 모듈 삽입 및 제거를 
참조하십시오.

다음 모듈에는 바이패스 기능을 구성할 수 있는 센싱 인터페이스가 포함되어 있습니다.

 • 구성 가능한 바이패스 기능이 포함된 쿼드 포트 1000BASE-T 구리 인터페이스. 6-43페이지의 
쿼드 포트 1000BASE-T 구리 바이패스 구성 가능 NetMod를 참조하십시오.

 • 구성 가능한 바이패스 기능이 포함된 쿼드 포트 1000BASE-SX 파이버 인터페이스. 자세한 내
용은 6-44페이지의 쿼드 포트 1000BASE-SX 파이버 바이패스 구성 가능 NetMod를 참조하십
시오.

 • 구성 가능한 바이패스 기능이 포함된 듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 인터페
이스. 자세한 내용은 6-45페이지의 듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 바이패스 
구성 가능 NetMod를 참조하십시오.

 • 구성 가능한 바이패스 기능이 포함된 듀얼 포트 40GBASE-SR4 파이버 인터페이스(2U 기기만 
해당) 자세한 내용은 6-47페이지의 듀얼 포트 40GBASE-SR4 파이버 바이패스 구성 가능 
NetMod를 참조하십시오.

다음 모듈에는 비-바이패스 센싱 인터페이스가 포함되어 있습니다.

 • 바이패스 기능이 없는 쿼드 포트 1000BASE-T 구리 인터페이스. 자세한 내용은 6-48페이지의 
쿼드 포트 1000BASE-T 구리 비-바이패스 NetMod를 참조하십시오.

 • 바이패스 기능이 없는 쿼드 포트 1000BASE-SX 파이버 인터페이스. 자세한 내용은 6-49페이지
의 쿼드 포트 1000BASE-SX 파이버 비-바이패스 NetMod를 참조하십시오.

 • 바이패스 기능이 없는 쿼드 포트 10GBASE(MMSR 또는 SMLR) 파이버 인터페이스. 자세한 내
용은 6-50페이지의 쿼드 포트 10GBASE(MMSR 또는 SMLR) 파이버 비-바이패스 NetMod를 참
조하십시오.

또한 스태킹 모듈로 2개의 3D8140, 최대 4개의 3D8250 또는 최대 4개의 3D8350 기기를 연결하여 
프로세싱 성능을 결합하고 처리량을 증가할 수 있습니다. 자세한 내용은 6-51페이지의 스태킹 모
듈을 참조하십시오.

쿼드 포트 1000BASE-T 구리 바이패스 구성 가능 NetMod

쿼드 포트 1000BASE-T 구리 바이패스 구성 가능 NetMod에는 4개의 구리 포트 및 링크, 활동, 바이
패스 LED가 있습니다.

다음 표에서 구리 인터페이스의 링크 및 활동 LED를 확인할 수 있습니다.
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다음 표에서 구리 인터페이스의 바이패스 LED를 확인할 수 있습니다.

쿼드 포트 1000BASE-SX 파이버 바이패스 구성 가능 NetMod

쿼드 포트 1000BASE-T 파이버 바이패스 구성 가능 NetMod에는 4개의 파이버 포트 및 링크, 활동, 
바이패스 LED가 있습니다.

다음 표에서 파이버 인터페이스의 링크 및 활동 LED를 확인할 수 있습니다.

표 6-62 구리 링크/활동 LED 

상태 설명

두 LED가 모두 꺼짐 인터페이스가 링크가 없으며 바이패스 모드가 아닙니다.

링크 주황색 인터페이스의 트래픽 속도가 10Mb 또는 100Mb입니다.

링크 녹색 인터페이스의 트래픽 속도가 1Gb입니다.

활동 녹색으로 깜박임 인터페이스에 링크가 있으며 트래픽이 이동 중입니다.

표 6-63 구리 바이패스 LED 

상태 설명

꺼짐 인터페이스가 링크가 없으며 바이패스 모드가 아닙니다.

녹색으로 켜져 있음 인터페이스에 링크가 있으며 트래픽이 이동 중입니다.

주황색으로 켜져 있음 인터페이스가 고의적으로 차단되었습니다.

주황색으로 깜박임 인터페이스가 바이패스 모드입니다, 즉, Failed Open입니다.

표 6-64 파이버 링크/활동 LED 

상태 설명

위 인라인 또는 수동 인터페이스: 

 • LED가 깜박일 경우 인터페이스에 활동이 있음을 나타냅니다. 

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

아래 인라인 인터페이스:

 • LED가 켜진 경우 인터페이스에 활동이 있음을 나타냅니다. 

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

수동 인터페이스의 경우 LED가 항상 켜져 있습니다.
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  8000 Series 기기    
다음 표에서 파이버 인터페이스의 바이패스 LED를 확인할 수 있습니다.

다음 표에서 파이버 인터페이스의 옵티컬 사양을 확인할 수 있습니다.

듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 바이패스 구성 가능 NetMod

듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 바이패스 구성 가능 NetMod에는 2개의 파이버 포
트 및 링크, 활동, 바이패스 LED가 있습니다.

다음 표에서 파이버 인터페이스의 링크 및 활동 LED를 확인할 수 있습니다.

표 6-65 파이버 바이패스 LED 

상태 설명

꺼짐 인터페이스가 링크가 없으며 바이패스 모드가 아닙니다. 

녹색으로 켜져 있음 인터페이스에 링크가 있으며 트래픽이 이동 중입니다.

주황색으로 켜져 있음 인터페이스가 고의적으로 차단되었습니다.

주황색으로 깜박임 인터페이스가 바이패스 모드입니다, 즉, Failed Open입니다.

표 6-66 1000BASE-SX NetMod 옵티컬 매개변수 

매개변수 1000BASE-SX

옵티컬 커넥터 LC 듀플렉스

비트 속도 1000Mbps

전송 속도/인코딩/허용 범위 1250Mbps/8b/10b 인코딩

옵티컬 인터페이스 멀티 모드

작동 거리 62.5μm/125μm 파이버에서 200m(656ft)

50μm/125μm 파이버에서 500m(1640ft)

송신기 파장 770~860nm(850nm 일반)

평균 최대 시동 전력 0dBm

평균 최소 시동 전력 -9.5dBm

수신기의 평균 최대 전력 0dBm

수신기 감도 -17dBm
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다음 표에서 파이버 인터페이스의 바이패스 LED를 확인할 수 있습니다.

다음 표에서 파이버 인터페이스의 옵티컬 매개변수를 확인할 수 있습니다.

표 6-67 파이버 링크/활동 LED 

상태 설명

위 인라인 또는 수동 인터페이스: 

 • LED가 깜박일 경우 인터페이스에 활동이 있음을 나타냅니다. 

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

아래 인라인 인터페이스:

 • LED가 켜진 경우 인터페이스에 활동이 있음을 나타냅니다. 

 • LED가 꺼진 경우 활동이 없음을 나타냅니다.

수동 인터페이스의 경우 LED가 항상 켜져 있습니다.

표 6-68 파이버 바이패스 LED 

상태 설명

꺼짐 인터페이스가 링크가 없으며 바이패스 모드가 아닙니다.

녹색으로 켜져 있음 인터페이스에 링크가 있으며 트래픽이 이동 중입니다.

주황색으로 켜져 있음 인터페이스가 고의적으로 차단되었습니다.

주황색으로 깜박임 인터페이스가 바이패스 모드입니다, 즉, Failed Open입니다.

표 6-69 10GBASE MMSR 및 SMLR NetMod 옵티컬 매개변수 

매개변수 10GBASE MMSR 10GBASE SMLR

옵티컬 커넥터 LC 듀플렉스 LC 듀플렉스

비트 속도 10.000Gbps 10.000Gbps

전송 속도/ 
인코딩/허용 한도

10.3125Gbps/  
64/66b 인코딩/ 
+/- 100ppm

10.3125Gbps/  
64/166b 인코딩/ 
+/- 100ppm

옵티컬 인터페이스 멀티 모드 단일 모드만 해당

작동 거리 840~860nm  
(일반 850nm)

62.5μm/125μm 파이버에서 
26m(85ft)~33m(108ft)(각각 모달 BW 
160~200)

50μm/125μm 파이버에서 
66m(216ft)~82m(269ft)(각각 모달 BW 
400~500)

300m(980ft)까지의 거리는 고품질
(OM3) 파이버에서 사용 가능합니다.

최소 거리(전체):  
2m(6ft)

1270~1355nm  
(일반 1310nm)

9μm/125μm 파이버에서  
2m~10km(6ft~6.2마일)
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듀얼 포트 40GBASE-SR4 파이버 바이패스 구성 가능 NetMod

듀얼 포트 40GBASE-SR4 파이버 바이패스 구성 가능 NetMod에는 2개의 파이버 포트 및 링크, 활
동, 바이패스 LED가 있습니다.

40G NetMod는 3D8270, 3D8290, 3D8360, 3D8370, 3D8390 또는 40G 지원 3D8250, 3D8260, 3D8350
에만 사용할 수 있습니다. 40G를 지원하지 않는 기기에 40G 인터페이스를 만들려고 시도할 경우 
관리 방어 센터 웹 인터페이스의 40G 인터페이스 화면에 빨간색이 표시합니다. 40G를 지원하는 
3D8250의 경우 LCD 패널에 "3D 8250-40G"가 표시되고 40G를 지원하는 3D8350은 LCD 패널에 
"3D 8350-40G"가 표시됩니다. 배치 정보는 3-9페이지의 8000 Series 모듈을 참조하십시오.

다음 표에서 파이버 인터페이스의 링크 및 활동 LED를 확인할 수 있습니다.

다음 표에서 파이버 인터페이스의 바이패스 LED를 확인할 수 있습니다.

송신기 파장 840~860nm  
(일반 850nm)

1270~1355nm  
(일반 1310nm)

평균 최대 시동 전력 -1dBm -0.5dBm

평균 최소 시동 전력 -7.3dBm -8.2dBm

수신기의 평균 최대 전력 -1dBm -0.5dBm

수신기 감도 -9.9dBm -14.4dBm

표 6-69 10GBASE MMSR 및 SMLR NetMod 옵티컬 매개변수 (계속)

매개변수 10GBASE MMSR 10GBASE SMLR

표 6-70 파이버 링크/활동 LED 

상태 설명

위(활동) 인터페이스에 활동이 있을 경우 LED가 깜박입니다. 꺼진 경우 활동이 없
는 상태입니다.

아래(링크) 인터페이스에 링크가 있는 경우 LED가 켜집니다. 꺼진 경우 링크가 없
는 상태입니다.
6-47
FireSIGHT 시스템 설치 가이드   

 



 

6 장      하드웨어 사양       

  8000 Series 기기
다음 표에서 파이버 인터페이스의 옵티컬 매개변수를 확인할 수 있습니다.

쿼드 포트 1000BASE-T 구리 비-바이패스 NetMod

쿼드 포트 1000BASE-T 구리 비-바이패스 NetMod에는 4개의 구리 포트, 링크, 활동 LED가 있습
니다.

다음 표에서 구리 LED를 확인할 수 있습니다.

표 6-71 파이버 바이패스 LED 

상태 설명

꺼짐 인터페이스 페어에 링크가 없고 바이패스 모드가 아니거나 전원이 없습
니다. 

녹색으로 켜져 있음 인터페이스 페어에 링크가 있으며 트래픽이 이동 중입니다.

주황색으로 켜져 있음 인터페이스가 고의적으로 차단되었습니다.

주황색으로 깜박임 인터페이스가 바이패스 모드입니다, 즉, Failed Open입니다.

표 6-72 40GBASE-SR4 NetMod 옵티컬 매개변수 

매개변수 40GBASE-SR4

옵티컬 커넥터 OTP/MTP 단일 행의 12개 파이버 위치. 바깥쪽 8개 파
이버만 사용됩니다.

비트 속도 40.000Gbps

전송 속도/인코딩/허용 범위 10.3125Gbps/  
64/66b 인코딩 / +/- 100ppm 

옵티컬 인터페이스 멀티 모드

작동 거리 50μm/125μm 파이버(OM3)에서  
100m(320ft)

최소 거리: 0.5m(2ft)

40G 옵틱이 MPO 커넥터를 이용하여 8개 파이버 케이
블로 전송됩니다.

송신기 파장 840~860nm(850nm 일반)

평균 최대 시동 전력 2.4dBm

평균 최소 시동 전력 -7.8dBm

수신기의 평균 최대 전력 2.4dBm

수신기 감도 -9.5dBm
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쿼드 포트 1000BASE-SX 파이버 비-바이패스 NetMod

쿼드 포트 1000BASE-T 파이버 비-바이패스 NetMod에는 4개의 파이버 포트, 링크, 활동 LED가 있
습니다.

다음 표에서 파이버 인터페이스의 링크 및 활동 LED를 확인할 수 있습니다.

다음 표에서 파이버 인터페이스의 옵티컬 매개변수를 확인할 수 있습니다.

표 6-73 비-바이패스 구리 링크/활동 LED 

상태 설명

두 LED가 모두 꺼짐 인터페이스에 링크가 없습니다. 

링크 주황색 인터페이스의 트래픽 속도가 10Mb 또는 100Mb입니다.

링크 녹색 인터페이스의 트래픽 속도가 1Gb입니다.

활동 녹색으로 깜박임 인터페이스에 링크가 있으며 트래픽이 이동 중입니다.

표 6-74 비-바이패스 파이버 링크/활동 LED 

상태 설명

위  
(활동)

인라인 인터페이스 또는 수동 인터페이스: 인터페이스에 활동이 
있는 경우 LED가 깜박입니다. 꺼진 경우 활동이 없는 상태입니다.

아래 
(링크)

인라인 인터페이스: 인터페이스에 링크가 있는 경우 LED가 켜집
니다. 꺼진 경우 링크가 없는 상태입니다.

수동 인터페이스: LED가 항상 켜져 있습니다.

표 6-75 1000BASE-SX NetMod 옵티컬 매개변수 

매개변수 1000BASE-SX

옵티컬 커넥터 LC 듀플렉스

비트 속도 1000Mbps

전송 속도/인코딩/허용 범위 1250Mbps/8b/10b 인코딩

옵티컬 인터페이스 멀티 모드

작동 거리 62.5μm/125μm 파이버에서 200m(656ft)

50μm/125μm 파이버에서 500m(1640ft)

송신기 파장 770~860nm(850nm 일반)

평균 최대 시동 전력 0dBm
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  8000 Series 기기
쿼드 포트 10GBASE(MMSR 또는 SMLR) 파이버 비-바이패스 NetMod

쿼드 포트 10GBASE(MMSR 또는 SMLR) 파이버 비-바이패스 NetMod에는 4개의 파이버 포트, 링
크, 활동 LED가 있습니다.

주의 쿼드 포트 10GBASE 비-바이패스 NetMod에는 착탈할 수 없는 SFP가 있습니다. SFP 제거를 시도
할 경우 모듈이 손상될 수 있습니다.

다음 표에서 파이버 인터페이스의 링크 및 활동 LED를 확인할 수 있습니다.

다음 표에서 파이버 인터페이스의 옵티컬 매개변수를 확인할 수 있습니다.

평균 최소 시동 전력 -9.5dBm

수신기의 평균 최대 전력 0dBm

수신기 감도 -17dBm

표 6-75 1000BASE-SX NetMod 옵티컬 매개변수 (계속)

매개변수 1000BASE-SX

표 6-76 파이버 링크/활동 LED 

상태 설명

위 인라인 인터페이스 또는 수동 인터페이스: 인터페이스에 활동이 있는 경우 
LED가 깜박입니다. 꺼진 경우 활동이 없는 상태입니다.

아래 인라인 인터페이스: 인터페이스에 링크가 있는 경우 LED가 켜집니다. 꺼
진 경우 링크가 없는 상태입니다.

수동 인터페이스: LED가 항상 켜져 있습니다.

표 6-77 10GBASE MMSR 및 SMLR NetMod 옵티컬 매개변수 

매개변수 10GBASE MMSR 10GBASE SMLR

옵티컬 커넥터 LC 듀플렉스 LC 듀플렉스

비트 속도 10.000Gbps 10.000Gbps

전송 속도/ 
인코딩/허용 한도

10.3125Gbps/  
64/66b 인코딩/ 
+/- 100ppm

10.3125Gbps/  
64/66b 인코딩/ 
+/- 100ppm

옵티컬 인터페이스 멀티 모드 단일 모드만 해당
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  8000 Series 기기
스태킹 모듈

스태킹 모듈에는 8000 Series 스태킹 케이블, 활동, 링크 LED용 연결 포트 2개가 있습니다.

다음 표에서 스태킹 LED를 확인할 수 있습니다. 스태킹 모듈은 3D8140, 3D8250, 3D8350으로 제공
되며 3D8260/3D8270/3D8290 및 3D8360/3D8370/3D8390에 포함되어 있습니다.

작동 거리 840~860nm 

(일반 850nm)

62.5μm/125μm 파이버에서 26m(85ft)~33m(108ft)
(각각 모달 BW 160~200)

50μm/125μm 파이버에서 66m(216ft)~82m(269ft)
(각각 모달 BW 400~500)

300m(980ft)까지의 거리는 고품질(OM3) 파이버에서 
사용 가능합니다.

최소 거리(전체): 
2m(6ft)

1270~1355nm 

(일반 1310nm)

9μm/125μm 파이버에서
2m~10km(6ft~6.2마일)

송신기 파장 840~860nm 

(일반 850nm)

1270~1355nm

(일반 1310nm)

평균 최대 시동 전력 -1dBm -0.5dBm

평균 최소 시동 전력 -7.3dBm -8.2dBm

수신기의 평균 최대 전력 -1dBm -0.5dBm

수신기 감도 -9.9dBm -14.4dBm

표 6-77 10GBASE MMSR 및 SMLR NetMod 옵티컬 매개변수 (계속)

매개변수 10GBASE MMSR 10GBASE SMLR

표 6-78 스태킹 LED

상태 설명

위 인터페이스의 활동을 나타냅니다.

• LED가 깜박일 경우 인터페이스에 활동이 있음을 나타냅니다.

• LED가 꺼진 경우 활동이 없음을 나타냅니다.

아래 인터페이스에 링크가 있는지 여부를 나타냅니다.

• LED가 켜진 경우 인터페이스에 링크가 있음을 나타냅니다. 

• LED가 꺼진 경우 링크가 없음을 나타냅니다.
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  8000 Series 기기
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FireSIGHT 시스템 어플라이언스를 출고 시 기
본 설정으로 복원

Cisco에서는 지원 사이트에 방어 센터 및 관리되는 기기를 원래 출고 시 설정으로 복원하거나 이미
지로 다시 설치하기 위한 ISO 이미지를 제공합니다.

참고 ASA FirePOWER 기기 복원 또는 이미지로 다시 설치에 대한 자세한 내용은 ASA 설명서를 참조하
십시오.

자세한 내용은 다음 섹션을 참조하십시오.

 • 7-1페이지의 시작하기 전에

 • 7-2페이지의 복원 프로세스 이해

 • 7-3페이지의 ISO 복원 및 업데이트 파일 가져오기

 • 7-5페이지의 복원 프로세스 시작

 • 7-8페이지의 대화형 메뉴를 사용하여 어플라이언스 복원

 • 7-16페이지의 CD를 사용하여 DC1000 또는 DC3000 복원

 • 7-18페이지의 다음 단계

 • 7-18페이지의 LOM 설정

시작하기 전에
어플라이언스를 출고 시 기본 설정으로 복원하기 전에 복원 프로세스 중 시스템의 정상 동작을 잘 
알고 있어야 합니다.

컨피그레이션 및 이벤트 백업 지침

복원 프로세스를 시작하기 전에 어플라이언스에 있는 백업 파일을 삭제 또는 이동한 다음 현재 이
벤트 및 컨피그레이션 데이터를 외부 위치로 백업하는 것이 좋습니다.

어플라이언스를 출고 시 기본 설정으로 복원할 경우 어플라이언스의 거의 모든 컨피그레이션과 이
벤트 데이터가 손실될 수 있습니다. 복원 유틸리티에서 어플라이언스의 라이센스, 네트워크 콘솔, 
LOM(Lights-Out Management) 설정을 유지할 수 있는 경우에도 복원 프로세스가 완료된 후 나머지 
설정 작업을 수행해야 합니다.
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  복원 프로세스 이해
복원 프로세스 중 트래픽 흐름

네트워크의 트래픽 흐름이 중단되지 않도록 유지 보수 기간 중 또는 중단으로 인해 구축에 미치는 
영향이 최소화될 때 어플라이언스를 복원하는 것이 좋습니다. 

인라인 방식으로 구축된 관리되는 기기를 복원할 경우 기기가 비-바이패스(Fail Closed) 컨피그레
이션으로 재설정되어 네트워크의 트래픽이 중단됩니다. 기기에 바이패스 지원 인라인 세트를 구
성할 때까지 트래픽이 차단됩니다.

기기 컨피그레이션을 편집하여 바이패스를 구성하는 방법은 FireSIGHT 시스템 사용 설명서의 기
기 관리 장을 참조하십시오.

복원 프로세스 이해
FireSIGHT 시스템 어플라이언스는 트래픽을 감지하는 관리되는 기기이거나 관리하는 방어 센터
입니다. 각 어플라이언스 유형은 여러 모델이 있으며 이러한 모델은 추가적으로 시리즈와 제품군
으로 그룹화됩니다. 자세한 내용은 1-2페이지의 FireSIGHT 시스템 어플라이언스를 참조하십시오.

어플라이언스를 복원하기 위한 정확한 단계는 어플라이언스 모델 및 어플라이언스에 대한 물리적 
액세스가 있는지 여부에 따라 달라지지만, 일반 프로세스는 동일합니다. 

참고 유지 보수 기간 중에만 어플라이언스를 이미지로 다시 설치하십시오. 이미지로 다시 설치할 경우 
바이패스 모드의 어플라이언스가 비-바이패스 컨피그레이션으로 재설정되고 바이패스 모드를 재
구성할 때까지 네트워크의 트래픽이 중단됩니다. 자세한 내용은 7-2페이지의 복원 프로세스 중 트
래픽 흐름을 참조하십시오.

FireSIGHT 시스템 어플라이언스를 복원하는 방법

액세스: 관리

1단계 복원하려는 어플라이언스(기기 또는 방어 센터) 모델을 결정합니다. 

2단계 지원 사이트에서 올바른 복원 ISO 이미지를 얻습니다.

3단계 이미지를 적절한 스토리지 미디어로 복사합니다.

4단계 어플라이언스에 연결합니다.

5단계 어플라이언스를 재부팅하고 복원 유틸리티를 호출합니다.

6단계 ISO 이미지를 설치합니다. 

사용자 편의를 위해 복원 프로세스 중 대부분의 어플라이언스에서 시스템 소프트웨어 및 침입 규
칙 업데이트를 설치할 수 있습니다. 

다음 표에 다양한 FireSIGHT 시스템 어플라이언스 모델을 복원하는 방법이 요약되어 있습니다.
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  ISO 복원 및 업데이트 파일 가져오기       
웹 인터페이스를 사용하여 어플라이언스를 복원할 수 없습니다. 어플라이언스를 복원하려면 다음 
중 한 가지 방법으로 연결해야 합니다. 

키보드 및 모니터/KVM

USB 키보드와 VGA 모니터를 FireSIGHT 시스템 어플라이언스에 연결할 경우 KVM(키보드, 
비디오, 마우스) 스위치에 연결된 랙 마운트 어플라이언스에 유용합니다. 원격 액세스가 가능
한 KVM이 있는 경우 물리적 액세스가 없어도 Series 3 어플라이언스 및 3D9900을 복원할 수 
있습니다.

시리얼 연결/노트북

롤오버 시리얼 케이블(NULL 모뎀 케이블 또는 Cisco 콘솔 케이블이라고도 함)을 사용하여 
3D2100/2500/3500/4500 기기를 제외한 모든 FireSIGHT 시스템 어플라이언스에 컴퓨터를 연결
할 수 있습니다. 시리얼 포트를 찾으려면 어플라이언스 하드웨어 사양을 참조하십시오. 어플
라이언스와 상호 작용하려면 HyperTerminal이나 XModem 등의 터미널 에뮬레이션 소프트웨
어를 사용합니다. 어플라이언스별 시리얼 포트 커넥터 표를 포함한 자세한 내용은 3-20페이지
의 시리얼 연결/노트북을 참조하십시오.

SOL(Serial over LAN)을 이용한 Lights-Out 관리

SOL 연결과 LOM을 사용하여 Series 3 어플라이언스에 제한적 동작을 수행할 수 있습니다. 
LOM 지원 어플라이언스를 출고 시 기본값으로 복원하려는 경우 어플라이언스에 대한 물리적 
액세스가 없으면 LOM을 사용하여 복원 프로세스를 수행할 수 있습니다. LOM을 사용하여 어
플라이언스에 연결한 다음 물리적 시리얼 연결을 사용하는 것처럼 복원 유틸리티에 명령을 실
행합니다. 자세한 내용은 7-18페이지의 LOM 설정을 참조하십시오.

ISO 복원 및 업데이트 파일 가져오기
Cisco에서는 어플라이언스를 원래 출고 시 기본 설정으로 복원하는 ISO 이미지를 제공합니다. 어
플라이언스를 복원하기 전에 지원 사이트에서 올바른 ISO 이미지를 가져오십시오.

어플라이언스를 복원하는 데 사용해야 하는 ISO 이미지는 Cisco에서 해당 어플라이언스 모델에 대
한 지원을 소개한 시기에 따라 다릅니다. ISO 이미지가 새로운 어플라이언스 모델을 지원하는 부 
버전으로 릴리스하지 않은 이상 ISO 이미지는 일반적으로 시스템 소프트웨어의 주 버전과 관련되
어 있습니다(예: 5.2 또는 5.3). 호환되지 않는 시스템 버전을 설치하지 않도록 항상 어플라이언스
에 사용 가능한 최신 ISO 이미지를 사용하는 것이 좋습니다.

표 7-1 어플라이언스 모델별 지원되는 복원 방법 

모델 복원 방법 물리적 액세스 필요 여부
복원 중 업데이
트 여부

DC1000

DC3000

Cisco에서 제공한 CD-ROM(ISO 이미지 사전 
로드)을 사용하거나 자신의 CD를 만듭니다.

CD를 로드하려면 필요 아니요

DC500

모든 Series 2 기기
(3D9900 제외)

Cisco에서 제공한 외부 USB 드라이브에서 부
팅하고 대화형 메뉴를 사용하여 ISO 이미지를 
다운로드하고 어플라이언스에 설치합니다.

USB 드라이브를 삽입하
려면 필요

예

3D9900

Series 3 어플라이언스

어플라이언스의 내부 플래시 드라이브에서 부
팅하고 대화형 메뉴를 사용하여 ISO 이미지를 
다운로드하고 어플라이언스에 설치합니다.

아니요, 원격 KVM 스위치
(모두) 또는 
LOM(Series 3)을 사용하
여 원격으로 복원

예
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  ISO 복원 및 업데이트 파일 가져오기
대부분의 어플라이언스는 사용자가 복원 유틸리티를 실행할 수 있도록 외부 USB 또는 내부 플래
시 드라이브를 사용하여 어플라이언스를 부팅합니다. 하지만, DC1000 및 DC3000 방어 센터는 복
원 ISO CD가 필요합니다. DC1000 또는 DC3000이 있는 경우 어플라이언스를 구매할 때 Cisco에서
는 ISO 이미지가 탑재된 CD-ROM을 제공했습니다. 어플라이언스를 다른 버전으로 복원하려는 경
우 적절한 ISO 이미지를 다운로드하고 새로운 복원 ISO(데이터 아님) CD를 만들어 어플라이언스
를 복원하는 데 사용할 수 있습니다.

Cisco또한 항상 어플라이언스에서 지원하는 최신 버전의 시스템 소프트웨어를 실행하는 것이 좋
습니다. 어플라이언스를 지원되는 최신 주 버전으로 복원한 다음 시스템 소프트웨어, 침입 규칙, 
VDB(취약성 데이터베이스)를 업데이트해야 합니다. 자세한 내용은 적용하려는 업데이트의 릴리
스 노트와 FireSIGHT 시스템 사용 설명서의 시스템 소프트웨어 업데이트 장을 참조하십시오.

사용자 편의를 위해 복원 프로세스 중 대부분의 어플라이언스에서 시스템 소프트웨어 및 침입 규
칙 업데이트를 설치할 수 있습니다. 예를 들어, 프로세스 중 기기를 버전 5.3으로 복원할 수도 있고 
버전 5.3.0.1로 업데이트할 수도 있습니다. 방어 센터에만 규칙 업데이트가 필요합니다.

CD를 사용하여 DC1000 및 DC3000 방어 센터를 복원하므로 복원 프로세스 중 이러한 어플라이언
스에 업데이트를 설치할 수 없습니다. 대신, 나중에 어플라이언스를 업데이트하십시오.

복원 ISO 및 기타 업데이트 파일을 가져오는 방법

액세스: 모두

1단계 지원 계정의 사용자 이름과 비밀번호를 사용하여 지원 사이트(https://support.sourcefire.com/)에 로
그인합니다.

2단계 Downloads(다운로드)를 클릭하고 표시되는 페이지에서 3D System(3D 시스템) 탭을 선택한 다음 설치하
려는 시스템 소프트웨어의 주 버전을 클릭합니다.

예를 들어, 버전 5.3 또는 버전 5.3.1 ISO 이미지를 다운로드하라면 Downloads(다운로드) > 3D System(3D 
시스템) > 5.3을 클릭합니다.

3단계 다운로드하려는 이미지(ISO 이미지)를 찾습니다.

페이지의 적절한 섹션을 보려면 페이지의 왼쪽에 있는 링크 중 하나를 클릭합니다. 예를 들어, 5.3.1 
Images(5.3.1 이미지)를 클릭하면 버전 5.3.1의 FireSIGHT 시스템에 대한 이미지 및 릴리스 노트를 볼 
수 있습니다.

4단계 다운로드하려는 ISO 이미지를 클릭합니다.

파일 다운로드가 시작됩니다.

5단계 또는 시스템 소프트웨어와 침입 규칙 업데이트를 다운로드합니다.

 • 시스템 소프트웨어 업데이트는 지원 사이트에서 ISO 이미지와 동일한 페이지에 있습니다. 페
이지의 적절한 섹션을 보려면 페이지의 왼쪽에 있는 링크 중 하나를 클릭합니다. 예를 들어, 
5.3.1을 클릭하면 버전 5.3.1의 FireSIGHT 시스템.에 대한 업데이트와 릴리스 노트를 볼 수 있습
니다.

 • 규칙 업데이트를 다운로드하려면 Downloads(다운로드) > Rules & VDB(규칙 및 VDB) > Rules(규칙)를 선
택합니다. 최신 규칙 업데이트는 페이지 상단에 있습니다.

DC1000 또는 DC3000을 복원하려는 경우 복원 프로세스가 완료된 후 업데이트를 설치해야 합니다.

6단계 어플라이언스를 복원 방법

 • 대부분의 어플라이언스, 즉, USB 또는 내부 플래시 드라이브로 복원하는 어플라이언스는 관
리 네트워크에서 액세스할 수 있는 HTTP(웹) 서버, FTP 서버 또는 SCP 지원 호스트로 파일을 
복사합니다.

 • DC1000 및 DC3000의 경우 ISO 이미지를 사용하여 복원 CD를 만듭니다.
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  복원 프로세스 시작    
주의 ISO 또는 업데이트 파일을 이메일로 전송하지 마십시오. 파일이 손상될 수 있습니다. 또한 파일 이
름을 변경하지 마십시오. 복원 유틸리티의 이름은 지원 사이트에 표기된 이름과 동일해야 합니다.

복원 프로세스 시작
지원되는 기기: 모두

지원되는 방어 센터: DC1000, DC3000을 제외한 모든 방어 센터

DC1000 및 DC3000 방어 센터을 제외한 모든 어플라이언스에서는 어플라이언스 모델에 따라 외부 
USB 또는 내부 플래시 드라이브에서 어플라이언스를 부팅하여 복원 프로세스를 시작합니다. 7-3
페이지의 표 7-1을 참조하십시오. 

어플라이언스에 대한 적절한 액세스 수준과 연결, 올바른 ISO 이미지가 있는지 확인하고 다음 중 
한 가지 절차에 따라 어플라이언스를 복원합니다.

 • 7-5페이지의 KVM 또는 물리적 시리얼 포트를 이용하여 복원 유틸리티 시작에서는 LOM을 지
원하지 않는 어플라이언스 또는 LOM 액세스가 없는 어플라이언스에 대해 복원 프로세스를 시
작하는 방법을 설명합니다. 이 방법을 사용하여 DC1000 또는 DC3000 방어 센터를 제외한 모
든 어플라이언스를 복원할 수 있습니다.

 • 7-7페이지의 LOM을 사용하여 복원 유틸리티 시작에서는 LOM을 사용하여 SOL 연결을 통해 
Series 3 어플라이언스의 복원 프로세스를 시작하는 방법을 설명합니다.

 • 7-16페이지의 CD를 사용하여 DC1000 또는 DC3000 복원에서는 CD를 사용하여 DC1000 또는 
DC3000 방어 센터를 복원하는 방법을 설명합니다.

주의 이 장의 절차는 전원을 끄지 않은 상태에서 어플라이언스를 복원하는 방법에 대해 설명합니다. 하
지만 어떤 이유로 전원을 꺼야 하는 경우 FireSIGHT 시스템 사용 설명서의 기기 장에 설명된 절차, 
Series 3 기기의 CLI의 system shutdown 명령 또는 어플라이언스 셸(expert 모드라고도 함)의 
shutdown -h now 명령을 이용합니다.

KVM 또는 물리적 시리얼 포트를 이용하여 복원 유틸리티 시작

지원되는 기기: 모두

지원되는 방어 센터: DC1000, DC3000을 제외한 모든 방어 센터

DC1000 및 DC3000 방어 센터을 제외한 모든 어플라이언스의 경우, Cisco에서는 어플라이언스 모
델에 따라 외부 USB 또는 내부 플래시 드라이브로 복원 유틸리티를 제공합니다. 7-3페이지의 
표 7-1을 참조하십시오.

참고 어플라이언스에서 대용량 스토리지 기기를 부팅 기기로 사용하려는 시도를 할 수 있으므로 초기 
설정을 위한 어플라이언스에 액세스하는 데 KVM 콘솔과 USB 대용량 스토리지를 사용하지 마십
시오.
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  복원 프로세스 시작
Series 3 어플라이언스를 출고 시 기본 설정으로 복원하려는 경우 어플라이언스에 대한 물리적 액
세스가 없으면 LOM을 사용하여 복원 프로세스를 수행할 수 있습니다. 7-7페이지의 LOM을 사용
하여 복원 유틸리티 시작을 참조하십시오.

복원 유틸리티를 시작하는 방법

액세스: 관리

1단계 USB 드라이브를 사용하여 3D9900을 제외한 DC500 또는 Series 2를 복원하는 경우 어플라이언스
에서 사용 가능한 USB 포트에 USB 드라이브를 삽입합니다.

그렇지 않을 경우 다음 단계로 건너뜁니다.

2단계 키보드/모니터 또는 시리얼 연결을 사용하여 관리자 권한의 계정으로 어플라이언스에 로그인합니
다. 비밀번호는 어플라이언스 웹 인터페이스 비밀번호와 동일합니다. 

어플라이언스의 프롬프트가 나타납니다.

3단계 어플라이언스를 재부팅합니다.

 • 방어 센터 또는 Series 2 관리되는 기기에서 sudo reboot를 입력합니다.

 • Series 3 관리되는 기기에서 system reboot를 입력합니다.

어플라이언스가 재부팅됩니다. DC500 방어 센터 또는 3D500/1000/2000 기기에서 스플래시 화면
이 나타납니다.

4단계 리부팅 상태를 모니터링합니다.

 • 시스템에서 데이터베이스 점검을 수행할 경우 다음과 같은 메시지가 표시될 수 있습니다. The 
system is not operational yet. Checking and repairing database are in progress. This 

may take a long time to finish.(시스템이 아직 작동하지 않습니다. 데이터베이스 확인 및 복구를 

진행 중입니다. 이 작업을 장시간 소요될 수 있습니다.)

 • 스플래시 화면이 나타나면 DC500 방어 센터 또는 3D500/1000/2000 기기에서 Ctrl + U를 천천
히 반복적으로 누릅니다.

 • 키보드 및 모니터 연결을 사용하는 다른 어플라이언스의 경우 빨간색 LILO 부팅 메뉴가 나타
납니다. 어플라이언스가 현재 설치된 시스템 버전에서 부팅하지 않도록 화살표 중 하나를 빨
리 누릅니다.

 • 시리얼 연결을 사용하는 다른 어플라이언스에서 BIOS 부팅 옵션이 표시되면 (어플라이언스가 
현재 설치된 시스템 버전에서 부팅되지 않도록) Tab을 천천히 반복적으로 누릅니다. LILO 부
팅 프롬프트가 나타납니다.

LILO 22.8 boot:

3D-5.3 System_Restore

5단계 시스템을 복원할 것임을 나타냅니다. 

 • DC500 방어 센터 또는 3D500/1000/2000 기기에서 Enter를 누릅니다.

 • 키보드 및 모니터 연결을 사용하는 다른 어플라이언스에서는 화살표 키를 사용하여 
System_Restore를 선택하고 Enter를 누릅니다. 

 • 시리얼 연결을 사용하는 다른 어플라이언스의 경우 프롬프트에서 System_Restore를 입력합
니다. 

다음과 같은 선택 사항 다음에 boot 프롬프트가 나타납니다. 

0. Load with standard console
1. Load with serial console
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  복원 프로세스 시작    
6단계 유틸리티의 대화형 메뉴를 복원하는 디스플레이 모드를 선택합니다. 

 • 키보드 및 모니터 연결에서는 0을 입력하고 Enter를 누릅니다.

 • 시리얼 연결에서는 1을 입력하고 Enter를 누릅니다.

디스플레이 모드를 선택하지 않을 경우 30초 후 복원 유틸리티가 기본 설정인 표준 콘솔로 돌아갑
니다.

어플라이언스를 이 주 버전으로 처음으로 복원하는 경우가 아닌 이상 유틸리티는 마지막으로 사
용한 복원 컨피그레이션을 자동으로 로드합니다. 계속하려면 일련의 페이지에서 설정을 확인합
니다.

복원 유틸리티 저작권 안내문이 나타납니다.

7단계 저작권 안내문을 확인하려면 Enter를 누르고 7-8페이지의 대화형 메뉴를 사용하여 어플라이언스 
복원을 계속합니다.

LOM을 사용하여 복원 유틸리티 시작

지원되는 기기: Series 3

지원되는 방어 센터: Series 3

Series 3 어플라이언스를 출고 시 기본 설정으로 복원하려는 경우 어플라이언스에 대한 물리적 액
세스가 없으면 LOM을 사용하여 복원 프로세스를 수행할 수 있습니다. LOM을 사용하여 초기 설
정을 구성하려면 초기 설정 중 반드시 네트워크 설정을 구성해야 합니다. 

참고 LOM을 사용하여 어플라이언스를 복원하기 전 기능을 활성화해야 합니다. 7-18페이지의 LOM 설
정을 참조하십시오.

LOM을 사용하여 복원 유틸리티를 시작하는 방법

액세스: 관리

1단계 컴퓨터의 명령 프롬프트에서 IPMI 명령을 입력하여 SOL 세션을 시작합니다.

 • IPMItool의 경우 다음을 입력합니다.

sudo ipmitool -I lanplus -H IP_address -U username sol activate

 • ipmiutil의 경우 다음을 입력합니다.

sudo ipmiutil sol -a -V4 -J3 -N IP_address -U username -P password

Where IP_address는 어플라이언스의 관리 인터페이스의 IP 주소, username은 권한이 있는 LOM 계
정의 사용자 이름, password는 해당 계정의 비밀번호입니다. IPMItool에서 sol activate 명령을 입
력한 다음 비밀번호를 입력하라는 메시지를 표시합니다.

Series 3 또는 가상의 관리되는 기기를 사용하는 경우 expert를 입력하여 셸 프롬프트를 표시합니다.

2단계 어플라이언스를 루트 사용자로 재부팅합니다.

 • 방어 센터의 경우 sudo reboot를 입력합니다.

 • Series 3 기기의 경우 system reboot를 입력합니다.

어플라이언스가 재부팅됩니다.
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7 장      FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원             

  대화형 메뉴를 사용하여 어플라이언스 복원
3단계 리부팅 상태를 모니터링합니다.

시스템에서 데이터베이스 점검을 수행할 경우 다음과 같은 메시지가 표시될 수 있습니다. The 
system is not operational yet. Checking and repairing database are in progress. This may 

take a long time to finish.(시스템이 아직 작동하지 않습니다. 데이터베이스 확인 및 복구를 진행 중입

니다. 이 작업을 장시간 소요될 수 있습니다.)

BIOS 부팅 옵션이 표시되면 LILO 부팅 프롬프트가 나타날 때까지 어플라이언스가 현재 설치된 시
스템 버전에서 부팅되지 않도록 Tab을 천천히 반복적으로 누릅니다.

LILO 22.8 boot:
3D-5.3 System_Restore

4단계 boot 프롬프트에서 System_Restore를 입력하여 복원 유틸리티를 시작합니다.

다음과 같은 선택 사항 다음에 boot 프롬프트가 나타납니다.

0. Load with standard console
1. Load with serial console

5단계 1을 입력하고 Enter를 눌러 어플라이언스의 시리얼 연결을 통해 대화형 복원 메뉴를 로드합니다.

참고 디스플레이 모드를 선택하지 않을 경우 10초 후 복원 유틸리티가 기본 설정인 표준 콘솔로 
돌아갑니다.

어플라이언스를 이 주 버전으로 처음으로 복원하는 경우가 아닌 이상 유틸리티는 마지막으로 사
용한 복원 컨피그레이션을 자동으로 로드합니다. 계속하려면 일련의 페이지에서 설정을 확인합
니다.

복원 유틸리티 저작권 안내문이 나타납니다.

6단계 저작권 안내문을 확인하려면 Enter를 누르고 7-8페이지의 대화형 메뉴를 사용하여 어플라이언스 
복원을 계속합니다.

대화형 메뉴를 사용하여 어플라이언스 복원
지원되는 기기: 모두

지원되는 방어 센터: DC1000/3000을 제외한 모든 방어 센터

대부분의 FireSIGHT 시스템 어플라이언스 복원 유틸리티는 대화형 메뉴를 사용하여 복원 과정을 
안내합니다.

팁 CD를 사용하여 DC1000 또는 DC3000을 복원하는 경우 7-16페이지의 CD를 사용하여 DC1000 또
는 DC3000 복원으로 건너뛰십시오.

참고 유지 보수 기간 중에만 어플라이언스를 이미지로 다시 설치하십시오. 이미지로 다시 설치할 경우 
바이패스 모드의 어플라이언스가 비-바이패스 컨피그레이션으로 재설정되고 바이패스 모드를 재
구성할 때까지 네트워크의 트래픽이 중단됩니다. 자세한 내용은 7-2페이지의 복원 프로세스 중 트
래픽 흐름을 참조하십시오.

메뉴에 다음 표에 나열된 옵션이 표시됩니다.
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7 장      FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원

  대화형 메뉴를 사용하여 어플라이언스 복원      
화살표 키를 사용하여 메뉴를 탐색합니다. 메뉴 옵션을 선택하려면 위쪽 및 아래쪽 화살표를 사용
합니다. 오른쪽 및 왼쪽 화살표 키를 사용하여 페이지 하단에 있는 OK(확인) 및 Cancel(취소) 버튼 사
이를 전환합니다.

메뉴에 두 가지 옵션이 표시됩니다.

 • 번호로 표시된 옵션을 선택하려면 위쪽 및 아래쪽 화살표를 사용하여 올바른 옵션을 강조 표
시한 다음 페이지 하단의 OK(확인) 버튼이 강조 표시되어 있는 상태에서 Enter를 누릅니다.

 • 선택형(라디오 버튼) 옵션을 선택하려면 위쪽 및 아래쪽 화살표를 사용하여 올바른 옵션을 강
조 표시한 다음 페이지 하단의 스페이스바를 눌러 해당 옵션에 X를 표시합니다. 선택 사항을 승
인하려면 OK(확인) 버튼이 강조 표시되어 있는 상태에서 Enter를 누릅니다.

대부분의 경우에는 1, 2, 4, 5의 순서로 메뉴 옵션을 완료합니다. 또는 복원 프로세스 중 메뉴 옵션 3
을 사용하여 시스템 소프트웨어 및 침입 규칙 업데이트를 설치합니다.

어플라이언스에 현재 설치되어 있는 버전과 다른 주 버전으로 복원하는 경우는 2단계 복원 프로세
스가 필요합니다. 첫 번째 실행에서는 운영 체제를 업데이트하고 두 번째 실행 시에는 새 버전의 시
스템 소프트웨어를 설치합니다. 

두 번째 실행하거나 사용하려는 복원 컨피그레이션을 복원 유틸리티에서 자동으로 로드한 경우 
메뉴 옵션 4:7-13페이지의 ISO 및 업데이트 파일 다운로드 및 이미지 마운트에서 시작할 수 있습니
다. 하지만, 계속하기 전에 복원 컨피그레이션에서 설정을 거듭 확인하는 것이 좋습니다.

팁 이전에 저장된 컨피그레이션을 사용하려면 메뉴 옵션 6:7-15페이지의 복원 컨피그레이션 저장 및 
로드에서 시작하십시오. 컨피그레이션을 로드한 이후 메뉴 옵션 4:7-13페이지의 ISO 및 업데이트 
파일 다운로드 및 이미지 마운트로 건너뛰십시오.

표 7-2 복원 메뉴 옵션 

옵션 설명 참조 섹션

1 IP Configuration(IP 컨피그
레이션)

어플라이언스가 ISO 및 업데이트 파일이 저장
되어 있는 서버와 통신할 수 있도록 복원하려는 
어플라이언스의 관리 인터페이스에 대한 네트
워크 정보를 지정합니다.

7-10페이지의 어플라이언스의 관리 
인터페이스 식별

2 Choose the transport 

protocol(전송 프로토콜 선택)
어플라이언스 및 어플라이언스가 파일을 다운
로드하는 데 필요한 자격 증명을 복원하는 데 사
용할 ISO 이미지의 위치를 지정합니다.

7-11페이지의 ISO 이미지 위치 및 전
송 모드 지정

3 Select Patches/Rule Updates(

패치/규칙 업데이트 선택)
어플라이언스가 ISO 이미지의 기본 버전으로 
복원된 이후 적용할 시스템 소프트웨어 및 침입 
규칙 업데이트를 지정합니다.

7-12페이지의 복원 중 시스템 소프트
웨어 및 침입 규칙 업데이트

4 Download and Mount 

ISO(ISO 다운로드 및 마운트)
적절한 ISO 이미지와 시스템 소프트웨어 또는 
침입 규칙 업데이트를 다운로드합니다. ISO 이
미지를 마운트합니다.

7-13페이지의 ISO 및 업데이트 파일 
다운로드 및 이미지 마운트

5 Run the Install(실행 및 설치) 복원 프로세스를 호출합니다. 7-13페이지의 복원 프로세스 호출

6 Save Configuration(컨피그
레이션 저장)

7 Load Configuration(컨피그
레이션 로드)

나중에 사용할 수 있도록 복원 컨피그레이션 집
합을 저장하거나 저장된 집합을 로드합니다.

7-15페이지의 복원 컨피그레이션 저
장 및 로드

8 Wipe Contents of Disk(디스
크 콘텐츠 삭제)

하드 드라이브 콘텐츠에 더 이상 액세스할 수 없
도록 안전하게 삭제합니다.

D-1페이지의 하드 드라이브 삭제
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7 장      FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원             

  대화형 메뉴를 사용하여 어플라이언스 복원
대화형 메뉴를 사용하여 어플라이언스를 복원하려면 다음 단계를 사용하십시오.

1단계 1 IP Configuration(IP 컨피그레이션) - 7-10페이지의 어플라이언스의 관리 인터페이스 식별 참조

2단계 2 Choose the transport protocol(전송 프로토콜 선택) - 7-11페이지의 ISO 이미지 위치 및 전송 모드 지정 
참조

3단계 3 Select Patches/Rule Updates(선택 사항) - 7-12페이지의 복원 중 시스템 소프트웨어 및 침입 규칙 업
데이트 참조

4단계 4 Download and Mount ISO(ISO 다운로드 및 마운트) - 7-13페이지의 ISO 및 업데이트 파일 다운로드 및 이
미지 마운트 참조

5단계 5 Run the Install(실행 및 설치) - 7-13페이지의 복원 프로세스 호출 참조

어플라이언스의 관리 인터페이스 식별

지원되는 기기: 모두

지원되는 방어 센터: DC1000/3000을 제외한 모든 방어 센터

복원 유틸리티를 실행하는 첫 번째 단계는 ISO 및 업데이트 파일을 복사한 서버와 어플라이언스가 
통신할 수 있도록 복원하려는 어플라이언스에서 관리 인터페이스를 식별하는 것입니다. LOM을 
사용하는 경우 어플라이언스의 관리 IP 주소가 LOM IP 주소가 아님을 기억하십시오.

어플라이언스의 관리 인터페이스를 식별하는 방법

액세스: 관리

1단계 주 메뉴에서 1 IP Configuration(IP 컨피그레이션)을 선택합니다.

Pick Device(기기 선택) 페이지가 나타납니다.

2단계 어플라이언스의 관리 인터페이스(일반적으로 eth0)를 선택합니다.

IP Configuration(IP 컨피그레이션) 페이지가 나타납니다.

3단계 관리 네트워크에 사용하는 프로토콜로 IPv4 또는 IPv6를 선택합니다.

IP 주소를 관리 인터페이스로 할당하는 옵션이 나타납니다.

4단계 IP 주소를 관리 인터페이스에 할당하는 방법으로 Static(정적) 또는 DHCP를 선택합니다.

 • Static(정적)을 선택할 경우 일련의 페이지가 표시되고 관리 인터페이스의 IP 주소, 네트워크 마
스크 또는 접두사 길이, 기본 게이트웨이를 입력하라는 메시지가 나타납니다.

 • DHCP를 선택하는 경우 어플라이언스에서 관리 인터페이스의 IP 주소, 네트워크 마스크 또는 접
두사 길이, 기본 게이트웨이를 자동으로 감지한 다음 IP 주소를 표시합니다.

5단계 메시지가 표시되면 설정을 확인합니다.

메시지가 표시되면 어플라이언스의 관리 인터페이스에 할당된 IP 주소를 확인합니다. 주 메뉴가 
다시 나타납니다.

6단계 다음 섹션, ISO 이미지 위치 및 전송 모드 지정에서 계속합니다.
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7 장      FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원

  대화형 메뉴를 사용하여 어플라이언스 복원      
ISO 이미지 위치 및 전송 모드 지정

지원되는 기기: 모두

지원되는 방어 센터: DC1000/3000을 제외한 모든 방어 센터

복원 프로세스에서 필요한 파일을 다운로드하는 데 사용할 관리 IP 주소를 구성한 다음 어플라이
언스를 복원하는 데 사용할 ISO 이미지를 식별해야 합니다. 즉, 지원 사이트에서 다운로드해서(7-3
페이지의 ISO 복원 및 업데이트 파일 가져오기 참조) 웹 서버, FTP 서버 또는 SCP 지원 호스트에 
저장한 ISO 이미지입니다. 

대화형 메뉴는 다음 표와 같이 다운로드를 완료하는 데 필요한 정보를 입력하라는 메시지를 표시
합니다.

복원 유틸리티는 ISO 이미지 디렉토리의 업데이트 파일도 찾습니다. 

복원 파일의 위치 및 전송 방법 지정 방법

액세스: 관리

1단계 주 메뉴에서 2 Choose the transport protocol(전송 프로토콜 선택)을 선택합니다.

2단계 페이지가 나타나면 HTTP, FTP 또는 SCP를 선택합니다.

3단계 7-11페이지의 표 7-3의 설명에 따라 복원 유틸리티에서 표시하는 일련의 페이지를 사용하여 선택
한 프로토콜에 필요한 정보를 제공합니다.

정보가 올바른 경우 어플라이언스가 서버에 연결하고 사용자가 지정한 위치에 Cisco ISO 이미지 
목록을 표시합니다.

4단계 사용할 ISO 이미지를 선택합니다.

5단계 메시지가 표시되면 설정을 확인합니다.

주 메뉴가 다시 나타납니다.

표 7-3 복원 파일을 다운로드하는 데 필요한 정보

사용할 위치 입력해야 하는 정보

HTTP  • 웹 서버의 IP 주소

 • ISO 이미지 디렉토리의 전체 경로(예: /downloads/ISOs/) 

FTP  • FTP 서버의 IP 주소

 • 사용하려는 자격 증명을 소유한 사용자의 홈 디렉토리의 상대적 경로로 나타
낸 ISO 이미지 디렉토리의 경로(예: mydownloads/ISOs/)

 • FTP 서버에 대해 권한이 있는 사용자 이름 및 비밀번호

SCP  • SCP 서버의 IP 주소

 • SCP 서버에 대해 권한이 있는 사용자 이름

 • ISO 이미지 디렉토리의 전체 경로

 • 앞에서 입력한 사용자 이름의 비밀번호

비밀번호를 입력하기 전에 어플라이언스에서 SCP 서버를 신뢰할 수 있는 호스트 
목록에 추가하라는 메시지를 표시할 수 있습니다. 계속하려면 동의해야 합니다.
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7 장      FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원             

  대화형 메뉴를 사용하여 어플라이언스 복원
6단계 복원 프로세스 중 시스템 소프트웨어 또는 침입 규칙 업데이트를 설치하시겠습니까?

 • 그럴 경우 다음 섹션, 복원 중 시스템 소프트웨어 및 침입 규칙 업데이트에서 계속합니다. 

 • 설치하지 않으려면 7-13페이지의 ISO 및 업데이트 파일 다운로드 및 이미지 마운트에서 계속
합니다. 복원 프로세스가 완료된 다음 시스템의 웹 인터페이스를 사용하여 업데이트를 수동으
로 설치할 수 있습니다.

복원 중 시스템 소프트웨어 및 침입 규칙 업데이트

지원되는 기기: 모두

지원되는 방어 센터: DC1000/3000을 제외한 모든 방어 센터

또는 어플라이언스가 ISO 이미지의 기본 버전으로 복원된 후 복원 유틸리티를 사용하여 시스템 소
프트웨어와 침입 규칙을 업데이트할 수 있습니다. 방어 센터에만 규칙 업데이트가 필요합니다.

복원 유틸리티는 하나의 시스템 소프트웨어 업데이트와 하나의 규칙 업데이트만 사용할 수 있습
니다. 하지만 시스템 업데이트는 다시 마지막 주 버전으로 누적됩니다. 규칙 업데이트도 누적됩니
다. 어플라이언스에 사용 가능한 최신 업데이트를 가져오는 것이 좋습니다. 7-3페이지의 ISO 복원 
및 업데이트 파일 가져오기를 참조하십시오.

복원 프로세스 중 어플라이언스를 업데이트하지 않으려는 경우 시스템 웹 인터페이스를 사용하여 
나중에 업데이트할 수 있습니다. 자세한 내용은 설치하려는 업데이트의 릴리스 노트와 FireSIGHT 
시스템 사용 설명서의 시스템 소프트웨어 업데이트 장을 참조하십시오.

복원 프로세스 중 업데이트를 설치하는 방법

액세스: 관리

1단계 주 메뉴에서 3 Select Patches/Rule Updates(패치/규칙 업데이트 선택)를 선택합니다. 

복원 유틸리티는 이전 절차에서 지정한 프로토콜과 위치를 사용하여(7-11페이지의 ISO 이미지 위
치 및 전송 모드 지정 참조) 해당 위치에 있는 시스템 소프트웨어 업데이트 파일 목록을 검색 및 표
시합니다. SCP를 사용하는 경우 비밀번호 입력 화면에서 비밀번호를 입력하고 업데이트 파일 목
록을 표시합니다.

2단계 사용하려는 시스템 소프트웨어 업데이트(있는 경우)를 선택합니다.

업데이트를 선택하지 않아도 됩니다. 계속하려면 업데이트를 선택하지 않고 Enter를 누릅니다. 적
절한 위치에 시스템 소프트웨어 업데이트가 없는 경우 계속하려면 Enter를 누르라는 메시지가 표
시됩니다.

복원 유틸리티는 규칙 업데이트 파일 목록을 검색 및 표시합니다. SCP를 사용하는 경우 비밀번호 
입력 화면에서 비밀번호를 입력하고 목록을 표시합니다.

3단계 사용하려는 시스템 규칙 업데이트(있는 경우)를 선택합니다.

업데이트를 선택하지 않아도 됩니다. 계속하려면 업데이트를 선택하지 않고 Enter를 누릅니다. 적
절한 위치에 규칙 업데이트가 없는 경우 계속하려면 Enter를 누르라는 메시지가 표시됩니다.

여기서 선택하는 사항이 저장되고 주 메뉴가 다시 나타납니다.

4단계 다음 섹션, ISO 및 업데이트 파일 다운로드 및 이미지 마운트에서 계속합니다.
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7 장      FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원

  대화형 메뉴를 사용하여 어플라이언스 복원      
ISO 및 업데이트 파일 다운로드 및 이미지 마운트

지원되는 기기: 모두

지원되는 방어 센터: DC1000, DC3000을 제외한 모든 방어 센터

복원 프로세스를 호출하기 전 마지막 단계는 필요한 파일을 다운로드하고 ISO 이미지를 마운트하
는 것입니다.

팁 이 단계를 시작하기 전 나중에 사용할 수 있도록 복원 컨피그레이션을 저장하는 것이 좋습니다. 자
세한 내용은 7-15페이지의 복원 컨피그레이션 저장 및 로드을 참조하십시오.

ISO 이미지 다운로드 및 마운트

액세스: 관리

1단계 주 메뉴에서 4 Download and Mount ISO(ISO 다운로드 및 마운트)를 선택합니다. 

2단계 메시지가 표시되면 선택 사항을 확인합니다. SCP 서버에서 다운로드하는 경우 비밀번호 입력 화
면에 비밀번호를 입력합니다.

적절한 파일이 다운로드 및 마운트됩니다. 주 메뉴가 다시 나타납니다.

3단계 다음 섹션, 복원 프로세스 호출에서 계속합니다.

복원 프로세스 호출

지원되는 기기: 모두

지원되는 방어 센터: DC1000, DC3000을 제외한 모든 방어 센터

ISO 이미지를 다운로드 및 마운트한 다음 복원 프로세스를 호출할 수 있습니다. 어플라이언스에 
현재 설치되어 있는 버전과 다른 주 버전으로 복원하는 경우는 2단계 복원 프로세스가 필요합니다. 
첫 번째 실행에서는 운영 체제를 업데이트하고 두 번째 실행 시에는 새 버전의 시스템 소프트웨어
를 설치합니다.

두 번의 실행 중 첫 번째 실행(주 버전 변경만 해당)

어플라이언스를 다른 주 버전으로 복원하는 경우 복원 유틸리티는 가장 먼저 어플라이언스의 운
영 체제를 업데이트하고, 필요에 따라 유틸리티 자체를 복원합니다.

참고 어플라이언스를 동일한 주 버전으로 복원하거나 프로세스를 두 번째 실행하는 경우 다음 절차, 
7-14페이지의 두 번째 또는 유일한 실행으로 건너뛰십시오.

두 번 실행 복원 프로세스의 첫 번째 실행 방법

액세스: 관리

1단계 주 메뉴에서 5 Run the Install(실행 및 설치)을 선택합니다.

2단계 메시지가 (두 번) 표시되면 어플라이언스를 재부팅할 것임을 확인합니다.
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7 장      FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원             

  대화형 메뉴를 사용하여 어플라이언스 복원
참고 외부 USB 드라이브를 사용하여 복원하는 어플라이언스의 경우 드라이브에 다른 시스템 버
전과 관련된 복원 유틸리티가 있으면 드라이브에서 유틸리티를 업데이트해야 계속할 수 있
습니다. 메시지가 표시되면 yes(예)를 입력하고 유틸리티를 업데이트합니다(그리고 저장
된 모든 복원 컨피그레이션 삭제). 그런 다음 업데이트된 드라이브에서 재부팅함을 확인합
니다. USB 드라이브를 업데이트하지 않을 경우 어플라이언스가 재부팅됩니다. 이 드라이
브를 사용하여 어플라이언스를 복원할 수 없습니다.

3단계 재부팅을 모니터링하고 복원 프로세스를 다시 호출합니다.

 • 시스템에서 데이터베이스 점검을 수행할 경우 다음과 같은 메시지가 표시될 수 있습니다. The 
system is not operational yet. Checking and repairing database are in progress. This 

may take a long time to finish.(시스템이 아직 작동하지 않습니다. 데이터베이스 확인 및 복구를 

진행 중입니다. 이 작업을 장시간 소요될 수 있습니다.)

 • 키보드 및 모니터 연결의 경우 빨간색 LILO 부팅 메뉴가 나타납니다. 어플라이언스가 현재 설
치된 시스템 버전에서 부팅하지 않도록 화살표 중 하나를 빨리 누릅니다. 

 • 시리얼 또는 SOL/LOM 연결에서 BIOS 부팅 옵션이 표시되면 LILO 부팅 프롬프트가 나타날 
때까지 Tab을 천천히 반복적으로 누릅니다. 

LILO 22.8 boot: 

3D-5.3 System_Restore

4단계 시스템을 복원할 것임을 나타냅니다. 

 • 키보드 및 모니터 연결에서 화살표 키를 사용하여 System_Restore를 선택하고 Enter를 누릅니다. 

 • 시리얼 또는 SOL/LOM 연결의 경우 프롬프트에서 System_Restore를 입력하고 Enter를 누릅니다. 

각각의 경우 다음과 같은 선택 항목 다음에 boot 프롬프트가 나타납니다. 

0. Load with standard console 
1. Load with serial console

5단계 유틸리티의 대화형 메뉴를 복원하는 디스플레이 모드를 선택합니다. 

 • 키보드 및 모니터 연결에서는 0을 입력하고 Enter를 누릅니다. 

 • 시리얼 또는 SOL/LOM 연결에서는 1을 입력하고 Enter를 누릅니다.

디스플레이 모드를 선택하지 않을 경우 10초 후 복원 유틸리티가 기본 설정인 표준 콘솔로 돌아갑
니다.

어플라이언스를 이 주 버전으로 처음으로 복원하는 경우가 아닌 이상 유틸리티는 마지막으로 사용
한 복원 컨피그레이션을 자동으로 로드합니다. 계속하려면 일련의 페이지에서 설정을 확인합니다.

복원 유틸리티 저작권 안내문이 나타납니다.

6단계 Enter를 눌러 저작권 안내문을 확인한 다음 7-8페이지의 대화형 메뉴를 사용하여 어플라이언스 복
원부터 두 번째 프로세스 실행을 시작합니다.

두 번째 또는 유일한 실행

복원 프로세스를 두 번째 실행하거나 단 한 번만 실행하려면 다음과 같은 절차를 따릅니다.

복원 프로세스를 두 번째 또는 한 번만 실행하는 방법

액세스: 관리

1단계 주 메뉴에서 5 Run the Install(실행 및 설치)을 선택합니다.

2단계 어플라이언스를 복원할 것임을 확인하고 다음 단계에서 계속합니다.
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7 장      FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원

  대화형 메뉴를 사용하여 어플라이언스 복원      
3단계 어플라이언스의 라이센스 및 네트워크 설정을 삭제할 것인지 선택합니다. 이러한 설정을 삭제할 
경우 디스플레이(콘솔) 설정이 재설정되고 Series 3 어플라이언스의 경우 LOM이 재설정됩니다. 

대부분의 경우는 초기 설정 프로세스가 짧아질 수 있으므로 이러한 설정을 삭제하지 않습니다. 복
원을 실행하고 초기 설정을 마친 다음 설정을 변경할 경우 지금 설정을 재설정하는 경우보다 시간
이 더 적게 소요됩니다. 자세한 내용은 7-18페이지의 다음 단계을 참조하십시오.

주의 LOM 연결을 사용하여 어플라이언스를 복원할 경우 네트워크 설정이 삭제되지 않습니다. 어플라
이언스를 재부팅한 다음 LOM을 통해 다시 연결할 수 없습니다.

4단계 USB 드라이브를 사용하여 어플라이언스를 복원하는 경우 복원 유틸리티에서 어플라이언스를 복
원할 것인지 마지막으로 확인하는 메시지를 표시하면 드라이브를 제거합니다.

5단계 어플라이언스를 복원할 것임을 마지막으로 확인합니다.

복원 프로세스의 마지막 단계가 시작됩니다. 이 단계가 완료되고 재부팅 메시지가 표시되면 어플
라이언스를 재부팅할 것임을 확인합니다.

주의 복원 프로세스가 완료될 때까지 여유 있게 기다립니다. 내부 플래시 드라이브가 장착된 어플라이
언스에서 유틸리티가 먼저 플래시 드라이브를 업데이트하면 이 플래시 드라이브를 사용하여 다른 
복원 작업을 수행합니다. 플래시 업데이트 중 종료할 경우(예: Ctrl + C 누름) 복구 불가능한 오류가 
발생할 수 있습니다. 복원이 너무 오래 걸린다는 생각이 들거나 이 프로세스에 다른 문제가 발생하
는 경우 종료하지 마십시오. 대신, 고객 지원에 문의하십시오.

참고 이미지로 다시 설치할 경우 바이패스 모드의 어플라이언스가 비-바이패스 컨피그레이션으
로 재설정되고 바이패스 모드를 재구성할 때까지 네트워크의 트래픽이 중단됩니다. 자세
한 내용은 7-2페이지의 복원 프로세스 중 트래픽 흐름을 참조하십시오.

6단계 7-18페이지의 다음 단계에서 계속하십시오.

복원 컨피그레이션 저장 및 로드

지원되는 기기: 모두

지원되는 방어 센터: DC1000, DC3000을 제외한 모든 방어 센터

대부분의 어플라이언스에서 어플라이언스를 다시 복원해야 할 경우 복원 유틸리티를 사용하여 사
용할 복원 컨피그레이션을 저장할 수 있습니다. 복원 유틸리티가 마지막으로 사용된 컨피그레이
션을 자동으로 저장하지만, 다음과 같은 여러 컨피그레이션을 저장할 수 있습니다.

 • 어플라이언스의 관리 인터페이스에 대한 네트워크 정보. 7-10페이지의 어플라이언스의 관리 
인터페이스 식별 참조

 • 복원 ISO 이미지의 위치 및 어플라이언스에서 파일을 다운로드하는 데 필요한 전송 프로토콜 
및 자격 증명. 7-11페이지의 ISO 이미지 위치 및 전송 모드 지정 참조

 • 어플라이언스가 ISO 이미지의 기본 버전으로 복원된 후 적용하려는 시스템 소프트웨어 및 침
입 규칙 업데이트(있는 경우). 7-12페이지의 복원 중 시스템 소프트웨어 및 침입 규칙 업데이트 
참조
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  대화형 메뉴를 사용하여 어플라이언스 복원
SCP 비밀번호는 저장되지 않습니다. 컨피그레이션에 유틸리티가 ISO 및 기타 파일을 어플라이언
스로 전송하는 데 반드시 SCP를 사용하도록 지정된 경우 서버를 재인증해야 복원 프로세스를 완
료할 수 있습니다.

복원 컨피그레이션을 저장하는 가장 좋은 때는 위에 나열된 정보를 입력한 후, ISO 이미지를 다운
로드 및 마운트하기 전까지입니다. 복원 USB 드라이브가 시스템의 다른 주 버전과 호환되도록 업
데이트하는 경우 저장된 복원 컨피그레이션은 손실됩니다.

복원 컨피그레이션을 저장하는 방법

액세스: 관리

1단계 복원 유틸리티의 주 메뉴에서 6 IP Configuration(IP 컨피그레이션)을 선택합니다.

유틸리티에 저장하고 있는 컨피그레이션의 설정이 표시됩니다.

2단계 확인 메시지가 표시되면 컨피그레이션을 저장할 것임을 확인합니다.

3단계 이름 입력 메시지가 표시되면 컨피그레이션의 이름을 입력합니다.

컨피그레이션이 저장되고 주 메뉴가 다시 나타납니다.

4단계 방금 저장한 컨피그레이션을 사용하여 어플라이언스를 복원하려는 경우 7-13페이지의 ISO 및 업
데이트 파일 다운로드 및 이미지 마운트에서 계속합니다.

저장된 복원 컨피그레이션을 로드하는 방법

액세스: 관리

1단계 주 메뉴에서 7 Load Configuration(컨피그레이션 로드)을 선택합니다.

유틸리티에 저장된 복원 컨피그레이션 목록이 표시됩니다. 첫 번째 옵션인 default_config는 어플라
이언스를 복원하는 데 마지막으로 사용한 컨피그레이션입니다. 다른 옵션은 사용자가 저장한 복
원 컨피그레이션입니다.

2단계 사용하려는 컨피그레이션을 선택합니다.

유틸리티에 로드 중인 컨피그레이션의 설정이 표시됩니다.

3단계 확인 메시지가 표시되면 컨피그레이션을 로드할 것임을 확인합니다.

컨피그레이션이 로드됩니다. 메시지가 표시되면 어플라이언스의 관리 인터페이스에 할당된 IP 주
소를 확인합니다. 주 메뉴가 다시 나타납니다. 

4단계 방금 로드한 컨피그레이션을 사용하여 어플라이언스를 복원하려면 7-13페이지의 ISO 및 업데이
트 파일 다운로드 및 이미지 마운트를 계속합니다.
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  CD 를 사용하여 DC1000 또는 DC3000 복원       
CD를 사용하여 DC1000 또는 DC3000 복원
지원되는 기기: 없음

지원되는 방어 센터: DC1000, DC3000

CD-ROM 드라이브가 있는 DC1000 및 DC3000 방어 센터의 경우 어플라이언스를 구매할 때 Cisco
에서 제공한 복원 CD가 있습니다. 어플라이언스를 다른 버전으로 복원하려는 경우 적절한 ISO 이
미지를 다운로드하고 새로운 ISO(데이터 아님) 복원 CD를 만들어 시스템을 복원하는 데 사용할 수 
있습니다. 7-3페이지의 ISO 복원 및 업데이트 파일 가져오기를 참조하십시오. 

CD를 사용하여 이러한 방어 센터를 복원하므로 복원 프로세스 중 이러한 어플라이언스에 업데이
트를 설치할 수 없습니다. 대신, 나중에 어플라이언스를 업데이트하십시오.

CD를 사용하여 DC1000 또는 DC3000을 복원하는 방법

액세스: 관리

1단계 복원 CD를 방어 센터의 CD 트레이에 놓습니다.

어플라이언스가 꺼진 경우 전원을 켜서 트레이를 엽니다.

2단계 키보드/모니터 또는 시리얼 연결을 사용하여 관리자 권한의 계정으로 방어 센터에 로그인합니다. 
비밀번호는 방어 센터 웹 인터페이스 비밀번호와 동일합니다. 

방어 센터의 프롬프트가 나타납니다.

3단계 프롬프트에서 sudo reboot를 입력하여 루트 사용자로 방어 센터를 재부팅합니다.

방어 센터가 CD에서 부팅됩니다. 이 작업은 몇 분이 소요될 수 있습니다.

4단계 확인 메시지가 표시되면 방어 센터를 복원할 것임을 확인합니다.

5단계 어플라이언스의 라이센스 및 네트워크 설정을 삭제할 것인지 선택합니다. 이러한 설정을 삭제하
면 디스플레이(콘솔) 설정도 재설정됩니다.

대부분의 경우는 초기 설정 프로세스가 짧아질 수 있으므로 이러한 설정을 삭제하지 않습니다. 복
원을 실행하고 초기 설정을 마친 다음 설정을 변경할 경우 지금 설정을 재설정하는 경우보다 시간
이 더 적게 소요됩니다. 자세한 내용은 7-18페이지의 다음 단계를 참조하십시오.

6단계 어플라이언스를 복원할 것임을 마지막으로 확인합니다.

복원 프로세스가 시작되고 화면에 진행률이 표시됩니다.

주의 복원 프로세스가 완료될 때까지 여유 있게 기다립니다. 흔하진 않지만, 종료할 경우(예: Ctrl + C 누
름 또는 어플라이언스 전원 끄기) 복구 불가능한 오류가 발생할 수 있습니다. 복원이 너무 오래 걸
린다는 생각이 들거나 이 프로세스에 다른 문제가 발생하는 경우 종료하지 마십시오. 대신, 고객 지
원에 문의하십시오.

7단계 메시지가 표시되면 Enter를 눌러 계속합니다.

방어 센터에서 CD가 배출됩니다. CD를 꺼내고 트레이를 닫습니다.

8단계 메시지가 다시 표시되면 Enter를 눌러 복원이 완료되었고 어플라이언스를 재부팅할 것임을 확인
합니다.

어플라이언스가 재부팅됩니다.

9단계 다음 단계에서 계속하십시오.
7-17
FireSIGHT 시스템 설치 가이드   

 



 

7 장      FireSIGHT 시스템 어플라이언스를 출고 시 기본 설정으로 복원             

  다음 단계
다음 단계
어플라이언스를 출고 시 기본 설정으로 복원할 경우 인라인 방식으로 구축된 기기의 바이패스 컨
피그레이션을 포함하여 어플라이언스에 있는 거의 모든 컨피그레이션과 이벤트 데이터가 손실됩
니다. 자세한 내용은 7-2페이지의 복원 프로세스 중 트래픽 흐름을 참조하십시오. 

어플라이언스를 복원한 이후 초기 설정 프로세스를 완료해야 합니다.

 • 어플라이언스의 라이센스 및 네트워크 설정을 삭제하지 않은 경우 관리 네트워크의 컴퓨터를 
사용하여 어플라이언스의 웹 인터페이스를 직접 탐색하여 설정을 수행할 수 있습니다. 자세한 
내용은 4-8페이지의 초기 설정 페이지: 기기및 4-11페이지의 초기 설정 페이지: 방어 센터를 참
조하십시오.

 • 라이센스 및 네트워크 설정을 삭제한 경우 어플라이언스가 관리 네트워크에서 통신할 수 있도
록 하는 컨피그레이션부터 시작하여 새로운 어플라이언스인 것처럼 구성해야 합니다. 4-1페이
지의 FireSIGHT 시스템 어플라이언스 설정을 참조하십시오.

라이센스와 네트워크 설정을 삭제할 경우 디스플레이(콘솔) 설정이 삭제되고, Series 3 어플라이언
스의 경우 LOM 설정이 삭제됩니다. 초기 설정 프로세스를 마친 다음

 • 어플라이언스 콘솔에 액세스하는 데 시리얼 또는 SOL/LOM 연결을 사용하려면 콘솔 출력을 리
디렉션해야 합니다. 3-23페이지의 인라인 바이패스 인터페이스 설치 테스트를 참조하십시오.

 • LOM을 사용하려는 경우 기능을 다시 활성화하고 한 명 이상의 LOM 사용자를 활성화해야 합
니다. 7-19페이지의 LOM 및 LOM 사용자 활성화를 참조하십시오.

LOM 설정
지원되는 기기: Series 3

지원되는 방어 센터: Series 3

Series 3 어플라이언스를 출고 시 기본 설정으로 복원하려는 경우 어플라이언스에 대한 물리적 액
세스가 없으면 LOM(Lights-Out Management)을 사용하여 복원 프로세스를 수행할 수 있습니다. 
LOM을 사용하여 Series 2 어플라이언스를 복원할 수 없습니다. Series 3 어플라이언스만 LOM을 지
원합니다. 

LOM 기능에서는 SOL 연결을 사용하여 Series 3 방어 센터 또는 관리되는 기기에서 제한적 동작을 
수행할 수 있습니다. LOM의 경우 OOB(Out of Band) 관리 연결에서 명령행 인터페이스를 사용하
여 섀시 시리얼 번호 보기, 팬 속도 및 온도 등의 상태 모니터링과 같은 작업을 수행할 수 있습니다. 

LOM 명령의 구문은 사용하고 있는 유틸리티에 따라 다르지만 LOM 명령에는 일반적으로 다음 표
에 나열된 요소가 포함되어 있습니다.

.

표 7-4 LOM 명령 구문 

IPMItool(Linux/Mac) ipmiutil(Windows) 설명

ipmitool ipmiutil IPMI 유틸리티를 호출합니다.

해당 없음 -V4 ipmiutil에서만 LOM 세션의 관리자 권한을 활성화
합니다.

-I lanplus -J3 LOM 세션의 암호화를 활성화합니다.

-H IP_address -N IP_address 어플라이언스에서 관리 인터페이스의 IP 주소를 
지정합니다.

-U username -U username 권한이 있는 LOM 계정의 사용자 이름을 지정합
니다.
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  LOM 설정   
따라서, IPMItool의 경우 

ipmitool -I lanplus -H IP_address -U username command

또는 ipmiutil의 경우

ipmiutil command -V4 -J3 -N IP_address -U username -P password

chassis power off 및 chassis power cycle 명령은 70xx 제품군 어플라이언스에서 유효하지 않습
니다. FireSIGHT 시스템에서 지원하는 전체 LOM 명령 목록은 FireSIGHT 시스템 사용 설명서의 어
플라이언스 설정 구성을 참조하십시오.

참고 SOL을 사용하여 7000 Series 기기에 연결하기 전에 기기의 관리 인터페이스에 연결된 모든 타사 스
위칭 장비에서 STP(Spanning Tree Protocol)를 비활성화해야 합니다.

LOM을 사용하여 어플라이언스를 복원하기 전에 복원을 수행할 사용자와 어플라이언스 둘 다에 
대해 LOM을 활성화해야 합니다. 그런 다음 타사 IPMI(Intelligent Platform Management Interface) 
유틸리티를 사용하여 어플라이언스에 액세스합니다. 또한 어플라이언스의 콘솔 출력을 시리얼 포
트로 리디렉션해야 합니다.

자세한 내용은 다음 섹션을 참조하십시오.

 • 7-19페이지의 LOM 및 LOM 사용자 활성화

 • 7-21페이지의 IPMI 유틸리티 설치

LOM 및 LOM 사용자 활성화

지원되는 기기: Series 3

지원되는 방어 센터: Series 3

LOM을 사용하여 어플라이언스를 복원하기 전에 기능을 활성화 및 구성해야 합니다. 또한 기능을 
사용할 사용자에게 LOM 권한을 명시적으로 부여해야 합니다.

각 어플라이언스의 로컬 웹 인터페이스를 사용하여 어플라이언스별로 LOM 및 LOM 사용자를 구
성합니다. 즉, 방어 센터를 사용하여 관리되는 기기에서 LOM을 구성할 수 없습니다. 마찬가지로, 
사용자는 어플라이언스별로 독립적으로 관리되므로 방어 센터에서 LOM 지원 사용자를 만들 경
우 해당 기능이 관리되는 기기의 사용자로 전달되지 않습니다.

LOM 사용자는 또한 다음과 같은 제한이 있습니다.

 • 사용자에게 관리자 역할을 할당해야 합니다.

 • 사용자 이름은 최대 16자의 영숫자로 지정할 수 있습니다. 하이픈과 이보다 긴 사용자 이름은 
LOM 사용자에게 지원되지 않습니다.

해당 없음(로그인 시 
표시)

-P password ipmiutil에서만 권한이 있는 LOM 계정의 비밀번호
를 지정합니다.

command command 어플라이언스에 입력하려는 명령. 명령을 입력하
는 위치는 유틸리티에 따라 다릅니다.

 • IPMItool의 경우 명령을 마지막에 입력합니다.

 • ipmiutil의 경우 명령을 가장 먼저 입력합니다.

표 7-4 LOM 명령 구문 (계속)

IPMItool(Linux/Mac) ipmiutil(Windows) 설명
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 • 비밀번호는 최대 20자의 영숫자로 지정할 수 있습니다. 이보다 긴 비밀번호는 LOM 사용자에
게 지원되지 않습니다. 사용자의 LOM 비밀번호는 해당 사용자의 시스템 비밀번호와 동일합
니다.

 • Series 3방어 센터 및 8000 Series 기기는 최대 13명의 LOM 사용자를 지원합니다. 7000 Series 
기기는 최대 8명의 LOM 사용자를 지원합니다.

팁 다음 작업에 대한 자세한 지침은 FireSIGHT 시스템 사용 설명서에서 어플라이언스 설정 구성 장을 
참조하십시오.

LOM을 활성화하는 방법

액세스: 관리

1단계 Select System(시스템 선택) > Local(로컬) > Configuration(컨피그레이션)을 선택한 다음 Console Configuration(
콘솔 컨피그레이션)을 클릭합니다.

2단계 다음 단계는 어플라이언스 모델에 따라 다릅니다.

 • 방어 센터 및 8000 Series 기기에서 LOM을 활성화하려면 LOM IP 주소, 넷마스크, 기본 게이트
웨이를 사용하기 전에 물리적 시리얼 포트를 사용하여 원격 액세스를 활성화해야 합니다(또는 
DHCP를 사용하여 이러한 값을 자동으로 할당합니다). 

 • 7000 Series 기기에서 Lights Out Management를 선택하여 LOM 설정을 구성합니다. 7000 Series 기
기는 LOM과 물리적 시리얼 액세스를 동시에 지원하지 않습니다.

참고 LOM IP 주소는 어플라이언스의 관리 인터페이스 IP 주소와 달라야 합니다.

FireSIGHT 시스템 사용자의 LOM 기능을 활성화하는 방법

액세스: 관리

1단계 Select System(시스템 선택) > Local(로컬) > User Management(사용자 관리)를 선택한 다음 기존 사용자를 
편집하여 LOM 권한을 추가하거나 어플라이언스에 대한 LOM 액세스에 사용할 새 사용자를 만듭
니다.

2단계 관리자 역할을 활성화하지 않은 경우 User Configuration(사용자 컨피그레이션) 페이지에서 
Administrator(관리자) 역할을 활성화합니다.

3단계 Allow Lights-Out Management Access(LOM 액세스 허용) 확인란을 활성화하고 변경 사항을 저장합니다.
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IPMI 유틸리티 설치

컴퓨터에서 타사 IPMI 유틸리티를 사용하여 어플라이언스에 대한 SOL 연결을 만듭니다.

컴퓨터에서 Linux 또는 Mac OS를 실행하는 경우 IPMItool을 사용합니다. 대부분의 Linux 배포에
서는 IPMItool이 기본적으로 탑재되어 있지만 Mac에서는 IPMItool을 설치해야 합니다. 우선 Mac
에 Apple의 xCode 개발자 툴 패키지가 설치되어 있는지 확인합니다. 또한 명령행 개발의 선택적 구
성 요소가 설치되었는지 확인합니다(새 버전의 경우 "UNIX 개발" 및 시스템 툴", 이전 버전의 경우 
"명령행 지원"). 마지막으로 MacPorts와 IPMItool을 설치합니다. 자세한 내용은 선호하는 검색 엔
진을 사용하거나 다음 사이트를 참조하십시오.

https://developer.apple.com/technologies/tools/
http://www.macports.org/

Windows 환경의 경우 직접 컴파일해야 하는 ipmiutil을 사용합니다. 컴파일러에 액세스할 수 없는 
경우 ipmiutil 자체를 사용하여 컴파일할 수 있습니다. 자세한 내용은 선호하는 검색 엔진을 사용하
거나 다음 사이트를 참조하십시오.

http://ipmiutil.sourceforge.net/
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부 록 A

FirePOWER 기기의 전력 요구 사항

다음 섹션에서는 FirePOWER 기기의 전력 요구 사항 및 관련 정보에 대해 설명합니다.

 • A-1페이지의 경고 및 주의 사항

 • A-2페이지의 70xx 제품군 어플라이언스

 • A-3페이지의 71xx 제품군 어플라이언스

 • A-5페이지의 81xx 제품군 어플라이언스

 • A-9페이지의 82xx 제품군 어플라이언스

 • A-13페이지의 83xx 제품군 어플라이언스

참고 ASA FirePOWER 기기의 전력 요구 사항은 ASA 설명서를 참조하십시오.

경고 및 주의 사항
이 설명서에는 경고와 주의 사항이 포함되어 있습니다. 경고는 안전과 관련되어 있습니다. 경고를 
따르지 않을 경우 부상 또는 장비 손상이 발생할 수 있습니다. 주의 사항은 올바른 작동을 위한 요
구 사항입니다. 주의 사항을 준수하지 않을 경우 올바르게 작동하지 않을 수 있습니다.

주의 장비 또는 부속품의 빌딩 내 포트는 건물 내 연결, 노출된 배선 또는 케이블링에만 적합합니다. 장
비 또는 부속품의 건물 내 포트는 OSP(Outside the Plant) 또는 해당 배선에 연결하는 인터페이스에 
금속을 이용하여 연결하지 않아야 않아야 합니다. 이러한 인터페이스는 건물 내 인터페이스에만 
사용하도록 설계되었으며(GR-1089-CORE 4호에 설명된 Type 2 또는 Type 4 포트) 노출된 OSP 케
이블링과 격리되어야 합니다. 이러한 인터페이스를 금속을 이용하여 OSP 배선에 추가할 경우 기
본 보호기를 추가하더라도 충분히 보호되지 않습니다.

정전기 관리

주의 어플라이언스 포장을 풀고 설치 또는 이동하기 전에 접지된 손목끈, ESD 작업 표면과 같은 정전기 
관리 절차를 실행해야 합니다. 과도한 정전기는 어플라이언스를 손상시키거나 의도하지 않은 작
동이 발생할 수 있습니다. 
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70xx 제품군 어플라이언스
이 섹션은 다음과 같은 Cisco 기기의 전력 요구 사항에 대해 설명합니다.

 • 3D7010, 3D7020, 3D7030(CHRY-1U-AC)

이러한 Cisco 기기는 National Electric Code가 적용되는 네트워크 통신 설비 및 위치에서 자격을 갖
춘 담당자가 설치해야 합니다. 각 기기는 AC 어플라이언스로만 사용할 수 있습니다.

반품이 필요할 경우에 대비하여 포장재를 보관해 두는 것이 좋습니다. 

자세한 내용은 다음 섹션을 참조하십시오.

 • 회로 설치, 전압, 전류, 주파수 범위, 전력 코드에 대한 자세한 내용은 A-2페이지의 설치를 참조
하십시오.

 • 본딩 위치, 권장되는 터미널, 접지 배선 요구 사항은 A-3페이지의 접지 요구 사항을 참조하십
시오.

설치 
FireSIGHT 시스템 어플라이언스는 NFPA 70 250조, NEC(National Electric Code) 핸드북, 현지 전기 
관련 규정 요구 사항에 따라 설치해야 합니다.

어플라이언스는 단일 전력 코드를 사용합니다. 네트워크 장비에서 FireSIGHT 시스템을 설치해야 
하는 입력 부분에 외장 서지 보호 기기를 사용해야 합니다.

회로는 어플라이언스의 최대 정격에 맞아야 합니다. 

전압

전원 공급 장치는 100VAC~240VAC 공칭 범위(90VAC~264VAC 최대 범위)에서 작동합니다. 이 범
위를 초과하는 전압을 사용할 경우 어플라이언스가 손상될 수 있습니다.

전류

레이블에 표기된 정격 전류는 전체 범위에서 최대 2A입니다. 화재 위험을 줄일 수 있도록 적절한 
배선 및 차단기를 사용해야 합니다.

주파수 범위

AC 전원 공급 장치의 주파수 범위는 47Hz~63Hz입니다. 이 범위를 초과하는 주파수에서는 어플라
이언스가 작동하지 않거나 올바르게 작동하지 않을 수 있습니다.

전력 코드

전원 공급 장치는 IEC C14 커넥터를 사용하여 전원을 연결하며 IEC C13 커넥터를 지원합니다. UL 
인증 전력 코드를 사용해야 합니다. 최소 배선 게이지는 16 AWG입니다. 어플라이언스에 기본 제
공되는 코드는 NEMA 515P 플러그가 포함된 16 AWG, UL 인증 코드입니다. 전력 코드에 대한 자
세한 내용은 공장에 문의하십시오.

참고 전원 공급 장치의 코드를 절단하지 마십시오.
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접지 요구 사항 
어플라이언스를 공통의 본딩 네트워크에 접지해야 합니다. 

본딩 위치 

접지 본딩 위치는 섀시 후면에 있습니다. M4 스터드가 제공됩니다. 링 터미널을 연결할 수 있는 외
부 톱니형 와셔가 제공됩니다. 각 스터드에서 표준 접지 기호를 사용할 수 있습니다. 

다음 그림은 섀시의 본딩 위치를 나타냅니다.

권장되는 터미널 

접지 연결에는 UL 인증 터미널을 사용해야 합니다. #6(M3.5) 스터드용 클리어런스 홀이 포함된 링 
터미널을 사용할 수 있습니다. 16 AWG 와이어의 경우 AMP/Tyco 36151을 권장합니다. 이 부품은 
#6 스터드용 홀이 포함된 UL 인증 링 터미널입니다.

접지 배선 요구 사항 

접지 배선은 단일 장애 발생 시 회로의 전류를 처리하는 데 충분한 규격이어야 합니다. 접지 배선
의 크기는 회로 보호에 사용된 차단기의 전류와 동일해야 합니다. A-2페이지의 전류를 참조하십
시오. 

베어 전도체는 크림프 연결 전 산화방지제로 코팅해야 합니다. 접지 용도로는 구리 케이블만 사용
할 수 있습니다.

71xx 제품군 어플라이언스
이 섹션은 다음과 같은 Cisco 기기의 전력 요구 사항에 대해 설명합니다.

 • 3D7110 및 3D7120(GERY-1U-8-AC) 

 • 3D7115 및 3D7125(GERY-1U-4C8S-AC)

이러한 Cisco 기기는 National Electric Code가 적용되는 네트워크 통신 설비 및 위치에서 자격을 갖
춘 담당자가 설치해야 합니다. 각 기기는 AC 어플라이언스로만 사용할 수 있습니다.

반품이 필요할 경우에 대비하여 포장재를 보관해 두는 것이 좋습니다. 

자세한 내용은 다음 섹션을 참조하십시오.

 • 회로 설치, 전압, 전류, 주파수 범위, 전력 코드에 대한 자세한 내용은 A-4페이지의 설치를 참조
하십시오.

 • 본딩 위치, 권장되는 터미널, 접지 배선 요구 사항은 A-5페이지의 접지 요구 사항을 참조하십
시오.
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설치 
FireSIGHT 시스템은 NFPA 70 250조, NEC(National Electric Code) 핸드북, 현지 전기 관련 규정 요
구 사항에 따라 설치해야 합니다.

예비 전원을 만들려면 별도의 회로가 필요합니다. 입력 선로 전력 결함으로 인한 전력 상태 문제 또
는 정전을 방지하려면 정전 무중단 또는 배터리 전원을 사용합니다.

각 전원 공급 장치에 전체 어플라이언스를 실행할 수 있는 충분한 전력을 공급합니다. 각 전원의 정
격 전압 및 전류는 어플라이언스 레이블에 표기되어 있습니다. 

네트워크 장비에서 FireSIGHT 시스템을 설치해야 하는 입력 부분에 외장 서지 보호 기기를 사용합
니다.

별도의 회로 설치 

별도의 회로를 사용한 경우 각 회로는 어플라이언스의 최대 정격에 맞아야 합니다. 이 컨피그레이
션은 회로 장애 및 전원 공급 장치 장애에 대비할 수 있습니다. 

예: 각 공급 장치가 다른 220V 회로에 연결되어 있습니다. 각 회로는 레이블에 명시된 대로 5A를 
공급할 수 있어야 합니다. 

동일한 회로 설치 

동일한 회로를 사용하여 공급 장치에 전원을 공급하는 경우 한 공급 장치의 정격은 전체 박스에 적
용됩니다. 이 컨피그레이션은 전원 공급 장치의 장애만 보호합니다. 

예: 두 공급 장치가 동일한 220V 회로에 연결되어 있습니다. 이 회로의 최대 전류는 레이블 표기와 
동일한 5A입니다. 

전압

전원 공급 장치는 100VAC~240VAC 공칭 범위(85VAC~264VAC 최대 범위) 전압에서 작동합니다. 
이 범위를 초과하는 전압을 사용할 경우 어플라이언스가 손상될 수 있습니다.

전류

각 공급 장치의 레이블에 표기된 정격 전류는 전체 범위에서 공급 장치당 최대 10A, 
187VAC~264VAC의 경우 공급 장치당 최대 5A입니다. 화재 위험을 줄일 수 있도록 적절한 배선 및 
차단기를 사용해야 합니다.

주파수 범위

AC 전원 공급 장치의 주파수 범위는 47Hz~63Hz입니다. 이 범위를 초과하는 주파수에서는 어플라
이언스가 작동하지 않거나 올바르게 작동하지 않을 수 있습니다.

전력 코드

전원 공급 장치는 IEC C14 커넥터로 전원을 연결하며 IEC C13 커넥터를 사용할 수 있습니다. UL 
인증 전력 코드를 사용해야 합니다. 최소 배선 게이지는 16 AWG입니다. 어플라이언스에 기본 제
공되는 코드는 NEMA 515P 플러그가 포함된 16 AWG, UL 인증 코드입니다. 전력 코드에 대한 자
세한 내용은 공장에 문의하십시오.
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부록  A      FirePOWER 기기의 전력 요구 사항

  81xx 제품군 어플라이언스    
접지 요구 사항 
FireSIGHT 시스템을 공통의 본딩 네트워크에 접지해야 합니다. 

본딩 위치 

접지 본딩 위치는 섀시 후면에 있습니다. M4 스터드가 제공됩니다. 링 터미널을 연결할 수 있는 외
부 톱니형 와셔가 제공됩니다. 각 스터드에서 표준 접지 기호를 사용할 수 있습니다. 

다음 그림은 섀시의 본딩 위치를 나타냅니다.

권장되는 터미널 

접지 연결에는 UL 인증 터미널을 사용해야 합니다. 4mm 또는 #8 스터드용 클리어런스 홀이 포함
된 링 터미널을 사용할 수 있습니다. 10-12 AWG 와이어의 경우 Tyco 34853을 권장합니다. 이 부품
은 #8 스터드용 홀이 포함된 UL 인증 링 터미널입니다. 

접지 배선 요구 사항 

접지 배선은 단일 장애 발생 시 회로의 전류를 처리하는 데 충분한 규격이어야 합니다. 접지 배선
의 크기는 회로 보호에 사용된 차단기의 전류와 동일해야 합니다. A-4페이지의 전류를 참조하십
시오. 

베어 전도체는 크림프 연결 전 산화방지제로 코팅해야 합니다. 접지 용도로는 구리 케이블만 사용
할 수 있습니다.

81xx 제품군 어플라이언스
이 섹션은 다음과 같은 Cisco 기기의 전력 요구 사항에 대해 설명합니다.

 • 3D8120, 3D8130, 3D8140(CHAS-1U-AC, CHAS-1U-DC 또는 CHAS-1U-AC/DC)

이러한 Cisco 기기는 National Electric Code가 적용되는 네트워크 통신 설비 및 위치에서 자격을 갖
춘 담당자가 설치해야 합니다. 

반품이 필요할 경우에 대비하여 포장재를 보관해 두는 것이 좋습니다. 

자세한 내용은 다음 섹션을 참조하십시오.

 • 회로 설치, 전압, 전류, 주파수 범위, 전력 코드에 대한 자세한 내용은 A-6페이지의 AC 설치를 
참조하십시오.

 • 회로 설치, 전압, 전류, 접지 기준, 터미널, 차단기 요구 사항, 최소 배선 규격은 A-7페이지의 DC 
설치를 참조하십시오.

 • 본딩 위치, 권장 터미널, 접지 배선 요구 사항, DC 공급 장치는 A-8페이지의 접지 요구 사항을 
참조하십시오.
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부록  A      FirePOWER 기기의 전력 요구 사항              
  81xx 제품군 어플라이언스
AC 설치 
FireSIGHT 시스템은 NFPA 70 250조, NEC(National Electric Code) 핸드북, 현지 전기 관련 규정 요
구 사항에 따라 설치해야 합니다.

주의 DC 전력을 AC 공급 장치에 연결하지 마십시오.

예비 전원을 만들려면 별도의 회로가 필요합니다. 입력 선로 전력 결함으로 인한 전력 상태 문제 또
는 정전을 방지하려면 정전 무중단 또는 배터리 전원을 사용합니다.

각 전원 공급 장치에 전체 어플라이언스를 실행할 수 있는 충분한 전력을 공급합니다. 각 전원의 정
격 전압 및 전류는 어플라이언스 레이블에 표기되어 있습니다. 

네트워크 장비에서 FireSIGHT 시스템을 설치해야 하는 입력 부분에 외장 서지 보호 기기를 사용합
니다.

별도의 회로 설치 

별도의 회로를 사용한 경우 각 회로는 어플라이언스의 최대 정격에 맞아야 합니다. 이 컨피그레이
션은 회로 장애 및 전원 공급 장치 장애에 대비할 수 있습니다.

예: 각 공급 장치가 다른 220V 회로에 연결되어 있습니다. 각 회로는 레이블에 명시된 대로 5A를 
공급할 수 있어야 합니다. 

동일한 회로 설치 

동일한 회로를 사용하여 공급 장치에 전원을 공급하는 경우 한 공급 장치의 정격은 전체 박스에 적
용됩니다. 이 컨피그레이션은 전원 공급 장치의 장애만 보호합니다. 

예: 두 공급 장치가 동일한 220V 회로에 연결되어 있습니다. 이 회로의 최대 전류는 레이블 표기와 
동일한 5A입니다. 

AC 전압

전원 공급 장치는 100VAC~240VAC 공칭 범위(85VAC~264VAC 최대 범위) 전압에서 작동합니다. 
이 범위를 초과하는 전압을 사용할 경우 어플라이언스가 손상될 수 있습니다.

AC 전류

각 공급 장치의 레이블에 표기된 정격 전류는 전체 범위에서 공급 장치당 최대 5.2A, 
187VAC~264VAC의 경우 공급 장치당 최대 2.6A입니다. 화재 위험을 줄일 수 있도록 적절한 배선 
및 차단기를 사용해야 합니다.

주파수 범위

AC 전원 공급 장치의 주파수 범위는 47Hz~63Hz입니다. 이 범위를 초과하는 주파수에서는 어플라
이언스가 작동하지 않거나 올바르게 작동하지 않을 수 있습니다.
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부록  A      FirePOWER 기기의 전력 요구 사항

  81xx 제품군 어플라이언스    
전력 코드

전원 공급 장치는 IEC C14 커넥터로 전원을 연결하며 IEC C13 커넥터를 사용할 수 있습니다. UL 
인증 전력 코드를 사용해야 합니다. 최소 배선 게이지는 16 AWG입니다. 어플라이언스에 기본 제
공되는 코드는 NEMA 515P 플러그가 포함된 16 AWG, UL 인증 코드입니다. 전력 코드에 대한 자
세한 내용은 공장에 문의하십시오.

DC 설치

예비 전원을 만들려면 별도의 회로가 필요합니다. 입력 선로 전력 결함으로 인한 전력 상태 문제 또
는 정전을 방지하려면 정전 무중단 또는 배터리 전원을 사용합니다.

주의 AC 전력을 DC 공급 장치에 연결하지 마십시오.

각 전원 공급 장치에 전체 어플라이언스를 실행할 수 있는 충분한 전력을 공급합니다. 각 전원의 정
격 전압 및 전류는 어플라이언스 레이블에 표기되어 있습니다. 

네트워크 장비에서 FireSIGHT 시스템을 설치해야 하는 입력 부분에 외장 서지 보호 기기를 사용합
니다.

별도의 회로 설치 

별도의 회로를 사용한 경우 각 회로는 어플라이언스의 최대 정격에 맞아야 합니다. 이 컨피그레이
션은 회로 장애 및 전원 공급 장치 장애에 대비할 수 있습니다. 

예: 각 공급 장치가 다른 -48VDC 회로에 연결되어 있습니다. 각 회로는 레이블에 명시된 대로 20A
를 공급할 수 있어야 합니다. 

동일한 회로 설치 

동일한 회로를 사용하여 공급 장치에 전원을 공급하는 경우 한 공급 장치의 정격은 전체 박스에 적
용됩니다. 이 컨피그레이션은 전원 공급 장치의 장애만 보호합니다. 

예: 두 공급 장치가 동일한 -48VDC 회로에 연결되어 있습니다. 이 회로의 최대 전류는 레이블 표기
와 동일한 20A입니다. 

주의 이러한 최적화를 사용하려면 전력 코드가 각 전원의 최대 정격에 맞아야 합니다.

DC 전압

전원 공급 장치는 다음과 같은 전압에서 작동합니다. 

 • RTN 기준 공칭 -48VDC

 • -40VDC~최대 -72VDC 

이 범위를 초과하는 전압을 사용할 경우 어플라이언스가 손상될 수 있습니다. 

DC 전류 

공급 장치당 최대 11A
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부록  A      FirePOWER 기기의 전력 요구 사항              
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접지 기준 

DC 전원 공급 장치는 접기 기준에서 완전히 격리되어 있습니다. 

권장되는 터미널

나사 터미널을 통해 전력을 DC 전원에 연결합니다. UL 인증 터미널이어야 합니다. 터미널은 M4 
또는 #8 나사를 지원하는 홀이 있어야 합니다. 터미널의 최대 너비는 8.1mm(0.320인치)입니다. 
10-12게이지 와이어의 대표 스페이드 터미널은 Tyco 325197입니다.

차단기 요구 사항 

정격 전압에서 정격 전류를 운반하는 데 충분한 차단기를 제공해야 합니다. 회로 차단기는 다음 요
구 사항을 충족해야 합니다.

 • UL 인증

 • CSA 승인(권장)

 • VDE 승인(권장)

 • 최대 부하(20A) 지원

 • 설치 전압(전원 공급 장치의 요구 사항과 같은 -40V~-72VDC) 지원

 • DC 용도

권장하는 차단기는 Airpax IELK1-1-72-20.0-01-V입니다. 사용하는 터미널 옵션은 설치에 따라 다
릅니다. 이 차단기는 단일 폴이며 80V DC 정격의 20A 차단기입니다. 지연이 긴 제품으로 나열되
어 있습니다. 차단기에 대한 정보는 http://www.airpax.net/site/utilities/eliterature/pdfs/ial.pdf 에 있습
니다.

최소 배선 규격 요구 사항 

레이스웨이당 3개 와이어(1개 회로)가 포함된 전력 공급은 12 AWG 와이어를 사용할 수 있습니다. 레
이스웨이당 회로가 2개 이상인 전력 공급은 10 AWG 와이어를 사용해야 합니다. 예비 전원 공급 장
치의 별도 피드 2개는 2개 회로이며 10AWG 와이어를 사용해야 합니다. 

접지 요구 사항 
FireSIGHT 시스템을 공통의 본딩 네트워크에 접지해야 합니다. 

본딩 위치 

접지 본딩 위치는 섀시 후면에 있습니다. M4 스터드가 제공됩니다. 링 터미널을 연결할 수 있는 외
부 톱니형 와셔가 제공됩니다. 각 스터드에서 표준 접지 기호를 사용할 수 있습니다. 

다음 그림은 1U 섀시의 본딩 위치를 나타냅니다.
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권장되는 터미널 

접지 연결에는 UL 인증 터미널을 사용해야 합니다. 4mm 또는 #8 스터드용 클리어런스 홀이 포함
된 링 터미널을 사용할 수 있습니다. 10-12 AWG 와이어의 경우 Tyco 34853을 권장합니다. 이 부품
은 #8 스터드용 홀이 포함된 UL 인증 링 터미널입니다. 

접지 배선 요구 사항 

접지 배선은 단일 장애 발생 시 회로의 전류를 처리하는 데 충분한 규격이어야 합니다. 접지 배선
의 크기는 회로 보호에 사용된 차단기의 전류와 동일해야 합니다. AC 회로에 대한 자세한 내용은 
A-6페이지의 AC 전류를 참조하십시오. DC 회로에 대한 자세한 내용은 A-7페이지의 DC 전류를 참
조하십시오. 

베어 전도체는 크림프 연결 전 산화방지제로 코팅해야 합니다. 접지 용도로는 구리 케이블만 사용
할 수 있습니다.

DC 공급 장치 

DC 전력 고급 장치는 각 공급 장치당 추가 접지 연결이 있습니다. 따라서 전력, 리턴, 접지에 운영 
중 교체 가능한 공급 장치를 연결하여 안전하게 삽입할 수 있습니다. 이 접지 러그를 반드시 연결
해야 합니다. 

외부 톱니형 와셔 나사가 포함된 M4 나사입니다. 

접지 배선의 규격은 회로의 차단기와 일치해야 합니다.

82xx 제품군 어플라이언스
이 섹션은 다음과 같은 Cisco 기기의 전력 요구 사항에 대해 설명합니다.

 • 3D8250, 3D8260, 3D8270, 3D8290(CHAS-2U-AC, CHAS-2U-DC, CHAS-2U-AC/DC)

이러한 Cisco 기기는 National Electric Code가 적용되는 네트워크 통신 설비 및 위치에서 자격을 갖
춘 담당자가 설치해야 합니다. 

반품이 필요할 경우에 대비하여 포장재를 보관해 두는 것이 좋습니다. 

자세한 내용은 다음 섹션을 참조하십시오.

 • 회로 설치, 전압, 전류, 주파수 범위, 전력 코드에 대한 자세한 내용은 A-10페이지의 AC 설치를 
참조하십시오.

 • 회로 설치, 전압, 전류, 접지 기준, 터미널, 차단기 요구 사항, 최소 배선 규격은 A-11페이지의 
DC 설치를 참조하십시오.

 • 본딩 위치, 권장 터미널, 접지 배선 요구 사항, DC 공급 장치는 A-12페이지의 접지 요구 사항을 
참조하십시오.
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부록  A      FirePOWER 기기의 전력 요구 사항              
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AC 설치 
FireSIGHT 시스템은 NFPA 70 250조, NEC(National Electric Code) 핸드북, 현지 전기 관련 규정 요
구 사항에 따라 설치해야 합니다.

주의 DC 전력을 AC 공급 장치에 연결하지 마십시오.

예비 전원을 만들려면 별도의 회로가 필요합니다. 입력 선로 전력 결함으로 인한 전력 상태 문제 또
는 정전을 방지하려면 정전 무중단 또는 배터리 전원을 사용합니다.

각 전원 공급 장치에 전체 어플라이언스를 실행할 수 있는 충분한 전력을 공급합니다. 각 전원의 정
격 전압 및 전류는 어플라이언스 레이블에 표기되어 있습니다. 

네트워크 장비에서 FireSIGHT 시스템을 설치해야 하는 입력 부분에 외장 서지 보호 기기를 사용합
니다.

별도의 회로 설치 

별도의 회로를 사용한 경우 각 회로는 어플라이언스의 최대 정격에 맞아야 합니다. 이 컨피그레이
션은 회로 장애 및 전원 공급 장치 장애에 대비할 수 있습니다.

예: 각 공급 장치가 다른 220V 회로에 연결되어 있습니다. 각 회로는 레이블에 명시된 대로 5A를 
공급할 수 있어야 합니다. 

동일한 회로 설치 

동일한 회로를 사용하여 공급 장치에 전원을 공급하는 경우 한 공급 장치의 정격은 전체 박스에 적
용됩니다. 이 컨피그레이션은 전원 공급 장치의 장애만 보호합니다. 

예: 두 공급 장치가 동일한 220V 회로에 연결되어 있습니다. 이 회로의 최대 전류는 레이블 표기와 
동일한 5A입니다. 

AC 전압

전원 공급 장치는 100VAC~240VAC 공칭 범위(85VAC~264VAC 최대 범위) 전압에서 작동합니다. 
이 범위를 초과하는 전압을 사용할 경우 어플라이언스가 손상될 수 있습니다.

AC 전류

각 공급 장치의 레이블에 표기된 정격 전류는 전체 범위에서 공급 장치당 최대 8A, 
187VAC~264VAC의 경우 공급 장치당 최대 4A입니다. 화재 위험을 줄일 수 있도록 적절한 배선 및 
차단기를 사용해야 합니다.

주파수 범위

AC 전원 공급 장치의 주파수 범위는 47Hz~63Hz입니다. 이 범위를 초과하는 주파수에서는 어플라
이언스가 작동하지 않거나 올바르게 작동하지 않을 수 있습니다.
A-10
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부록  A      FirePOWER 기기의 전력 요구 사항
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전력 코드

전원 공급 장치는 IEC C14 커넥터로 전원을 연결하며 IEC C13 커넥터를 사용할 수 있습니다. UL 
인증 전력 코드를 사용해야 합니다. 최소 배선 게이지는 16 AWG입니다. 어플라이언스에 기본 제
공되는 코드는 NEMA 515P 플러그가 포함된 16 AWG, UL 인증 코드입니다. 전력 코드에 대한 자
세한 내용은 공장에 문의하십시오.

DC 설치

예비 전원을 만들려면 별도의 회로가 필요합니다. 입력 선로 전력 결함으로 인한 전력 상태 문제 또
는 정전을 방지하려면 정전 무중단 또는 배터리 전원을 사용합니다.

주의 AC 전력을 DC 공급 장치에 연결하지 마십시오.

각 전원 공급 장치에 전체 어플라이언스를 실행할 수 있는 충분한 전력을 공급합니다. 각 전원의 정
격 전압 및 전류는 어플라이언스 레이블에 표기되어 있습니다. 

네트워크 장비에서 FireSIGHT 시스템을 설치해야 하는 입력 부분에 외장 서지 보호 기기를 사용합
니다.

별도의 회로 설치 

별도의 회로를 사용한 경우 각 회로는 어플라이언스의 최대 정격에 맞아야 합니다. 이 컨피그레이
션은 회로 장애 및 전원 공급 장치 장애에 대비할 수 있습니다. 

예: 각 공급 장치가 다른 -48VDC 회로에 연결되어 있습니다. 각 회로는 레이블에 명시된 대로 20A
를 공급할 수 있어야 합니다. 

동일한 회로 설치 

동일한 회로를 사용하여 공급 장치에 전원을 공급하는 경우 한 공급 장치의 정격은 전체 박스에 적
용됩니다. 이 컨피그레이션은 전원 공급 장치의 장애만 보호합니다. 

예: 두 공급 장치가 동일한 -48VDC 회로에 연결되어 있습니다. 이 회로의 최대 전류는 레이블 표기
와 동일한 20A입니다. 

주의 이러한 최적화를 사용하려면 전력 코드가 각 전원의 최대 정격에 맞아야 합니다.

DC 전압

전원 공급 장치는 다음과 같은 전압에서 작동합니다. 

 • RTN 기준 공칭 -48VDC

 • -40VDC~최대 -72VDC 

이 범위를 초과하는 전압을 사용할 경우 어플라이언스가 손상될 수 있습니다. 

DC 전류 

공급 장치당 최대 18A
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부록  A      FirePOWER 기기의 전력 요구 사항              
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접지 기준 

DC 전원 공급 장치는 접기 기준에서 완전히 격리되어 있습니다. 

권장되는 터미널

나사 터미널을 통해 전력을 DC 전원에 연결합니다. UL 인증 터미널이어야 합니다. 터미널은 M4 
또는 #8 나사를 지원하는 홀이 있어야 합니다. 터미널의 최대 너비는 8.1mm(0.320인치)입니다. 
10-12게이지 와이어의 대표 스페이드 터미널은 Tyco 325197입니다.

차단기 요구 사항 

정격 전압에서 정격 전류를 운반하는 데 충분한 차단기를 제공해야 합니다. 회로 차단기는 다음 요
구 사항을 충족해야 합니다.

 • UL 인증

 • CSA 승인(권장)

 • VDE 승인(권장)

 • 최대 부하(20A) 지원

 • 설치 전압(전원 공급 장치의 요구 사항과 같은 -40V~-72VDC) 지원

 • DC 용도

권장하는 차단기는 Airpax IELK1-1-72-20.0-01-V입니다. 사용하는 터미널 옵션은 설치에 따라 다
릅니다. 이 차단기는 단일 폴이며 80V DC 정격의 20A 차단기입니다. 지연이 긴 제품으로 나열되
어 있습니다. 차단기에 대한 정보는 http://www.airpax.net/site/utilities/eliterature/pdfs/ial.pdf 에 있습
니다.

최소 배선 규격 요구 사항 

레이스웨이당 3개 와이어(1개 회로)가 포함된 전력 공급은 12 AWG 와이어를 사용할 수 있습니다. 레
이스웨이당 회로가 2개 이상인 전력 공급은 10 AWG 와이어를 사용해야 합니다. 예비 전원 공급 장
치의 별도 피드 2개는 2개 회로이며 10AWG 와이어를 사용해야 합니다. 

접지 요구 사항 
FireSIGHT 시스템을 공통의 본딩 네트워크에 접지해야 합니다. 

본딩 위치 

접지 본딩 위치는 섀시 후면에 있습니다. M4 스터드가 제공됩니다. 링 터미널을 연결할 수 있는 외
부 톱니형 와셔가 제공됩니다. 각 스터드에서 표준 접지 기호를 사용할 수 있습니다. 

다음 그림은 2U 섀시의 본딩 위치를 나타냅니다.
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권장되는 터미널 

접지 연결에는 UL 인증 터미널을 사용해야 합니다. 4mm 또는 #8 스터드용 클리어런스 홀이 포함
된 링 터미널을 사용할 수 있습니다. 10-12 AWG 와이어의 경우 Tyco 34853을 권장합니다. 이 부품
은 #8 스터드용 홀이 포함된 UL 인증 링 터미널입니다. 

접지 배선 요구 사항 

접지 배선은 단일 장애 발생 시 회로의 전류를 처리하는 데 충분한 규격이어야 합니다. 접지 배선
의 크기는 회로 보호에 사용된 차단기의 전류와 동일해야 합니다. AC 회로에 대한 자세한 내용은 
A-6페이지의 AC 전류를 참조하십시오. DC 회로에 대한 자세한 내용은 A-7페이지의 DC 전류를 참
조하십시오. 

베어 전도체는 크림프 연결 전 산화방지제로 코팅해야 합니다. 접지 용도로는 구리 케이블만 사용
할 수 있습니다.

DC 공급 장치 

DC 전력 고급 장치는 각 공급 장치당 추가 접지 연결이 있습니다. 따라서 전력, 리턴, 접지에 운영 
중 교체 가능한 공급 장치를 연결하여 안전하게 삽입할 수 있습니다. 이 접지 러그를 반드시 연결
해야 합니다. 

외부 톱니형 와셔 나사가 포함된 M4 나사입니다. 

접지 배선의 규격은 회로의 차단기와 일치해야 합니다.

83xx 제품군 어플라이언스
이 섹션은 다음과 같은 Cisco 기기의 전력 요구 사항에 대해 설명합니다.

 • 3D8350, 3D8360, 3D8370, 3D8390(PG35-2U-AC/DC)

이러한 Cisco 기기는 National Electric Code가 적용되는 네트워크 통신 설비 및 위치에서 자격을 갖
춘 담당자가 설치해야 합니다. 

반품이 필요할 경우에 대비하여 포장재를 보관해 두는 것이 좋습니다. 

자세한 내용은 다음 섹션을 참조하십시오.

 • 회로 설치, 전압, 전류, 주파수 범위, 전력 코드에 대한 자세한 내용은 A-14페이지의 AC 설치를 
참조하십시오.

 • 회로 설치, 전압, 전류, 접지 기준, 터미널, 차단기 요구 사항, 최소 배선 규격은 A-15페이지의 
DC 설치를 참조하십시오.

 • 본딩 위치, 권장 터미널, 접지 배선 요구 사항, DC 공급 장치는 A-16페이지의 접지 요구 사항을 
참조하십시오.
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AC 설치 
FireSIGHT 시스템은 NFPA 70 250조, NEC(National Electric Code) 핸드북, 현지 전기 관련 규정 요
구 사항에 따라 설치해야 합니다.

주의 DC 전력을 AC 공급 장치에 연결하지 마십시오.

예비 전원을 만들려면 별도의 회로가 필요합니다. 입력 선로 전력 결함으로 인한 전력 상태 문제 또
는 정전을 방지하려면 정전 무중단 또는 배터리 전원을 사용합니다.

각 전원 공급 장치에 전체 어플라이언스를 실행할 수 있는 충분한 전력을 공급합니다. 각 전원의 정
격 전압 및 전류는 어플라이언스 레이블에 표기되어 있습니다. 

네트워크 장비에서 FireSIGHT 시스템을 설치해야 하는 입력 부분에 외장 서지 보호 기기를 사용합
니다.

별도의 회로 설치 

별도의 회로를 사용한 경우 각 회로는 어플라이언스의 최대 정격에 맞아야 합니다. 이 컨피그레이
션은 회로 장애 및 전원 공급 장치 장애에 대비할 수 있습니다.

예: 각 공급 장치가 다른 220V 회로에 연결되어 있습니다. 각 회로는 레이블에 명시된 대로 10A를 
공급할 수 있어야 합니다. 

동일한 회로 설치 

동일한 회로를 사용하여 공급 장치에 전원을 공급하는 경우 한 공급 장치의 정격은 전체 박스에 적
용됩니다. 이 컨피그레이션은 전원 공급 장치의 장애만 보호합니다. 

예: 두 공급 장치가 동일한 220V 회로에 연결되어 있습니다. 이 회로의 최대 전류는 레이블 표기와 
동일한 10A입니다. 

AC 전압

전원 공급 장치는 100VAC~240VAC 공칭 범위(85VAC~264VAC 최대 범위) 전압에서 작동합니다. 
이 범위를 초과하는 전압을 사용할 경우 어플라이언스가 손상될 수 있습니다.

AC 전류

각 공급 장치의 레이블에 표기된 정격 전류는 전체 범위에서 공급 장치당 최대 11A, 
187VAC~264VAC의 경우 공급 장치당 최대 5.5A입니다. 화재 위험을 줄일 수 있도록 적절한 배선 
및 차단기를 사용해야 합니다.

주파수 범위

AC 전원 공급 장치의 주파수 범위는 47Hz~63Hz입니다. 이 범위를 초과하는 주파수에서는 어플라
이언스가 작동하지 않거나 올바르게 작동하지 않을 수 있습니다.
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부록  A      FirePOWER 기기의 전력 요구 사항

  83xx 제품군 어플라이언스    
전력 코드

전원 공급 장치는 IEC C14 커넥터로 전원을 연결하며 IEC C13 커넥터를 사용할 수 있습니다. UL 
인증 전력 코드를 사용해야 합니다. 최소 배선 게이지는 16 AWG입니다. 어플라이언스에 기본 제
공되는 코드는 NEMA 515P 플러그가 포함된 16 AWG, UL 인증 코드입니다. 전력 코드에 대한 자
세한 내용은 공장에 문의하십시오.

DC 설치

예비 전원을 만들려면 별도의 회로가 필요합니다. 입력 선로 전력 결함으로 인한 전력 상태 문제 또
는 정전을 방지하려면 정전 무중단 또는 배터리 전원을 사용합니다.

주의 AC 전력을 DC 공급 장치에 연결하지 마십시오.

각 전원 공급 장치에 전체 어플라이언스를 실행할 수 있는 충분한 전력을 공급합니다. 각 전원의 정
격 전압 및 전류는 어플라이언스 레이블에 표기되어 있습니다. 

네트워크 장비에서 FireSIGHT 시스템을 설치해야 하는 입력 부분에 외장 서지 보호 기기를 사용합
니다.

별도의 회로 설치 

별도의 회로를 사용한 경우 각 회로는 어플라이언스의 최대 정격에 맞아야 합니다. 이 컨피그레이
션은 회로 장애 및 전원 공급 장치 장애에 대비할 수 있습니다. 

예: 각 공급 장치가 다른 -48VDC 회로에 연결되어 있습니다. 각 회로는 레이블에 명시된 대로 25A
를 공급할 수 있어야 합니다. 

동일한 회로 설치 

동일한 회로를 사용하여 공급 장치에 전원을 공급하는 경우 한 공급 장치의 정격은 전체 박스에 적
용됩니다. 이 컨피그레이션은 전원 공급 장치의 장애만 보호합니다. 

예: 두 공급 장치가 동일한 -48VDC 회로에 연결되어 있습니다. 이 회로의 최대 전류는 레이블 표기
와 동일한 25A입니다. 

주의 이러한 최적화를 사용하려면 전력 코드가 각 전원의 최대 정격에 맞아야 합니다.

DC 전압

전원 공급 장치는 다음과 같은 전압에서 작동합니다. 

 • RTN 기준 공칭 -48VDC

 • -40VDC~최대 -72VDC 

이 범위를 초과하는 전압을 사용할 경우 어플라이언스가 손상될 수 있습니다. 

DC 전류 

공급 장치당 최대 25A
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부록  A      FirePOWER 기기의 전력 요구 사항              
  83xx 제품군 어플라이언스
접지 기준 

DC 전원 공급 장치는 접기 기준에서 완전히 격리되어 있습니다. 

권장되는 터미널

나사 터미널을 통해 전력을 DC 전원에 연결합니다. UL 인증 터미널이어야 합니다. 터미널은 M4 
또는 #8 나사를 지원하는 홀이 있어야 합니다. 터미널의 최대 너비는 8.1mm(0.320인치)입니다. 
10-12게이지 와이어의 대표 스페이드 터미널은 Tyco 325197입니다.

차단기 요구 사항 

정격 전압에서 정격 전류를 운반하는 데 충분한 차단기를 제공해야 합니다. 회로 차단기는 다음 요
구 사항을 충족해야 합니다.

 • UL 인증

 • CSA 승인(권장)

 • VDE 승인(권장)

 • 최대 부하(20A) 지원

 • 설치 전압(전원 공급 장치의 요구 사항과 같은 -40V~-72VDC) 지원

 • DC 용도

권장하는 차단기는 Airpax IELK1-1-72-20.0-01-V입니다. 사용하는 터미널 옵션은 설치에 따라 다
릅니다. 이 차단기는 단일 폴이며 80V DC 정격의 20A 차단기입니다. 지연이 긴 제품으로 나열되
어 있습니다. 차단기에 대한 정보는 http://www.airpax.net/site/utilities/eliterature/pdfs/ial.pdf 에 있습
니다.

최소 배선 규격 요구 사항 

레이스웨이당 3개 와이어(1개 회로)가 포함된 전력 공급은 12 AWG 와이어를 사용할 수 있습니다. 레
이스웨이당 회로가 2개 이상인 전력 공급은 10 AWG 와이어를 사용해야 합니다. 예비 전원 공급 장
치의 별도 피드 2개는 2개 회로이며 10AWG 와이어를 사용해야 합니다. 

접지 요구 사항 
FireSIGHT 시스템을 공통의 본딩 네트워크에 접지해야 합니다. 
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부록  A      FirePOWER 기기의 전력 요구 사항

  83xx 제품군 어플라이언스    
본딩 위치 

접지 본딩 위치는 섀시 후면에 있습니다. M4 스터드가 제공됩니다. 링 터미널을 연결할 수 있는 외
부 톱니형 와셔가 제공됩니다. 각 스터드에서 표준 접지 기호를 사용할 수 있습니다. 

다음 그림은 83xx 제품군 2U 섀시의 본딩 위치를 나타냅니다.

권장되는 터미널 

접지 연결에는 UL 인증 터미널을 사용해야 합니다. 4mm 또는 #8 스터드용 클리어런스 홀이 포함
된 링 터미널을 사용할 수 있습니다. 10-12 AWG 와이어의 경우 Tyco 34853을 권장합니다. 이 부품
은 #8 스터드용 홀이 포함된 UL 인증 링 터미널입니다. 

접지 배선 요구 사항 

접지 배선은 단일 장애 발생 시 회로의 전류를 처리하는 데 충분한 규격이어야 합니다. 접지 배선
의 크기는 회로 보호에 사용된 차단기의 전류와 동일해야 합니다. AC 회로에 대한 자세한 내용은 
A-14페이지의 AC 전류를 참조하십시오. DC 회로에 대한 자세한 내용은 A-15페이지의 DC 전류를 
참조하십시오. 

베어 전도체는 크림프 연결 전 산화방지제로 코팅해야 합니다. 접지 용도로는 구리 케이블만 사용
할 수 있습니다.

DC 공급 장치 

DC 전력 고급 장치는 각 공급 장치당 추가 접지 연결이 있습니다. 따라서 전력, 리턴, 접지에 운영 
중 교체 가능한 공급 장치를 연결하여 안전하게 삽입할 수 있습니다. 이 접지 러그를 반드시 연결
해야 합니다. 

외부 톱니형 와셔 나사가 포함된 M4 나사입니다.

접지 배선의 규격은 회로의 차단기와 일치해야 합니다.
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부록  A      FirePOWER 기기의 전력 요구 사항              
  83xx 제품군 어플라이언스
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부 록 B

3D71x5 및 AMP7150 디바이스에 
SFP 트렌시버 사용

다음 섹션은 3D7115 및 3D7125(3D71x5), AMP7150에서 SFP(Small Form-Factor Pluggable) 소켓 및 
트렌시버 사용에 대한 자세한 정보를 제공합니다.

 • B-1페이지의 3D71x5 및 AMP7150 SFP 소켓 및 트렌시버

 • B-2페이지의 SFP 트렌시버 삽입

 • B-3페이지의 SFP 트렌시버 제거

3D71x5 및 AMP7150 SFP 소켓 및 트렌시버
3D71x5 및 AMP7150 어플라이언스에는 8개의 SFP 소켓이 포함되어 있으며 최대 8개의 SFP 트렌
시버를 장착할 수 있습니다. 

그림 B-1 3D71x5 및 AMP7150 전면

3D71x5 및 AMP7150 SFP 소켓

SFP 소켓 8개는 5번부터 12번까지 세로 방향으로 배치되어 있으며 탭이 가운데를 향하도록 구성
되어 있습니다(상단 행이 위를 향하고 하단 행이 아래를 향함).

소켓 왼쪽에 포함된 LED는 각 인터페이스의 활동 및 링크에 대한 정보를 표시합니다. 자세한 내용
은 6-30페이지의 표 6-473D7115, 3D7125, AMP7150 SFP 소켓 활동/링크 LED를 참조하십시오.
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부록  B      3D71x5 및 AMP7150 디바이스에 SFP 트렌시버 사용                
  SFP 트렌시버 삽입
샘플 SFP 트렌시버

3D71x5 및 AMP7150은 세 가지 형식의 임의 조합으로 최대 8개의 SFP 트렌시버를 지원할 수 있습
니다.

 • SFP-C-1: 구리 트렌시버

 • SFP-F-1-SR: 단거리 광섬유 트렌시버

 • SFP-F-1-LR: 장거리 광섬유 트렌시버

3D71x5 및 AMP 7150에서는 Cisco SFP 트렌시버만 사용합니다. Cisco 제품이 아닌 SFP 트렌시버
는 소켓에 걸릴 수 있으며 트렌시버, 섀시 또는 둘 다를 영구적으로 손상시킬 수 있습니다.

디바이스가 작동하는 중에 트렌시버를 삽입 또는 제거할 수 있습니다. 컨피그레이션 변경 사항을 
보려면 방어 센터에서 사용자 인터페이스를 새로 고칩니다.

SFP 트렌시버에는 바이패스 기능이 없습니다. 디바이스에 장애 또는 정전이 발생할 경우 디바이스
가 모든 트래픽을 중단하도록 지정할 수동 구축 또는 인라인 구축에서 트렌시버를 사용합니다(예: 가
상 스위치, 가상 라우터, 일부 액세스 제어 정책). 

수동 구축의 경우 최대 8개 소켓에서 트렌시버를 임의로 결합하여 최대 8개의 네트워크 세그먼트
를 모니터링할 수 있습니다. 인라인 구축의 경우 수직의 순차적 소켓(5 및 6, 7 및 8, 9 및 10, 11 및 
12)에서 임의로 결합된 트렌시버(구리, 광섬유 또는 혼합)를 사용하여 최대 4개의 네트워크 세그먼
트를 모니터링할 수 있습니다. 

디바이스를 관리하는 방어 센터를 사용하여 트렌시버에 포트를 구성합니다.

SFP 트렌시버 삽입
트렌시버를 삽입할 때에는 적절한 ESD(정전기) 방지 절차를 따르십시오. 후면의 접점에 손을 대지 
않도록 하고 접점과 포트에 먼지나 흙이 묻지 않도록 하십시오.

주의 SFP 트렌시버를 소켓에 억지로 넣을 경우 트렌시버가 걸리고 트렌시버, 섀시 또는 둘 다 영구적으
로 손상될 수 있습니다. 

SFP 트렌시버를 삽입하는 방법

1단계 후면의 접점에 손을 대지 않도록 주의하면서 손가락으로 베일의 측면을 잡고 트렌시버 후면을 섀
시의 소켓에 밀어 넣습니다. 상단 행의 소켓은 위를 향하고 하단 행의 소켓은 아래를 향합니다.

2단계 베일을 트렌시버로 살짝 밀어 베일을 닫아 잠그면 트렌시버가 제자리에 고정됩니다.

3단계 트렌시버에서 포트를 구성하려면 3-1페이지의 FireSIGHT 시스템 어플라이언스 설치의 절차를 따
르십시오.
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부록  B      3D71x5 및 AMP7150 디바이스에 SFP 트렌시버 사용

  SFP 트렌시버 제거    
트렌시버를 현재 작동 중인 디바이스에 삽입할 경우 방어 센터에서 사용자 인터페이스를 새로 고
쳐 변경 사항을 확인해야 합니다.

SFP 트렌시버 제거
트렌시버를 제거할 때에는 적절한 ESD(정전기) 방지 절차를 따르십시오. 후면의 접점에 손을 대지 
않도록 하고 접점과 포트에 먼지나 흙이 묻지 않도록 하십시오.

SFP 트렌시버를 제거하는 방법

1단계 디바이스에서 제거하려는 트렌시버의 모든 케이블을 분리합니다.

2단계 손가락을 이용하여 섀시에서 트렌시버의 베일을 가볍게 잡아당겨 연결 상태를 해제합니다. 

상단 행에 있는 트렌시버의 경우 아래로 당깁니다. 하단 행에 있는 트렌시버는 위로 들어 올립니다.

3단계 트렌시버 후면의 접점에 손이 닿지 않도록 주의하면서 손가락으로 베일 측면을 잡고 베일을 손잡
이로 사용하여 섀시에서 트렌시버를 가볍게 잡아당깁니다.
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부록  B      3D71x5 및 AMP7150 디바이스에 SFP 트렌시버 사용                
  SFP 트렌시버 제거
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부 록 C

8000 Series 모듈 삽입 및 제거

8000 Series 어플라이언스는 구축 시 모듈을 유연하게 구성할 수 있습니다. 다음 작업을 하려면 이 
섹션의 단계를 따릅니다.

 • 새 모듈을 어플라이언스에 삽입

 • 어플라이언스에 사전 설치된 모듈 제거 또는 교체

다음 섹션은 8000 Series 모듈을 삽입, 제거 또는 교체하는 방법에 대해 설명합니다.

 • C-1페이지의 8000 Series 어플라이언스의 모듈 슬롯

 • C-3페이지의 기본 제공 품목

 • C-4페이지의 모듈 부품 식별

 • C-4페이지의 시작하기 전에

 • C-5페이지의 모듈 또는 슬롯 덮개 제거

 • C-6페이지의 모듈 또는 슬롯 덮개 삽입

8000 Series 어플라이언스의 모듈 슬롯
8000 Series 어플라이언스는 다음과 같은 슬롯에 모듈을 사용할 수 있습니다.

 • C-2페이지의 81xx 제품군

 • C-2페이지의 82xx 제품군 및 83xx 제품군

모듈을 어플라이언스에 삽입하고 다음 섹션에서 모듈 사용에 대한 자세한 내용을 참조합니다.

 • 센싱 인터페이스 구성에 대한 자세한 내용은 3-4페이지의 센싱 인터페이스 식별을 참조하십
시오.

 • 스태킹 모듈 사용에 대한 자세한 내용은 3-14페이지의 스태킹 컨피그레이션에서 기기 사용을 
참조하십시오.
C-1
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부록  C      8000 Series 모듈 삽입 및 제거               
  8000 Series 어플라이언스의 모듈 슬롯
81xx 제품군

81xx 제품군 어플라이언스는 다음과 같은 슬롯에 모듈을 사용할 수 있습니다.

그림 C-1 81xx 제품군 기본 디바이스

스태킹 컨피그레이션 고려 사항

스태킹된 디바이스에 대해 다음과 같이 모듈을 구성합니다.

 • NetMod를 기본 디바이스에만 설치합니다. 

 • 기본 디바이스와 보조 디바이스에 스태킹 모듈을 하나씩 설치합니다.

82xx 제품군 및 83xx 제품군

82xx 제품군 및 83xx 제품군 어플라이언스는 모듈을 다음과 같은 슬롯에 사용할 수 있습니다.

그림 C-2 82xx 제품군 및 83xx 제품군 기본 디바이스

스태킹 컨피그레이션 고려 사항

스태킹된 디바이스에 대해 다음과 같이 모듈을 구성합니다.

 • NetMod를 기본 디바이스에만 설치합니다. 

 • 스태킹된 보조 디바이스용 기본 디바이스에 스태킹 모듈 하나를 설치하고 보조 디바이스마다 
스태킹 모듈 하나를 설치합니다.
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부록  C      8000 Series 모듈 삽입 및 제거
  기본 제공 품목
그림 C-3 82xx 제품군 및 83xx 제품군 보조 디바이스

기본 제공 품목
모듈 어셈블리 키트에는 T8 Torx 스크루드라이버 하나와 다음 모듈이 하나 이상 포함되어 있습니다.

• quad-port 1000BASE-T copper configurable bypass NetMod. 자세한 내용은 6-43페이지의 쿼드 
포트 1000BASE-T 구리 바이패스 구성 가능 NetMod를 참조하십시오.

• quad-port 1000BASE-SX fiber configurable bypass NetMod. 자세한 내용은 6-44페이지의 쿼드 
포트 1000BASE-SX 파이버 바이패스 구성 가능 NetMod를 참조하십시오.

• dual-port 10GBASE (MMSR or SMLR) fiber configurable bypass NetMod. 자세한 내용은 6-45페
이지의 듀얼 포트 10GBASE(MMSR 또는 SMLR) 파이버 바이패스 구성 가능 NetMod를 참조하
십시오.

• dual-port 40GBASE-SR4 fiber configurable bypass NetMod. 자세한 내용은 6-47페이지의 듀얼 
포트 40GBASE-SR4 파이버 바이패스 구성 가능 NetMod를 참조하십시오.

참고 Dual-slot NetMod는 40G-capacity 3D8250 또는 3D8350에만 사용합니다. 어플라이언스
를 업그레이드해야 하는 경우 Cisco 8000 Series 디바이스 40G 용량 업그레이드 가이드
를 참조하십시오.

• quad-port 1000BASE-T copper non-bypass NetMod. 자세한 내용은 6-48페이지의 쿼드 포트 
1000BASE-T 구리 비-바이패스 NetMod를 참조하십시오.

• quad-port 1000BASE-SX fiber non-bypass NetMod.quad-port 1000BASE-SX fiber non-bypass 

NetMod. 자세한 내용은 6-49페이지의 쿼드 포트 1000BASE-SX 파이버 비-바이패스 NetMod를 
참조하십시오.

• quad-port 10GBASE (MMSR or SMLR) fiber non-bypass NetMod. 자세한 내용은 6-50페이지의 
쿼드 포트 10GBASE(MMSR 또는 SMLR) 파이버 비-바이패스 NetMod를 참조하십시오. 

주의 Quad-port 10GBASE fiber non-bypass NetMod에는 제거 불가능한 SFP(Small form factor pluggable) 
트렌시버가 포함되어 있습니다. SFP 제거를 시도할 경우 모듈이 손상될 수 있습니다.

• 스태킹 모듈. 자세한 내용은 6-51페이지의 스태킹 모듈을 참조하십시오.

NetMod를 어플라이언스의 호환되지 않는 슬롯에 설치하거나 NetMod가 시스템과 다른 부분에서 
호환되지 않는 경우 NetMod 구성을 시도하면 관리하는 방어 센터 디바이스의 웹 인터페이스에 오
류 또는 경고 메시지가 나타납니다. 도움을 받으려면 고객 지원에 문의하십시오.
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부록  C      8000 Series 모듈 삽입 및 제거               
  모듈 부품 식별
참고 NetMod를 교체할 경우 완벽하게 대한민국 인증(KCC 마크) 사항으로 구성된 어플라이언스의 컨피
그레이션이 변경될 수 있습니다. 자세한 내용은 어플라이언스의 원래 컨피그레이션 설명서 및 
FirePOWER 및 FireSIGHT 어플라이언스 규정 준수 및 안전 정보 설명서를 참조하십시오.

모듈 부품 식별
모든 모듈에는 모듈의 센싱 인터페이스, 속도, 크기와 상관없이 동일한 부품이 포함되어 있습니다.

그림 C-4 샘플 모듈 또는 슬롯 덮개(열린 모습)

그림 C-5 샘플 모듈 레버(나사로 닫은 모습)

시작하기 전에
다음 지침에 따라 모듈을 삽입 또는 제거할 준비를 합니다.

 • 모든 어플라이언스와 모듈 부품을 식별합니다.

 • NetMod를 설치할 슬롯을 식별합니다.

팁 NetMod를 사용 가능한 호환 슬롯에 삽입할 수 있습니다.

 • 스태킹 모듈에 맞는 슬롯을 식별합니다. 3-14페이지의 스태킹 컨피그레이션에서 기기 사용을 
참조하십시오.

 • 3D8140: 슬롯 3
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부록  C      8000 Series 모듈 삽입 및 제거

  모듈 또는 슬롯 덮개 제거      
 • 3D8250, 3D8260 및 3D8350, 3D8360 기본 슬롯: 슬롯 5

 • 3D8270 및 3D8370 기본 슬롯: 슬롯 5 및 1

 • 3D8290 및 3D8390 기본 슬롯: 슬롯 5, 1, 4

 • 3D82xx 및 3D83xx 보조: 슬롯 S

 • EMI 가스켓이 제자리에 있는지 확인합니다.

 • 어플라이언스에서 모든 전력 코드를 분리합니다.

주의 운영 중 모듈을 교체할 수 없습니다. 모듈을 삽입 또는 제거하기 전에 전원을 끄고 어플라이언스에
서 두 전력 코드를 모두 분리해야 합니다.

모듈 또는 슬롯 덮개 제거
모듈을 취급할 때는 손목끈을 사용하거나 ESD 작업 표면을 사용하는 등 정전기 방지 절차를 준수
해야 합니다. 사용하지 않은 모듈은 손상되지 않도록 ESD 가방 또는 상자에 보관합니다.

모듈 또는 슬롯 덮개를 제거하는 방법

1단계 포함된 스크루드라이버를 사용하여 모듈 레버에서 T8 Torx 나사를 제거하고 나사를 보관합니다.

2단계 모듈에서 레버를 잡아당겨 래치를 해제합니다.
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부록  C      8000 Series 모듈 삽입 및 제거               
  모듈 또는 슬롯 덮개 삽입
3단계 모듈을 슬롯에서 빼냅니다.

모듈 또는 슬롯 덮개 삽입
새로운 모듈을 장착할 슬롯을 준비하려면 기존 모듈 또는 슬롯 덮개를 제거합니다. 자세한 내용은 
C-5페이지의 모듈 또는 슬롯 덮개 제거를 참조하십시오.

모듈 또는 슬롯 덮개를 삽입하는 방법

1단계 포함된 스크루드라이버를 사용하여 모듈 레버에서 T8 Torx 나사를 제거하고 나사를 보관합니다.

2단계 모듈에서 레버를 잡아당겨 래치를 엽니다. 래치에서 사용자와 가까운 쪽의 끝부분이 보입니다. 반
대편의 래치 끝부분은 모듈 안에 있습니다.
C-6
FireSIGHT 시스템 설치 가이드

  



 

부록  C      8000 Series 모듈 삽입 및 제거

  모듈 또는 슬롯 덮개 삽입      
3단계 반대편의 래치 끝부분이 슬롯 안에 들어가고 가까운 쪽이 모듈 슬롯 외부와 닿을 때까지 모듈을 슬
롯 안에 삽입합니다.

올바른 모듈 배열

잘못된 모듈 배열

4단계 레버를 모듈 쪽으로 눌러 래치를 끼우고 모듈을 슬롯으로 넣습니다.

주의 과도한 힘을 가하지 마십시오. 래치가 끼워지지 않을 경우 모듈을 뺏다 다시 맞춘 다음 다시 시도
하십시오.
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부록  C      8000 Series 모듈 삽입 및 제거               
  모듈 또는 슬롯 덮개 삽입
5단계 나사 구멍에 단단히 눌러 레버를 모듈 쪽으로 끝까지 눌러 래치를 고정합니다.

레버가 모듈 끝까지 장착되고 모듈은 섀시와 수평이 됩니다.

6단계 보관해 둔 T8 Torx 나사를 레버에 삽입하고 조입니다.
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부 록 D

하드 드라이브 삭제

대부분의 방어 센터 및 관리되는 기기의 하드 드라이브 콘텐츠에 액세스할 수 없도록 안전하게 삭
제할 수 있습니다. 예를 들어, 민감한 데이터가 포함된 어플라이언스에서 결함이 발생하여 반품해
야 할 경우 이 기능을 사용하여 데이터를 덮어쓸 수 있습니다. 

하드 드라이브 콘텐츠 삭제
지원되는 기기: 모두

지원되는 방어 센터: DC1000, DC3000을 제외한 모든 방어 센터

이러한 디스크 삭제 모드는 다음과 같은 군사 표준을 준수합니다. 

표준

DoD 삭제 순서는 주소 지정 가능한 모든 위치를 문자, 해당 문자의 보수, 랜덤 문자로 차례로 
덮어쓴 다음 확인해야 하는 착탈식 및 비착탈식 하드 디스크 삭제에 관한 DoD 5220.22-M 절차
를 준수합니다. 추가 제약 사항은 DoD 설명서를 참조하십시오.

주의 하드 드라이브를 삭제할 경우 어플라이언스의 모든 데이터가 손실되고 해당 어플라이언스를 작동
할 수 없습니다.

7-8페이지의 대화형 메뉴를 사용하여 어플라이언스 복원에 설명된 대화형 메뉴의 옵션을 사용하
여 하드 드라이브를 삭제합니다. 

하드 드라이브를 삭제하는 방법

액세스: 관리

1단계 복원 유틸리티의 대화형 메뉴를 표시하려면 어플라이언스에 액세스하는 방법에 따라 다음 중 해
당 섹션에 명시된 지침을 따릅니다.

 • 7-5페이지의 KVM 또는 물리적 시리얼 포트를 이용하여 복원 유틸리티 시작

 • 7-7페이지의 LOM을 사용하여 복원 유틸리티 시작

DC1000 및 DC3000은 이 기능을 지원하지 않습니다.

2단계 주 메뉴에서 8 Wipe Contents of Disk(디스크 콘텐츠 삭제)를 선택합니다.
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부록  D      하드 드라이브 삭제            
  하드 드라이브 콘텐츠 삭제
3단계 확인 메시지가 표시되면 하드 드라이브를 삭제할 것임을 확인합니다.

하드 드라이브가 삭제됩니다. 삭제 프로세스는 완료하는 데 몇 시간이 소요될 수 있으며, 더 큰 드
라이브는 더 오래 소요됩니다.
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부 록 E

FireSIGHT 시스템 어플라이언스 사전 구성

대상 위치(스테이징 위치와 다른 위치)에 구축할 어플라이언스(방어 센터 또는 디바이스)를  스테
이징 위치(여러 대의 어플라이언스를 사전 구성 또는 스테이징할 중앙 위치)에서 사전 구성할 수 
있습니다.

어플라이언스를 사전 구성하고 대상 위치에 구축하려면 다음 단계를 따릅니다.

 • 스테이징 위치에 있는 디바이스에 시스템을 설치합니다.

 • 디바이스를 방어 센터에 등록하도록 선택할 수 있습니다.

 • 관리하는 방어 센터의 업데이트를 디바이스로 푸시하도록 선택할 수 있습니다.

 • 방어 센터에서 디바이스 등록을 취소하도록 선택할 수 있습니다.

 • 어플라이언스를 종료하고 대상 위치로 배송합니다.

 • 대상 위치에 어플라이언스를 구축합니다.

자세한 내용은 다음 섹션을 참조하십시오.

 • E-1페이지의 시작하기 전에

 • E-3페이지의 시스템 설치

 • E-3페이지의 디바이스 등록

 • E-4페이지의 어플라이언스 배송 준비

 • E-6페이지의 어플라이언스 사전 구성 문제 해결

팁 모든 포장재를 보관해두고 어플라이언스를 재포장할 때 모든 참조 자료와 전력 코드를 함께 포장
하시기 바랍니다.

시작하기 전에
어플라이언스를 사전 구성하기 전에 스테이징 위치 및 대상 위치에 대한 네트워크 설정, 라이센
스, 기타 관련 정보를 수집합니다. 

팁 스테이징 위치와 대상 위치에서 이 정보를 관리하기 위해 스프레드시트를 만드는 것이 도움이 될 
수 있습니다.
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부록  E      FireSIGHT 시스템 어플라이언스 사전 구성              
  시작하기 전에
초기 설정 중 어플라이언스를 네트워크에 연결하고 시스템을 설치하는 데 필요한 정보를 사용하
여 어플라이언스를 구성합니다. 또는 디바이스를 방어 센터에 연결하고 방어 센터의 모든 업데이
트를 디바이스로 푸시할 수 있습니다. 또한 초기 설정에는 필요하지 않지만 사전 구성할 경우 유용
한 다른 기능을 활성화할 수 있습니다. 자세한 내용은 다음 섹션을 참조하십시오.

 • E-2페이지의 필수 사전 구성 정보

 • E-2페이지의 선택적 사전 구성 정보

 • E-3페이지의 시간 관리 사전 구성

필수 사전 구성 정보

어플라이언스를 사전 구성하는 데 최소한 필요한 정보는 다음과 같습니다.

 • 새 비밀번호(초기 설정 시 비밀번호 변경 필요)

 • 어플라이언스의 호스트 이름

 • 어플라이언스의 도메인 이름

 • 어플라이언스의 IP 관리 주소

 • 대상 위치의 어플라이언스 네트워크 마스크

 • 대상 위치의 어플라이언스 기본 게이트웨이

 • 스테이징 위치(또는 액세스 가능한 경우 대상 위치)의 DNS 서버의 IP 주소

 • 스테이징 위치(또는 액세스 가능한 경우 대상 위치)의 NTP 서버의 IP 주소

 • 대상 위치의 탐지 모드

선택적 사전 구성 정보

다음과 같은 몇 가지 기본 컨피그레이션을 변경할 수 있습니다. 

 • 디바이스를 구성할 수 있도록 LCD 패널에 대한 액세스 허용(Series 3 관리되는 디바이스만 
해당)

 • 어플라이언스의 시간을 수동으로 설정하려면 시간대를 설정합니다.

 • 자동 백업의 원격 스토리지 위치를 설정합니다.

 • 디바이스에 LOM(Lights-Out Management)을 활성화하려면 Series 3 디바이스에 LOM IP 주소
를 설정합니다.

디바이스를 방어 센터에 등록할 경우 다음과 같은 정보가 필요합니다.

 • 관리되는 디바이스의 이름 또는 IP 주소

 • 관리 호스트의 이름(방어 센터)

 • 등록 키(개별적으로 만든 최대 37자의 고유한 영숫자 키)
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부록  E      FireSIGHT 시스템 어플라이언스 사전 구성

  시스템 설치   
시간 관리 사전 구성

다음과 같은 고려 사항을 주의하십시오.

 • Cisco에서는 물리적 NTP 서버와 시간을 동기화할 것을 권고하고 있습니다. 관리되는 디바이
스를 가상의 방어 센터에 동기화하지 마십시오. 가상 어플라이언스의 성능 최적화는 실제 시
각에 영향을 미칠 수 있습니다.

 • 스테이징 위치의 네트워크가 대상 위치의 DNS 및 NTP 서버에 액세스할 수 있는 경우 대상 위
치의 DNS 및 NTP 서버에 대한 IP 주소를 사용합니다. 그렇지 않을 경우 스테이징 위치 정보를 
사용하고 대상 위치에서 재설정합니다.

 • 어플라이언스의 시간을 NTP를 사용하지 않고 수동으로 설정할 경우 대상 구축의 시간대를 사
용합니다. 4-10페이지의 시간 설정을 참조하십시오.

시스템 설치
3-1페이지의 FireSIGHT 시스템 어플라이언스 설치 및 4-1페이지의 FireSIGHT 시스템 어플라이언
스 설정에 설명된 설치 절차를 따릅니다. 시스템을 사전 구성할 경우 다음에 주의하십시오.

 • Series 3 디바이스에서 LCD 패널을 사용하여 디바이스의 네트워크 설정에 액세스할 수 있도록 
허용할 경우 디바이스에 물리적으로 액세스하여 무단으로 변경할 수 있는 보안 위험에 노출됩
니다. 4-9페이지의 Series 3 기기 LCD 패널 컨피그레이션을 참조하십시오.

 • 대상 구축에서 방어 센터의 호스트 이름 또는 IP 주소를 사용하여 디바이스를 사전 등록합니다. 
나중에 등록 완료에 필요하므로 등록 키를 기록해 두십시오. 4-9페이지의 원격 관리를 참조하
십시오.

 • 기본 탐지 모드를 변경할 경우 대상 구축의 적절한 담당자에게 반드시 알려야 합니다. 탐지 모
드와 다르게 인터페이스를 구성할 경우 시스템에서 인터페이스를 잘못 할당할 수 있습니다. 
4-10페이지의 감지 모드를 참조하십시오.

 • 디바이스에 NAT(Network Address Translation)를 구성해야 할 경우 디바이스에서 CLI를 사용
하거나(Series 3 디바이스만 해당) 관리하는 방어 센터에서 웹 인터페이스를 사용하여 디바이
스를 등록할 때 디바이스의 NAT ID를 입력하십시오. FireSIGHT 시스템 사용 설명서에서 4-7
페이지의 CLI를 사용하여 Series 3 기기를 방어 센터에 등록 및 NAT 환경에서 작업을 참조하십
시오.

 • 초기 설정 중 라이센스 추가 이때 라이센스를 추가하지 않을 경우 초기 설정 중 등록하는 디바
이스는 방어 센터에 라이센스가 없는 것으로 추가됩니다. 초기 설정 프로세스가 종료된 후 각
각의 디바이스를 개별적으로 라이센싱해야 합니다. 4-14페이지의 라이센스 설정을 참조하십
시오.

디바이스 등록
방어 센터에서 디바이스의 소프트웨어 버전과 동일하거나 그 이후인 소프트웨어 버전을 실행하는 
경우 디바이스를 방어 센터에 등록하여 관리되는 디바이스로 정책과 업데이트를 푸시할 수 있습
니다.

참고 방어 센터 및 해당 관리되는 디바이스를 다른 대상 위치에 구축하는 경우 어플라이언스를 종료하
기 전에 방어 센터에서 디바이스를 삭제해야 합니다. E-4페이지의 방어 센터에서 디바이스 삭제를 
참조하십시오.
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부록  E      FireSIGHT 시스템 어플라이언스 사전 구성              
  어플라이언스 배송 준비
디바이스를 방어 센터에 등록하는 방법

1단계 디바이스에서 대상 구축에 있는 방어 센터의 호스트 이름 또는 IP 주소를 사용하여 원격 관리를 구
성합니다. 나중에 등록 완료에 필요하므로 등록 키를 기록해 두십시오. 4-9페이지의 원격 관리를 
참조하십시오.

참고 디바이스를 방어 센터에 등록하기 전에 디바이스에 원격 관리를 구성해야 합니다.

2단계 방어 센터에서 원격 관리 컨피그레이션의 등록 정보를 사용하여 디바이스를 등록합니다. 4-15페이
지의 기기 등록를 참조하십시오.

어플라이언스 배송 준비
어플라이언스 배송을 준비하려면 어플라이언스를 안전하게 종료한 다음 포장해야 합니다. 

 • 방어 센터 및 관리되는 디바이스를 대상 위치와 다른 컨피그레이션으로 사용할 경우 방어 센
터에서 디바이스를 삭제한 다음 어플라이언스를 종료하고 다시 포장합니다. E-4페이지의 방
어 센터에서 디바이스 삭제를 참조하십시오.

 • 어플라이언스를 안전하게 종료하려면 E-5페이지의 어플라이언스 종료를 참조하십시오.

 • 어플라이언스가 안전한 배송에 적합하게 준비되었는지 확인하려면 E-6페이지의 배송 시 고려 
사항을 참조하십시오.

방어 센터에서 디바이스 삭제

방어 센터 및 해당 관리되는 디바이스를 동일한 대상 위치에 구축하지 않을 경우 방어 센터에서 디
바이스를 삭제해야 합니다. 그러면 디바이스를 대상 위치에서 다른 방어 센터에 등록할 경우 디바
이스가 원래 방어 센터의 UUID를 검색하지 않습니다. 

방어 센터에서 디바이스를 삭제하는 방법

1단계 방어 센터에서 Devices(디바이스) > Device Management(디바이스 관리)를 선택합니다.

Device Management(디바이스 관리) 페이지가 나타납니다.

2단계 삭제하려는 디바이스 옆에 있는 삭제 아이콘( )을 클릭합니다.

확인 메시지가 표시되면 디바이스를 삭제할 것임을 확인합니다. 디바이스와 방어 센터 간 통신이 
중단되고 Device Management(디바이스 관리) 페이지에서 디바이스가 삭제됩니다. 디바이스가 
NTP를 통해 방어 센터에서 시간을 수신하도록 하는 시스템 정책이 있는 경우 해당 디바이스는 현
지 시간 관리로 돌아갑니다.

방어 센터에서 디바이스를 삭제한 다음 방어 센터에서 해당 디바이스를 원격으로 관리할 수 없는
지 확인합니다.
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부록  E      FireSIGHT 시스템 어플라이언스 사전 구성
  어플라이언스 배송 준비
디바이스를 방어 센터에서 관리하지 않는지 확인하는 방법

1단계 관리되는 디바이스에서 웹 인터페이스 또는 CLI를 사용할 수 있습니다.

• 관리되는 디바이스의 웹 인터페이스에서 System(시스템) > Local(로컬) > Registration(등록) > Remote 
Management(원격 관리)로 이동한 다음 Remote Management(원격 관리) 화면의 호스트 목록이 비
어 있는지 확인합니다.

• 관리되는 디바이스의 CLI에서 show manager 명령을 실행하고 호스트가 표시되지 않는지 확인
합니다.

방어 센터에서 라이센스 삭제
어떤 이유로 라이센스를 삭제해야 할 경우 다음 절차를 따릅니다. Cisco에서는 각 방어 센터의 고
유한 라이센스 키를 기준으로 라이센스를 생성하므로 한 방어 센터에서 라이센스를 삭제한 다음 
다른 방어 센터에서 다시 사용할 수 없습니다. 자세한 내용은 FireSIGHT 시스템 사용 설명서의 
FireSIGHT 시스템에서 라이센싱을 참조하십시오. 

라이센스를 삭제하는 방법

1단계 Systems(시스템) > Licenses(라이센스)를 선택합니다.

License(라이센스) 페이지가 나타납니다.

2단계 삭제하려는 라이센스 옆에 있는 삭제 아이콘( )을 클릭합니다.

라이센스를 삭제하면 해당 라이센스를 사용하는 모든 디바이스에서 라이센스 기능이 제거됩니다. 예
를 들어, 보호 라이센스가 유효하고 관리되는 디바이스 100대에 대해 활성화된 경우 라이센스를 삭
제하면 전체 디바이스 100대에서 보호 기능이 제거됩니다.

3단계 라이센스를 삭제할 것임을 확인합니다.

라이센스가 삭제됩니다.

어플라이언스 종료
전력 공급 장치를 분리하기 전에 다음 절차에 따라 어플라이언스를 안전하게 종료하십시오. 

방어 센터 종료 방법

1단계 방어 센터에서 명령행에 다음을 입력합니다.

sudo shutdown -h now

방어 센터가 안전하게 종료됩니다.
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부록  E      FireSIGHT 시스템 어플라이언스 사전 구성              
  어플라이언스 사전 구성 문제 해결
관리되는 디바이스를 종료하는 방법

1단계 디바이스에서 명령행에 다음을 입력합니다.

system shutdown

디바이스가 안전하게 종료됩니다.

배송 시 고려 사항

어플라이언스를 대상 위치로 배송할 수 있도록 준비하려면 어플라이언스를 안전하게 종료한 다음 
포장해야 합니다. 다음과 같은 고려 사항을 주의하십시오.

 • 원래 포장재를 사용하여 어플라이언스를 다시 포장합니다.

 • 어플라이언스와 함께 모든 참조 자료와 전력 코드를 포함합니다.

 • 잘못된 취급 또는 과도한 압력으로 인해 NetMod와 SFP가 손상되지 않도록 보호합니다.

 • 대상 위치에 새로운 비밀번호와 가지 모드를 포함한 모든 설정 및 컨피그레이션 정보를 제공
합니다.

어플라이언스 사전 구성 문제 해결
어플라이언스를 대상 구축에 맞게 사전 구성한 경우 추가 컨피그레이션 없이 어플라이언스를 설
치 및 구축할 수 있습니다. 

어플라이언스에 로그인할 수 없으면 사전 구성에 오류가 발생할 수 있습니다. 다음과 같은 문제 해
결 절차를 시도해 보십시오.

 • 모든 전원 및 통신 케이블이 어플라이언스에 올바르게 연결되어 있는지 확인합니다.

 • 어플라이언스의 최신 비밀번호가 있는지 확인합니다. 스테이징 위치의 초기 설정에서 비밀번
호를 변경하라는 메시지를 표시합니다. 스테이징 위치에서 새 비밀번호에 대해 제공하는 컨피
그레이션 정보를 참조하십시오.

 • 네트워크 설정이 올바른지 확인합니다. 4-8페이지의 초기 설정 페이지: 기기 및 4-11페이지의 
초기 설정 페이지: 방어 센터를 참조하십시오.

 • 정확한 통신 포트가 올바르게 작동하는지 확인합니다. 방화벽 설명서에서 방화벽 포트 관리에 
대한 정보하십시오. 필요한 개방 포트는 1-17페이지의 통신 포트 요구 사항을 참조하십시오. 

 • 구축에서 NAT 어플라이언스를 사용하는 경우 NAT가 올바르게 구성되었는지 확인합니다. 
FireSIGHT 시스템 사용 설명서에서 NAT 환경에서 작업을 참조하십시오.

계속해서 문제가 해결되지 않으면 IT 부서에 문의하십시오.
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용어
7000 Series

Series 3 FirePOWER 관리되는 기기의 그룹. 이 시리즈의 기기는 70xx 제품군(3D7010, 3D7020, 
3D7030 모델) 및 71xx 제품군(3D7110, 3D7115, 3D7120, 3D7125, AMP7150 모델)가 있습니다.

8000 Series

Series 3 FirePOWER 관리되는 기기의 그룹. 이 시리즈의 기기는 81xx 제품군(3D8120, 3D8130, 
3D8140, AMP8150 모델), 82xx 제품군(3D8250, 3D8260, 3D8270, 3D8290 모델), 83xx 제품군
(3D8350, 3D8360, 3D8370, 3D8390 모델)이 있습니다. 8000 Series 기기는 일반적으로 
7000 Series 기기보다 강력합니다.

AMP(Advanced Malware Protection)

약자로 AMP로 표기하며, FireSIGHT 시스템의 네트워크 기반 악성코드 감지 및 악성코드 클라
우드 조회기능입니다. 이 기능을 FireAMP, Cisco의 엔드포인트 기반 AMP 툴(FireAMP 구독 필
요)과 비교하십시오.

ASA FirePOWER

Cisco ASA with FirePOWER Services의 간단한 이름.

Cisco ASA with FirePOWER Services

Cisco ASA(Adaptive Security Appliance) 관리되는 기기 그룹. 이 시리즈의 기기는 ASA5512-X, 
ASA5515-X, ASA5525-X, ASA5545-X, ASA5555-X, ASA5585-X-SSP-10, ASA5585-X-SSP-20, 

ASA5585-X-SSP-40, ASA5585-X-SSP-60 모델이 있습니다.

Cisco VRT

Cisco의 Vulnerability Research Team.

Cisco 인텔리전스 피드

Cisco VRT에서 평판이 나쁜 것으로 판단하고 정기적으로 업데이트하는 IP 주소 목록의 컬렉션. 
피드의 각 목록은 특정 범주, 즉, 오픈 릴레이, 알려진 공격, bogon(bogus IP 주소) 등을 나타냅니
다. 액세스 제어 정책에서는 보안 인텔리전스를 사용하여 모든 카테고리를 블랙리스트에 추가
할 수 있습니다. 인텔리전스 피드는 정기적으로 업데이트되므로 이 피드를 사용하면 시스템에
서 최신 정보를 사용하여 네트워크 트래픽을 필터링할 수 있습니다.

Cisco 클라우드

클라우드 서비스라고도 하며, 방어 센터에서 악성코드, 보안 인텔리전스, URL 필터링 데이터 
등의 최신 관련 정보를 얻을 수 있고 Cisco에서 호스팅하는 외부 서버. 악성코드 클라우드 조회
도 참조하십시오.

CLI

명령행 인터페이스를 참조하십시오.

Context Explorer

침입, 연결, 파일, 위치코드, 악성코드, 검색 정책을 사용하여 모니터링되는 네트워크에 대한 자
세한 대화형 그래픽 정보를 표시하는 페이지. 각 섹션은 선명한 선, 막대, 파이, 도넛 그래프 형
식과 자세한 목록으로 정보를 표시합니다. 사용자 정의 필터를 만들고 적용하여 정밀 분석을 수
행할 수 있으며 그래프 영역을 클릭하거나 커서를 올려놓으면 데이터 섹션을 자세히 확인할 수 
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용어집
있습니다. 고도의 사용자 정의와 분류가 가능하고 실시간으로 업데이트되는 대시보드와 비교하여, 
Context Explorer는 수동으로 업데이트되며 데이터에 대해 광범위한 콘텍스트를 제공하도록 설계
되었고 일관적 레이아웃으로 디자인되어 사용자가 적극적으로 탐색할 수 있습니다.

eStreamer

방어 센터 또는 관리되는 기기의 이벤트 데이터를 외부 클라이언트 애플리케이션으로 스트리밍할 
수 있는 FireSIGHT 시스템의 구성 요소.

Event Streamer

eStreamer를 참조하십시오.

File trajectory(파일 전파 흔적 분석)

네트워크 File trajectory(파일 전파 흔적 분석)를 참조하십시오. 

FireAMP 구독

조직이 FireAMP를 AMP(AMP(Advanced Malware Protection))를 솔루션으로 사용할 수 있도록 별
도로 구매하는 구독. 관리되는 기기에서 활성화하여 네트워크 기반 AMP를 수행하는 악성코드 라
이센스와 비교해 보십시오.

FireAMP 커넥터

구독 기반 FireAMP 구축의 사용자가 컴퓨터, 모바일 기기 등의 엔드포인트에 설치하는 가벼운 에
이전트. 커넥터는 Cisco 클라우드와 통신하면서 조직에서 악성코드를 빠르게 식별 및 격리하는 데 
사용 가능한 정보를 교환합니다.

FireAMP 포털

조직의 구독 기반 FireAMP 구축을 구성할 수 있는 웹사이트 http://amp.sourcefire.com/

FireAMP

악성코드 침투, 지속적 공격, 표적 공격을 검색, 이해, 차단하는 Cisco의 엔터프라이즈급, 엔드포인
트 기반 고급 악성코드 분석 및 보호 솔루션. 조직에 FireAMP 구독이 있는 경우 개별 사용자가 엔
드포인트(컴퓨터, 모바일 기기)에 가벼운 FireAMP 커넥터를 설치하면 여기에서 Cisco 클라우드와 
통신할 수 있습니다. 따라서 악성코드를 빠르게 식별 및 격리할 수 있을 뿐만 아니라 침투가 발생
하는 즉시 식별할 수 있으며 전파 흔적을 추적하고 그로 인한 영향과 성공적으로 복구하는 방법을 
이해할 수 있습니다. 또한 FireAMP 포털을 사용하여 사용자 정의 보호를 만들고 특정 애플리케이
션의 실행을 차단하며 사용자 정의 화이트리스트를 작성할 수 있습니다. 네트워크 기반 
AMP(Advanced Malware Protection)와 비교해 보십시오.

FireSIGHT 라이센스

호스트, 애플리케이션, 사용자 검색을 수행할 수 있는 방어 센터의 기본 라이센스. 또한 FireSIGHT 
라이센스에 따라 방어 센터 및 관리되는 기기를 사용하여 모니터링할 수 있는 개별 호스트 수 및 사
용자 수와 사용자 제어를 수행하기 위해 액세스 제어 규칙에서 사용할 수 있는 액세스 제어 사용자 
수가 결정됩니다.

GeoDB

위치코드 데이터베이스를 참조하십시오.

LDAP 인증

사용자 자격 증명을 LDAP(Lightweight Directory Access Protocol) 디렉토리 서버에 저장된 LDAP 
디렉토리와 비교하여 검증하는 외부 인증 형식
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용어집
link state propagation

바이패스 모드에서 인라인 세트의 인터페이스 중 하나에 장애가 발생할 경우 페어의 두 번째 인터
페이스를 자동으로 비활성화하는 인라인 세트 옵션. 장애가 발생한 인터페이스가 복원되면 두 번
째 인터페이스도 자동으로 활성화됩니다. 달리 말해, 페어링된 인터페이스의 링크 상태가 변경될 
경우 다른 인터페이스의 링크 상태도 이와 동일하게 변경됩니다.

LOM(Lights-Out Management)

어플라이언스의 웹 인터페이스에 로그인하지 않고도 OOB(Out of Band) SOL(Serial over LAN) 관
리를 사용하여 어플라이언스를 원격으로 모니터링 또는 관리할 수 있는 Series 3 기능. 섀시 일련 
번호를 확인하거나 팬 속도, 온도와 같은 조건을 모니터링하는 등의 제한적 작업을 수행할 수 있습
니다.

NAT 정책

NAT 규칙을 사용하여 NAT로 라우팅을 수행하는 정책 

NAT

사설 네트워크의 여러 호스트 사이에서 단일 인터넷 연결을 공유하기 위해 가장 일반적으로 사용
하는 네트워크 주소 변환 기능. 검색을 사용할 경우 시스템에서 네트워크 기기를 논리적 인터페이
스로 식별할 수 있습니다. 또한 FireSIGHT 시스템 레이어 3 구축의 경우 NAT 정책을 사용하여 NAT
로 라우팅을 구성할 수 있습니다.

NetMod

센싱 인터페이스가 포함된 관리되는 기기의 섀시에 설치하는 모듈

RADIUS 인증

네트워크 리소스에 대한 사용자 액세스를 인증, 승인하고 여기에 대응하는 데 사용하는 Remote 
Authentication Dial In User Service. FireSIGHT 시스템 사용자가 RADIUS 서버를 통해 인증할 수 있
도록 허용하는 외부 인증 객체를 만들 수 있습니다. 

Series 2

Cisco 어플라이언스 모델의 두 번째 시리즈. 리소스, 아키텍처, 라이센싱 제한으로 인해 Series 2 어
플라이언스는 FireSIGHT 시스템의 제한적 기능 집합을 지원합니다. Series 2 기기에는 3D500, 
3D1000, 3D2000, 3D2100, 3D2500, 3D3500, 3D4500, 3D6500, 3D9900이 포함됩니다. Series 2 방어 
센터에는 DC500, DC1000, DC3000이 포함됩니다.

Series 3

Cisco 어플라이언스 모델의 세 번째 시리즈. Series 3 어플라이언스에는 7000 Series 및 8000 Series 
기기와 DC750, DC1500, DC3500 방어 센터가 포함됩니다.

SFP 모듈

71xx 제품군 기기의 네트워크 모듈에 삽입한 소형 폼 팩터 플러그형 트렌시버. SFP 모듈의 센싱 인
터페이스는 구성 가능한 바이패스를 허용하지 않습니다.

URL 범주

악성코드, 소셜 네트워킹 등 URL의 일반 분류

URL 필터링 라이센스

URL 범주 및 URL 평판 정보를 기준으로 URL 필터링을 수행할 수 있는 라이센스. URL 필터링 라
이센스는 만료될 수 있습니다.
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URL 필터링

모니터링되는 호스트에서 요청하고 URL에 대한 URL 평판 정보(방어 센터가 Cisco 클라우드에서 
얻음)와 URL 범주의 상관관계를 분석한 URL을 기준으로 네트워크를 이동할 수 있는 트래픽을 결
정하는 액세스 제어 규칙을 작성할 수 있는 기능. 또한 허용 또는 차단할 개별 URL 또는 URL의 그
룹을 지정하여 웹 트래픽에서 더욱 자세한 맞춤 제어를 달성할 수 있습니다.

UTC 시간

협정 세계시. UTC는 GMT(Greenwich Mean Time)라고도 하며 전 세계 모든 위치에서 공통적인 표
준시입니다. FireSIGHT 시스템에서는 UTC를 사용하지만, Time Zone(시간대) 기능으로 현지 시간
을 설정할 수 있습니다.

VDB

취약성 데이터베이스를 참조하십시오.

VLAN

Virtual Local Area Network. VLAN은 지리적 위치가 아닌 부문 또는 기본 용도와 같이 몇 가지 다른 
기준으로 호스트를 매핑합니다. 모니터링되는 호스트의 호스트 프로파일에는 호스트와 관련된 
VALN 정보가 표시됩니다. VLAN 정보도 이벤트를 트리거한 패킷의 가장 안쪽에 있는 VLAN 태그
로 침입 이벤트에 포함됩니다. VLAN을 기준으로 침입 정책을 필터링하고 VALN을 기준으로 대상 
규정준수 화이트리스트를 정할 수 있습니다. 레이어 2 및 레이어 3 구축의 경우 관리되는 기기의 
가상 스위치 및 가상 라우터가 VALN 태그가 포함된 트래픽을 적절히 처리하도록 구성할 수 있습
니다.

VPN 라이센스

Cisco 관리되는 기기의 가상 라우터 사이 또는 관리되는 기기에서 원격 기기 또는 기타 타사 VPN 
엔드포인트로 안전한 VPN 터널을 구축할 수 있는 라이센스

VPN

Cisco 관리되는 기기의 가상 라우터 사이 또는 관리되는 기기에서 원격 기기 또는 기타 타사 VPN 
엔드포인트로 안전한 VPN 터널을 구축할 수 있는 기능

VRT

Cisco VRT를 참조하십시오.

가상 기기

가상 호스팅 환경에서 자체 장비에 구축할 수 있는 관리되는 기기. 가상 기기를 가상 스위치 또는 
가상 라우터로 구성할 수 없습니다.

가상 라우터

레이어 3 트래픽을 라우팅하는 라우팅된 인터페이스의 그룹. 레이어 3 구축에서는 대상 IP 주소에 
따라 패킷 전달을 결정함으로써 가상 라우터에서 패킷을 라우팅하도록 구성할 수 있습니다. 정적 
라우트를 정의하고 RIP(Routing Information Protocol) 및 OSPF(Open Shortest Path First) 동적 라우
팅 프로토콜을 구성하며 NAT(Network Address Translation)를 구현할 수 있습니다.

가상 방어 센터

가상 호스팅 환경에서 자체 장비에 구축할 수 있는 방어 센터

가상 스위치

네트워크에서 인바운드 및 아웃바운드 트래픽을 처리하는 스위칭된 인터페이스 그룹. 레이어 2 구
축의 경우 관리되는 기기의 가상 스위치가 독립형 브로드캐스트 도메인으로 작동하도록 구성하여 
네트워크를 논리적 세그먼트로 분할합니다. 가상 스위치에서는 호스트의 MAC(Media Access 
Control) 주소를 사용하여 패킷을 보낼 대상을 결정합니다.
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가져오기

어플라이언스에서 어플라이언스로 다양한 컨피그레이션을 전달하는 데 사용할 수 있는 방법. 이전
에 도일한 유형의 다른 어플라이언스에서 내보낸 컨피그레이션을 가져올 수 있습니다.

검색 정책

네트워크 검색 정책을 참조하십시오.

검색

관리되는 기기를 사용하여 네트워크를 모니터링하고 네트워크에 대해 완전하고 지속적인 보기를 
제공하는 FireSIGHT 시스템의 구성 요소. 네트워크 검색을 통해 네트워크에 있는 호스트(네트워
크 기기 및 모바일 기기 포함)의 수와 유형, 운영 체제, 활성 ,애플리케이션 해당 포트에서 개방된 
포트에 대한 정보를 확인합니다. 또한 Cisco 관리되는 기기를 구성하여 네트워크의 사용자 활동을 
모니터링하면 정책 위반, 공격 또는 네트워크 취약성을 식별할 수 있습니다.

경고

시스템이 특정 이벤트를 발생했다는 내용의 알림. 침입 이벤트(해당 영향 플래그 포함), 검색 이벤
트, 악성코드 이벤트, 상관관계 정책 위반, 상태 변화, 특정액세스 제어 규칙에서 로깅하는 연결을 
기준으로 경고를 표시할 수 있습니다. 대부분의 경우 이메일, syslog, SNMP 트랩을 통해 경보를 표
시할 수 있습니다.

고가용성

이중화 물리적 방어 센터를 구성하여 기기 그룹을 관리하는 기능. 이벤트 데이터는 관리되는 기기
에서 두 방어 센터로 스트리밍되며 대부분의 컨피그레이션 요소가 두 방어 센터에서 유지됩니다. 기
본 방어 센터에 장애가 발생할 경우 보조 방어 센터를 사용하여 중단하지 않고 네트워크를 모니터링
할 수 있습니다. 이중화 기기를 지정할 수 있는 클러스터링과 비교하십시오.

고급 설정

계속하려면 특정 전문 지식이 필요한 전처리기 또는 기타 침입 정책 기능. 고급 설정은 일반적으로 
거의 또는 전혀 수정할 필요가 없으며 모든 구축에서 공통적으로 적용하지 않습니다.

관리 인터페이스

FireSIGHT 시스템 어플라이언스를 관리하기 위해 사용하는 네트워크 인터페이스. 대부분의 구축에
서 관리 인터페이스는 내부 보호된 네트워크에 연결됩니다. 센싱 인터페이스과 비교해 보십시오.

관리되는 기기

기기를 참조하십시오.

구성 가능한 바이패스

바이패스 모드를 구성할 수 있는 인라인 세트의 특성

규칙 동작

시스템이 규칙 조건을 충족하는 네트워크 트래픽을 처리하는 방식을 결정하는 설정. 액세스 제어 
규칙 및 파일 규칙 동작을 참조하십시오.

규칙 상태

침입 규칙이 침입 정책 내에서 활성화(Generate Events(이벤트 생성) 또는 Drop and Generate Events 
(이벤트 삭제 및 생성) 설정) 또는 비활성화(Disable 설정)되었는지를 나타냅니다. 규칙을 활성화할 
경우 네트워크 트래픽을 평가하는 데 사용되며 규칙을 비활성화할 경우 사용되지 않습니다.

규칙 업데이트

필요에 따라 침입 규칙을 업데이트하여 새로 업데이트되는 표준 텍스트 규칙, 공유 객체 규칙, 전처
리기 규칙을 포함합니다. 규칙 업데이트는 규칙을 삭제하거나 기본 침입 정책 설정을 수정하거나 
시스템 변수 및 규칙 범주를 추가 또는 삭제할 수 있습니다.
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용어집
규칙

보통 정책 내에서 네트워크 트래픽을 검사할 기준을 제공하는 구문

기기 스태킹

스태킹를 참조하십시오.

기기 클러스터링

클러스터링를 참조하십시오.

기기

다양한 처리량에서 사용 가능하며 특별히 구축된 폴트 톨러런트(fault-tolerant) 어플라이언스. 기기
에서 활성화하는 라이센스 기능에 따라, 트래픽을 수동으로 모니터링하는 데 사용하여 네트워크 
자산, 애플리케이션 트래픽, 사용자 활동에 대한 포괄적 맵을 구축하고 침입 감지 및 방지 및 액세
스 제어를 수행하고 스위칭 및 라우팅을 구성할 수 있습니다. 방어 센터를 사용하여 기기를 관리해
야 합니다.

기본 동작

액세스 제어 정책에 따라 정책의 어떤 규칙 조건도 충족하지 않는 트래픽을 처리하는 방법을 결정
합니다. 액세스 제어 규칙 또는 보안 인텔리전스 설정이 포함되지 않은 액세스 제어 정책을 적용할 
경우 기본 정책 동작에 따라 네트워크에서 빠른 경로가 아닌 트래픽의 처리 방법이 결정됩니다. 추
가 검사 없이 트래픽을 차단 또는 신뢰하거나 네트워크 검색 정책 또는 침입 정책을 사용하여 검사
하는 기본 동작을 설정할 수 있습니다.

네트워크 File trajectory(파일 전파 흔적 분석)

호스트가 네트워크에서 파일을 전송하는 경로를 시각적으로 표현한 그림. 전파 흔적 분석 맵은 관
련 SHA-256 해시값이 있는 파일에 대해 파일을 전송한 모든 호스트의 IP 주소, 파일이 감지된 시간, 
파일의 악성코드 특성, 관련 파일 이벤트, 악성코드 이벤트 등을 표시합니다.

네트워크 검색 정책

NetMod 지원 기기에서 모니터링하는 네트워크를 포함하여, 시스템이 특정 네트워크 세그먼트에 
대해 수집하는 검색 정책의 종류(호스트, 사용자, 애플리케이션 데이터 포함)를 지정하는 정책. 네
트워크 검색 정책은 가져오기 해결 기본 설정과 활성 감지 소스 우선순위도 관리합니다.

네트워크 검색

검색을 참조하십시오.

네트워크 기기

FireSIGHT 시스템에서 브릿지, 라우터, NAT 기기 또는 논리적 인터페이스로 식별된 호스트

네트워크 맵

네트워크에 대한 자세한 표현. 네트워크 맵을 사용하면 네트워크에서 실행되고 있는 호스트, 모바
일 기기, 네트워크 기기뿐만 아니라 관련 호스트 특성, 애플리케이션 프로토콜, 취약성 측면에서 네
트워크 토폴로지를 볼 수 있습니다.

논리적 인터페이스

태깅된 트래픽이 물리적 인터페이스를 통과할 때 특정 VLAN 태그가 포함된 트래픽을 처리하도록 
정의하는 가상 서브 인터페이스.

대시보드 위젯

FireSIGHT 시스템에 대한 통찰력을 제공하는 작은 자체 포함 대시보드.
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대시보드

시스템에서 수집 및 생성하는 이벤트에 대한 데이터를 포함하여 현재 시스템 상태를 간략하게 보
여주는 디스플레이. 시스템에 제공된 대시보드를 보강하려면 사용자가 선택하는 대시보드 위젯으
로 채운 여러 사용자 정의 대시보드를 만들 수 있습니다. 모니터링하는 네트워크의 모습과 동작을 
광범위하고 개략적인 컬러 그림으로 보여주는 Context Explorer와 비교해 보십시오.

데이터베이스 액세스

타사 클라이언트가 방어 센터 데이터베이스에 대한 읽기 전용 액세스를 허용하는 기능

디코더

유입 패킷을 전처리기가 이해할 수 있는 형식으로 변환하는 침입 감지 및 방지의 구성 요소

라우터

게이트웨이에 위치하며 네트워크 사이에서 패킷을 전달하는 네트워크 기기. 시스템에서는 네트워
크 검색을 사용하여 라우터를 식별할 수 있습니다. 또한, 관리되는 기기를 두 개 이상의 인터페이
스 사이에서 트래픽을 라우팅하는 가상 라우터로 구성할 수 있습니다.

라우팅된 인터페이스

레이어 3 구축에서 트래픽을 라우팅하는 인터페이스. 태깅되지 않은 VLAN 트래픽을 처리하기 위
한 물리적 라우팅된 인터페이스와 지정된 VALN 태그가 포함된 트래픽을 처리하기 위한 논리적 라
우팅된 인터페이스를 설정할 수 있습니다. 또한 라우팅된 인터페이스에 정적 ARP(Address 
Resolution Protocol) 항목을 추가할 수 있습니다.

레이어

침입 정책 내 침입 규칙, 전처리기 규칙, 고급 설정의 완전한 집합. 사용자 정의 레이어를 기본 내장 
레이어 또는 정책의 레이어에 추가할 수 있습니다. 침입 정책에서 더 높은 레이어의 설정이 더 낮
은 레이어의 설정을 재정의합니다.

명령행 인터페이스

Series 3 및 가상 기기의 제한적 텍스트 기반 인터페이스. CLI 사용자가 실행할 수 있는 명령은 사
용자에게 할당된 액세스 수준에 따라 다릅니다.

모니터

액세스 제어 정책에서 보안 인텔리전스 블랙리스트 또는 액세스 제어 규칙과 일치하는 트래픽을 
로깅하되, 시스템에서 트래픽을 즉시 허용 또는 차단하지 않고 계속해서 트래픽을 평가하도록 허
용하는 방법

모바일 기기

FireSIGHT 시스템에서 검색 기능이 모바일 핸드헬드 기기로 식별한 호스트(예: 휴대전화 또는 태
블릿). 시스템에서는 보통 모바일 기기가 탈옥 상태인지 여부를 감지할 수 있습니다.

목록

보안 인텔리전스 목록을 참조하십시오.

물리적 인터페이스

NetMod의 물리적 포트를 나타내는 인터페이스

바이패스 모드

인라인 세트의 센싱 인터페이스에 어떤 이유로 장애가 발생할 경우 트래픽이 계속 이동하도록 하
는 인라인 세트의 특성

방어 센터

기기를 관리하고 여기에서 생성하는 이벤트를 자동으로 집계하고 상관관계를 분석할 수 있는 중
앙 관리 지점
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보안 영역

다양한 정책과 컨피그레이션에서 트래픽 흐름을 관리 및 분류하는 데 사용할 수 있는 하나 이상의 
인라인, 수동, 스위칭 또는 라우팅된 인터페이스의 그룹. 단일 영역의 인터페이스를 여러 기기에서 
사용할 수 있으며 복수 보안 영역을 단일 기기에 구성할 수도 있습니다. 보안 영역에서 트래픽을 처
리하기 전에 인터페이스를 구성하여 해당 보안 영역에 할당해야 하며, 각 인터페이스는 하나의 보
안 영역에만 속할 수 있습니다. 

보안 인텔리전스 목록

보안 인텔리전스 객체로 방어 센터에 수동으로 업로드하는 IP 주소의 단순한 정적 컬렉션. 이 목록
을 사용하여 보안 인텔리전스 피드, 글로벌 블랙리스트, 글로벌 화이트리스트를 보강 및 세부 조정
합니다.

보안 인텔리전스 피드

보안 인텔리전스 객체 중 하나이며, 시스템이 사용자가 구성하는 간격에 따라 정기적으로 다운로
드하는 IP 주소의 동적 컬렉션. 피드는 정기적으로 업데이트되므로 피드를 사용할 경우 시스템이 
최신 정보를 바탕으로 보안 인텔리전스를 이용한 네트워크 트래픽 필터링을 수행합니다. Cisco 인
텔리전스 피드도 참조하십시오.

보안 인텔리전스

소스 또는 대상 IP 주소를 기준으로 액세스 제어 정책에 따라 네트워크를 이동할 수 있는 트래픽을 
지정하는 기능. 이 기능은 액세스 제어 규칙에서 트래픽을 분석하기 전에 특정 IP 주소 사이에서 이
동하는 트래픽을 블랙리스트(거부)하려는 경우 특히 유용합니다. 또는 보안 인텔리전스 필터링에 
모니터 설정을 사용하면 시스템이 블랙리스트에 해당하는 연결을 분석하고 일치 항목을 블랙리스
트에 로깅합니다.

보안 정책 위반

네트워크의 보안 위반, 공격, 공격용 악성코드, 기타 악용

보안 정책

조직의 네트워크 보호 지침. 예를 들어, 보안 정책에서 무선 액세스 포인트 사용을 금지할 수 있습
니다. 보안 정책에는 직원의 조직 시스템 이용 지침을 제공하는 AUP(Acceptable Use Policy)도 포
함됩니다.

보호 라이센스

침입 감지 및 방지, 파일 제어, 보안 인텔리전스 필터링을 수행할 수 있는 Series 3 및 가상 기기의 
라이센스. 라이센스가 없을 경우 Series 2 기기는 보안 인텔리전스를 제외한 보호 기능을 자동으로 
갖춥니다.

보호된 네트워크

방화벽과 같은 기기로 다른 네트워크 사용자로부터 보호하는 조직 내부 네트워크. FireSIGHT 시스
템에 기본 제공되는 대부분의 침입 규칙에서는 변수를 사용하여 보호된 네트워크와 보호되지 않
는(또는 외부) 네트워크를 정의합니다.

비-바이패스 모드

인라인 세트의 센싱 인터페이스에 어떤 이유로 장애가 발생할 경우 트래픽을 차단하는 인라인 세
트 특성

빠른 경로 규칙

제한적 기준 집합을 사용하여 기기의 하드웨어 수준에서 구성하여 분석하지 않아도 되는 트래픽
이 처리를 바이패스하도록 하는 규칙
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용어집
사용자 에이전트

서버에 설치하여 네트워크에 로그인하거나 어떤 이유로 활성 디렉토리에 인증하는 사용자를 모니
터링하는 에이전트. 액세스를 제어받는 사용자의 사용자 활동은 사용자 에이전트에서 보고할 경
우에만 액세스 제어에 사용됩니다.

사용자 역할

FireSIGHT 시스템 사용자에게 부여된 액세스 수준. 예를 들어, 이벤트 분석가, FireSIGHT 시스템 
관리자, 타사 툴을 이용하여 방어 센터 데이터베이스에 액세스하는 사용자를 위해 웹 인터페이스
에 다른 액세스 권한을 부여할 수 있습니다. 또한 특수 액세스 권한을 가진 사용자 역할을 만들 수
도 있습니다.

사용자 인식

조직이 위협, 엔드포인트, 네트워크 인텔리전스와 사용자 ID 정보의 상관관계를 분석하고 사용자 
제어를 수행할 수 있는 기능.

사용자 정의 사용자 역할

특수 액세스 권한을 가진 사용자 역할. 사용자 정의 사용자 역할은 임의 집합의 메뉴 기반 및 시스
템 권한을 가질 수 있으며 원래 역할을 그대로 유지하거나 사전 정의된 사용자 역할을 기준으로 변
경할 수 있습니다.

사용자 제어

액세스 제어의 일환으로, 네트워크를 들어오고 나가거나 네트워크 안에서 이동할 수 있는 사용자 
관련 트래픽을 지정 및 로깅할 수 있는 기능

사용자 활동

시스템이 사용자 로그인(선택적으로, 일부 실패한 로그인 시도 포함)을 감지하거나 방어 센터 데
이터베이스에서 사용자 레코드의 추가 또는 삭제를 감지할 경우 생성되는 이벤트

사용자

네트워크 활동이 관리되는 기기 또는 사용자 에이전트에 의해 감지되는 사용자

상관관계 분석

네트워크 위협에 실시간으로 대응하는 상관관계 정책을 구축하는 데 사용할 수 있는 기능. 상관관
계의 위협 요소 제거 구성 요소는 정책 위반에 대응하는 사용자 정의 위협 요소 제거 모듈을 만들
고 업로드할 수 있는 유연한 API를 제공합니다.

상태 모니터

구축된 어플라이언스에서 성능을 지속적으로 모니터링하는 기능. 상태 모니터는 적용된 상태 정
책 안에서 상태 모듈을 사용하여 어플라이언스를 테스트합니다.

상태 모듈

구축된 어플라이언스의 CPU 사용 또는 사용 가능 디스크 공간 등 특정 성능 측면에 대한 테스트. 
상태 모듈은 상태 정책에서 활성화하며 모니터링하는 성능 측면이 특정 수준에 도달하면 상태 이
벤트를 생성합니다.

상태 정책

구축된 어플라이언스의 상태를 확인할 때 사용되는 기준. 상태 정책은 상태 모듈을 사용하여 
FireSIGHT 시스템 하드웨어 및 소프트웨어가 올바르게 작동하는지 여부를 나타냅니다. 기본 상태 
정책을 사용하거나 직접 만들 수 있습니다.

서버

애플리케이션 프로토콜 트래픽에서 식별한 호스트에 설치된 서버 애플리케이션(클라이언트 애플
리케이션과 비교)
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용어집
센싱 인터페이스

네트워크 세그먼트를 모니터링하는 데 사용하는 기기의 네트워크 인터페이스. 관리 인터페이스과 
비교해 보십시오.

수동 감지

관리되는 기기에서 수동적으로 수집한 트래픽 분석을 통한 검색 정책의 컬렉션. 활성 감지와 비교
해 보십시오.

수동 인터페이스

수동 구축의 트래픽을 분석하도록 구성된 센싱 인터페이스

스위치

멀티포트 브릿지로 작동하는 네트워크 기기. 시스템에서는 네트워크 검색을 사용하여 스위치를 브
릿지로 식별합니다. 또한 관리되는 기기를 가상 스위치로 구성하여 2개 이상의 네트워크 사이에서 
패킷 스위칭을 수행할 수 있습니다.

스위칭된 인터페이스

레이어 2 구축에서 트래픽을 스위칭하는 데 사용하려는 인터페이스. 태깅되지 않은 VLAN 트래픽
을 처리하기 위한 물리적 스위칭된 인터페이스와 지정된 VALN 태그가 포함된 트래픽을 처리하기 
위한 논리적 스위칭된 인터페이스를 설정할 수 있습니다.

스태킹

2~4개의 물리적 기기를 스태킹 컨피그레이션으로 연결하여 네트워크 세그먼트에서 검사하는 트
래픽의 양을 늘릴 수 있는 기능. 스태킹된 컨피그레이션을 구축하면 각 스태킹된 기기의 리소스를 
공유된 단일 컨피그레이션으로 결합합니다.

스택

감지 리소스를 공유하는 2~4개의 연결된 기기

시스템 정책

메일 릴레이 호스트 기본 설정, 시간 동기화 설정 등 구축에서 복수 어플라이언스에 대해 일반적으로 
유사한 설정. 방어 센터를 사용하여 방어 센터 자체와 관리되는 기기에 시스템 정책을 적용합니다.

악성코드 감지

Cisco의 네트워크 기반 AMP(AMP(Advanced Malware Protection)) 솔루션의 구성 요소. 전반적 액
세스 제어 컨피그레이션 중 관리되는 기기에 적용된 파일 정책이 네트워크 트래픽을 검사합니다. 
그런 다음 방어 센터에서 감지된 특정 파일 유형에 대해 악성코드 클라우드 조회를 수행하고 파일
의 악성코드 특성에 대해 경고하는 이벤트를 생성합니다. 이어서 AMP 악성코드 차단이 실행되고 
파일을 차단하거나 업로드 또는 다운로드를 허용합니다. 이 기능을 FireAMP, Cisco의 엔드포인트 
기반 AMP 툴(FireAMP 구독 필요)과 비교하십시오.

악성코드 라이센스

네트워크 트래픽에서 AMP(AMP(Advanced Malware Protection))를 수행할 수 있는 라이센스. 파일 
정책을 사용하면 시스템이 관리되는 기기에서 감지된 특정 파일 유형에서 악성코드 클라우드 조
회를 수행할 수 있도록 구성할 수 있습니다. FireAMP 구독과 비교해 보십시오.

악성코드 이벤트

Cisco AMP(Advanced Malware Protection) 솔루션 중 하나에서 생성하는 이벤트. Cisco 클라우드에
서 네트워크 트래픽에서 감지된 파일의 악성코드 특성을 반환하면 네트워크 기반 악성코드 이벤
트가 생성되고, 해당 특성이 변경되면 소급적 악성코드 이벤트가 생성됩니다. 구축된 FireAMP 커
넥터에서 위협을 감지하고 악성코드 실행을 차단하거나 악성코드를 격리 또는 격리에 실패할 경
우 생성되는 엔드포인트 기반 악성코드 이벤트와 비교해 보십시오.
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용어집
악성코드 차단

AMP(Advanced Malware Protection)를 참조하십시오. 

악성코드 차단

Cisco의 네트워크 기반 AMP(AMP(Advanced Malware Protection)) 솔루션의 구성 요소. 악성코드 감
지에서 감지된 파일에 대한 악성코드 특성을 확인하면 파일을 차단하거나 업로드 또는 다운로드를 
허용할 수 있습니다. 이 기능을 FireAMP, Cisco의 엔드포인트 기반 AMP 툴(FireAMP 구독 필요)과 비
교하십시오.

악성코드 클라우드 조회

방어 센터가 Cisco 클라우드와 통신하여 파일의 SHA-256 해시값을 기준으로 네트워크 트래픽에
서 감지된 파일의 악성코드 특성을 확인하는 프로세스 

애플리케이션 제어

액세스 제어에 포함되며 네트워크를 이동할 수 있는 애플리케이션 트래픽을 지정할 수 있는 기능.

애플리케이션 프로토콜

호스트(예: SSH 또는 HTTP)에서 서버와 클라이언트 사이의 통신 중 감지된 애플리케이션 프로토
콜 트래픽을 나타내는 애플리케이션의 한 종류

애플리케이션

HTTP 트래픽의 콘텐츠 또는 요청된 URL을 나타내는 애플리케이션의 유형

애플리케이션

액세스 제어 규칙을 작성할 수 있는 감지된 네트워크 자산, 통신 방법 또는 HTTP 콘텐츠. 시스템에
서는 애플리케이션 프로토콜, 클라이언트 애플리케이션, 애플리케이션, 세 가지 유형의 애플리케
이션을 감지합니다.

액세스 목록

시스템 정책에 구성되어 있고 어플라이언스에 액세스할 수 있는 호스트를 나타내는 IP 주소 목록. 
기본적으로, 누구나 포트 443(HTTPS) 및 포트 22(SSH)를 통한 명령행을 사용하여 어플라이언스의 
웹 인터페이스에 액세스할 수 있습니다. 또한 포트 161을 사용하여 SNMP 액세스를 추가할 수 있
습니다.

액세스 제어 규칙

FireSIGHT 시스템에서 모니터링되는 네트워크 트래픽을 검사하고 구체적인 액세스 제어를 달성
할 수 있는 조건 집합. 액세스 제어 규칙은 액세스 제어 정책을 채우며 간단한 IP 주소 매칭을 수행
하거나 다른 사용자, 애플리케이션, 포트, URL이 포함된 복잡한 연결의 특성을 파악할 수 있습니
다. 액세스 제어 규칙 동작에 따라 규칙의 조건을 충족하는 트래픽이 처리되는 방법이 결정됩니다. 다
른 규칙 설정은 연결 로깅의 방법 및 로깅 여부, 침입 정책 또는 파일 정책에서 일치하는 트래픽을 
검사하는지 여부를 결정합니다.

액세스 제어 정책

관리되는 기기가 모니터링하는 네트워크 트래픽에서 액세스 제어를 수행하기 위해 관리되는 기기
에 적용하는 정책. 액세스 제어 정책에는 복수의 액세스 제어 규칙이 포함될 수 있으며, 해당 규칙
의 기준을 충족하지 않는 트래픽에 대한 처리 및 로깅을 결정하는 기본 동작도 지정합니다. 또한 액
세스 제어 정책은 HTTP 응답 페이지인 보안 인텔리전스 및 기타 고급 설정을 지정할 수 있습니다.

액세스 제어

네트워크를 이동할 수 있는 트래픽을 지정, 검사, 로깅할 수 있는 FireSIGHT 시스템의 기능. 액세
스 제어에는 침입 감지 및 방지, 파일 제어, AMP(Advanced Malware Protection) 기능이 있으며, 이
에 따라 검색 기능으로 검사할 수 있는 트래픽이 달라집니다.
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용어집
어플라이언스

방어 센터 또는 관리되는 기기. 물리적 또는 가상의 어플라이언스가 있습니다.

엔드포인트

사용자가 조직의 AMP(Advanced Malware Protection) 전략에 따라 FireAMP 커넥터를 설치하는 컴
퓨터 또는 모바일 기기.

연결

두 호스트 사이에서 모니터링되는 세션. 액세스 제어 정책의 관리되는 기기에서 감지한 연결을 로
깅할 수 있습니다. NetMod 연결 로깅은 네트워크 검색 정책에서 구성합니다.

영역

보안 영역을 참조하십시오.

예약된 작업

한 번 또는 반복적으로 일정 간격마다 실행하도록 예약할 수 있는 관리 작업

위젯

대시보드 위젯을 참조하십시오.

위치코드 데이터베이스

GeoDB라고도 하며, 라우팅 가능 IP 주소와 관련된 알려진 위치코드 데이터를 정기적으로 업데이
트한 데이터베이스

위치코드

연결 유형, 인터넷 서비스 공급자 등 모니터링되는 네트워크의 트래픽에서 감지된 라우팅 가능한 
IP 주소의 위치에 대한 데이터를 제공하는 기능. 위치코드 데이터베이스, 연결 이벤트, 침입 이벤
트, 파일 이벤트, 악성코드 이벤트, 호스트 프로파일에 저장된 위치정보를 볼 수 있습니다.

위협 요소 제거

시스템의 잠재적 공격을 줄이는 동작. 위협 요소 제거를 구성하고 상관관계 정책 내에서 이러한 요
소와 상관관계 규칙 및 규정 준수 화이트리스트와 연결한 다음 트리거가 발생하면 방어 센터에서 
위협 요소 제거를 시작할 수 있습니다. 이 기능은 문제를 즉시 해결할 수 없을 때 공격을 자동으로 
완화할 뿐만 아니라 시스템이 조직의 보안 정책을 준수함을 보장할 수 있습니다. 방어 센터에는 사
전 정의된 위협 요소 제거 모듈이 기본 제공되며 유연한 API를 사용하여 사용자 정의 위협 요소 제
거를 만들 수 있습니다.

이벤트 뷰어

이벤트를 확인하고 조정할 수 있는 시스템 구성 요소. 이벤트 뷰어는 워크플로를 사용하여 포괄적 
정보를 표시한 다음 관심이 있는 이벤트만 포함된 더욱 집중적인 이벤트 보기를 표시합니다. 워크
플로를 드릴다운하거나 검색을 사용하여 이벤트 보기에 표시할 이벤트를 줄일 수 있습니다. 

이벤트

워크플로를 사용하여 이벤트 뷰어에서 확인할 수 있는 특정 발생 상황에 대한 상세 정보의 컬렉션. 네
트워크상의 공격, 감지된 네트워크 자산의 변경, 조직의 보안 네트워크 사용 정책 위반 등이 이벤
트에 해당합니다. 시스템에서는 또한 어플라이언스의 변경된 상태, 웹 인터페이스 사용, 규칙 업데
이트, 시작된 위협 요소 제거에 대한 정보가 포함된 이벤트를 생성합니다. 마지막으로, 이러한 "이
벤트"가 특정 발생 상황이 아닐 경우에도 기타 특정 정보를 이벤트로 표시합니다. 예를 들어, 이벤
트 뷰어를 사용하여 감지된 호스트, 애플리케이션 및 해당 취약성에 대한 자세한 정보를 확인할 수 
있습니다.
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용어집
인라인 구축

관리되는 기기를 네트워크의 인라인에 배치하는 FireSIGHT 시스템 구축. 이 컨피그레이션에서는 
스위칭, 라우팅, 액세스 제어, 침입 감지 및 방지를 사용하여 기기가 네트워크 트래픽에 영향을 미
칠 수 있습니다.

인라인 세트

하나 이상의 인라인 인터페이스 페어

인라인 인터페이스

인라인 구축의 트래픽을 처리하도록 구성된 센싱 인터페이스. 인라인 인터페이스를 인라인 세트
에 페어로 추가해야 합니다.

자동 인라인 모드

트래픽의 소스 및 대상과 상관없이 기기가 "bump in the wire"의 역할을 하고 확인하는 모든 네트워
크 트래픽을 전달하도록 하는 고급 인라인 세트 옵션

작업 대기열

어플라이언스에서 수행해야 하는 작업의 대기열. 정책을 적용하거나 소프트웨어를 업데이트하거
나 기타 장기간 실행되는 작업을 수행할 경우 작업이 대기열에 추가되고 해당 상태는 Task Status(작
업 상태) 페이지에 보고됩니다. Task Status(작업 상태) 페이지는 자세한 작업 목록을 제공하고 10
초마다 새로 고쳐지면서 해당 상태를 업데이트합니다.

적용

정책 또는 해당 정책의 변경 사항이 유효하도록 하는 행동. 대부분의 정책은 방어 센터에서 관리되
는 기기에 적용하지만, 상관관계 분석 정책은 관리되는 기기의 컨피그레이션 변경 사항이 포함되
지 않으므로 사용자가 활성화 및 비활성화합니다.

전처리기 규칙

전처리기 또는 포트 스캔 흐름 감지기와 관련된 침입 규칙. 전처리기 규칙에서 이벤트를 생성하도
록 하려면 해당 규칙을 활성화해야 합니다. 전처리기 규칙에는 전처리기별 GID(Generator ID)가 있
습니다. 

전처리기

침입 정책에서 검사한 트래픽을 정규화하고 부적절한 헤더 옵션 식별, IP 데이터그램 조각 모으기, 상
태 정보를 저장하는 TCP 검사 및 스트림 어셈블리 제공, 체크섬 검증을 통해 네트워크 레이어 및 전
송 레이어 프로토콜 이상 현상을 식별하는 기능. 전처리기는 또한 시스템에서 분석할 수 있는 형식
으로 특정 유형의 패킷 데이터를 렌더링합니다. 이러한 전처리기는 데이터 정규화 전처리기 또는 
애플리케이션 레이어 프로토콜 전처리기라고 합니다. 애플리케이션 레이어 프로토콜 인코딩을 정
규화함으로써 시스템에서는 데이터가 다르게 표현된 패킷에 동일한 콘텐츠 관련 침입 규칙을 효
과적으로 적용하고 의미 있는 결과를 얻을 수 있습니다. 패킷이 사용자 구성 전처리기 옵션을 트리
거할 때마다 전처리기에서 전처리기 규칙을 생성합니다.

정책

대부분 어플라이언스에 설정을 적용하는 메커니즘 액세스 제어 정책, 상관관계 정책, 파일 정책, 상
태 정책, 침입 정책, 네트워크 검색 정책, 시스템 정책을 참조하십시오.

제어 라이센스

사용자와 애플리케이션 상태를 액세스 제어 규칙에 추가하여 사용자 제어 및 애플리케이션 제어
를 구현할 수 있는 라이센스. 또한 관리되는 기기를 구성하여 스위칭 및 라우팅(DHCP 릴레이 및 
NAT)과 클러스터링을 수행할 수 있습니다.
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용어집
취약성 데이터베이스 

VDB라고도 하며, 호스트가 취약해질 수 있는 알려진 취약성의 데이터베이스입니다. 시스템에서
는 각 호스트에서 감지된 운영 체제, 애플리케이션 프로토콜, 클라이언트와 VDB의 상관관계를 분
석하여 특정 호스트가 네트워크 감염 위험을 증가시킬지 여부를 확인해 줍니다. VDB 업데이트에
는 새로 업데이트된 취약성과 새로 업데이트된 애플리케이션 감지기가 포함될 수 있습니다.

취약성

호스트가 취약해지는 특정 감염을 나타냅니다. 방어 센터에서는 각 호스트가 취약해질 수 있는 취
약성에 대한 정보를 해당 호스트 프로파일에 제공합니다. 또한 취약성 네트워크 맵을 사용하여 모
니터링되는 전체 네트워크에서 감지된 취약성에 대한 전반적 정보를 볼 수 있습니다. 호스트가 특
정 감염에 더 이상 취약하지 않다고 판단될 경우 특정 취약성을 비활성화하거나 무효인 것으로 표
시할 수 있습니다.

침입 감지 및 방지

네트워크 트래픽에서 보안 정책 위반을 모니터링하고 인라인 구축의 경우 악성 트래픽을 차단 또
는 변경하는 기능. FireSIGHT 시스템의 경우 침입 정책을 액세스 제어 규칙 또는 기본 동작과 연결
할 때 침입 감지 및 방지를 수행합니다.

침입 규칙

모니터링되는 네트워크 트래픽에 적용할 경우 잠재적 침입, 보안 정책 위반, 보안 침입을 식별하는 
키워드와 인수의 집합. 시스템에서는 규칙 조건과 패킷을 비교합니다. 패킷 데이터가 조건과 일치
하면 규칙이 침입 이벤트를 트리거링 및 생성합니다. 침입 규칙에는 삭제 규칙과 통과 규칙이 포함
됩니다.

침입 이벤트

침입 정책 위반을 기록하는 이벤트. 침입 이벤트 데이터에는 공격용 악성코드의 날짜, 시간, 유형
과 공격 및 대상에 대한 기타 상황 정보가 포함됩니다.

침입 정책

네트워크 트래픽을 검사하여 침입 및 보안 정책 위반을 찾기 위해 구성할 수 있는 다양한 구성 요
소. 이러한 구성 요소에는 프로토콜 헤더 값, 페이로드 콘텐츠, 특정 패킷 크기 특성을 검사하는 침
입 규칙, 침입 규칙에 일반적으로 사용되는 변수, FireSIGHT에서 권장하는 규칙 컨피그레이션, 전
처리기 및 기타 감지 및 성능 기능과 같은 고급 설정, 관련 전처리기 옵션에 대한 이벤트를 생성할 
수 있는 전처리기 규칙이 있습니다. 네트워크 트래픽이 액세스 제어 규칙의 조건을 충족할 경우 침
입 정책으로 트래픽을 검사할 수 있습니다. 또한 침입 정책을 기본 동작과 연계할 수 있습니다.

침입

네트워크에서 발생하는 보안 침입, 공격 또는 공격용 악성코드

콘텍스트 메뉴

웹 인터페이스의 많은 페이지에서 사용 가능하며 FireSIGHT 시스템의 다른 기능을 바로가기로 액
세스할 수 있는 팝업 메뉴. 메뉴 콘텐츠는 표시한 페이지, 확인하려는 특정 데이터, 사용자 역할 등
의 여러 요소에 따라 달라집니다. 콘텍스트 메뉴 옵션에는 침입 규칙, 이벤트 및 호스트 정보에 대
한 링크, 다양한 침입 규칙 설정, Context Explorer에 대한 빠른 링크, 호스트를 IP 주소별 보안 인텔
리전스 글로벌 블랙리스트 또는 글로벌 화이트리스트에 추가하는 옵션, 파일을 SHA-256 해시값을 
기준으로 글로벌 화이트리스트에 추가하는 옵션 등이 있습니다.

클라이언트 애플리케이션

클라이언트를 참조하십시오.
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용어집
클라이언트

클라이언트 애플리케이션이라고도 하며, 한 호스트에서 실행되고 다른 호스트(서버)에 의존하여 
일부 작업을 수행하는 애플리케이션. 예를 들어, 이메일 클라이언트를 사용하여 이메일을 전송 및 
수신할 수 있습니다. 시스템이 호스트의 사용자가 특정 클라이언트를 사용하여 다른 호스트에 액
세스하는 것을 감지할 경우, 클라이언트의 이름과 버전(확인 가능한 경우)을 포함하여 호스트 프
로파일 및 네트워크 맵에 있는 해당 정보를 보고합니다.

클러스터링

두 개의 피어 기기 Series 3 또는 스택 사이에서 네트워크 기능 및 컨피그레이션 데이터의 이중화를 
달성할 수 있는 기능. 클러스터링은 정책 적용, 시스템 업데이트, 등록을 위한 하나의 논리적 시스
템을 제공합니다. 이중화 방어 센터를 구성할 수 있는 고가용성과 비교하십시오.

탭 모드

트래픽을 기기로 통과시키지 않으면서 각 패킷의 복사본을 분석하고 네트워크 트래픽 흐름을 방
해하지 않는 3D9900 및 Series 3 기기에서 사용 가능한 고급 인라인 세트 옵션. 패킷 자체가 아닌 패
킷의 복사본으로 작업하므로 트래픽을 삭제, 수정, 차단하기 위한 액세스 제어 및 침입 정책을 구
성하는 경우에도 기기가 패킷 스트림에 영향을 미칠 수 없습니다.

파일 유형

PDF, EXE, MP3와 같은 파일 형식의 특정 유형

파일 정책

시스템에서 파일 제어 및 AMP(Advanced Malware Protection)를 수행하기 위해 사용하는 정책. 파일 
정책은 파일 규칙으로 채워지며 액세스 제어 정책 안의 액세스 제어 규칙에 의해 호출됩니다.

파일 제어

액세스 제어에 따라 네트워크를 이동할 수 있는 파일의 유형을 지정 및 로깅할 수 있는 기능

평판(IP 주소)

보안 인텔리전스를 참조하십시오.

표 보기

열마다 데이터베이스 테이블의 각 필드를 포함하여 이벤트 정보를 표시하는 워크플로 페이지의 유
형. 이벤트 분석을 수행할 경우 관심 이벤트에 대한 상세 정보를 표시하는 표 보기로 이동하기 전
에 드릴다운 페이지를 사용하여 조사하려는 이벤트만 포함할 수 있습니다. 표 보기는 시스템에 기
본 제공되는 워크플로에서 마지막에서 두 번째 페이지인 경우가 많습니다.

피드

보안 인텔리전스 피드를 참조하십시오.

하이브리드 인터페이스

시스템이 가상 라우터와 가상 스위치 사이의 트래픽을 브리징할 수 있도록 하는 관리되는 기기의 
논리적 인터페이스

호스트 입력 

스크립트 또는 명령행 파일을 사용하여 타사 소스에서 가져오기 데이터를 가져와 네트워크 맵의 
정보를 확장할 수 있는 기능. 웹 인터페이스는 또한 몇 가지 호스트 입력 기능을 제공합니다. 운영 
체제 또는 애플리케이션 프로토콜을 수정하거나 취약성을 식별, 검증, 무효화하고 클라이언트 및 
서버 포트를 포함한 다양한 네트워크 맵에서 다양한 항목을 삭제할 수 있습니다.

호스트

네트워크에 연결되고 고유한 IP 주소가 있는 기기. FireSIGHT 시스템에 대해, 호스트는 모바일 기
기, 라우터, NAT 기기 또는 논리적 인터페이스로 분류되지 않은 식별된 모든 호스트입니다.
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