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Neue und geanderte Informationen

Die Benutzeroberfliche fiir alle Aktivitidten und Ereignisse im SNMP-Adapter fiir Cisco Tidal Enterprise
Orchestrator 2.3 wurde iiberarbeitet. Die verbesserte Funktionsweise betrifft in erster Linie die
folgenden neue Funktionen:

e Zusitzliche SNMP V3-Datenschutzprotokolle fiir SNMP-Anmeldeinformationen
¢ FEinfithrung von SNMP-Zielen
¢ Sicherheitsanmeldeinformationen gemif Geridteanforderung

Einige Funktionen sind aus dem SNMP-Adapter fiir TEO 2.3 entfernt worden. In fritheren
TEO-Versionen konnten die Benutzer fiir das Ereignis ,,SNMP-Trap empfangen* und bestimmte
SNMP-Aktivititen Platzhalterausdriicke angeben. Dadurch konnte TEO nach eingehenden Traps
von SNMP-Agenten suchen, ohne dass ein separates Ziel konfiguriert werden musste. Die Funktion
ist nicht langer verfiigbar, und die Benutzer miissen jetzt ein SNMP-Geriteziel (ein Agentziel) oder
eine Zielgruppe angeben, von der die Traps empfangen werden sollen.

Bei Kunden, die frithere Versionen von TEO verwenden, werden alte Aktivitits- und
Ereigniskonfigurationen weiterhin in TEO angezeigt aber als Veraltet markiert. Es wird empfohlen,
alle Prozesse, die den SNMP-Adapter verwenden, zu iiberpriifen und die Konfiguration entsprechend
der neuen Konfiguration von TEO 2.3 zu aktualisieren.

Die folgenden Abschnitte sind in dieses Handbuch neu aufgenommen oder aktualisiert worden,
um die Informationen iiber die Funktionen in Cisco Tidal Enterprise Orchestrator 2.3 auf den neuesten
Stand zu bringen.

Tabelle 1 Anderungen der TEO 2.3-Funktionen

Funktion Speicherort

Globale Adapter-Einstellungen fiir das Empfangen Kapitel 1, Konfigurieren
und Senden von SNMP-Traps sowie das Ausfiihren des SNMP-Adapters

der Aktivititen ,,SNMP-GET-Anforderung® und
»SNMP-SET-Anforderung* sind entfernt worden.
Stattdessen wird eine einzelne Seite fiir allgemeine
Einstellungen angezeigt, fiir die lediglich die
Uberwachungsportnummer des Traps erforderlich ist.

Die Funktion ,,Laufzeitbenutzer von SNMP wurde in Kapitel 2, ,,Verwalten von
»SNMP-Anmeldeinformationen umbenannt und enthdlt |SNMP-Anmeldeinformationen®
zusitzliche Datenschutzprotokolle.

Mit den neuen Zielen des SNMP-(Gerite)Agenten und Kapitel 3, ,,Verwalten
SNMP-(Gerite)Managers konnen Ziele auf Gerite- oder |von SNMP-Zielen*
Serverbasis erstellt werden.

| oL-25261-02
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Neue und geanderte Informationen |

Tabelle 1 Anderungen der TEO 2.3-Funktionen

Funktion Speicherort

Der Trigger ,,SNMP-Trap empfangen® wurde geédndert Kapitel 4, ,,Verwalten von
und erfordert jetzt ein Ziel. SNMP-Triggern*

Das Feld ,,Ziel” wurde fiir alle SNMP-Aktivititen entfernt, |Kapitel 5, ,,Verwenden von
die jetzt ein SNMP-Ziel erfordern. SNMP-Aktivitdten*

Die folgenden Aktivitdten wurden umbenannt: Kapitel 5, ,,Verwenden von

e Die Aktivitdt ,,SNMP-Trap korrelieren heifit jetzt SNMP-Aktivititen

,Erhaltenen SNMP-Trap korrelieren®.

e Die Aktivitdt,,SNMP-Trap vertffentlichen* heifit jetzt
»SNMP-Trap generieren®.

e Die Aktivitit ,,Aufgabe als SNMP-Trap
veroffentlichen® heiit jetzt ,,SNMP-Trap aus Aufgabe
generieren®.

Cisco TEO-Adapterhandbuch fir SNMP
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Vorwort

Uberarbeitet: Marz 2012, 0L-25261-02

Tidal™ Enterprise Orchestrator ist dafiir konzipiert, die Verwaltung von Simple Network Management
Protocol (SNMP) zu verbessern. Der SNMP-Adapter unterstiitzt verschiedene Plattformen und
Anwendungen zum Senden und Empfangen von Daten iiber das SNMP.

Dieses Handbuch enthilt Anweisungen zum Anzeigen von SNMP-Adaptereigenschaften, zum
Definieren von SNMP-Zielen und -Aktivitdten sowie zum Ausfiillen der Eigenschaftenseiten
fiir die einzelnen Aktivititen und zum Anzeigen der Aktivititsergebnisse.

Organisation

Dieses Handbuch enthilt die folgenden Kapitel:

Kapitel 1 Konfigurieren des
SNMP-Adapters

Kapitel 2 Verwalten von
SNMP-Anmeldeinformationen

Kapitel 3 Verwalten von SNMP-Zielen

Kapitel 4 Verwalten von SNMP-Triggern

Kapitel 5 Verwenden von

SNMP-Aktivititen

Enthilt Informationen iiber die
Eigenschaften des SNMP-Adapters.

Enthilt Informationen zum Erstellen und
Verwalten von Laufzeitbenutzerkonten

Enthilt Informationen zum Anzeigen
von festgelegten Zielen, die fiir die
Ausfiihrung durch einen Prozess
verfiigbar sind

Enthélt Informationen iiber die
jeweiligen Kriterien zum Festlegen des
Ausfiihrungszeitpunkts von Prozessen
oder Aktivitidten

Bietet Anweisungen zum Definieren von
SNMP-Aktivititen und zum Ausfiillen
der Eigenschaftenseiten der Aktivitit.

| oL-25261-02
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Konventionen

In diesem Handbuch gelten die folgenden Konventionen:

S

Konvention Bedeutung

Fettdruck Befehle und Schliisselworter sowie vom Benutzer eingegebener Text werden
in Fettdruck dargestellt.

Kursivschrift Dokumenttitel, neue oder hervorgehobene Begriffe sowie Argumente,
fiir die Sie Werte angeben miissen, werden in Kursivschrift dargestellt.

[ ] Elemente in eckigen Klammern sind optional.

{xlylz} Erforderliche alternative Schliisselworter sind in geschweifte Klammern gesetzt
und durch vertikale Striche voneinander getrennt.

[xlylz] Optionale alternative Schliisselworter sind in eckige Klammern gesetzt und
durch vertikale Striche voneinander getrennt.

Zeichenfolge Eine Zeichenfolge ohne Anfiihrungszeichen. Setzen Sie die Zeichenfolge

nicht in Anfiihrungszeichen. Die Anfiihrungszeichen wiirden sonst in die
Zeichenfolge iibernommen.

courier-Schrift

Terminalsitzungen und vom System angezeigte Informationen werden
in courier-Schrift dargestellt.

Nicht angezeigte Zeichen, wie Kennworter, werden in spitzen Klammern
dargestellt.

[ ]

Standardantworten auf Systemaufforderungen werden in eckigen Klammer
dargestellt.

Durch ein Ausrufezeichen (!) oder ein Rautenzeichen (#) am Anfang einer
Codezeile werden Kommentarzeilen gekennzeichnet.

Hinweis

Je

Tipp

A

Der Leser sollte die hier gegebenen Informationen beachten.

Die folgenden Informationen sind bei der Losung eines Problems hilfreich.

Vorsicht

Der Leser sollte hier besonders sorgfiltig vorgehen. Eine in dieser Situation ausgefiihrte Aktion konnte
zur Beschiddigung von Gerédten oder zu Datenverlust fiihren.

Zeitersparnis

A

Warnung

Mit der hier beschriebenen Aktion wird Zeit gespart. Durch Ausfiihren der in diesem Abschnitt
beschriebenen Aktion konnen Sie Zeit sparen.

Hier wird der Leser gewarnt. Eine in dieser Situation ausgefilhrte Aktion konnte zu korperlichen

Schaden fuhren.

[l Cisco TEO-Adapterhandbuch fiur SNMP
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Produktdokumentation

Dokumentationsformate

Die Dokumentation steht in den folgenden elektronischen Formaten zur Verfiigung:
e Adobe® Acrobat®-PDF-Dateien
e Online-Hilfe

Adobe® Reader® muss installiert sein, damit Sie die PDF-Dateien anzeigen konnen. Die
Installationsprogramme von Adobe Reader fiir die gingigsten Betriebssysteme stehen zum
kostenlosen Herunterladen auf der Adobe-Website unter www.adobe.com zur Verfiigung.

Handbuicher und Versionshinweise

Die TEO-Produktdokumentation kann von Cisco.com heruntergeladen werden. Versionshinweise finden
Sie auf Cisco.com und auf der Produkt-CD.

Online-Hilfe

Online-Hilfe ist verfiigbar und kann folgendermallen aufgerufen werden:

e Klicken Sie in einem beliebigen Dialogfeld der Anwendung auf Hilfe, um das Hilfethema in einem
Bereich rechts neben dem Dialogfeld anzuzeigen.

e In der Tidal Enterprise Orchestrator-Konsole:

— Klicken Sie auf der Symbolleiste auf das Symbol Hilfebereich E, um das Hilfethema in einem
Bereich rechts neben dem Bereich ,,Ergebnisse® anzuzeigen.

— Klicken Sie auf der Meniileiste auf Hilfe.

Hinweise zu Open Source-Lizenzen

Lizenzen und Hinweise fiir in Tidal Enterprise Orchestrator verwendete Open Source-Software finden
Sie unter Hinweise zu Open Source-Lizenzen auf Cisco.com. Bei Fragen zu dem in diesem Produkt
enthaltenen Open Source senden Sie bitte eine E-Mail an: external-opensource-requests @cisco.com.

Dokumentation und Ubermitteln von Servicetickets

Informationen zum Bestellen von Dokumentation, Ubermitteln einer Serviceanfrage und Erlangen
zusitzlicher Informationen finden Sie in der monatlichen Ubersicht What’s New in Cisco Product
Documentation, die auch die gesamte neue und iiberarbeitete technische Cisco Dokumentation auffiihrt,
unter folgender URL:

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

Abonnieren Sie What’s New in Cisco Product Documentation (Neuigkeiten bei der Cisco
Produktdokumentation) als RSS-Feed, um aktuelle Inhalte jederzeit direkt iiber ein entsprechendes
Programm abzurufen. RSS-Feeds sind ein kostenloser Service. Cisco unterstiitzt aktuell RSS Version 2.0.

Cisco TEO-Adapterhandbuch fiur SNMP
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KAPITEL 1

Konfigurieren des SNMP-Adapters

Simple Network Management Protocol (SNMP) wird in Netzwerkverwaltungssystemen zur Uberwachung
von Netzwerkgeriten auf Bedingungen, die einen Eingriff vonseiten der Administratoren erfordern,
verwendet.

Sie konnen auf die Eigenschaften des SNMP-Adapters iiber die Ansicht ,,Administration — Adapter® der
Konsole zugreifen. Auf der Eigenschaftenseite des SNMP-Adapters werden allgemeine Informationen
zu den vom Adapter bereitgestellten Funktionen, der Versionsnummer, dem Veroffentlichungsdatum,
dem Installationsdatum und zum Verlauf der am Adapter vorgenommenen Anderungen angezeigt.

In diesem Kapitel werden die folgenden Themen behandelt:
e Zugreifen auf die Eigenschaften des SNMP-Adapters, Seite 1-2
e Konfigurieren der Adaptereinstellungen fiir den Uberwachungsport, Seite 1-3
e Anzeigen von Adaptervoraussetzungen, Seite 1-4
e Anzeigen von Objekten mit Adapter-Unterstiitzung, Seite 1-6

e Anzeigen des Adapterverlaufs, Seite 1-7

Cisco TEO-Adapterhandbuch fur SNMP
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Kapitel 1  Konfigurieren des SNMP-Adapters |

M Zugreifen auf die Eigenschaften des SNMP-Adapters

Zugreifen auf die Eigenschaften des SNMP-Adapters

Schritt 1

Schritt 2

So zeigen Sie Adaptereigenschaften an:

Markieren Sie in der Ansicht ,,Administration — Adapter* den Eintrag SNMP-Adapter, und wenden
Sie eine der folgenden Methoden an:

¢ Klicken Sie mit der rechten Maustaste, und wihlen Sie Eigenschaften.
ALTERNATIV:
e Kilicken Sie im Detailbereich auf einer beliebigen Registerkarte auf den Hyperlink-Namen.

Das Dialogfeld ,,Eigenschaften SNMP-Adapter wird angezeigt.

Abbildung 1-1 Dialogfeld ,,Eigenschaften SNMP-Adapter* — Registerkarte ,,Allgemein*

8 snmp Adapter Properties =] E3 I

Settingsl Prerequisitesl Providesl Historyl

Dizplay name:
|SNMP Adapter

Tupe:
IAdapter

Description:
Provides activities to send SMMP traps. ;I

Company: |Cisen

Yersion: |2z00

Belease date:  [5/6/2011 10:26:17 AM

Install dater 411,201 11:18:59 AM

Help | QK I Cancel |

Auf der Registerkarte ,,Allgemein* werden die folgenden Informationen zu dem Adapter angezeigt:

Feld Beschreibung

Anzeigename Name des Adapters

Typ Objekttyp

Beschreibung Kurzer Uberblick iiber den Adapter

Unternehmen Name des Unternehmens, das den Adapter entwickelt oder

geliefert hat

Version Versionsnummer des Adapters
Veroffentlichungsdatum Datum und Zeit, zu der der Adapter im Produkt verfiigbar war
Installationsdatum Datum und Zeit, zu der der Adapter installiert wurde

Uberpriifen Sie die Eigenschaften, und klicken Sie auf OK, um das Dialogfeld zu schlieBen.

[l Cisco TEO-Adapterhandbuch fiur SNMP
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| Kapitel1 Konfigurieren des SNMP-Adapters

Konfigurieren der Adaptereinstellungen fur den Uberwachungsport

Konfigurieren der Adaptereinstellungen fur den
Uberwachungsport

Auf der Registerkarte ,,Einstellungen® konnen Sie die Sicherheitseinstellungen fiir einen
SNMP-Agenten und den Port fiir den Empfang eines Trap konfigurieren.

So konfigurieren Sie die Einstellungen fiir den Uberwachungsport:

Schritt1 Klicken Sie in der Ansicht ,,Administration — Adapter® mit der rechten Maustaste auf SNMP-Adapter,
und wiéhlen Sie Eigenschaften.

Das Dialogfeld ,,Eigenschaften SNMP-Adapter* wird angezeigt.
Schritt2  Klicken Sie zum Fortfahren auf die Registerkarte Einstellungen.

S

Hinweis  Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* D wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.

Abbildung 1-2  SNMP-Adapter Eigenschaften — Registerkarte ,,Einstellungen*

’I"‘ SNMP Adapter Properties =] E3 I

Frerequisites I Frovides I Hiztory I

General
Specify the zettings for TEQ SMMP Adapter. There iz Trap Listening Part for the
Trap Received event and Corelate Trap activity.

Local engine 10:
|TED_SNMP_LDEAL_ID

Trap listening port :
J162

Help | QK I Cancel

Cisco TEO-Adapterhandbuch fur SNMP
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Kapitel 1  Konfigurieren des SNMP-Adapters |

B Anzeigen von Adaptervoraussetzungen

Schritt3  Geben Sie auf der Registerkarte ,,Einstellungen* den Uberwachungsport fiir die eingehenden Traps an:

Feld Beschreibung

Lokale Modul-ID ID-Nummer des SNMP-Moduls

Die ID-Nummer des SNMP-Moduls kann vom
SNMP-Adapter automatisch ermittelt oder vom Geréteziel
des SNMP-Agenten angegeben werden.

Portnummer Portnummer, die vom Ereignis oder der Aktivitit zur
Uberwachung auf eingehende Traps verwendet wurde.
Die Standard-Portnummer ist 762.

Schritt4  Klicken Sie auf OK, um das Dialogfeld zu schlieB3en.

Anzeigen von Adaptervoraussetzungen

Auf der Registerkarte ,,Voraussetzungen* zeigen Sie die Namen und Objekte an, die fiir den Adapter
auf dem Automatisierungsserver erforderlich sind.

SNMP-Adaptervoraussetzungen

Dieser Abschnitt enthélt die Systemanforderungen fiir den SNMP-Adapter.

Tabelle 1-1 Mindestanforderungen fiir den SNMP-Adapter

Komponente Mindestanforderung

Java 1.6 oder hoher

Port fiir Uberwachungstrap TEO-Server, der den Port auf empfangene Traps
iiberwacht. Standardwert: 162

So zeigen Sie die Adaptervoraussetzungen an:

Schritt1 Markieren Sie in der Ansicht ,,Administration — Adapter” den Eintrag SNMP-Adapter, klicken
Sie mit der rechten Maustaste, und wihlen Sie Eigenschaften.

Das Dialogfeld ,,Eigenschaften* wird angezeigt.

Cisco TEO-Adapterhandbuch fir SNMP
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| Kapitel1 Konfigurieren des SNMP-Adapters

Anzeigen von Adaptervoraussetzungen

Schritt2  Klicken Sie auf die Registerkarte Voraussetzungen, um die fiir den Adapter erforderlichen
Voraussetzungen anzuzeigen.

Abbildung 1-3  Dialogfeld ,,Eigenschaften SNMP-Adapter* — Registerkarte ,Voraussetzungen*“

’:“ SNMP Adapter Properties =] E3 I

General I Settings

Frovides I Hiztory I

Adapter requirements on Tidal Enterprise Orchestrator server:

Mame Importa... | State | Minimum *al... | Detected Ya
@ Java Required  Satisfied 1.6 16
@ Port for listening raps - Requied  Satisfied UDF port 16
4] | i
Befresh |
E=planation:

Help | QK I Cancel |

Schritt3  Uberpriifen Sie die folgenden fiir den Adapter bendtigten Informationen, und klicken Sie auf OK,
um das Dialogfeld zu schlief3en.

Spalte Beschreibung
Name Name des erforderlichen Elements fiir den unterstiitzten
Adapter
Wichtigkeit Gibt die Bedeutung der Voraussetzung fiir den Adapter an
e Optional
e Erforderlich
Zustand Gibt an, ob auf dem System das erforderliche Software-

oder Hardwareelement fiir den Adapter installiert ist.
e Zufrieden

e Nicht zufrieden

Mindestwert Gibt die Mindestsystemvoraussetzung fiir das Element an
Erkannter Wert Zeigt das Software- oder Hardwareelement im System an
Erldauterung Zeigt Informationen zu der ausgewihlten

Adaptervoraussetzung an
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B Anzeigen von Objekten mit Adapter-Unterstiitzung

Anzeigen von Objekten mit Adapter-Unterstiitzung

Auf der Registerkarte ,,Bietet” konnen Sie den Namen und den Komponententyp der einzelnen Objekte
anzeigen, die der SNMP-Adapter unterstiitzt.

So zeigen Sie vom Adapter bereitgestellte Objekte an:

Schritt1  Markieren Sie in der Ansicht ,,Administration — Adapter* den Eintrag SNMP-Adapter, klicken Sie
mit der rechten Maustaste, und wéhlen Sie Eigenschaften.

Das Dialogfeld ,,Eigenschaften* wird angezeigt.

Schritt2  Klicken Sie auf die Registerkarte Bietet, um die vom Adapter bereitgestellten Funktionen anzuzeigen.

Abbildung 1-4  Dialogfeld ,,Eigenschaften SNMP-Adapter — Registerkarte ,,Bietet*

’.\' SNMP Adapter Properties =] E3 I

General I Settings I Frerequisites

History I

Thiz adapter provides the following object(s]:

Name | Tupe |
H. [Deprecated]SMMP Trap Rec... Ewvent
% Corelate SHMP Trap Received  Activity

hf Generate SHMP Trap Activity

@ Generate SHMP Trap From T...  Activity

2 SNMP Credentials Runtime User
t‘}; SHMP Device [Agent] Target

&‘f SHMP Get Request Activity

t‘}; SHMP Server [Manager] Target

@ SHMP Set Request Activity

Gl SNMP Trap Feceived Ewvent

Help | QK I Cancel |

Schritt3  Uberpriifen Sie die folgenden Informationen iiber die vom Adapter bereitgestellte Liste von Objekten,
und klicken Sie auf OK, um das Dialogfeld zu schlie3en.

Spalte Beschreibung

Name Name der Aktivitdten, Prozesse und Objekte, die
vom Adapter unterstiitzt werden.

Typ Objekttyp (Ziel, Laufzeitbenutzer, Aktivitit, Ereignis)

Cisco TEO-Adapterhandbuch fir SNMP
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Anzeigen des Adapterverlaufs

Anzeigen des Adapterverlaufs

Auf der Registerkarte ,,Verlauf** zeigen Sie den Verlauf der Anderungen an, die an dem Adapter
vorgenommen wurden.

So zeigen Sie den Adapterverlauf an:

Schritt1 Markieren Sie in der Ansicht ,,Administration — Adapter” den betreffenden Adapter, klicken Sie mit der
rechten Maustaste, und wéhlen Sie Eigenschaften.

Das Dialogfeld ,,Eigenschaften* wird angezeigt.

Schritt2  Klicken Sie auf die Registerkarte Verlauf, um die am Adapter vorgenommenen Anderungen anzuzeigen.

Abbildung 1-5 Dialogfeld ,,Eigenschaften SNMP-Adapter* — Registerkarte ,Verlauf*

’.3 SNMP Adapter Properties =] E3 I

Generall Settingsl Prerequisitesl Pravides History |

Created by INT AUTHORITYSSYSTEM

Created time: |4£11£2D1111:22:5?AM

Time | Change Type | Lzer |

Help | QK I Cancel |

Die folgenden Informationen werden angezeigt:

Spalte Beschreibung

Erstellt von Der Benutzername der Person, die das Objekt erstellt hat

Erstellungszeit Das Datum und die Uhrzeit der Objekterstellung

Uhrzeit Das Datum und die Uhrzeit, an dem die Aktion
ausgefiihrt wurde

Typ dndern Die Aktion, die ausgefiihrt wurde

Benutzer Der Benutzername der Person, die die Aktion

ausgefiihrt hat

Beschreibung Informationen iiber die Aktion, die ausgefiihrt wurde

Cisco TEO-Adapterhandbuch fur SNMP
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B Anzeigen des Adapterverlaufs

Schritt3  Um den Uberwachungsverlauf fiir eine bestimmte Aktion anzuzeigen, markieren Sie das gewiinschte
Objekt, klicken mit der rechten Maustaste und wihlen Eigenschaften.

Das Dialogfeld ,,Eigenschaften Uberwachung* wird angezeigt.

Abbildung 1-6  Dialogfeld ,,[Name] Uberwachung Eigenschaften*

d Success Audit Properties !E[ E I
General |
Tvpe: |Success Audit

Createdtime:  [5,6,/2009 1:35:07 Ph

Lreated by: ITEST

Description:
The object dezcribed below haz been created by TEST. ;I

Obiject: TEST-DEY
Obiject ID: f4db930a
Object Type: Computer

o | cese |

Schritt4  Uberpriifen Sie die schreibgeschiitzten Eigenschaften im Dialogfeld Uberwachungsprotokoll
auf Informationen iiber aufgetretene systembezogene Ereignisse und deren Status.

Feld Beschreibung

Typ Typ des vom System protokollierten Ereignisses
e Erfolgsiiberwachung
e Fehler

¢ Information

Erstellt von Vom System generierter Datensatz, z. B. eine
Fehlerbedingung, oder der Benutzername der Person,
die den Prozess gestartet hat

Erstellungszeit Datum und Uhrzeit, zu der das Ereignis auftrat

Beschreibung Kurze Beschreibung des Ereignisses

Schritt 5 Klicken Sie auf OK, um das Dialogfeld zu schlieen.

Cisco TEO-Adapterhandbuch fir SNMP
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KAPITEL 2

Verwalten von SNMP-Zielen

In diesem Kapitel wird das Verwalten von SNMP-Adapterzielen schrittweise erldutert.
e Aufrufen von Definitionen — Ziele, Seite 2-1
e Definieren von SNMP-Geritezielen (Agentzielen), Seite 2-5
e Definieren von SNMP-Geritezielen (Managerzielen), Seite 2-9

e Verwalten von Zieldefinitionen, Seite 2-11

Aufrufen von Definitionen — Ziele

Auf der Registerkarte ,,Definitionen — Ziele* werden alle vorhandenen definierten Ziele angezeigt.
Sie verwenden diese Ansicht auch, um neue Ziele zu erstellen, die Eigenschaften eines Ziels zu dndern
und Ziele zu 16schen.

So offnen Sie die Ansicht ,,Ziele*:

Waiihlen Sie im Arbeitsbereich ,,Definitionen* Ziele.

Cisco TEO-Adapterhandbuch fur SNMP
| oL-25261-02 .m



Kapitel2  Verwalten von SNMP-Zielen |

B Aufrufen von Definitionen — Ziele

Der Bereich ,,Ergebnisse* wird angezeigt.

Abbildung 2-1 Definitionen - Ziele

W Tidal Enterprise Orchestrator M= E3 I
File Edit Mew Go Tools  Actions  Help

Enable  Disable

0o OEE S
& |F|F BB X = ,
JH
Getting Started Filter by Mame: | ‘
Processes
Global ¥ ariables Display Mame Automation Pack | Customizable
T Calendars

(@ Targets

@ Extended T arget Properties
= Target Groups

@ Runtime Users

5| Knowledge Base Articles
Categories

-z Task Aules

!.‘& Mew SHMP Server [Manager]
!.& Mew SHMP Server [Manager]

SMHMP Server

SMMP Server ... Momal Yes

Details - New SNMP Device (Agent) {SNMP Device (A

& | Dperations

General | Attributes I

Dis la rs
Tupe:

‘% Administration -
Description:

- Favorites Status informatior:

%

Enabled: Click here to disable

Mew SHMP Device [Agent]
SHMP Device [Sgent]

33 Items

Informationen iiber das Ziel konnen in den folgenden Spalten angezeigt werden:

Spalte

Beschreibung

Anzeigename

Der Name, der dem Ziel zugewiesen wurde

Aktiviert

Gibt an, ob das Ziel aktiviert (True) oder deaktiviert (False)
ist. Ein deaktiviertes Ziel steht nicht fiir die Ausfiihrung zur
Verfiigung.

Typ

Der Zieltyp auf Basis des zugeordneten Adapters

Status

Gibt den Status des Ziels an. Mit dem Status wird
angegeben, ob das Ziel fiir die Prozess- oder
Aktivitdtsausfithrung verfiigbar ist.

Unbekannt — Status des Ziels unbekannt
Normal — Keine bekannten Probleme bei diesem Ziel

Nicht erreichbar — Beim Herstellen der Verbindung mit
dem Ziel und beim Ausfiihren von Aktivitdten durch
TEO traten Probleme auf

Deaktiviert — Ziel ist deaktiviert und steht nicht fiir
die Ausfiihrung zur Verfiigung

Statusinformationen

Detaillierte Informationen iiber den Status des Ziels und
die Ursachen fiir dessen Unerreichbarkeit

[l Cisco TEO-Adapterhandbuch fiur SNMP
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~

Aufrufen von Definitionen — Ziele W

Spalte Beschreibung

Automatisierungspaket Name des Automatisierungspakets, das mit dem Ziel
verkniipft ist

Anpassbar Gibt die Anpassungseinstellung fiir das Objekt im
Automatisierungspaket an

Eigentiimer Der Benutzername der Person, die das Ziel erstellt hat

Zuletzt gedndert um Der Zeitpunkt, zu dem die Anmeldeinformationen zuletzt

gedndert wurden

Letzte Anderung durch Der Benutzername der Person, die das Ziel zuletzt
gedndert hat

ID Die eindeutige Identifikationsnummer der Zieldefinition
Beschreibung Eine kurze Beschreibung des Ziels

Typbeschreibung Eine kurze Ubersicht iiber den Zieltyp

Erstellungszeit Der Zeitpunkt, zu dem das Ziel erstellt wurde

Erstellt von Der Benutzername der Person, die das Ziel erstellt hat

Hinweis

Informationen zum Hinzufiigen, Entfernen oder Sortieren von Spalteniiberschriften in der Anzeige
finden Sie im Cisco Tidal Enterprise Orchestrator-Referenzhandbuch.

Anzeigen von Zieleigenschaften

Die Eigenschaftenseiten werden ggf. schreibgeschiitzt angezeigt, wenn die Zielgruppendefinition
mit dem Produkt ausgeliefert wurde oder der Benutzer nicht iiber die notwendigen Rechte verfiigt.

So zeigen Sie Zieleigenschaften an:

Schritt1 Markieren Sie in der Ansicht ,,Definitionen — Ziele* das gewiinschte Ziel, und wenden Sie dann
eine der folgenden Methoden an:
e Klicken Sie mit der rechten Maustaste, und wihlen Sie Eigenschaften.
ALTERNATIV:
¢ Klicken Sie im Detailbereich auf einer beliebigen Registerkarte auf den Hyperlink-Namen.
Das Dialogfeld ,,Eigenschaften® wird angezeigt. Die angezeigten Registerkarten sind vom ausgewéhlten
Ziel abhingig.
Schritt2  Klicken Sie auf die entsprechende Registerkarte, um die Eigenschaften zu iiberpriifen.
Registerkarte Beschreibung
Allgemein Zeigt allgemeine Informationen zu dem Ziel an
SNMP-Geriit (Agent) Zeigt die Sicherheitseigenschaften und die Eigenschaften
der Anmeldeinformationen fiir den SNMP-Agenten an.
SNMP-Server (Manager) Zeigt die Sicherheitseigenschaften und die Eigenschaften
der Anmeldeinformationen fiir den SNMP-Server an.
Cisco TEO-Adapterhandbuch fur SNMP
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Kapitel2  Verwalten von SNMP-Zielen |

B Aufrufen von Definitionen — Ziele

Registerkarte Beschreibung

Mitglied von Zeigt die Zielgruppen an, die den festgelegten Zielen
zugeordnet sind

Erweiterte Eigenschaften Zeigt die Liste aller erweiterten Zieleigenschaften an,
die fiir den betreffenden Zieltyp definiert sind.

Verwendet von Zeigt die Objekte an, auf die das Ziel verwiesen hat.

Verlauf Zeigt an, wann das Ziel erstellt oder gedndert wurde.

In der Spalte werden auch fiir das Ziel relevante
Uberwachungsprotokolleintrige angezeigt.

Schritt3  Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

Zielalgorithmen

In der folgenden Tabelle ist die Liste der Zielalgorithmen enthalten, die fiir eine Aktivitit angezeigt
werden konnen.

Algorithmus Beschreibung

Das Ziel mit dem angegebenen |Fiihrt den Prozess fiir das Mitglied der Gruppe aus, das
Namen auswihlen im Textfeld ,,Abzugleichender Name* angegeben ist.
Ein Ziel auswihlen, das die Waihlen Sie diese Option, um den Prozess fiir
angegebenen Kriterien erfiillt alle Ziele auszufiihren, fiir die die im Dialogfeld

»Zielauswahlkriterien“ angegebenen Kriterien zutreffen.

Siehe Definieren von Zielkriterien, Seite 2-12.

Zielbeschreibungen
In der folgenden Tabelle sind die mit dem Produkt verkniipften Ziele aufgefiihrt.
Ziel Beschreibung
SNMP-Geriit (Agent) Konfiguriert den Host sowie Betriebs- und

Benachrichtigungseinstellungen fiir den Zugriff
auf einen SNMP-Agenten.

Siehe Definieren von SNMP-Geritezielen (Agentzielen),
Seite 2-5.

SNMP-Server (Manager) Konfiguriert den Host und Sicherheitseinstellungen fiir
das Senden von Traps an einen SNMP-Server.

Siehe Definieren von SNMP-Geritezielen
(Managerzielen), Seite 2-9.

Cisco TEO-Adapterhandbuch fir SNMP
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Definieren von SNMP-Geratezielen (Agentzielen) [ |

Definieren von SNMP-Geratezielen (Agentzielen)

Verwenden Sie das SNMP-Geriteziel (Agentziel), um den Host sowie Betriebs- und
Benachrichtigungseinstellungen fiir den Zugriff auf einen SNMP-Agenten zu konfigurieren.

Schritt1 Klicken Sie in der Ansicht ,,Definitionen — Ziele* mit der rechten Maustaste, und wihlen Sie
Neu > SNMP-Gerit (Agent).

Der Assistent ,,Neu: SNMP-Gerit (Agent)* wird angezeigt.

Abbildung 2-2  Assistent ,,Neu: SNMP-Gerat (Agent)“ — Fenster ,,Allgemeines*

’:" New SNMP Device (Agent) Wizard (- [T =] I

General Information ‘,,-
Specify the name and description for the new object M

Dizplay name:

Description:

|

ﬂelpl Cancel | < Back | Mest » I

Schritt 2 Geben Sie im Fenster ,,Allgemeines* die folgenden allgemeinen Informationen ein:

Feld Beschreibung
Anzeigename Name des Ziels
Beschreibung Kurze Beschreibung des Ziels.

Cisco TEO-Adapterhandbuch fur SNMP
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M Definieren von SNMP-Geratezielen (Agentzielen)

Schritt 3 Klicken Sie auf Weiter, um fortzufahren.

Das Fenster ,,SNMP-Geriit (Agent)* wird angezeigt.

S

Hinweis = Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* D wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.

Abbildung 2-3  Assistent ,,Neu: SNMP-Gerat (Agent)“ — Fenster ,,SNMP-Gerat (Agent)“*

’}_ New SNMP Device (Agent) Wizard (- [T =] I

SNMP Device (Agent)

Specify the remote SMMP agent information. Tidal Enterprise Orchestrator will perform GET = and M‘

SETs to this device and receive TRAPS from this device.

Host [name or IP address): 0
I
Fort:
J161

SHMP Operations
*' Enable reading only from device [SHMP Get Request): 0

I j ﬁl Mew

" Let me chonse SNMP operations to enable

ﬂelpl Cancel | < Back | Tewt > I

Schritt4  Geben Sie im Fenster ,,SNMP-Gerit (Agent)“ die Zielinformationen fiir die Konfiguration des Hosts
sowie der Betriebs- und Benachrichtigungseinstellungen ein.

Feld Beschreibung

Host (Name oder IP-Adresse) Geben Sie den Hostnamen oder die IP-Adresse des
SNMP-Agenten ein.

Beispiel:
IP-Adressen
10.10.00.00
Hostnamen

MeinComputer

Portnummer SNMP-Uberwachungsport, der von TEO zum
Ausfiihren der Aktivititen ,,SNMP-GET-Anforderung*
und ,,SNMP-SET-Anforderung* fiir das Gerét verwendet
werden soll.

Portnummer, die von den Aktivitdten fiir
GET/SET-Anforderungen verwendet wird. Die
Standard-Portnummer ist /161.

Cisco TEO-Adapterhandbuch fir SNMP
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Definieren von SNMP-Geratezielen (Agentzielen) [ |

Feld

Beschreibung

Nur-Lesevorginge fiir Gerét
aktivieren
(SNMP-GET-Anforderung)

Aktivieren Sie dieses Optionsfeld, und wéhlen Sie dann
die entsprechenden SNMP-Anmeldeinformationen mit
Lesen-Berechtigungen aus der Dropdown-Liste aus.

Klicken Sie auf das Tool Eigenschaften %I, um die
Eigenschaften der SNMP-Anmeldeinformationen
anzuzeigen.

Wenn die gesuchten Anmeldeinformationen nicht in der
Dropdown-Liste enthalten sind, klicken Sie auf Neu >
SNMP-Anmeldeinformationen, um neue
Anmeldeinformationen zu erstellen. Weitere
Informationen finden Sie unter Verwalten von
SNMP-Anmeldeinformationen, Seite 3-1.

Zu aktivierende SNMP-Vorginge
selbst wihlen

Aktivieren Sie diese Optionsschaltfliche, um die
Anmeldeinformationen fiir den SNMP-Agenten selbst
anzugeben.

Schrittb Klicken Sie auf Weiter, um fortzufahren.
Wenn Sie nur das Lesen des Gerits aktivieren, wechselt der Assistent zum Fenster ,,Abschluss®. Wenn
Sie die Anpassung der zu aktivierenden SNMP-Vorginge wihlen, wechselt der Assistent zum Fenster
»SNMP-Anmeldeinformationen®.
Das Fenster ,,SNMP-Anmeldeinformationen® wird angezeigt.
Abbildung 2-4  Assistent ,,Neu: SNMP-Gerat (Agent) — Dialogfeld ,,SNMP-Anmeldeinformationen**
q" New SNMP Device (Agent) Wizard (- [T =] I
SNMP Credentials ‘.-
Specify SMMP credentials to be used for GET and SET operations and for receiving SMMP TRAP:, %
— SMMP Operations and Motifications
[+ ‘Enable reading from device [SNMP Get Flequest):
[ SHMP Credenials 1 = ow mew |
™ Enable witing to device [SNMP Set Request):
I j il e |
[~ Enable traps from the device:
I j il e |
Help | Cancel < Back | Mest » I
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M Definieren von SNMP-Geratezielen (Agentzielen)

Schritt 6 Geben Sie im Dialogfeld ,,SNMP-Anmeldeinformationen* abweichende Anmeldeinformationen zur
Verwendung fiir GET- oder SET-Vorginge oder den Empfang von SNMP-Traps ein.

Feld Beschreibung

Nur-Lesevorgénge fiir Gerit Aktivieren Sie dieses Kontrollkdstchen, und wéhlen Sie
aktivieren dann die entsprechenden SNMP-Anmeldeinformationen
(SNMP-GET-Anforderung) mit Lesen-Berechtigungen aus der Dropdown-Liste aus.

Klicken Sie auf das Tool Eigenschaften %I, um die
Eigenschaften der SNMP-Anmeldeinformationen
anzuzeigen.

Wenn die gesuchten Anmeldeinformationen nicht in
der Dropdown-Liste enthalten sind, klicken Sie auf
Neu > SNMP-Anmeldeinformationen, um neue
Anmeldeinformationen zu erstellen. Weitere
Informationen finden Sie unter Verwalten von
SNMP-Anmeldeinformationen, Seite 3-1.

Schreiben auf Gerit aktivieren Aktivieren Sie dieses Kontrollkdstchen, und wihlen Sie
(SNMP-SET-Anforderung) dann die entsprechenden SNMP-Anmeldeinformationen
mit Schreiben-Berechtigungen aus der Dropdown-Liste aus.

Bei der Uberpriifung der SNMP-Anmeldeinformationen
fiihrt der SNMP-Adapter lediglich die GET-Anforderung
zur Bestitigung aus.

Klicken Sie auf das Tool Eigenschaften ilﬂ, um die
Eigenschaften der SNMP-Anmeldeinformationen
anzuzeigen.

Wenn die gesuchten Anmeldeinformationen nicht in
der Dropdown-Liste enthalten sind, klicken Sie auf
Neu > SNMP-Anmeldeinformationen, um neue
Anmeldeinformationen zu erstellen. Weitere
Informationen finden Sie unter Verwalten von
SNMP-Anmeldeinformationen, Seite 3-1.

Traps vom Gerit aktivieren Aktivieren Sie dieses Kontrollkéstchen, und wihlen
Sie dann aus der Dropdown-Liste die entsprechenden
SNMP-Anmeldeinformationen fiir die Aktivierung
von Traps ausgehend vom Gerit aus.

Klicken Sie auf das Tool Eigenschaften ﬁ-' um die
Eigenschaften der SNMP-Anmeldeinformationen
anzuzeigen.

Wenn die gesuchten Anmeldeinformationen nicht in
der Dropdown-Liste enthalten sind, klicken Sie auf
Neu > SNMP-Anmeldeinformationen, um neue
Anmeldeinformationen zu erstellen. Weitere
Informationen finden Sie unter Verwalten von
SNMP-Anmeldeinformationen, Seite 3-1.

Hinweis  Bitte beachten Sie, dass TEO keine
SNMP-Trap-Anmeldeinformationen tiberpriift.
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Schritt7

Schritt 8

Definieren von SNMP-Geratezielen (Managerzielen) [ |

Klicken Sie auf Weiter, um fortzufahren.

Im Fenster ,,Neu: SNMP-Gerit (Agent)“ des Assistenten werden die Verbindungsinformationen fiir das
TEO hinzugefiigte Geriteziel angezeigt.

Uberpriifen Sie die Informationen im Fenster, und klicken Sie auf Fertig stellen, um den Assistenten
zu schlieBen.

Das neue Ziel wird in der Ansicht ,,Definitionen — Ziele* angezeigt.

Definieren von SNMP-Geratezielen (Managerzielen)

Verwenden Sie SNMP-Serverziel (Managerziel), um den Host und Sicherheitseinstellungen fiir das
Senden von Traps an einen SNMP-Server zu konfigurieren.

Schritt1 Klicken Sie im Arbeitsbereich ,,Definitionen® mit der rechten Maustaste auf Ziele, und wihlen Sie
Neu > SNMP-Server (Manager).
Der Assistent ,,Neu: SNMP-Server (Manager)* wird angezeigt.
Abbildung 2-5 Assistent ,,Neu: SNMP-Server (Manager)* - Fenster ,,Allgemeines*
’,;' New SNMP Server {(Manager) Wizard M= B3 I
General Information ‘;‘-
Specify the name and description for the new object H
Dizplay name:
F Server [Manager]|
Description:
-l
=l
ﬂelpl Cancel | < Back | Mest » I
Schritt 2 Geben Sie im Fenster ,,Allgemeines* die folgenden allgemeinen Informationen ein:
Feld Beschreibung
Anzeigename Name des Ziels
Beschreibung Kurze Beschreibung des Ziels.
Cisco TEO-Adapterhandbuch fur SNMP
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M Definieren von SNMP-Geratezielen (Managerzielen)

Schritt 3 Klicken Sie auf Weiter, um fortzufahren.
Das Fenster ,,SNMP-Server (Manager)“ wird angezeigt.

S

Hinweis = Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* D wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.

Abbildung 2-6  Assistent ,,Neu: SNMP-Server (Manager)* - Fenster ,,SNMP-Server (Manager)*

’,;‘ New SNMP Server {(Manager) Wizard [_ [C] %] I
SNMP Server (Manager) \x-

Specify the remote SMMP manager information. Tidal Enterprise Orchestrator will generate TRAPs to
this SMMP server.

Host [name or IP address): 0

I

Fort:

J162

Credentialz for generated traps sent to the SHMP server: 0

I j il Mew

ﬂelpl Cancel | < Back | Tewt > I

Schritt 4 Geben Sie im Fenster ,,SNMP-Server (Manager)* die Verbindungsinformationen zum Herstellen einer
Verbindung zum betreffenden Server an.

Feld Beschreibung
Host (Name oder IP-Adresse) Hostname oder IP-Adresse des SNMP-Servers

Beispiel:
IP-Adressen

10.10.00.00
Hostnamen

MeinComputer

Portnummer Uberwachungsport, der von TEO zum Senden von Traps an den
SNMP-Server verwendet werden soll.

Die Standard-Portnummer ist /62.
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Schritth

Schritt 6

Verwalten von Zieldefinitionen 1l

Feld Beschreibung

Anmeldeinformationen, die fiir =~ |Wéhlen Sie die geeigneten SNMP-Anmeldeinformationen mit den
das Generieren von Traps zum erforderlichen Berechtigungen zum Aktivieren von Traps
Senden an den SNMP-Server ausgehend vom Gerit aus der Dropdown-Liste aus.

verwendet werden. Klicken Sie auf das Tool Eigenschaften %I, um die Eigenschaften

der SNMP-Anmeldeinformationen anzuzeigen.

Wenn die gesuchten Anmeldeinformationen nicht in

der Dropdown-Liste enthalten sind, klicken Sie auf

Neu > SNMP-Anmeldeinformationen, um neue
Anmeldeinformationen zu erstellen. Weitere Informationen finden
Sie unter Verwalten von SNMP-Anmeldeinformationen, Seite 3-1.

Klicken Sie auf Weiter, um fortzufahren.

Nach dem Erstellen des Ziels werden im Fenster ,,Abschlieen des Assistenten Neu: SNMP Server
(Manager)“ die Verbindungsinformationen iiber das TEO hinzugefiigte Geriteziel angezeigt.

Uberpriifen Sie die Informationen im Fenster, und klicken Sie auf Fertig stellen, um den Assistenten
zu schliefen.

Das neue Ziel wird in der Ansicht ,,Definitionen — Ziele* angezeigt.

Verwalten von Zieldefinitionen

In der Ansicht ,,.Definitionen — Ziele* dndern und iiberpriifen Sie Zielinformationen. In dieser Ansicht
konnen die folgenden Funktionen durchgefiihrt werden:

e Aktivieren und Deaktivieren von Zielen

e Andern von Zieleigenschaften

e Uberpriifen der Objekte im Produkt, die das Ziel verwenden

o Uberpriifen des Verlaufs von Anderungen, die an dem Ziel vorgenommen wurden

e Loschen von Zielen

Aktivieren von Zielen

Ein Ziel ist standardméBig aktiviert. Ein manuell deaktiviertes Ziel muss aktiviert werden, bevor es fiir
die Ausfiihrung verfiigbar ist.

So aktivieren Sie ein Ziel:

Markieren Sie in der Ansicht ,,Definitionen — Ziele* das Ziel, und wenden Sie dann eine der folgenden
Methoden an:

e Klicken Sie im Bereich ,,Ergebnisse® mit der rechten Maustaste, und wihlen Sie Aktivieren.
ALTERNATIV:
e Wihlen Sie im Detailbereich die Option Zum Aktivieren hier klicken.

Der Wert in der Spalte ,,Aktiviert” des Bereichs ,,Ergebnisse* wird in True gedndert. Klicken Sie bei
Bedarf auf das Tool Aktualisieren EI, um die Ansicht zu aktualisieren.

| oL-25261-02

Cisco TEO-Adapterhandbuch fur SNMP gy



Kapitel2  Verwalten von SNMP-Zielen |

B Verwalten von Zieldefinitionen

Deaktivieren von Zielen

Ein deaktiviertes Ziel steht nicht fiir die Ausfiihrung zur Verfiigung. Das deaktivierte Ziel wird nicht aus
der Liste der Ziele im Ergebnisbereich ,,Definitionen — Ziele* entfernt.

So deaktivieren Sie ein Ziel:

Markieren Sie in der Ansicht ,,Definitionen — Ziele* das Ziel, und wenden Sie dann eine der folgenden
Methoden an:

e Klicken Sie im Bereich ,,Ergebnisse® mit der rechten Maustaste, und wihlen Sie Deaktivieren.
ALTERNATIV:
e Wihlen Sie im Detailbereich die Option Zum Deaktivieren hier klicken.

Der Wert in der Spalte ,,Aktiviert” des Bereichs ,,Ergebnisse* wird in False gedndert. Klicken
Sie bei Bedarf auf das Tool Aktualisieren, um die Ansicht zu aktualisieren.

Andern von Zielen

Schritt 1

Schritt 2
Schritt 3

In der Ansicht ,,Definitionen — Ziele* dndern Sie die konfigurierten Ziele. Nach der Ersterstellung stehen
nicht alle Felder fiir eine Aktualisierung zur Verfiigung.

So dndern Sie ein Ziel:

Markieren Sie in der Ansicht ,,Definitionen — Ziele* das entsprechende Ziel, klicken Sie mit der rechten
Maustaste, und wihlen Sie Eigenschaften.

Das Dialogfeld mit den Zieleigenschaften wird angezeigt.
Andern Sie die gewiinschten Informationen auf den Registerkarten der Zieleigenschaften.

Klicken Sie auf OK, um die Anderungen zu speichern und das Dialogfeld zu schlieBen.

Definieren von Zielkriterien

Schritt1

Im Dialogfeld ,,Auswahlkriterien fiir Zielgruppe geben Sie Ubereinstimmungskriterien fiir die
ausgewdhlte Zielgruppe an.

So definieren Sie Zielauswahlkriterien:

Klicken Sie auf der Registerkarte ,,Ziel auf das Optionsfeld Ausfiihren auf diese Zielgruppe,
und wihlen Sie in der Dropdown-Liste die gewiinschte Zielgruppe aus.

Abbildung 2-7 Registerkarte ,,Ziel* — Abschnitt ,,Ausfiihren auf diese Zielgruppe*

= i Mew

LChooze a target uzing this algorithm

IEhoose any target that satisfies the specified j

L

Lriteria:

Cisco TEO-Adapterhandbuch fir SNMP
m. oL-25261-02 |



| Kapitel2 Verwalten von SNMP-Zielen
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Schritt 2 Wihlen Sie in der Dropdown-Liste ,,Ziel mit diesem Algorithmus auswihlen* Ein Ziel auswihlen,
das die angegebenen Kriterien erfiillt.

Schritt 3 Klicken Sie im Feld ,,Kriterien auf Durchsuchen.
Das Dialogfeld ,,Auswahlkriterien fiir Zielgruppe* wird angezeigt.

Abbildung 2-8 Dialogfeld ,,Auswahlkriterien fir Zielgruppe*
@ Target selectionriteria M|

Select targets that satisfy the following criteria:
Property: 1]
| I
Add | Femove
Help | [k I Cancel |

Schritt4  Geben Sie nach Bedarf im Bereich ,,Eigenschaften* die folgenden Informationen an:

Feld Beschreibung

Textfeld Wihlen Sie die gewiinschte Eigenschaft, die im Ziel mit dem
angegebenen Wert iibereinstimmen soll.

Klicken Sie auf das Tool Referenz, um die Variable im
Dialogfeld ,,Variablenreferenz einfiigen* auszuwéhlen.

Siehe Einfiigen von Zielvariablenreferenzen, Seite 2-15.

Operatoren Die angezeigten Operatoren sind von der ausgewéhlten
Eigenschaft abhédngig.

Hinweis Informationen zu den angezeigten Operatoren
finden Sie unter Vergleichsoperatoren, Seite 2-14.

Wert Geben Sie den gewiinschten Wert fiir das Ziel ein.

Schritt 5 Klicken Sie zum Andern der Liste der Eigenschaftsbereiche, die Zielkriterien enthalten, auf eine der
folgenden Schaltflichen:

Schaltflache Beschreibung

Hinzufiigen Klicken Sie auf diese Schaltfliche, um einen neuen
Eigenschaftsbereich hinzuzufiigen, der mit den Kriterien
fiir das Ziel ausgefiillt werden soll.

Entfernen Klicken Sie auf diese Schaltfliche, um den letzten
Eigenschaftenbereich aus der Anzeige zu entfernen.

Schritt 6 Klicken Sie auf OK, um zur Registerkarte ,,Ziele* zuriickzukehren.

Die definierten Kriterien werden in dem schreibgeschiitzten Feld angezeigt.

Cisco TEO-Adapterhandbuch fur SNMP
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Vergleichsoperatoren

In der folgenden Tabelle sind die Operatoren, die in TEO angezeigt werden konnen, aufgefiihrt.

Operator

Beschreibung

Enthilt

Durchléduft den Inhalt der Sammlung und ermittelt,

ob das angegebene Element vorhanden ist (bei einer
Zeichenfolgensammlung wird die GroB-/Kleinschreibung
nicht beachtet)

Enthilt (GroB-/Kleinschreibung
beachten)

Durchliuft den Inhalt der Sammlung und ermittelt, ob
das angegebene Element vorhanden ist (wie oben nur
mit Beachtung der GroB-/Kleinschreibung)

Enthilt nur

Durchlduft den Inhalt der Sammlung und ermittelt, ob
das einzige Element in der Sammlung das angegebene
ist (bei einer Zeichenfolgensammlung wird die
GroB-/Kleinschreibung nicht beachtet)

Enthilt nur (GroB3-/Kleinschreibung
beachten)

Durchlduft den Inhalt der Sammlung und ermittelt, ob
das einzige Element in der Sammlung das angegebene ist
(wie oben nur mit Beachtung der Grof3-/Kleinschreibung)

entspricht nicht dem Platzhalter

Ermittelt, ob das Element nicht mit allen Elementen im
Platzhalterbeispiel iibereinstimmt

ist leer Ermittelt, ob in der Sammlung Elemente vorhanden sind
oder nicht

Ist gleich Ermittelt, ob die linke Seite gleich der rechten ist (bei einer
Zeichenfolgensammlung wird die GroB-/Kleinschreibung
nicht beachtet)

Ungleich Ermittelt, ob die linke Seite nicht gleich der rechten

Seite ist

Stimmt iiberein mit reguldrem
Ausdruck

Ermittelt, ob die linke Seite mit dem auf der rechten
Seite angegebenen reguldren Ausdruck iibereinstimmt

Stimmt iiberein mit Platzhalter

Ermittelt, ob die linke Seite mit dem auf der rechten
Seite angegebenen Platzhalter tibereinstimmt

gleich (GroB3-/Kleinschreibung
beachten)

Ermittelt, ob die linke Seite gleich der rechten ist (bei einer
Zeichenfolgensammlung wird die GroB-/Kleinschreibung
beachtet)

Kleiner als [<]

Ermittelt, ob ein Wert kleiner als ein anderer Wert ist

Mehr als [>]

Ermittelt, ob ein Wert grofler als ein anderer Wert ist

Gleich [=]

Ermittelt, ob ein Wert gleich einem anderen Wert ist

Ungleich [>]

Ermittelt, ob ein Wert nicht gleich einem anderen Wert ist

GroBer oder gleich [>=]

Ermittelt, ob ein Wert grof3er als oder gleich einem anderen
Wert ist

Kleiner oder gleich [<=]

Ermittelt, ob ein Wert kleiner als oder gleich einem anderen
Wert ist

[l Cisco TEO-Adapterhandbuch fiur SNMP
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Einfiigen von Zielvariablenreferenzen

Schritt1

Schritt 2

S

Das Referenzsymbol _@ rechts neben einem Textfeld zeigt an, dass das Feld durch Referenzieren einer
definierten Variable oder der Eigenschaft einer anderen Aktivitit bzw. eines anderen Prozesses gefiillt
werden kann. Im Dialogfeld ,,Variablenreferenz einfiigen* wihlen Sie zum Fiillen eines Feldes eine
definierte Variable aus oder verweisen auf ein Objekt. Die Schaltfldache ,,OK* wird erst aktiviert,
wenn eine giiltige Eigenschaft oder Variable ausgewihlt ist.

Auf jedem verfiigbaren Terminalziel konnen Sie die Muster fiir das Gerit anpassen. In die Felder fiir das
Muster fiir Eingabeaufforderungen konnen Sie die gewiinschten Muster eingeben, oder wihlen Sie aus
einer Liste von Zielreferenzvariablen aus.

So fiigen Sie eine Zielvariablenreferenz ein:

Kicken Sie auf einer Eigenschaftenseite rechts neben einem Feld auf das Tool Referenz.
Das Dialogfeld ,,Variablenreferenz einfiigen* wird geoffnet.

Aktivieren Sie das Kontrollkédstchen Erweiterte anzeigen, um alle fiir die Referenzierung verfiigbaren
Elemente anzuzeigen.

Wenn das Kontrollkédstchen deaktiviert ist, werden nur die am hédufigsten verwendeten Elemente fiir
Aktivitidten, Prozesse oder Ereignisse angezeigt.

Abbildung 2-9
¥ Insert Yariable Reference =] E3 I

Select variable reference: (1]
EID Target ;I
(- [§] Created By

[ Creation Time

4 Description

..... & Host

----- T |5 Mommal Status

----- T |5 Urreachable Status

- Modification Time J
[ #] Modified By

..... E Mame

lea] Organization

[ ¥] Owner

|+3] Port Murmber

-] Properties

----- land Status mformation
Target 1d
..... & Tupe

----- Trap OID
o -

1A Generate SHMP Tran From Task

Dialogfeld ,Variablenreferenz einfligen*

[ ]

Cancel |

Hinweis

Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* D wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.
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Schritt 3
Schritt4

Schritt b

Klicken Sie auf Ziel Erweitern (+), um die Referenzobjekte fiir das Ziel anzuzeigen.

Waihlen Sie aus der Liste der angezeigten Objekte die entsprechende Eigenschaft aus.

Referenzvariable

Beschreibung

Erstellt von

Benutzername oder der Eigentiimer des Ziels

Beschreibung

Beschreibung des Ziels

Ist Status ,,Normal“

Der Status ist normal, und es gibt keine bekannten Probleme
mit dem Ziel

Ist Status ,,Nicht erreichbar*

Der Status ist ,,Nicht erreichbar®, und es gibt keine bekannten
Probleme mit dem Ziel

Geindert von

Benutzername der Person, die das Ziel gedndert hat

Name Anzeigename des Ziels

Statusinformationen Detaillierte Informationen iiber den Status des Ziels und die
Ursachen fiir dessen Unerreichbarkeit

Typ Typ des Ziels

Erstellungszeit Datum und Uhrzeit der Zielerstellung

Host Hostname oder IP-Adresse des SNMP-Ziels

Anderungszeit Das Datum und die Uhrzeit, zu der das Ziel gedndert wurde

Organisation Name des Unternehmens, das das Ziel unterstiitzt

Eigentiimer Eigentiimer des Ziels

Portnummer SNMP-Uberwachungsport, der von TEO zum
Ausfiihren der Aktivititen ,,SNMP-GET-Anforderung
und ,,SNMP-SET-Anforderung* fiir das Gerét verwendet
werden soll.

Eigenschaften Verfiigbare erweiterte Zieleigenschaften

Ziel-1ID ID-Nummer, die dem Ziel zugewiesen wurde

Kontextname Kontextname, der wihrend der Ausfiihrung von SNMP V3
verwendet werden soll.

Modul-ID ID-Nummer des SNMP-Moduls

GET-Anmeldeinformationen

Eigenschaften der Anmeldeinformationen, die
Nur-Lesevorginge fiir ein Gerit aktivieren
(SNMP-GET-Anforderung).

SET-Anmeldeinformationen

Eigenschaften der Anmeldeinformationen, die das Schreiben
auf ein Gerit aktivieren (SNMP-SET-Anforderung).

TRAP-Anmeldeinformationen

Eigenschaften der Anmeldeinformationen, die Traps vom
Geriit aktivieren.

Klicken Sie auf OK, um das entsprechende Textfeld hinzuzufiigen, in das der ausgewihlte Wert

eingefiigt wird.
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Verwalten von Zieldefinitionen 1l

Loschen von Zielen

Schritt 1

Schritt 2

Anzeigen von

In der Ansicht ,,Definitionen — Ziel“ 16schen Sie Ziele, die nicht mehr verwendet werden. Offnen Sie
vor dem Loschen eines Ziels die Eigenschaften, und klicken Sie auf die Registerkarte Verwendet von,
um festzustellen, wo Objekte von dem Ziel verwendet werden. Dadurch wird sichergestellt, dass das
Loschen des Ziels keine Auswirkungen auf Prozesse oder Aktivititen hat. Die folgenden Schritte

sind moglicherweise nicht fiir alle Ziele verfiigbar, wie z. B. jene, die erkannt oder automatisch
erstellt werden.

So 16schen Sie ein Ziel:

Markieren Sie in der Ansicht ,,Definitionen — Ziele* das entsprechende Ziel, klicken Sie mit der rechten
Maustaste, und wihlen Sie Loschen.

Das Dialogfeld ,,Loschen bestitigen* wird angezeigt.

Klicken Sie auf Ja, um das Ziel zu 16schen.

.Mitglied von“-Eigenschaften

Auf der Registerkarte ,,Mitglied von* zeigen Sie die Zielgruppen an, zu der ein Ziel gehort. Der Name
und der Typ der Zielgruppe wird in dem Listenfeld angezeigt.

So zeigen Sie die Zielgruppen an:

Schritt 1 Markieren Sie in der Ansicht ,,Definitionen — Ziele* das entsprechende Ziel, klicken Sie mit der rechten
Maustaste, und wihlen Sie Eigenschaften.
Das Dialogfeld mit den Zieleigenschaften wird angezeigt.

Schritt2  Klicken Sie auf die Registerkarte Mitglied von, um die Zielgruppen anzuzeigen.
Feld Beschreibung
Anzeigename Name der Zielgruppe
Typ Schreibgeschiitzt. Typ der Zielgruppe
Beschreibung Kurze Beschreibung des Ziels.

Schritt3  Um die Eigenschaften fiir ein bestimmtes Objekt anzuzeigen, markieren Sie das Objekt, klicken mit der
rechten Maustaste und wéhlen Eigenschaften.

Schritt 4 Klicken Sie auf OK, um das Dialogfeld zu schlieen.

Cisco TEO-Adapterhandbuch fur SNMP
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Anzeigen von erweiterten Eigenschaften

Auf der Registerkarte ,, Erweiterte Eigenschaften® zeigen Sie eine Liste aller erweiterten
Zieleigenschaften an, die fiir einen bestimmten Zieltyp definiert sind. Diese Registerkarte
bleibt so lange leer, bis eine erweiterte Zieleigenschaft fiir den Zieltyp definiert wurde.

Weitere Informationen zu erweiterten Eigenschaften finden Sie im Tidal Enterprise
Orchestrator-Referenzhandbuch.

So zeigen Sie die erweiterten Zieleigenschaften an:

Schritt1 Markieren Sie in der Ansicht ,,Definitionen — Ziele* das entsprechende Ziel, klicken Sie mit der rechten
Maustaste, und wihlen Sie Eigenschaften.

Das Dialogfeld mit den Zieleigenschaften wird angezeigt.

Schritt 2 Klicken Sie auf die Registerkarte Erweiterte Eigenschaften, um die fiir das Ziel definierten erweiterten
Eigenschaften anzuzeigen.

Spalte Beschreibung
Name Name der Zieleigenschaft
Wert Zeigt den Wert fiir die Zieleigenschaft an. Wenn kein Wert definiert

ist, wird der Standardwert der Eigenschaft angezeigt.

Standard wird verwendet Gibt an, ob der Standardwert fiir die Eigenschaft angezeigt wird.

Ja wird anzeigt, wenn kein Wert definiert ist. Nein wird angezeigt,
wenn ein Wert fiir die Zieleigenschaft definiert ist.

Schritt3  Klicken Sie auf OK, um das Dialogfeld zu schlieB3en.

Andern von erweiterten Eigenschaftswerten

So dndern Sie die erweiterten Eigenschaften:

Markieren Sie auf der Registerkarte ,,Erweiterte Eigenschaften® die gewiinschte Zieleigenschaft,
und klicken Sie auf die entsprechende Schaltfliche, um den Wert festzulegen oder zu dndern.

Schaltflache Beschreibung

Bearbeiten Klicken Sie auf diese Schaltfliche, um den Wert einer
bestimmten Zieleigenschaft festzulegen oder zu dndern.

Die Schaltfldache ,,Bearbeiten® ist standardmiBig deaktiviert.
Die Schaltflache wird erst aktiviert, wenn eine Zieleigenschaft
in der Liste ausgewihlt ist.

Wert zuriicksetzen Klicken Sie auf diese Schaltfliche, um den Wert der
Zieleigenschaft auf den Standardwert zuriickzusetzen.

Die Schaltfldche ,,Werte zuriicksetzen* ist nur aktiviert, wenn
ein Wert fiir eine ausgewihlte Zieleigenschaft angegeben ist.

Cisco TEO-Adapterhandbuch fir SNMP
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Anzeigen von ,Verwendet von“-Eigenschaften

Schritt1

Schritt 2

Schritt 3

Schritt 4

Auf der Registerkarte ,,Verwendet von* werden die Objekte angezeigt, die direkt auf das ausgewdihlte
Ziel in der jeweiligen Konfiguration verweisen. Weil auf der Registerkarte ,,Verwendet von* Objekte
in einer Baumansicht angezeigt werden, konnen Sie auch die Objekte anzeigen, die fiir das ausgewihlte
Objekt direkt auf Objekte der obersten Ebene verweisen.

Die Objekte auf der obersten Ebene sind diejenigen Objekte, die direkt auf das ausgewihlte Objekt
verweisen. Sie konnen aber die aufgefiihrten Objekte erweitern und deren referenzierte Objekte anzeigen.

Beispiel:

Wenn Objekt A von den Objekten X und Y verwendet wird und Objekt X von Objekt Q verwendet
wird, werden auf den Eigenschaftenseiten von Objekt A die Eintrage X und Y aufgeflhrt.
Wenn der Benutzer Objekt X erweitert (+), wird Objekt Q angezeigt.

So zeigen Sie ,,Verwendet von“-Objekte an:

Markieren Sie in der Ansicht ,,Definitionen — Ziele* das entsprechende Ziel, klicken Sie mit der rechten
Maustaste, und wihlen Sie Eigenschaften.

Das Dialogfeld mit den Zieleigenschaften wird angezeigt.

Klicken Sie auf die Registerkarte Verwendet von, um die von dem Ziel verwendeten Objekte
anzuzeigen.

Objekt Beschreibung
Anzeigename Name des Objekts
Typ Typ des Objekts

Um die Eigenschaften fiir ein bestimmtes Objekt anzuzeigen, markieren Sie das Objekt, klicken mit der
rechten Maustaste und wihlen Eigenschaften.

Klicken Sie auf OK, um das Dialogfeld zu schlieen.

Anzeigen des Zielverlaufs

Auf der Registerkarte ,,Verlauf“ zeigen Sie den Verlauf der Anderungen an, die an dem Ziel
vorgenommen wurden.

Schritt1 Markieren Sie in der Ansicht ,,Definitionen — Ziele* das entsprechende Ziel, klicken Sie mit der rechten
Maustaste, und wihlen Sie Eigenschaften.
Das Dialogfeld mit den Zieleigenschaften wird angezeigt.
Cisco TEO-Adapterhandbuch fur SNMP
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Schritt2  Klicken Sie auf die Registerkarte Verlauf, um die an dem Ziel vorgenommenen Anderungen anzuzeigen.

Spalte Beschreibung

Erstellt von Der Benutzername der Person, die das Objekt erstellt hat

Erstellungszeit Das Datum und die Uhrzeit der Objekterstellung

Uhrzeit Das Datum und die Uhrzeit, an dem die Aktion
ausgefiihrt wurde

Typ dndern Die Aktion, die ausgefiihrt wurde

Benutzer Der Benutzername der Person, die die Aktion

ausgefiihrt hat

Beschreibung Informationen iiber die Aktion, die ausgefiihrt wurde

Schritt3  Um die Details fiir eine bestimmte Aktion anzuzeigen, markieren Sie den entsprechenden Zeitpunkt,
klicken mit der rechten Maustaste und wihlen Eigenschaften.

Schritt4  Klicken Sie auf OK, um das Dialogfeld zu schlieB3en.
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Verwalten von SNMP-Anmeldeinformationen

Viele Betriebssysteme und Anwendungsaktivititen erfordern fiir eine korrekte Ausfiihrung einen
Benutzersicherheitskontext. Mit der Funktion ,,Laufzeitbenutzer werden Laufzeitbenutzer-Datensétze
zum Speichern der Informationen iiber den Benutzersicherheitskontext erstellt und diese Informationen
an den SNMP-Adapter weitergegeben. SNMP-Anmeldeinformationen werden verwendet, wenn ein
SNMP-Ziel angegeben wird, auf dem ein Prozess oder eine Aktivitit ausgefiihrt werden soll.

In diesem Kapitel werden Informationen iiber das Aufrufen der Ansicht ,,Laufzeitbenutzer®, das
Erstellen von SNMP-Anmeldekonten und das Verwalten von Laufzeit-Benutzerkonten gegeben.

e Zugreifen auf ,,Definitionen — Laufzeitbenutzer®, Seite 3-1
e Definieren eines SNMP-Anmeldekontos, Seite 3-4

e Verwalten von Laufzeitbenutzerdefinitionen, Seite 3-7

Zugreifen auf ,, Definitionen — Laufzeitbenutzer”

In der Ansicht ,,.Definitionen — Laufzeitbenutzer” zeigen Sie die Anmeldeinformationen der
Laufzeitbenutzer an und legen neue Laufzeitbenutzer-Anmeldeinformationen fest, aktualisieren
die Anmeldeinformationen von Benutzern oder 16schen Benutzer.

So zeigen Sie die Laufzeitbenutzereigenschaften an:

Wihlen Sie im Arbeitsbereich ,,Definitionen® den Eintrag Laufzeitbenutzer.

| oL-25261-02
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Zugreifen auf ,Definitionen — Laufzeithenutzer”

Der Bereich ,,Ergebnisse* wird angezeigt.

Definitionen - Laufzeitbenutzer

W Tidal Enterprise Orchestrator M= E3 I

Abbildung 3-1
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Informationen iiber die Laufzeitbenutzerkonten kénnen in den folgenden Spalten angezeigt werden:

Spalte Beschreibung

Anzeigename Der Anzeigename, der dem Laufzeitbenutzerkonto
zugewiesen 1st

Typ Der Typ des Benutzerkontos

Benutzername Der Benutzername, der dem Konto zugewiesen ist

Eigentiimer Der Benutzername der Person, die das Konto erstellt hat

Zuletzt gedndert um

Der Zeitpunkt, zu dem die Anmeldeinformationen zuletzt
gedndert wurden

Letzte Anderung durch

Der Benutzername der Person, die die
Anmeldeinformationen zuletzt gedndert hat

ID Die eindeutige Identifikationsnummer der
Laufzeitbenutzerdefinition

Beschreibung Eine kurze Ubersicht iiber die Laufzeitbenutzerdefinition

Typbeschreibung Eine kurze Beschreibung der Informationen in der
Spalte Typ

Erstellungszeit Uhrzeit, zu der das Laufzeitbenutzerkonto erstellt wurde

[l Cisco TEO-Adapterhandbuch fiur SNMP
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Zugreifen auf ,Definitionen — Laufzeitbenutzer” W

Spalte Beschreibung

Erstellt von Der Benutzername der Person, die die
Laufzeitbenutzerdefinition erstellt hat

Automatisierungspaket Name des Automatisierungspakets, aus dem der
Laufzeitbenutzer-Datensatz importiert wurde

Laufzeithenutzer — Detailbereich

Unten auf der Seite im Bereich ,,Details* werden detaillierte Informationen iiber den ausgewéhlten
Laufzeitbenutzer angezeigt. Durch Klicken auf einen Link auf der Registerkarte wird das Dialogfeld
,~Eigenschaften® fiir den Laufzeitbenutzer gedffnet.

Registerkarte Beschreibung

Allgemein Zeigt allgemeine Informationen zu dem Objekt an,
einschlieBlich Name, Typ, Wert und einer Kurzbeschreibung
des Laufzeitbenutzers

Attribute Zeigt mit der Erstellung oder Anderung des
Laufzeitbenutzers verbundene Datums- und Zeitangaben
sowie den Prozesseigentiimer an.

Anzeigen der Laufzeithenutzereigenschaften

So zeigen Sie Laufzeitbenutzereigenschaften an:

Schritt1 Markieren Sie in der Ansicht ,,Definitionen — Laufzeitbenutzer” den gewiinschte Laufzeitbenutzer,
und wenden Sie dann eine der folgenden Methoden an:
e Klicken Sie mit der rechten Maustaste, und wihlen Sie Eigenschaften.
ALTERNATIV:
e Klicken Sie im Detailbereich auf einer beliebigen Registerkarte auf den Hyperlink-Namen.
Das Dialogfeld ,,Eigenschaften* wird angezeigt.
Schritt2  Klicken Sie auf die entsprechende Registerkarte, um die Eigenschaften zu iiberpriifen.
Registerkarte Beschreibung
Allgemein Zeigt allgemeine Eigenschaften fiir den Laufzeitbenutzer an.
Anmeldeinformationen Zeigt die Eigenschaften der SNMP-Anmeldeinformationen
fiir den Laufzeitbenutzer an.
Verwendet von Zeigt die Objekte an, die von dem Laufzeitbenutzer
verwendet werden.
Verlauf Zeigt an, wann der Laufzeitbenutzer erstellt oder
gedndert wurde.
In der Spalte werden auch fiir den Laufzeitbenutzer
relevante Uberwachungsprotokolleintrige angezeigt.
Schritt 3 Klicken Sie auf OK, um das Dialogfeld zu schlieen.
Cisco TEO-Adapterhandbuch fur SNMP
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Definieren eines SNMP-Anmeldekontos

Geben Sie die Anmeldeinformationen eines SNMP-Laufzeitbenutzers im Dialogfeld
»SNMP-Anmeldeinformationen® an. Die Informationen werden dazu verwendet, Ausfiihrungsoptionen
fiir SNMP-Prozesse oder -Aktivititen zuzuweisen.

So definieren Sie ein SNMP-Anmeldekonto:

Schritt 1 Klicken Sie in der Ansicht ,,Definitionen — Laufzeitbenutzer* mit der rechten Maustaste, und wihlen
Sie Neu > SNMP-Anmeldeinformationen.

Die Eigenschaftenseite ,,Neu: SNMP-Anmeldeinformationen* wird angezeigt.

Abbildung 3-2 Eigenschaftenseite ,,Neu: SNMP-Anmeldeinformationen* — Registerkarte

,»Allgemein*
;?' New SNMP Credentials Properties M= E3 I
] O Credentials I Used By I Hiztory I
Dizplay name:
|New SHMP Credentials
Tupe:
|SNMP Credentials
Description:

Help | [k I Cancel |

Schritt 2 Geben Sie auf der Registerkarte ,,Allgemein* nach Bedarf die folgenden Informationen an:

Feld Beschreibung

Anzeigename Name des SNMP-Benutzerkontos

Typ Schreibgeschiitzt. Objekttyp

Beschreibung Kurze Beschreibung des SNMP-Benutzerkontos

Cisco TEO-Adapterhandbuch fir SNMP
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Definieren eines SNMP-Anmeldekontos

Schritt3  Klicken Sie zum Fortfahren auf die Registerkarte Anmeldeinformationen.

S

Hinweis = Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* & wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger

Wert enthalten ist.

Abbildung 3-3 Eigenschaftenseite ,,Neu: SNMP-Anmeldeinformationen* — Registerkarte
,,2Anmeldeinformationen*

;?’ New SNMP Credentials Properties =] B3 I

General

Wergion:

| Uszed By I Hiztory I

|v3

User name:

@ L

Security level:

I hadutht oPriv

Authentication pratozal;

JmD5

™| Buthentication key:

Frivacy protocal;:

JoEs

™| Brivacy key:

Schritt4  Geben Sie auf der Registerkarte ,,Anmeldeinformationen® nach Bedarf die folgenden Informationen an:

Feld Beschreibung
Version Waihlen Sie die entsprechende SNMP-Version aus.
Die folgenden SNMP-Versionen werden unterstiitzt.
e SNMPvl
e SNMPv2c
e SNMPv3
Benutzername Geben Sie den Benutzername ein, der dem
SNMP-Anmeldekonto zugewiesen ist.
Sicherheitsstufe Sicherheitsstufe, die dem Konto zugewiesen ist:

¢ noAuthNoPriv: Kommunikation ohne
Authentifizierung und Datenschutz

e authNoPriv: Kommunikation mit Authentifizierung
und ohne Datenschutz. Fiir die Authentifizierung
werden die Protokolle MD5 (Message Digest
5-Algorithmus) und SHA (Secure Hash Algorithm)
verwendet.

e authPriv: Kommunikation mit Authentifizierung
und Datenschutz

| oL-25261-02
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Feld Beschreibung

Authentifizierungsprotokoll Zur Authentifizierung verwendetes Protokoll. Die Option
ist verfiigbar, wenn die Sicherheitsstufe auf authNoPriv
oder authPriv eingestellt ist.

e SHA

e MD5
Authentifizierungsschliissel Zur Authentifizierung verwendetes Kennwort
Datenschutzprotokoll Format zur Ubertragung von Verschliisselungsdaten

zwischen zwei Geriten

Die Option ist verfiigbar, wenn die Sicherheitsstufe auf
authPriv eingestellt ist.

e DES: Der Datenverschliisselungsstandard
(Data Encryption Standard) verwendet einen
56-Bit-Schliissel sowie die Blockchiffre-Methode,
bei der Text in 64-Bit-Blocke unterteilt und dann
verschliisselt wird.

e 3DES: Nicht standardmifige Konvention des
DES-Verschliisselungsalgorithmus, bei dem drei
64-Bit-Schliissel statt einem verwendet werden.

Die Gesamtschliisselldnge betrigt 192 Bit. Die erste
Verschliisselung erfolgt mit dem zweiten Schliissel,
und der sich daraus ergebende Chiffretext wird

wiederum mit einem dritten Schliissel verschliisselt.

e AESI128: Gibt den erweiterten
Datenverschliisselungsstandard (Advanced Encryption
Standard) an, der eine Datenverschliisselung mit
symmetrischen 128-Bit-Blocken verwendet.

e AES256: Gibt 256-Bit-AES als
Verschliisselungsalgorithmus an.

Hinweis  Benutzer miissen Ihre JCE-Richtlinie
aktualisieren, um die AES256-Verschliisselung
verwenden zu konnen. Klicken Sie zur
Aktualisierung des JCE-Providers auf Sun
JCE-Provider, um die erforderlichen Dateien
local_policy.jar und US_export_policy.jar
in den lokalen Java-Sicherheitsordner
herunterzuladen. Benennen Sie die
urspriinglichen Sicherheitsdateien im
Java-Installationsordner vor dem Download um.
Starten Sie TEO nach dem Download der
Dateien, um die Anderungen anzuwenden.

Datenschutzschliissel Kennwort fiir die Datenverschliisselung

Schritt5  Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

Cisco TEO-Adapterhandbuch fir SNMP
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Verwalten von Laufzeitbenutzerdefinitionen

In der Ansicht ,,Definitionen — Laufzeitbenutzer® konnen Sie SNMP-Laufzeitbenutzer-Datensitze
verwalten. Verwenden Sie das Dialogfeld ,,SNMP-Benutzer Eigenschaften*, um
SNMP-Benutzereigenschaften zu dndern und zu tiberpriifen. In dieser Ansicht konnen

die folgenden Funktionen durchgefiihrt werden:

e Andern von Laufzeitbenutzereigenschaften

o Uberpriifen der Objekte im Produkt, die den Laufzeitbenutzer verwenden

o Uberpriifen des Verlaufs von Anderungen, die am Laufzeitbenutzer vorgenommen wurden
e Loschen des Laufzeitbenutzers

Mit den folgenden Vorgehensweisen konnen Sie Laufzeitbenutzerdefinitionen anzeigen und dndern.

Andern von Laufzeithenutzer-Datensatzen

In der Ansicht ,,Definitionen — Laufzeitbenutzer zeigen Sie die Eigenschaften von Laufzeitbenutzern
an und dndern Laufzeitbenutzer-Datensitze.

So dndern Sie die Anmeldeinformationen fiir einen Laufzeitbenutzer:

Schritt1 Markieren Sie in der Ansicht ,,Definitionen — Laufzeitbenutzer* den gewiinschten
Laufzeitbenutzer-Datensatz, klicken Sie mit der rechten Maustaste, und wihlen Sie Eigenschaften.

Die Eigenschaftenseite fiir den ausgewihlten Laufzeitbenutzer wird angezeigt.
Schritt2  Andern Sie auf der Registerkarte ,,Allgemein® die jeweiligen Informationen nach Bedarf.

Schritt3  Bestiitigen Sie die Anderungen, und klicken Sie dann auf OK, um das Dialogfeld zu schlieBen.

Loschen von Laufzeithenutzern

In der Ansicht ,,Definitionen — Laufzeitbenutzer* konnen Sie einen Laufzeitbenutzer-Datensatz 16schen.

Schritt 1 Markieren Sie in der Ansicht ,,Definitionen — Laufzeitbenutzer* den gewiinschten
Laufzeitbenutzer-Datensatz, klicken Sie mit der rechten Maustaste, und wihlen Sie Loschen.

Das Dialogfeld ,,Loschen bestidtigen wird angezeigt.

Schritt2  Klicken Sie auf Ja, um den Léschvorgang zu bestitigen.

Cisco TEO-Adapterhandbuch fur SNMP
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Anzeigen von ,Verwendet von“-Eigenschaften

Schritt1

Schritt 2

Schritt 3

Schritt 4

Auf der Registerkarte ,,Verwendet von* werden die Objekte angezeigt, die direkt auf den ausgewéhlten
Laufzeitbenutzer in der jeweiligen Konfiguration verweisen. Weil auf der Registerkarte ,,Verwendet
von* Objekte in einer Baumansicht angezeigt werden, konnen Sie auch die Objekte anzeigen, die

fiir das ausgewihlte Objekt direkt auf Objekte der obersten Ebene verweisen.

Die Objekte auf der obersten Ebene sind diejenigen Objekte, die direkt auf das ausgewdihlte Objekt
verweisen. Sie konnen aber die aufgefiihrten Objekte erweitern und deren referenzierte Objekte
anzeigen.

Beispiel:

Wenn Objekt A von den Objekten X und Y verwendet wird und Objekt X von Objekt Q verwendet
wird, werden auf den Eigenschaftenseiten von Objekt A die Eintrage X und Y aufgeflhrt.
Wenn der Benutzer Objekt X erweitert (+), wird Objekt Q angezeigt.

So zeigen Sie ,,Verwendet von“-Objekte an:

Markieren Sie in der Ansicht ,,Definitionen — Laufzeitbenutzer” den gewiinschten Laufzeitbenutzer,
klicken Sie mit der rechten Maustaste, und wihlen Sie Eigenschaften.

Das Dialogfeld ,,[Laufzeitbenutzer] Eigenschaften wird angezeigt.

Klicken Sie auf die Registerkarte Verwendet von, um die Objekte anzuzeigen, die auf den
Laufzeitbenutzer verweisen.

Objekt Beschreibung
Anzeigename Name des Objekts
Typ Typ des Objekts

Um Informationen tiber ein Objekt anzuzeigen, markieren Sie das Objekt, klicken mit der rechten
Maustaste und wihlen Eigenschaften.

In dem schreibgeschiitzten Dialogfeld werden die Eigenschaften des Objekts angezeigt.
Klicken Sie auf OK, um das Dialogfeld zu schlieen.

Anzeigen des Laufzeitbenutzerverlaufs

Schritt 1

Auf der Registerkarte ,,Verlauf* zeigen Sie den Verlauf der Anderungen an, die an dem Laufzeitbenutzer
vorgenommen wurden.

Markieren Sie in der Ansicht ,,Definitionen — Laufzeitbenutzer* den gewiinschten Laufzeitbenutzer,
klicken Sie mit der rechten Maustaste, und wéhlen Sie Eigenschaften.

Das Dialogfeld ,,[Laufzeitbenutzer] Eigenschaften wird angezeigt.

Cisco TEO-Adapterhandbuch fir SNMP
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Schritt2  Klicken Sie auf die Registerkarte Verlauf, um die am Laufzeitbenutzer vorgenommenen Anderungen
anzuzeigen.

Die folgenden Informationen zu dem Laufzeitverlauf werden angezeigt:

Spalte Beschreibung

Erstellt von Der Benutzername der Person, die das Objekt erstellt hat
Erstellungszeit Das Datum und die Uhrzeit der Objekterstellung

Uhrzeit Das Datum und die Uhrzeit, an dem die Aktion

ausgefiihrt wurde

Benutzer Der Benutzername der Person, die die Aktion
ausgefiihrt hat

Typ Die Aktion, die ausgefiihrt wurde

Beschreibung Informationen iiber die Aktion, die ausgefiihrt wurde

Schritt3 ~ Um den Uberwachungsverlauf fiir eine bestimmte Aktion anzuzeigen, markieren Sie den entsprechenden
Zeitpunkt, klicken mit der rechten Maustaste und wihlen Eigenschaften.

Schritt4  Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

Cisco TEO-Adapterhandbuch fur SNMP
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KAPITEL I

Verwalten von SNMP-Triggern

Mit Triggern wird festgelegt, wie oder wann ein Prozess ausgefiihrt wird. Sie konnen mehrere

Trigger hinzufiigen, die beim Eintreffen bestimmter Bedingungen ausgelost werden konnen.
Prozesstrigger stehen fiir die Anzeige im Prozess-Editor zur Verfiigung. Auf der Registerkarte
»~Prozesstrigger® werden alle mit dem Prozess verkniipften Trigger angezeigt. Auf dieser Registerkarte
konnen Sie neue Trigger erstellen, die Eigenschaften eines Triggers dndern und Trigger 16schen.

Dieses Kapitel enthélt folgende Abschnitte:
e Anzeigen von Triggereigenschaften, Seite 4-2
e Definieren des Triggers ,,SNMP-Trap empfangen®, Seite 4-4

e Verwalten von Triggerdefinitionen, Seite 4-8

Cisco TEO-Adapterhandbuch fur SNMP
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B Anzeigen von Triggereigenschaften

Anzeigen von Triggereigenschaften

Prozesstrigger stehen fiir die Anzeige im Prozess-Editor zur Verfiigung. Auf der Registerkarte ,, Trigger*
werden alle mit dem Prozess verkniipften Trigger angezeigt. Sie konnen diese Ansicht auch verwenden,
um neue Ziele zu erstellen, die Eigenschaften eines Ziels zu dndern und Ziele zu 16schen.

Wenn ein Prozess einen Trigger enthélt, konnen Sie die schreibgeschiitzten Triggereigenschaften
in den Prozessinstanzansichten und im Prozess-Editor anzeigen.

Fiihren Sie die folgenden Schritte aus, um Triggereigenschaften im Prozess-Editor anzuzeigen:

Schritt 1 In der Ansicht ,,Definitionen — Prozesse* konnen Sie den Prozess-Editor mit einer der folgenden Methoden
offnen:

e Markieren Sie die gewiinschte Instanz, klicken Sie mit der rechten Maustaste, und wihlen
Sie Bearbeiten.

ALTERNATIV:
e Klicken Sie im Navigationsbereich mit der rechten Maustaste auf Prozesse, und wéhlen Sie Neu.

Schritt 2 Klicken Sie dann im Dialogfeld ,,Prozess-Editor* auf die Registerkarte Trigger.

Abbildung 4-1 Prozess-Editor — Registerkarte ,Trigger*

Propetties - New Process (Proce 3

Generall Dptionsl Targetl Eredentialsl Wariables Eategoriesl Historyl Uszed Byl

Launch thiz process when the following occurs:

Display Marne | Target |
ﬂ Started by User

;ﬁ’ Started by Parent Process

Mew | Froperties | [elete |

Informationen iiber die Trigger werden in den folgenden Spalten angezeigt:

Spalte Beschreibung
Anzeigename Name, der dem Trigger zugewiesen wurde
Ziel Ziel, das von dem Trigger ausgefiihrt wird

Schritt3  Markieren Sie auf der Registerkarte ,, Trigger* den gewlinschten Trigger, und klicken Sie auf
Eigenschaften.

Das Dialogfeld ,, Triggereigenschaften* wird angezeigt.
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Anzeigen von Triggereigenschaften

Schritt4  Klicken Sie auf die entsprechende Registerkarte, um die Eigenschaften zu iiberpriifen.

Registerkarte Beschreibung

Allgemein Zeigt allgemeine Informationen zu dem Trigger an
Trigger-bezogen Zeigt die Eigenschaften des ausgewihlten Triggers an
Ziel Ziel, auf dem Ereignisse, die den Prozess auslosen,

iiberwacht werden.

Anmeldeinformationen Laufzeitbenutzer, dessen Anmeldeinformationen zum
Uberwachen von Ereignissen verwendet werden sollen,
die den Prozess auslosen.

Wissensdatenbank Knowledge Base-Artikel, der dem Trigger zugeordnet
werden soll

Bedingungen Gibt an, wann eine Aktion basierend auf der Auswertung
der definierten Bedingungen ausgefiihrt werden soll

Schritt 5 Klicken Sie auf OK, um das Dialogfeld zu schlieen.

Anzeigen von Triggereigenschaften

So zeigen Sie Triggereigenschaften an:

Schritt1  Markieren Sie auf der Registerkarte ,, Trigger* den gewiinschten Trigger, und klicken Sie auf
Eigenschaften.

Das Dialogfeld ,,Triggereigenschaften* wird angezeigt.

Schritt2  Klicken Sie auf die entsprechende Registerkarte, um die Eigenschaften zu iiberpriifen.

Registerkarte Beschreibung
Allgemein Zeigt allgemeine Informationen zu dem Trigger an
Trap-Kriterien Zeigt die Kriterien fiir die von allen SNMP-Agenten

eingehenden Traps an.

Wissensdatenbank Knowledge Base-Artikel, der dem Trigger zugeordnet
werden soll

Bedingungen Gibt an, wann eine Aktion basierend auf der Auswertung
der definierten Bedingungen ausgefiihrt werden soll

Schritt 3 Klicken Sie auf OK, um das Dialogfeld zu schlieen.

Cisco TEO-Adapterhandbuch fur SNMP
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Definieren des Triggers ,SNMP-Trap empfangen”

Verwenden Sie den Trigger ,,SNMP-Trap empfangen®, um die Kriterien fiir die von allen
SNMP-Agenten eingehenden Traps anzugeben.

So erstellen Sie den Trigger ,,SNMP-Trap empfangen*:

Schritt 1 Klicken Sie im Prozess-Editor im Fenster ,,Prozesseigenschaften‘ auf die Registerkarte Trigger.
Schritt2  Klicken Sie auf Neu > SNMP-Trap empfangen.
Die Eigenschaftenseite ,,SNMP-Trap erhalten* wird angezeigt.

Abbildung 4-2  Eigenschaftenseite ,,SNMP-Trap erhalten* — Registerkarte ,,Allgemein“

B oymp Trap Received Properties !E[ E I

D Tap Eriterial Q Targetl Eredentialsl Eonditionsl Knowledge Basel

Dizplay name:
ISNMP Trap Received

Tupe:
ISNMP Trap Received

Description:

|

[V Enabled

Help | [k I Cancel |

Schritt3  Geben Sie auf der Registerkarte ,,Allgemein‘ die folgenden Informationen ein:

Feld Beschreibung

Anzeigename Name des Triggers

Typ Schreibgeschiitzt. Typ des Triggers

Beschreibung Kurze Beschreibung des Triggers

Aktiviert Das Kontrollkdstchen ist standardméfig aktiviert. Das

Kontrollkistchen gibt an, dass die Zielgruppe fiir die
Ausfiihrung verfiigbar ist.

Um dieses Objekt zu deaktivieren, entfernen Sie
die Markierung des Kontrollkéstchens. Ist das
Kontrollkdstchen nicht markiert, ist das Objekt
deaktiviert und nicht fiir die Ausfithrung verfiigbar.

[l Cisco TEO-Adapterhandbuch fiur SNMP
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Definieren des Triggers ,.SNMP-Trap empfangen”

Schritt4  Klicken Sie zum Fortfahren auf die Registerkarte Ereigniskriterien.
)
Hinweis  Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* & wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.
Abbildung 4-3 Eigenschaftenseite ,,SNMP-Trap erhalten* — Registerkarte ,,Trap-Kriterien*
[ 50 Trap Recetvedproperties ——————— BIBIEA)
General Q Targetl Eredentialsl Eonditionsl Knowledge Basel
Trap OID: (1]
ﬂelpl [k I Cancel |
Schritt5  Geben Sie auf der Registerkarte ,, Trap-Kriterien* nach Bedarf die folgenden Informationen an:
Feld Beschreibung
Trap-OID Geben Sie die OID fiir den Trap an.
Schritt 6 Klicken Sie auf die Registerkarte Ziele, um das Ziel anzugeben, auf dem Ereignisse, die den Prozess
auslosen, iiberwacht werden sollen:
Feld Beschreibung
Uberwachen auf diesem Ziel Aktivieren Sie dieses Optionsfeld, und klicken Sie dann auf
Durchsuchen, um das Dialogfeld ,,Ziele auswihlen* zu
offnen und ein anderes zu iiberwachendes Ziel auszuwihlen,
als jenes, das in den Prozesseigenschaften angegeben ist.
Hinweis Klicken Sie auf das Eigenschaftentool f‘l,
um die Eigenschaften fiir das Ziel anzuzeigen.
Uberwachen mit dieser Zielgruppe |Aktivieren Sie dieses Optionsfeld, und klicken Sie dann auf
Durchsuchen, um das Dialogfeld ,,Zielgruppe auswihlen*
zu 6ffnen und eine Zielgruppe auszuwéhlen, auf der die
Uberwachung erfolgen soll.
Hinweis Klicken Sie auf das Tool Eigenschaften ilﬂ
um die Eigenschaften fiir die Zielgruppe
anzuzeigen. Um eine neue Zielgruppe
zu erstellen, klicken Sie auf Neu >
[Zielgruppe] Name.
Cisco TEO-Adapterhandbuch fur SNMP
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Feld

Beschreibung

Uberwachen auf Ereignisse auf

Aktivieren Sie eines der folgenden Optionsfelder, um die Mitglieder der Zielgruppe festzulegen,
fiir die der Prozess ausgefiihrt werden soll.

Alle Ziele in dieser Gruppe

Aktivieren Sie dieses Optionsfeld, um den Prozess fiir alle
Mitglieder der Zielgruppe auszufiihren.

Ziel mit diesem Algorithmus
auswihlen

Aktiveren Sie dieses Optionsfeld, um den Prozess fiir

ein bestimmtes Mitglied oder ein beliebiges Ziel in der
Zielgruppe auszufithren. Wihlen Sie aus der Dropdown-Liste
die entsprechende Option zum Festlegen der
Zielmitgliedsparameter aus.

Algorithmusbeschreibungen finden Sie unter
Zielalgorithmen, Seite 2-4.

Schritt 7

Aktivieren Sie auf der Registerkarte ,,Anmeldeinformationen* eine der folgenden Optionsschaltflichen,

um den Laufzeitbenutzer anzugeben, dessen Anmeldeinformationen zur Uberwachung auf Veridnderungen
verwendet werden sollen, die den Prozess auslosen.

Feld

Beschreibung

ProzessLaufzeitbenutzer

Klicken Sie auf dieses Optionsfeld, um die
Anmeldeinformationen fiir den Laufzeitbenutzer zu
verwenden, der fiir den Prozess angegeben wurde.

StandardLaufzeitbenutzer des Ziels

Aktivieren Sie dieses Optionsfeld, um den
StandardLaufzeitbenutzer fiir das Ziel zu verwenden,
das in der Aktivitit angegeben ist

Angegebener Laufzeitbenutzer

Klicken Sie auf dieses Optionsfeld, um andere
Anmeldeinformationen als die fiir den Prozess
verwendeten Daten anzugeben. Der ausgewihlte
Laufzeitbenutzer iiberschreibt den fiir den Prozess
angegebenen Laufzeitbenutzer.

Klicken Sie auf das Tool Eigenschaften ilﬂ,
um die Eigenschaften fiir den ausgewihlten
Benutzer anzuzeigen. Klicken Sie auf

Neu > [Laufzeitbenutzer], um einen

neuen Laufzeitbenutzer zu erstellen. Weitere
Informationen finden Sie unter Verwalten von
SNMP-Anmeldeinformationen, Seite 3-1.

Hinweis

Schritt 8

Klicken Sie auf die Registerkarte Bedingungen und dann auf den entsprechenden Bereich, um

anzugeben, wann eine Aktion basierend auf einer Auswertung der definierten Bedingungen ausgefiihrt

werden soll.

Bereich

Beschreibung

Standard

Erstellt einfache Bedingungen mit Variablen, die mit
Operatorkriterien {ibereinstimmen miissen.

Siehe Hinzufiigen von Standardbedingungen zu einem
Objekt, Seite 4-11.
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Definieren des Triggers ,.SNMP-Trap empfangen”

Bereich Beschreibung

Erweitert Erstellt komplexere Bedingungen.

e Verkniipfte Bedingung — Fasst andere
Bedingungen (Zeitbedingung, vorherige
Prozessinstanzenbedingung, variable Bedingung
oder andere verkniipfte Bedingung) in einer
einzigen Bedingung zusammen. Die verkniipfte
Bedingung wird durch Hinzufiigen einer weiteren
Wahr/Falsch-Option im Bereich ,,Erweitert erstellt.

e Vorherige Prozessinstanzenbedingung — Legt fest,
dass die Bedingung zu falsch ausgewertet wird, wenn
ein Prozess innerhalb eines bestimmten Zeitintervalls
aufgetreten ist. Wenn keine Prozessinstanz ausgewéhlt
ist, werden alle Prozessinstanzen von dem Trigger
durchsucht.

e Zeitbedingung — Geben Sie eine auf einem definierten
Kalender basierende Bedingung an.

* Variable Bedingung — Geben Sie eine Variable als
Bedingung an, unter der die Variable zu ,,wahr*
ausgewertet werden soll.

Siehe Hinzufiigen von erweiterten Bedingungen zu einem
Objekt, Seite 4-12.

Schritt9  Klicken Sie auf die Registerkarte Wissensdatenbank, um dem Objekt einen Wissensdatenbankartikel
zuzuweisen.

Feldoptionen der
Wissensdatenbank Beschreibung

Wissensdatenbank Schreibgeschiitzt. Anzeigename fiir die ausgewihlten
Knowledge Base-Artikel.

Ldschen Markieren Sie den gewiinschten Wissensdatenbankartikel, und
klicken Sie auf das Tool Loschen }( , um den Artikel aus der
Liste zu 16schen.

Durchsuchen Klicken Sie auf Durchsuchen, um das Dialogfeld
., Wissensdatenbank auswihlen® zu 6ffnen und eine Liste der
vorhandenen Knowledge Base-Artikel anzuzeigen.

Um mehrere Knowledge Base-Artikel auszuwéhlen, klicken
Sie mit der linken Maustaste wihrend Sie die Strg-Taste oder
die Umschalttaste gedriickt halten.

Weitere Informationen zu Knowledge Base-Artikeln finden Sie
im Cisco Tidal Enterprise Orchestrator-Referenzhandbuch.

Eigenschaften Markieren Sie den gewiinschten Wissensdatenbankartikel,
und klicken Sie auf das Tool Eigenschaften =5, um die
Eigenschaften des festgelegten Artikels anzuzeigen und/oder
zu dndern.

Cisco TEO-Adapterhandbuch fur SNMP
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Folgende Informationen werden auf der Registerkarte ,,Wissensdatenbank* angezeigt.

Feld Beschreibung
Zusammenfassung Kurze Beschreibung des Problems
Mogliche Ursache Erlduterung der Bedingung, die das Problem

moglicherweise verursacht hat

Mogliche Losung Liste mit Aktionen, die zur versuchten Problemldsung
ausgefiihrt werden konnen

Verwandte Informationen Zusitzliche Informationen zum Problem

Schritt10  Klicken Sie auf der Registerkarte ,, Trigger* auf OK, um die Triggerdefinition abzuschlieB3en.
Der neue Trigger ,,SNMP-Trap empfangen* wird auf der Eigenschaftenseite des Triggers angezeigt.

Verwalten von Triggerdefinitionen

Dieser Abschnitt enthilt Anleitungen zum Andern von Triggereigenschaften. Auf der
Eigenschaftenseite ,,Prozess — Trigger* fiihren Sie die folgenden Funktionen durch.

Allgemeine Platzhalterausdriicke

Tabelle der am haufigsten verwendeten Platzhalterzeichen.

Zeichen Beschreibung

* Ubereinstimmung mit beliebigen Zeichen

Aktivieren von Triggern

Ein Trigger ist standardméBig aktiviert. Ein manuell deaktivierter Trigger muss aktiviert werden, bevor
er fiir die Uberwachung verfiigbar ist.

So aktivieren Sie einen Trigger:

Markieren Sie in der Ansicht ,,Prozess — Trigger* den entsprechenden Trigger, klicken Sie mit der
rechten Maustaste, und wihlen Sie Aktivieren.

Der Trigger wird in der Triggerliste aktiviert.

Deaktivieren von Triggern

Ein deaktiviertes Ziel verhindert die Uberwachung des Objekts. Der deaktivierte Trigger wird nicht aus
der Liste der Trigger auf der Registerkarte ,, Trigger* entfernt.

So deaktivieren Sie einen Trigger:

Markieren Sie in der Ansicht ,,Prozess — Trigger* den entsprechenden Trigger, klicken Sie mit der
rechten Maustaste, und wihlen Sie Deaktivieren.

Der Trigger wird in der Triggerliste deaktiviert.

Cisco TEO-Adapterhandbuch fir SNMP
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Verwalten von Triggerdefinitionen

Andern von Triggern

Schritt 1

Schritt 2

Auf der Registerkarte ,, Trigger* konnen Sie konfigurierte Trigger dndern. Nach der Ersterstellung stehen
nicht alle Felder fiir eine Aktualisierung zur Verfiigung.

So dndern Sie einen Trigger:

Markieren Sie auf der Registerkarte ,, Trigger” den gewiinschten Trigger, und klicken Sie auf Eigenschaften.
Das Dialogfeld fiir den ausgewéhlten Trigger wird angezeigt.

Andern Sie auf der Registerkarte ,, Trigger* die entsprechenden Informationen nach Bedarf, und klicken
Sie auf OK.

Der geidnderte Trigger wird auf der Registerkarte ,, Trigger angezeigt.

Definieren von Zielkriterien fur Trigger

Das Dialogfeld ,,Auswahlkriterien fiir Zielgruppe* wird durch Klicken auf Durchsuchen auf der
Eigenschaftenseite ,,Ziel fiir den ausgewéhlten Trigger aufgerufen. Im Dialogfeld ,,Auswahlkriterien
fiir Zielgruppe* geben Sie Ubereinstimmungskriterien fiir die ausgewihlte Zielgruppe an.

So definieren Sie Zielauswahlkriterien:

Schritt1  Wihlen Sie auf der Eigenschaftenseite ,, Trigger — Ziel* den Eintrag Uberwachen auf dieser Zielgruppe
und die gewiinschte Zielgruppe aus.
Schritt 2 Wihlen Sie unter ,,Uberwachen auf Ereignisse auf* in der Dropdown-Liste ,,Ziel mit diesem
Algorithmus auswihlen® den Eintrag Ein Ziel auswiihlen, das die angegebenen Kriterien erfiillt.
Schritt3  Klicken Sie auf Durchsuchen, um das Dialogfeld ,,Auswahlkriterien fiir Zielgruppe* zu 6ffnen.
Abbildung 4-4 Dialogfeld ,,Auswahlkriterien fur Zielgruppe*
@ Torget selectionCrtera BB
Select targets that satisfy the following criteria:
Property: g
[ I
I- i
! IE
Add | Femove
Help | [k I Cancel
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Schritt 4 Geben Sie nach Bedarf im Bereich ,,Eigenschaften* die folgenden Informationen an:

Feld Beschreibung

Eigenschaft Wihlen Sie die gewiinschte Eigenschaft, die im Ziel
mit dem angegebenen Wert iibereinstimmen soll.

Klicken Sie auf das Tool Referenz, um die Variable im
Dialogfeld ,,Variablenreferenz einfiigen* auszuwéhlen.

Siehe Einfiigen von Zielvariablenreferenzen, Seite 2-15.

Operatoren Wihlen Sie den passenden Operator zum Auswerten
des Ausdrucks. Die angezeigten Operatoren sind von
der ausgewihlten Eigenschaft abhingig.

Hinweis  Informationen zu den angezeigten Operatoren
finden Sie unter Vergleichsoperatoren,
Seite 2-14.

Wert Geben Sie den gewiinschten Wert fiir das Ziel ein.

Schritt 5 Klicken Sie zum Andern der Liste der Eigenschaftsbereiche, die Zielkriterien enthalten, auf eine der
folgenden Schaltflichen:

Schaltflache Beschreibung

Hinzufiigen Klicken Sie auf diese Schaltfliche, um einen neuen
Eigenschaftsbereich hinzuzufiigen, der mit den Kriterien
fiir das Ziel ausgefiillt werden soll.

Entfernen Klicken Sie auf diese Schaltfliche, um den letzten
Eigenschaftenbereich aus der Anzeige zu entfernen.

Schritt6  Klicken Sie auf OK, um zur Eigenschaftenseite ,, Trigger — Ziel* zuriickzukehren.

Die definierten Kriterien werden in dem schreibgeschiitzten Feld angezeigt.

Cisco TEO-Adapterhandbuch fir SNMP
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Verwalten von Triggerdefinitionen

Hinzufiigen von Standardbedingungen zu einem Objekt

Im Bereich ,,Standard“ konnen Sie einfache Bedingungen mit Variablen, die mit Operatorkriterien
tibereinstimmen miissen, erstellen.

So fiigen Sie einem Objekt eine neue Bedingung hinzu:

Schritt1  Klicken Sie auf der Eigenschaftenseite oder im Dialogfeld ,,[Objekt]“ auf die Registerkarte Bedingungen.

Die Registerkarte ,,Bedingungen* wird angezeigt.

Abbildung 4-5 Registerkarte ,,Bedingungen* — Bereich ,,Standard*

Basic | Advanced
Property: ]
| IC
I- i
| I
gﬂ Mew 9% Delete

Schritt 2 Klicken Sie unter ,,Bedingungen* auf den Link True/False, um festzulegen, wann das Objekt fiir die
angegebene Bedingung ausgefiihrt werden soll.

Option Beschreibung

TRUE Die Standardverkniipfungsoption gibt an, dass der Process
immer ausgefiihrt wird, wenn das mit den Kriterien auf der
Seite ,, Trigger-bezogen* tibereinstimmende Ereignis eintritt.

Eine einzelne Bedingung wird standardméfig aufgefiihrt
und auf True gesetzt. Wenn keine anderen Bedingungen
angegeben werden, bleibt die Bedingung bestehen und
kann vom Benutzer nicht geloscht werden.

FALSE Klicken Sie auf diesen Link, um anzugeben, dass der
Prozess bei Eintreten des Ereignisses NIE ausgefiihrt wird.

Schritt3  Klicken Sie zum Andern der Bedingungseigenschaften fiir die Ausfiihrung des Objekts auf die
betreffende Schaltfldche.

Schaltflache Beschreibung

Neu Klicken Sie auf Neu, um der Bedingung einen Bereich
,Eigenschaften® hinzuzufiigen.

Ldschen Klicken Sie auf diese Schaltfliche, um den letzten
Eigenschaftenabschnitt aus der Liste der Eigenschaften
zu entfernen.

Cisco TEO-Adapterhandbuch fur SNMP
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M Verwalten von Triggerdefinitionen

Schritt4  Bei jedem Klicken auf die Schaltfliche ,,Neu* wird fiir die Bedingung ein Eigenschaftenabschnitt
angezeigt. In der folgenden Tabelle sind die Felder des Eigenschaftenabschnitts aufgefiihrt.

Schaltflache Beschreibung

Eigenschaft Daten fiir dieses Feld konnen nicht manuell eingeben werden.

Klicken Sie auf das Tool Referenz, um eine
Eigenschaftenvariable zur Verwendung als Bedingung
auszuwihlen.

Operatoren Wiihlen Sie den Operator zum Auswerten des Variablenausdrucks
aus. Die angezeigten Operatoren sind von der ausgewihlten
Eigenschaft abhingig.

Hinweis  Informationen zu den angezeigten Operatoren finden
Sie unter Vergleichsoperatoren, Seite 2-14.

Wert Geben Sie den Wert fiir die Eigenschaft ein

Schritt5  Klicken Sie auf OK, um das Objekt zu speichern.

Hinzufugen von erweiterten Bedingungen zu einem Objekt

Im Bereich ,,Erweitert” konnen Sie komplexere Bedingungen erstellen. Die Eigenschaften der
Bedingungen konnen im Bereich ,,Erweitert” sowie im Dialogfeld ,,Eigenschaften* definiert werden.

Die im Bereich ,,Standard* angegebenen Bedingungen konnen auch im Bereich , Erweitert*
konfiguriert werden, weil sie einfache variable Bedingungen auf TEO-Ebene darstellen. Alle anderen
TEO-Bedingungen im Bereich ,,Erweitert* konnen nicht in den Bereich ,,Standard* iibergehen und
werden daher nicht angezeigt.

So fiigen Sie einem Objekt eine erweiterte Bedingung hinzu:

Schritt1  Klicken Sie auf der Eigenschaftenseite oder im Dialogfeld ,,[Objekt]* auf die Registerkarte Bedingungen.
Die Registerkarte ,,Bedingungen wird angezeigt.

Schritt 2 Klicken Sie zum Fortfahren auf den Bereich Erweitert.

Abbildung 4-6  Registerkarte ,,Bedingungen* - Bereich ,,Erweitert*

Basic |Advanced

—| AMD condition [all conditions must be met]

Variable Bedingung

|| & 40 riabl
[ETDaik | fom [ g008m =5 1o | s00PM = Zeithedingung

Vorherige Prozesshedingung

Mo process instances started in prior I Jﬁ zeconds O

Verkniipfte Bedingung

TBUE condition [condition iz always satisfied)

MNew = Properties 96 Delete
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Schritt 3

Schritt4

Klicken Sie unter ,,Bedingungen® auf den Link True/False, um festzulegen, wann das Objekt fiir die

Verwalten von Triggerdefinitionen

angegebene Bedingung ausgefiihrt werden soll.

Option

Beschreibung

TRUE

Die Standardverkniipfungsoption gibt an, dass der Process
immer ausgefiihrt wird, wenn das mit den Kriterien auf der

Seite ,, Trigger-bezogen* libereinstimmende Ereignis eintritt.

Eine einzelne Bedingung wird standardméBig aufgefiihrt
und auf True gesetzt. Wenn keine anderen Bedingungen
angegeben werden, bleibt die Bedingung bestehen und
kann vom Benutzer nicht geloscht werden.

FALSE

Klicken Sie auf diesen Link, um anzugeben, dass der

Prozess bei Eintreten des Ereignisses NIE ausgefiihrt wird.

Klicken Sie zum Andern der Bedingungseigenschaften fiir die Ausfiihrung des Objekts auf die

betreffende Schaltfliche.

Schaltflache

Beschreibung

Neu

Klicken Sie auf Neu > [Bedingung], um dem Bereich
~Erweitert” eine einzelne Bedingung hinzuzufiigen.
Wiederholen Sie diesen Schritt, um der Registerkarte
»Bedingungen* weitere Bedingungseigenschaften
hinzuzufiigen.

e Verkniipfte Bedingung — Fasst andere
Bedingungen (Zeitbedingung, vorherige
Prozessinstanzenbedingung, variable Bedingung
oder andere verkniipfte Bedingung) in einer einzigen
Bedingung zusammen. Die verkniipfte Bedingung
wird durch Hinzufiigen einer weiteren
Wahr/Falsch-Option im Bereich , Erweitert* erstellt.

e Vorherige Prozessinstanzenbedingung — Legt fest,
dass die Bedingung zu falsch ausgewertet wird, wenn
ein Prozess innerhalb eines bestimmten Zeitintervalls
aufgetreten ist. Wenn keine Prozessinstanz ausgewéhlt
ist, werden alle Prozessinstanzen von dem Trigger
durchsucht.

e Zeitbedingung — Geben Sie eine auf einem definierten
Kalender basierende Bedingung an.

e Variable Bedingung — Geben Sie eine Variable als
Bedingung an, unter der die Variable zu ,,wahr*
ausgewertet werden soll.

Eigenschaften

Klicken Sie auf eine beliebige Position in der Nihe der
gewiinschten Bedingung. Wenn der Bereich um die
Bedingung blau schattiert ist, klicken Sie auf
Eigenschaften, um das Dialogfeld mit den
Bedingungseigenschaften zu 6ffnen.

Hinweis  Bedingungseigenschaften konnen auf der
Registerkarte oder im Dialogfeld mit dem
Bedingungseigenschaften geéndert werden.
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Schaltflache Beschreibung

Loschen Markieren Sie die gewiinschte Bedingung, und klicken
Sie auf Loschen, um die Bedingung aus dem Objekt
zu entfernen.

N
Hinweis  Weitere Informationen zum Erstellen von Bedingungen finden Sie im Tidal Enterprise
Orchestrator-Referenzhandbuch.

Nach dem Hinzufiigen der ersten Bedingung werden die folgenden Operatoren angezeigt. Der Operator
ist standardméBig ist auf AND gesetzt.

Operator Beschreibung

AND-Bedingung (alle Bedingungen |Klicken Sie auf diese Option, wenn eine Aktion nur

miissen erfiillt werden) ausgefiihrt werden soll, wenn alle Bedingungen in der Liste
wahr sind.

OR-Bedingung (eine Bedingung Klicken Sie auf diese Option, wenn eine Aktion ausgefiihrt

muss erfiillt werden) werden soll, wenn eine Bedingung in der Liste wahr ist.

Schritt5  Klicken Sie auf OK, um das Objekt zu speichern.

Loschen von Triggern

So 16schen Sie einen Trigger:

Markieren Sie auf der Registerkarte ,, Trigger® den gewiinschten Trigger, und klicken Sie auf Loschen.

Der ausgewihlte Trigger wird aus der Registerkarte ,, Trigger* entfernt.

Cisco TEO-Adapterhandbuch fir SNMP
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KAPITEL 5

Verwenden von SNMP-Aktivitaten

Die Simple Network Management Protocol-(SNMP)Aktivitdten sammeln und veroffentlichen Daten,
die die SNMP-Agenten passieren. Die Agenten geben Informationen zuriick, die in einer MIB
(Management Information Base) enthalten sind. Eine MIB ist eine Datenstruktur, die definiert,

was vom Geridt empfangen und was gesteuert (aktiviert, deaktiviert usw.) werden kann.

In diesem Abschnitt wird erldutert, wie die fiir die SNMP-Aktivitdten spezifischen Eigenschaftenseiten
definiert werden.

e SNMP-Adapteraktivititen, Seite 5-1

e Definieren der Aktivitit ,,Erhaltenen SNMP-Trap korrelieren®, Seite 5-2

e Definieren der Aktivitit ,,SNMP-Trap generieren®, Seite 5-7

e Definieren der Aktivitit ,,SNMP-Trap aus Aufgabe generieren®, Seite 5-11
e Definieren der Aktivitit ,,SNMP-GET-Anforderung®, Seite 5-13

e Definieren der Aktivitit ,,SNMP-SET-Anforderung®, Seite 5-15

e Verwalten von SNMP-Aktivititsdefinitionen, Seite 5-18

e Anzeigen von Aktivitdtsinstanzinformationen, Seite 5-23

SNMP-Adapteraktivitaten

Beim Definieren einer Aktivitit im Prozessworkflow enthélt der Eigenschaftenbereich Seiten mit
Eigenschaften, die speziell fiir die ausgewihlte Aktivitidt gelten. In der folgenden Tabelle sind die
Aktivitidten aufgefiihrt, die iiber den SNMP-Adapter bereitgestellt werden.

Aktivitat Beschreibung
Erhaltenen SNMP-Trap korrelieren |Erkennt eingehende Traps, die bestimmten Kriterien
entsprechen.

Siehe Definieren der Aktivitit ,,Erhaltenen SNMP-Trap
korrelieren®, Seite 5-2.

SNMP-Trap generieren Damit werden die Eigenschaften angegeben, die zur
Veroffentlichung eines generischen Traps fiir das
betreffende Ziel verwendet werden.

Siehe Definieren der Aktivitit ,,SNMP-Trap generieren®,
Seite 5-7.
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M Definieren der Aktivitat ,Erhaltenen SNMP-Trap korrelieren”

Aktivitat Beschreibung

SNMP-Trap aus Aufgabe generieren | Verdffentlicht TEO-Prozesswarnungen und Vorfall-Traps
anhand globaler Sicherheitseinstellungen.

Siehe Definieren der Aktivitit ,,.SNMP-Trap aus Aufgabe
generieren®, Seite 5-11.

SNMP-GET-Anforderung Fordert einen Satz Variablenwerte an.

Siehe Definieren der Aktivitét
»SNMP-GET-Anforderung®, Seite 5-13.

SNMP-SET-Anforderung Aktualisiert einen Satz Variablenwerte auf den
SNMP-Agenten.

Siehe Definieren der Aktivitit ,,.SNMP-SET-Anforderung®,
Seite 5-15.

Definieren der Aktivitat ,,Erhaltenen SNMP-Trap korrelieren”

Verwenden Sie die Aktivitit ,,Erhaltenen SNMP-Trap korrelieren®, um eingehende Traps zu ermitteln,
die die angegebenen Kriterien erfiillen.

In fritheren Versionen von TEO konnten die Benutzer fiir den erhaltenen SNMP-Trap
Platzhalterausdriicke angeben. Dadurch konnte TEO nach eingehenden Traps von SNMP-Agenten
suchen, ohne dass ein separates Ziel konfiguriert werden musste.

In TEO 2.3 ist die Platzhalterfunktion nicht ldnger verfiigbar, und die Benutzer konnen jetzt ein
SNMP-Geriteziel (ein Agentziel) oder eine Zielgruppe angeben, von der die Traps empfangen
werden sollen.

So definieren Sie die Aktivitit ,,Erhaltenen SNMP-Trap korrelieren*:

Schritt1 Wihlen Sie im Toolboxbereich unter ,,SNMP* die Aktivitit Erhaltenen SNMP-Trap Kkorrelieren,
und ziehen Sie die Aktivitdt in den Workflowbereich.

Die Eigenschaftenseite fiir ,,Erhaltenen SNMP-Trap korrelieren wird angezeigt.

Abbildung 5-1 Eigenschaftenseite ,,Erhaltenen SNMP-Trap korrelieren* — Registerkarte ,,Allgemein*

Ewent Eriterial Targetl Eredentialsl Knowledge Base 4 I L4

Dizplay name:
IEorreIate SHMP Trap Received

Tupe:
IEorreIate SHMP Trap Received

Description:
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Schritt 2

Schritt 3

~

Definieren der Aktivitat ,.Erhaltenen SNMP-Trap korrelieren” [l

Geben Sie auf der Registerkarte ,,Allgemein‘ die folgenden allgemeinen Informationen iiber die
Aktivitit ein:

Feld Beschreibung

Anzeigename Name der Aktivitit

Typen Schreibgeschiitzt. Art der Aktivitit
Beschreibung Kurze Beschreibung der Aktivitit

Klicken Sie zum Fortfahren auf die Registerkarte Ereigniskriterien.

Hinweis

~

Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* & wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.

Abbildung 5-2

Propetties - Correlate SNMP Trap Received (Correl...

Eigenschaftenseite ,,Erhaltenen SNMP-Trap korrelieren* — Registerkarte
,,Ereigniskriterien

Targetl Eredentialsl Knowledge Base 4 I L4

— Caorrelate events that occur within

I 13 3: minutes before or after

I Process Start Time]

I

r— Mumber of events to corelate
& Al events in the above time frame

 Mumber of events:

Ji

r— Ewvent criteria

Trap OID:

136

Hinweis

Klicken Sie auf das Tool Referenz @

, um eine definierte Variable auszuwihlen oder im Dialogfeld

,» Variablenreferenz einfiigen auf ein Objekt im Prozess zu verweisen. Weitere Informationen finden
Sie unter Einfiigen von Aktivititsvariablenreferenzen, Seite 5-21.
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Schritt4  Geben Sie auf der Registerkarte ,,Ereigniskriterien* die folgenden Ereigniseigenschaften fiir die
Aktivitat an:

Feld Beschreibung
Ereignisse korrelieren innerhalb Geben Sie einen Wert ein, und wihlen Sie die Zeiteinheit
von: fiir die Angabe der Zeitspanne aus, die vor oder nach der

Prozessstartzeit gewartet werden soll.

e Zeiteinheit: Legt fest, ob der eingegebene Wert
Minuten oder Sekunden angibt.

e Ereignisauftreten: Legt fest, wann die Prozessstartzeit
des Ereignisses ist:

— Vorher

— Nachher

— Vorher oder nach
Anzahl der zu korrelierenden Wihlen Sie eines der folgenden Optionsfelder aus,
Ereignisse um die Anzahl der Ereignisse festzulegen, die vor dem

Veroffentlichen des Ereignisses korreliert werden sollen.

e Alle Ereignisse im obigen Zeitrahmen: Legt fest, ob
alle Ereignisse innerhalb des ausgewihlten Zeitraums
erfolgen sollen.

e Anzahl der Ereignisse: Geben Sie die genaue Zahl der
Ereignisse ein, die auftreten sollen.

Ereigniskriterien

Trap-OID Geben Sie die OID fiir den Trap an.

Schritt5  Klicken Sie zum Fortfahren auf die Registerkarte Ziel.

Abbildung 5-3  Eigenschaftenseite ,,Erhaltenen SNMP-Trap korrelieren* — Registerkarte ,,Ziel*

Generall @ EventCriteria ) Target | Eredentialsl Knowledg 4 | *

Select the target on which to monitor for events:
' Maonitor on the process target 0

" Manitar on this target:

| I

Cisco TEO-Adapterhandbuch fir SNMP
m. oL-25261-02 |



| Kapitel5 Verwenden von SNMP-Aktivitaten

Definieren der Aktivitat ,.Erhaltenen SNMP-Trap korrelieren” [l

Schritt 6 Geben Sie auf der Registerkarte ,,Ziel* an, ob das Prozessziel verwendet oder mit einem anderen Ziel
tiberschrieben werden soll:
Feld Beschreibung
Uberwachen auf dem Prozessziel Aktivieren Sie dieses Optionsfeld, um dasselbe Ziel zu
verwenden, das in der Prozessdefinition angegeben wurde.
Uberwachen auf diesem Ziel Aktivieren Sie dieses Optionsfeld, und klicken Sie dann

auf Durchsuchen, um das Dialogfeld ,,Ziele auswihlen*

zu 6ffnen und eine Zielgruppe auszuwéihlen, auf der die

Uberwachung erfolgen soll.

Die im Dialogfeld ,,Ziele auswihlen* angezeigten Ziele

sind in TEO bereits definiert.

Hinweis  Klicken Sie auf das Tool Eigenschaften =5,
um die Eigenschaften fiir das ausgewéhlte Ziel
anzuzeigen. Weitere Informationen finden Sie
unter Verwalten von SNMP-Zielen, Seite 2-1.

Schritt7  Klicken Sie zum Fortfahren auf die Registerkarte Anmeldeinformationen.
Abbildung 5-4  Eigenschaftenseite ,,Erhaltenen SNMP-Trap korrelieren* — Registerkarte
,,2Anmeldeinformationen*
General | Event Eriterial Target Knowledge Base 4 I L4
Fiuntime Jser
& Use target's default runtime user
" Use process runtime user
" Oyeride process wntime user:
li_j_ﬂ_Eisco j il =]
Schritt 8 Geben Sie auf die Registerkarte ,,Anmeldeinformationen den Laufzeitbenutzer an, dessen
Anmeldeinformationen zur Prozessausfiihrung verwendet werden sollen:
Feld Beschreibung
StandardLaufzeitbenutzer des Aktivieren Sie dieses Optionsfeld, um den
Ziels verwenden StandardLaufzeitbenutzer fiir das Ziel zu verwenden, das in der
Aktivitdt angegeben ist
ProzessLaufzeitbenutzer Aktivieren Sie dieses Optionsfeld, um die
verwenden Anmeldeinformationen fiir den Laufzeitbenutzer zu verwenden,
der in den Prozesseigenschaften angegeben wurde
Cisco TEO-Adapterhandbuch fur SNMP
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Feld Beschreibung
ProzessLaufzeitbenutzer Aktivieren Sie dieses Optionsfeld, um einen Laufzeitbenutzer
iiberschreiben anzugeben, dessen Anmeldeinformationen von denjenigen, die in

den Prozesseigenschaften angegeben wurden, abweichen.
Der ausgewihlte Laufzeitbenutzer tiberschreibt den fiir den Prozess
angegebenen Laufzeitbenutzer.

Hinweis Klicken Sie auf das Tool Eigenschaften il‘@], um die
Eigenschaften fiir den ausgewihlten
Laufzeitbenutzer anzuzeigen. Klicken Sie auf Neu >
[Laufzeitbenutzer], um einen
Laufzeitbenutzerdatensatz fiir den Prozess zu
erstellen. Weitere Informationen zum Erstellen eines
Laufzeitbenutzers finden Sie unter Verwalten von
SNMP-Anmeldeinformationen, Seite 3-1.

Schritt9  Klicken Sie auf die Registerkarte Wissensdatenbank, um dem Objekt einen Wissensdatenbankartikel
zuzuweisen.

Feldoptionen der
Wissensdatenbank Beschreibung

Wissensdatenbank Schreibgeschiitzt. Anzeigename fiir die ausgewéhlten
Knowledge Base-Artikel.

Lodschen Markieren Sie den gewiinschten Wissensdatenbankartikel, und
klicken Sie auf das Tool Loschen )(, um den Artikel aus der
Liste zu 16schen.

Durchsuchen Klicken Sie auf Durchsuchen, um das Dialogfeld
» Wissensdatenbank auswihlen® zu 6ffnen und eine Liste
der vorhandenen Knowledge Base-Artikel anzuzeigen.

Um mehrere Knowledge Base-Artikel auszuwihlen, klicken Sie
mit der linken Maustaste wihrend Sie die Strg-Taste oder die
Umschalttaste gedriickt halten.

Weitere Informationen zu Knowledge Base-Artikeln finden Sie
im Cisco Tidal Enterprise Orchestrator-Referenzhandbuch.

Eigenschaften Markieren Sie den gewiinschten Wissensdatenbankartikel,

und klicken Sie auf das Tool Eigenschaften j"q, um die
Eigenschaften des festgelegten Artikels anzuzeigen und/oder zu
dndern.

Folgende Informationen werden auf der Registerkarte ,,Wissensdatenbank* angezeigt.

Feld Beschreibung
Zusammenfassung Kurze Beschreibung des Problems
Mogliche Ursache Erlduterung der Bedingung, die das Problem

moglicherweise verursacht hat

Mogliche Losung Liste mit Aktionen, die zur versuchten Problemldsung
ausgefiihrt werden konnen

Verwandte Informationen Zusitzliche Informationen zum Problem
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Schritt 10

Schritt 11

S

Definieren der Aktivitat,,SNMP-Trap generieren”

Klicken Sie auf der Registerkarte ,,Ergebnishandler* auf eine der folgenden Schaltflichen, um die
Bedingungsverzweigungen des Workflows nach Bedarf zu verwalten:

Schaltflache Beschreibung

Hinzufiigen Fiigt eine Bedingungsverzweigung hinzu

Entfernen Entfernt die Bedingungsverzweigung aus der Aktivitit
Nach oben Verschiebt die Bedingung in der Liste mit den Bedingungen

um eine Position nach oben

Nach unten Verschiebt die Bedingung in der Liste mit den Bedingungen
um eine Position nach unten

Klicken Sie auf das Tool Speichern s, um die Definition der Aktivitit abzuschlieBen.

Hinweis

Weitere Informationen zum Anzeigen der korrelierten SNMP-Trap-Ausgabe finden Sie unter Anzeigen
von korrelierten SNMP-Trap-Ereignissen, Seite 5-25.

Definieren der Aktivitat ,.SNMP-Trap generieren”

Schritt 1

Verwenden Sie die Aktivitdt ,,SNMP-Trap generieren, um einen generischen Trap fiir das angegebene
Ziel oder die angegebene Zielgruppe des SNMP-Managers zu veroffentlichen.

So definieren Sie die Aktivitdt ,,SNMP-Trap generieren*:

Wihlen Sie im Toolboxbereich unter ,,SNMP* die Aktivitit SNMP-Trap generieren, und ziehen
Sie die Aktivitdt in den Workflowbereich.

Die Eigenschaftenseite fiir ,,SNMP-Trap generieren wird angezeigt.

Abbildung 5-5 Eigenschaftenseite ,,SNMP-Trap generieren* — Registerkarte ,,Allgemein**

Propetrties - Generate SNMP Trap {Generate SNMP ... JiJ Z|
Q Trapl Q Targetl Eredentialsl Knowledge Bas 4 I L4

Dizplay name:
IGenerate SHMP Trap

Tupe:
IGenerate SHMP Trap

Description:

| oL-25261-02
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Schritt 2 Geben Sie auf der Registerkarte ,,Allgemein‘ die folgenden allgemeinen Informationen iiber die
Aktivitit ein:

Feld Beschreibung

Anzeigename Name der Aktivitét

Typen Schreibgeschiitzt. Art der Aktivitit
Beschreibung Kurze Beschreibung der Aktivitit

Schritt3  Klicken Sie zum Fortfahren auf die Registerkarte Trap.

~

Hinweis Mit dem auf einer Registerkarte oder Seite angezeigten Symbol fiir ,,Erforderlicher Wert* J wird
angegeben, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger

Wert angegeben wurde.

Abbildung 5-6  Eigenschaftenseite ,,SNMP-Trap generieren* — Registerkarte ,,Trap*

Properties - Generate SNMP Trap (Generate SNMP... JII[X]

Gereral @ Trap | 1] Targetl Eredentialsl Knowledge Bas 4 I L4
Trap QID:
ES [
Yariables: (1]
[u]{] | Type | WValue |
Add Tadify Eemove

S
Hinweis  Klicken Sie auf das Tool Referenz @, um eine definierte Variable auszuwihlen oder im Dialogfeld
,» Variablenreferenz einfiigen auf ein Objekt im Prozess zu verweisen. Weitere Informationen finden
Sie unter Einfiigen von Aktivitdtsvariablenreferenzen, Seite 5-21.

Schritt4  Geben Sie auf der Registerkarte ,, Trap* die folgenden Informationen an:

Feld Beschreibung

Trap-OID Objektbezeichner des zu veroffentlichenden Traps

In den folgenden Spalten wird die Liste der Variablenbindungen fiir den angegebenen Trap angezeigt.

Feld Beschreibung

OID Objektbezeichner der Variablenbindung
Typ Datentyp der Variablenbindung

Wert Wert der Variablenbindung
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Schritth

Schritt 6

Schritt7

Definieren der Aktivitat,,SNMP-Trap generieren”

Klicken Sie zum Andern der Liste von Variablen in dem Trap je nach Bedarf auf die folgenden

Schaltfldachen:

Feld Beschreibung

Hinzufiigen Offnet das Dialogfeld ,,Variable®, damit Sie die
Variablenbindungen fiir den Trap definieren kénnen.
Weitere Informationen finden Sie unter Hinzufiigen von
Variablen zu einer SNMP-AKktivitit, Seite 5-19.

Andern Andert die Variablenbindung fiir den Trap.

Entfernen

Entfernt die Variablenbindung aus der Liste.

Weitere Informationen finden Sie unter Loschen von
Variablen aus einer SNMP-Aktivitit, Seite 5-21.

Klicken Sie zum Fortfahren auf die Registerkarte Ziel.

Abbildung 5-7 Eigenschaftenseite ,,SNMP-Trap generieren* — Registerkarte ,,Ziel*

Propetrties - Generate SNMP Trap {Generate SNMP Tr...

» [Ed

Generall @ Trap O Target | Eredentialsl Knowledge Basel h I 4

" Execute on the process tanget

" Execute on activity target:

I% Corelate SHMP Trap Received

' Execute on this target

" Execute on this target reference

" Execute on this target group

Choose a target using this algorithm

IEhoose any target that satisfies the specified criteria

Lriteria;

LILEEL:OIL

Geben Sie auf der Registerkarte ,,Ziel* an, ob das Prozessziel verwendet oder mit einem anderen Ziel

iberschrieben werden soll:

Option

Beschreibung

Ausfiihren auf dem Prozessziel

Aktivieren Sie dieses Optionsfeld, um dasselbe Ziel zu
verwenden, das in der Prozessdefinition angegeben wurde.

Ausfiihren auf Aktivitdtsziel

Aktivieren Sie dieses Optionsfeld, um diese Aktivitit auf
demselben Ziel wie eine der vorherigen Aktivititen des
Prozesses auszufiihren.

Das ausgewihlte Ziel tiberschreibt das in der
Prozessdefinition angegebene Ziel.

| oL-25261-02
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Option Beschreibung

Ausfiihren auf dieses Ziel Aktivieren Sie dieses Optionsfeld, und klicken Sie dann
auf Durchsuchen, um das Dialogfeld ,,Ziele auswihlen*
zu Offnen und ein Ziel auszuwihlen, auf dem die Aktivitit
ausgefiihrt werden soll.

Die im Dialogfeld ,,Ziele auswihlen* angezeigten Ziele
sind in TEO bereits definiert.

Hinweis Klicken Sie auf das Tool Eigenschaften il"g],
um die Eigenschaften fiir das ausgewéhlte Ziel
anzuzeigen. Weitere Informationen finden Sie
unter Verwalten von SNMP-Zielen, Seite 2-1.

Ausfiihren auf diese Zielreferenz Aktivieren Sie dieses Optionsfeld, und klicken Sie
dann auf das Tool Referenz, um das Dialogfeld
,,Variablenreferenz einfiigen* zu 6ffnen.

Erweitern Sie im Dialogfeld ,,Variablenreferenz einfiigen*
Prozess > Ziel > Eigenschaften, wihlen Sie die
entsprechende Zielreferenzeigenschaft aus, und klicken Sie
auf OK.

Die ausgewihlte Zielreferenzeigenschaft wird in dem
Textfeld angezeigt.

Ausfiihren auf diese Zielgruppe Aktivieren Sie dieses Optionsfeld, und klicken Sie dann
auf Durchsuchen, um das Dialogfeld ,,Zielgruppe
auswahlen zu 6ffnen und ein Ziel auszuwihlen,

auf dem die Aktivitit ausgefiihrt werden soll.

Bei den Zielgruppen, die im Dialogfeld ,,Zielgruppe
auswihlen* angezeigt werden, handelt es sich um bereits
in TEO definierte Zielgruppen.

Hinweis  Klicken Sie auf das Tool Eigenschaften =&,
um die Eigenschaften fiir die ausgewihlte
Zielgruppe anzuzeigen. Weitere Informationen
finden Sie im Cisco Tidal Enterprise
Orchestrator-Referenzhandbuch.

Ziel mit diesem Algorithmus Aktivieren Sie dieses Optionsfeld, um den Prozess mit
auswihlen einer der Optionen aus der Dropdown-Liste auszufiihren.

Hinweis  Algorithmusbeschreibungen finden Sie unter
Zielalgorithmen, Seite 2-4.

Schritt8  Geben Sie die entsprechenden Informationen nach Bedarf auf den folgenden Registerkarten ein,
und klicken Sie dann auf das Tool Speichern [, um die Aktivititsdefinition abzuschlieBen.

. @nmeldeinformationen — Geben Sie den Laufzeitbenutzer an, mit dessen Anmeldeinformationen
Anderungen iiberwacht werden sollen, die den Prozess auslosen. Siehe Schritt 7 in Definieren der
Aktivitidt ,,Erhaltenen SNMP-Trap korrelieren®.

¢ Wissensdatenbank — Wihlen Sie den gewiinschten Knowledge Base-Artikel aus, der dem Prozess
zugeordnet werden soll. Siehe Schritt 9 in Definieren der Aktivitit ,,Erhaltenen SNMP-Trap korrelieren®.

¢ Ergebnishandler — Klicken Sie auf die entsprechenden Schaltflachen, um die

Bedingungsverzweigungen im Workflow zu verwalten. Siehe Schritt 10 in Definieren der Aktivitét
,~Erhaltenen SNMP-Trap korrelieren®.
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Definieren der Aktivitat ,SNMP-Trap aus Aufgabe generieren”

Verwenden Sie die Aktivitdt ,,SNMP-Trap aus Aufgabe generieren”, um TEO-Prozesswarnungen
und Ereignis-Traps fiir das angegebene Ziel oder die angegebene Zielgruppe des SNMP-Managers
zu verdffentlichen.

So definieren Sie die Aktivitidt ,,SNMP-Trap aus Aufgabe generieren*:

Schritt1  Wihlen Sie im Toolboxbereich unter ,,SNMP* die Aktivitit SNMP-Trap aus Aufgabe generieren,
und ziehen Sie die Aktivitit in den Workflowbereich.

Die Eigenschaftenseite fiir ,,SNMP-Trap aus Aufgabe generieren® wird angezeigt.

Abbildung 5-8  Eigenschaftenseite ,,SNMP-Trap aus Aufgabe generieren* — Registerkarte ,,Allgemein*“

Propetties - Generate SNMP Trap From Task {(Gene... [I3 Z|

| & Trap From Taskl Q Targetl Eredentialsl Koy 4 I L4

Dizplay name:
IGenerate SHMP Trap From Task

Tupe:
IGenerate SMMP Trap From Task

Description:

|

Schritt2  Geben Sie auf der Registerkarte ,,Allgemein‘ die folgenden allgemeinen Informationen iiber die
Aktivitét ein:

Feld Beschreibung

Anzeigename Name der Aktivitit

Typen Schreibgeschiitzt. Art der Aktivitit
Beschreibung Kurze Beschreibung der Aktivitit
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Schritt 3

~

Klicken Sie zum Fortfahren auf die Registerkarte Trap aus Aufgabe.

Hinweis

~

Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* [ wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.

Abbildung 5-9 Eigenschaftenseite ,,SNMP-Trap aus Aufgabe generieren* — Registerkarte
,Irap aus Aufgabe*

Properties - Generate SNMP Trap From Task (Gene... JlI[X]
Q Targetl Eredentialsl Koy 4 I L4
Task |D: 1]

o

General

Hinweis

Schritt 4

Schritth

Klicken Sie auf das Tool Referenz @, um eine definierte Variable auszuwihlen oder im Dialogfeld
,» Variablenreferenz einfiigen auf ein Objekt im Prozess zu verweisen. Weitere Informationen finden
Sie unter Einfiigen von Aktivititsvariablenreferenzen, Seite 5-21.

Geben Sie auf der Registerkarte ,,Trap aus Aufgabe* die folgenden Informationen an:

Feld Beschreibung

Aufgaben-1D ID der zu verdffentlichenden Warnungs- oder Vorfallaufgabe

Geben Sie ggf. die entsprechenden Informationen auf den folgenden Registerkarten ein, und klicken
Sie dann auf das Tool Speichern H, um die Aktivitdtsdefinition abzuschliefen.

e Ziel: Geben Sie das Ziel an, auf dem Ereignisse, die den Prozess auslosen, iiberwacht werden sollen.
Siehe Schritt 7 in Definieren der Aktivitit ,,SNMP-Trap generieren®.

e Anmeldeinformationen — Geben Sie den Laufzeitbenutzer an, mit dessen Anmeldeinformationen
Anderungen iiberwacht werden sollen, die den Prozess auslosen. Siehe Schritt 7 in Definieren der
Aktivitdt ,,Erhaltenen SNMP-Trap korrelieren®.

e Wissensdatenbank — Wihlen Sie den gewiinschten Knowledge Base-Artikel aus, der dem Prozess
zugeordnet werden soll. Siehe Schritt 9 in Definieren der Aktivitit ,,Erhaltenen SNMP-Trap korrelieren®.

e Ergebnishandler — Klicken Sie auf die entsprechenden Schaltflachen, um die
Bedingungsverzweigungen im Workflow zu verwalten. Siehe Schritt 10 in Definieren der Aktivitét
»Erhaltenen SNMP-Trap korrelieren®.
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Definieren der Aktivitat ,, SNMP-GET-Anforderung”

Verwenden Sie die Aktivitit ,,SNMP-GET-Anforderung®, um einen Satz Variablenwerte von
SNMP-Agenten anzufordern. SNMP-Agenten sind Hardware- und/oder Softwareprozesse, die
tiber Aktivitit in einem Netzwerkgerét Bericht erstatten. Daten passieren SNMP-Agenten, und
die angeforderten Informationen werden in einer MIB zuriickgegeben.

So definieren Sie die Aktivitit ,,SNMP-GET-Anforderung*:

Schritt1 Wihlen Sie im Toolboxbereich unter ,,SNMP* die Aktivitit SNMP-GET-Anforderung, und zichen
Sie die Aktivitdt in den Workflowbereich.

Die Eigenschaftenseite ,,SNMP-GET-Anforderung® wird angezeigt.

Abbildung 5-10 Eigenschaftenseite ,,SNMP-GET-Anforderung* — Registerkarte ,,Allgemein*

Properties - SNMP Get Request (SNMP Get Request 3 Z|
Q Variablesl Q Targetl Eredentialsl Knowledge 4 I L4

Dizplay name:
ISNMP Get Request

Tupe:
ISNMP Get Request

Description:

|

Schritt2  Geben Sie auf der Registerkarte ,,Allgemein‘ die folgenden allgemeinen Informationen iiber die
Aktivitét ein:

Feld Beschreibung

Anzeigename Name der Aktivitit

Typen Schreibgeschiitzt. Art der Aktivitit
Beschreibung Kurze Beschreibung der Aktivitit
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Schritt3  Klicken Sie zum Fortfahren auf die Registerkarte Variablen.
S
Hinweis  Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* (J wird darauf

S

hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.

Abbildung 5-11 Eigenschaftenseite ,,SNMP-GET-Anforderung* — Registerkarte ,Variablen*

- SNMP Get Request (SNMP Get Request) I [X]
Q Targetl Eredentialsl Knowledge 4 I L4

B

Yariables: (1]
aiD |

Properti

General

LContext name:

Add Tadify Eemove

Hinweis

Schritt 4

Schritth

Klicken Sie auf das Tool Referenz ||, um eine definierte Variable auszuwéhlen oder im Dialogfeld
,» Variablenreferenz einfiigen* auf ein Objekt im Prozess zu verweisen. Weitere Informationen finden
Sie unter Einfiigen von Aktivitidtsvariablenreferenzen, Seite 5-21.

Geben Sie auf der Registerkarte ,,Variablen* die folgenden Informationen an:

Feld Beschreibung

Kontextname Geben Sie den Kontextnamen an, der wihrend der
Ausfiihrung von SNMP V3 verwendet werden soll.

In den folgenden Spalten wird die Liste der Variablen fiir die GET-Anforderung angezeigt.

Feld Beschreibung

OID Objektbezeichner der Variablenbindung

Klicken Sie zum Andern der Liste von Variablen in dem Trap je nach Bedarf auf die folgenden
Schaltfldachen:

Feld Beschreibung

Hinzufiigen Offnet das Dialogfeld ,,Variable“, damit Sie die Variablenbindungen
fiir die GET-Anforderung definieren konnen.

Weitere Informationen finden Sie unter Hinzufiigen von Variablen
zu einer SNMP-Aktivitit, Seite 5-19.

Andern Andert die Variablenbindung fiir die GET-Anforderung.

Cisco TEO-Adapterhandbuch fir SNMP
m. oL-25261-02 |



| Kapitel5 Verwenden von SNMP-Aktivitaten

Schritt 6

Definieren der Aktivitat . SNMP-SET-Anforderung”

Feld Beschreibung
Entfernen Entfernt die Variablenbindung aus der Liste.

Weitere Informationen finden Sie unter Loschen von Variablen aus
einer SNMP-AKktivitit, Seite 5-21.

Geben Sie die entsprechenden Informationen nach Bedarf auf den folgenden Registerkarten ein,
und klicken Sie dann auf das Tool Speichern g, um die Aktivititsdefinition abzuschlieBen.

e Ziel — Geben Sie das Ziel an, auf dem Ereignisse, die den Prozess auslosen, iiberwacht werden
sollen. Siehe Schritt 7 in Definieren der Aktivitit ,,SNMP-Trap generieren®.

. Anmeldeinformationen — Geben Sie den Laufzeitbenutzer an, mit dessen Anmeldeinformationen
Anderungen iiberwacht werden sollen, die den Prozess auslésen. Siehe Schritt 7 in Definieren der
Aktivitit ,,Erhaltenen SNMP-Trap korrelieren®.

e Wissensdatenbank — Wihlen Sie den gewiinschten Knowledge Base-Artikel aus, der dem Prozess
zugeordnet werden soll. Siehe Schritt 9 in Definieren der Aktivitit , Erhaltenen SNMP-Trap korrelieren®.

e FErgebnishandler — Klicken Sie auf die entsprechenden Schaltflichen, um die
Bedingungsverzweigungen im Workflow zu verwalten. Siehe Schritt 10 in Definieren der Aktivitét
»Erhaltenen SNMP-Trap korrelieren®.

Definieren der Aktivitat ,, SNMP-SET-Anforderung”

Schritt1

Verwenden Sie die Aktivitit ,,SNMP-SET-Anforderung®, um einen Satz Variablenwerte in den
SNMP-Agenten zu aktualisieren. SNMP-Agenten sind Hardware- und/oder Softwareprozesse, die iiber
Aktivitdt in einem Netzwerkgerit Bericht erstatten. Die Aktivitdt ,,SNMP-SET-Anforderung® dndert die
zur Anforderung von Informationen verwendeten Variablen. Die Informationen werden in einer MIB des
SNMP-Agenten zuriickgegeben.

So definieren Sie die Aktivitit ,,SNMP-SET-Anforderung*:

Wihlen Sie im Toolboxbereich unter ,,SNMP* die Aktivitit SNMP-SET-Anforderung, und ziehen Sie
die Aktivitdat in den Workflowbereich.

Die Eigenschaftenseite ,,SNMP-SET-Anforderung* wird angezeigt.

Abbildung 5-12 Eigenschaftenseite ,,SNMP-SET-Anforderung* — Registerkarte ,,Allgemein*

Properties - SNMP 5et Request (SNMP Set Request 3 Z|
Q Variablesl Q Targetl Eredentialsl Knowledge 4 I L4

Dizplay name:
ISNMP Set Request

Tupe:
ISNMP Set Request

Description:

| oL-25261-02
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Schritt 2 Geben Sie auf der Registerkarte ,,Allgemein‘ die folgenden allgemeinen Informationen iiber die
Aktivitit ein:

Feld Beschreibung

Anzeigename Name der Aktivitit

Typen Schreibgeschiitzt. Art der Aktivitit
Beschreibung Kurze Beschreibung der Aktivitit

Schritt3  Klicken Sie zum Fortfahren auf die Registerkarte Variablen.

S
Hinweis  Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert“ (J wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger

Wert enthalten ist.

Abbildung 5-13 Eigenschaftenseite ,,SNMP-SET-Anforderung* — Registerkarte ,Variablen*

Properties - SNMP Set Request (SNMP Set Request » [E4]

Q Targetl Eredentialsl Knowledge 4 I L4
LContext name:
Yariables: (1]
[u]{] | Type | WValue |
Add Tadify Eemove

~
Hinweis Klicken Sie auf das Tool Referenz , um eine definierte Variable auszuwihlen oder im Dialogfeld
,» Variablenreferenz einfiigen auf ein Objekt im Prozess zu verweisen. Weitere Informationen finden
Sie unter Einfiigen von Aktivititsvariablenreferenzen, Seite 5-21.
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Definieren der Aktivitat . SNMP-SET-Anforderung”

Schritt 4 Geben Sie auf der Registerkarte ,,Variablen die folgenden Informationen an:
Feld Beschreibung
Kontextname Geben Sie den Kontextnamen an, der wiahrend der
Ausfiihrung von SNMP V3 verwendet werden soll.
In den folgenden Spalten wird die Liste der Variablen fiir die SET-Anforderung angezeigt.
Feld Beschreibung
OID Objektbezeichner der Variablenbindung
Typ Datentyp der Variablenbindung
Wert Wert der Variablenbindung
Schritt5  Klicken Sie zum Andern der Liste von Variablen in dem Trap je nach Bedarf auf die
folgenden Schaltfldachen:
Feld Beschreibung
Hinzufiigen Offnet das Dialogfeld ,,Variable®, damit Sie die
Variablenbindungen fiir die GET-Anforderung
definieren konnen.
Weitere Informationen finden Sie unter Hinzufiigen
von Variablen zu einer SNMP-Aktivitit, Seite 5-19.
Andern Andert die Variablenbindung fiir die
GET-Anforderung.
Entfernen Entfernt die Variablenbindung aus der Liste.
Weitere Informationen finden Sie unter Loschen von
Variablen aus einer SNMP-Aktivitit, Seite 5-21.
Schritt6  Geben Sie die entsprechenden Informationen nach Bedarf auf den folgenden Registerkarten ein,
und klicken Sie dann auf das Tool Speichern [, um die Aktivititsdefinition abzuschlieBen.
e Ziel — Geben Sie das Ziel an, auf dem Ereignisse, die den Prozess auslosen, iiberwacht werden
sollen. Siehe Schritt 7 in Definieren der Aktivitit ,,SNMP-Trap generieren®.
e Anmeldeinformationen — Geben Sie den Laufzeitbenutzer an, mit dessen Anmeldeinformationen
Anderungen iiberwacht werden sollen, die den Prozess auslosen. Siehe Schritt 7 in Definieren der
Aktivitdt ,,Erhaltenen SNMP-Trap korrelieren®.
¢ Wissensdatenbank — Wihlen Sie den gewiinschten Knowledge Base-Artikel aus, der dem Prozess
zugeordnet werden soll. Siehe Schritt 9 in Definieren der Aktivitit ,,Erhaltenen SNMP-Trap
korrelieren®.
e Ergebnishandler — Klicken Sie auf die entsprechenden Schaltflichen, um die
Bedingungsverzweigungen im Workflow zu verwalten. Siehe Schritt 10 in Definieren der Aktivitét
,Erhaltenen SNMP-Trap korrelieren®.
Cisco TEO-Adapterhandbuch fur SNMP
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Bl Verwalten von SNMP-Aktivitatsdefinitionen

Verwalten von SNMP-Aktivitatsdefinitionen

Dieser Abschnitt enthilt Anweisungen zum Andern der Aktivititseigenschaften. Auf der
Eigenschaftenseite der Aktivitdt konnen Sie die folgenden Funktionen durchfiihren:

e Hinzufiigen von Variablen zu einer SNMP-Aktivitit
e Andern von Trap-Variablen

e Ldschen von Variablen

Andern einer SNMP-Aktivitat

Durch das Andern eines Prozesses wird nicht automatisch eine Aktivitiit gesindert. Aktivititsdefinitionen
sind in einer Prozessdefinition enthalten, und die Aktivititseigenschaften miissen gesondert von den
Prozesseigenschaften gedndert werden.

Aktivitdten konnen nur im Prozess-Editor gedndert werden. Mit den geeigneten Rechten wird der
Prozess-Editor aus der Ansicht ,,Betrieb* beim Zugriff auf die Prozesseigenschaften gestartet.

Bei eingeschrinkten Benutzerrechten werden nach der Ermittlung, dass der Benutzer die Aktivitit
nicht bearbeiten kann, die Eigenschaften schreibgeschiitzt in der Prozessworkflow-Anzeige angezeigt.

Schritt 1 Sie konnen Aktivititen iiber eine der folgenden Methoden @ndern:

e Markieren Sie in der Ansicht ,,Definitionen — Prozess* den entsprechende Prozess, klicken Sie
mit der rechten Maustaste, und wihlen Sie Bearbeiten.

ALTERNATIV:

e Waihlen Sie im Arbeitsbereich ,,Betrieb® einen Prozess aus einer der vier Prozesssichten, klicken
Sie mit der rechten Maustaste, und wihlen Sie Bearbeiten.

Das Dialogfeld ,,Prozess-Editor wird angezeigt.

Schritt2  Wihlen Sie im Bereich ,,Workflow* die entsprechende Aktivitit, andern Sie die gewiinschten
Aktivitdtseigenschaften, und klicken Sie auf Speichern.

Schritt 3 Nehmen Sie bei Bedarf weitere Anderungen vor, und klicken Sie auf Beenden, um den Prozess-Editor
zu schlieBen.
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Verwalten von SNMP-Aktivitatsdefinitionen

Hinzufiigen von Variablen zu einer SNMP-Aktivitat

Schritt 1

~

Trap-Variablen sind eine erforderliche Eigenschaft fiir die Aktivititen ,,SNMP-SET-Anforderung* und
»SNMP-Trap generieren®. Mit der Schaltfldche ,,Hinzufiigen* dieser Aktivititen wird das Dialogfeld
,» Variable* getffnet, in dem Sie die Variableneigenschaften angeben koénnen, die der Liste in der
angegebenen SNMP-Aktivitdt hinzugefiigt werden sollen.

So fiigen Sie eine Variable hinzu:

Klicken Sie auf der Eigenschaftenseite der SNMP-Aktivitit auf Hinzufiigen.

Das Dialogfeld ,,Variable” wird angezeigt.

Hinweis

~

Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* @ wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.

Abbildung 5-14 Dialogfeld ,Variable**

Bvoaoe M=

oib:

[ES [

Type: (1]

| |

Walue: 1]
L

Help | [k I Cancel

Hinweis

Wenn die Schaltfliche ,,Hinzufiigen* von der Aktivitit ,,SNMP-GET-Anforderung* aus angeklickt wird,
enthilt das Dialogfeld lediglich ein OID-Feld.
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Schritt2  Geben Sie die folgenden Informationen an:

Feld Beschreibung
OID Objektbezeichner der Variable (Standardwert ist 1.3.6)
Typ Dropdown-Liste aller SNMP-Datentypen, die von

der SNMP-Bibliothek unterstiitzt werden.

e Ganzzahl: Signierte und als Ganzzahl bewertete Daten im
Bereich von -231 bis 231-1. Dieser Datentyp definiert den
Datentyp ,,Ganzzahl“ neu, der in ASN.1 eine beliebig
festlegbare Genauigkeit, aber in SMI begrenzte Genauigkeit
aufweist.

e [P-Adresse: Stellt Adressen einer bestimmten Protokollfamilie
dar. SMIv1 unterstiitzt nur 32-Bit-(IPv4)-Adressen (SMIv2
verwendet Octet Strings, um Adressen generisch darzustellen,
daher sind sie auch in SMIv1 verwendbar. SMIv1 besal} einen
expliziten IPv4-Adressdatentyp.)

e OctetString: Geordnete Sequenzen von 0 bis 65.535 Oktetten.

e OID: Stammt aus dem Satz aller Objektbezeichner, die nach
den in ASN.1 festgelegten Regeln zugewiesen werden.

e Zeitticks: Zeit seit einem Ereignis, gemessen
in Hunderstelsekunden.

e Uinteger: Nicht signierte und als Ganzzahl bewertete Daten;
niitzlich, wenn Werte nie negativ sind. Dieser Datentyp definiert
den Datentyp ,,Ganzzahl* neu, der in ASN.1 eine beliebig
festlegbare Genauigkeit, aber in SMI begrenzte Genauigkeit
aufweist.

Wert Instanzwert der Variable

Schritt3  Klicken Sie auf OK.
Die definierte Variable wird zur Liste auf der Eigenschaftenseite der SNMP-Aktivitit hinzugefiigt.

Andern von Variablen in einer SNMP-Aktivitat

Verwenden Sie das Dialogfeld ,,Variable*, um die konfigurierten Variablen in der SNMP-Aktivitit
zu dndern. Nach der Ersterstellung stehen nicht alle Felder fiir eine Aktualisierung zur Verfiigung.

So dndern Sie eine Variable:

Schritt1 Markieren Sie auf der Eigenschaftenseite der SNMP-Aktivitit die betreffende Variable, und klicken
Sie auf Andern.

Das Dialogfeld ,,Variable” wird angezeigt.
Schritt 2 Andern Sie nach Bedarf die Variableninformationen, und klicken Sie auf OK.

Das gednderte Variable wird auf der Registerkarte der SNMP-Aktivitidt angezeigt.
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Loschen von Variablen aus einer SNMP-Aktivitat

So 16schen Sie eine Variable:

Markieren Sie auf der Eigenschaftenseite der SNMP-Aktivitit die betreffende Variable, und klicken
Sie auf Entfernen.

Die ausgewihlte Variable wird aus der Liste auf der Eigenschaftenseite der SNMP-Aktivitit entfernt.

Einfiugen von Aktivitatsvariablenreferenzen

Schritt 1

~

Das Referenzsymbol _@ rechts neben einem Textfeld zeigt an, dass das Feld durch Referenzieren einer
definierten Variable oder der Eigenschaft einer anderen Aktivitit bzw. eines anderen Prozesses gefiillt
werden kann. Im Dialogfeld ,,Variablenreferenz einfiigen* wihlen Sie eine definierte Variable oder
ein Objekt zum Fiillen eines Feldes aus.

In diesem Dialogfeld konnen nur Variablen ausgewihlt werden, die fiir das jeweilige Feld giiltig sind.
Die Schaltfliche ,,OK* wird erst aktiviert, wenn eine giiltige Eigenschaft oder Variable ausgewihlt ist.

So fiigen Sie eine Variablenreferenz ein:

Klicken Sie rechts neben einem Feld auf einer Eigenschaftenseite auf das Referenztool.

Das Dialogfeld ,,Variablenreferenz einfiigen* wird geoffnet.

Abbildung 5-15 Dialogfeld ,Variablenreferenz einfugen*

¥ Insert Yariable Reference M= E3 I
Select variable reference: 1]
Bl workflow |
EI% Correlate SHMP Trap Received
----- T Auadit Starts

----- T Audit Successes
----- =] Description
-] End Time
----- ] Ermor Information
----- | Event Count
[ ] First Event
Group Mame
Instance Cancelled
Instance Failed
Instance Failed [Completed)
Instance Failed [Maot Completed)
-] Last Event
..... & Mame
B[ Start Time
- Generate SNMP Trap
]--@ Generate SMMP Trap From Task
{4 SNMP Get Request
H-[7 SMMP Set Request

b
b
b
B

-

W Shaw ‘advanced properties

Cancel |

Hinweis

Mit dem auf einer Registerkarte oder Seite angezeigten Symbol ,,Erforderlicher Wert* () wird darauf
hingewiesen, dass das jeweilige Feld erforderlich ist und entweder ein Wert fehlt oder ein ungiiltiger
Wert enthalten ist.
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Schritt 2

Schritt 3

Schritt 4

Schritth

Aktivieren Sie das Kontrollkédstchen Erweiterte anzeigen, um alle fiir die Referenzierung verfiigbaren

Objekte anzuzeigen.

Wenn das Kontrollkistchen deaktiviert ist, werden nur die am hiufigsten verwendeten Objekte
fiir Aktivitdten, Prozesse oder Ereignisse angezeigt.

Erweitern Sie die Prozess- oder Workflowelemente, um die Referenzobjekte fiir die Aktivitit

anzuzeigen. Es hingt von der ausgewihlten Aktivitidt ab, welche Eigenschaften angezeigt werden.

Wihlen Sie aus der Liste der angezeigten Objekte die entsprechende Eigenschaft aus.

Referenzvariable

Beschreibung

Uberwachung beginnt

Datum und Uhrzeit fiir den Start der Prozessiiberwachung

Uberwachungserfolge

Gibt die Anzahl der erfolgreichen Uberwachungen an

Erstellt von

Benutzername oder der Eigentiimer der Aktivitét

Beschreibung Beschreibung der Aktivitit

Endzeit Datum und Uhrzeit, zu der die Aktivitit angehalten wurde
Fehlerinformationen Beschreibung des aufgetretenen Fehlers

Gruppenname Name der Toolbox-Aktivitidtsgruppe

Instanz abgebrochen

Gibt an, dass der Prozess manuell abgebrochen wurde

Instanz fehlgeschlagen

Gibt an, dass der Prozess fehlgeschlagen ist

Instanz fehlgeschlagen

Gibt an, dass der Prozess fehlgeschlagen ist, aber die

(abgeschlossen) Ausfiihrung des Prozesses abgeschlossen wurde
Instanzfehler (Nicht Gibt an, dass der Prozess fehlgeschlagen ist und die
abgeschlossen) Ausfiihrung des Prozesses nicht abgeschlossen wurde

Geiéndert von

Benutzername der Person, die die Aktivitit gedndert hat

Name Name der Aktivitét, durch die die Sitzung geoffnet wurde.
Startzeit Datum und Uhrzeit des Starts der AKtivitat
Ziel Name des Ziels

Zeitlimit tiberschritten

Gibt an, ob die Aktivitit durch eine Zeitiiberschreitung
beendet wurde.

Ereignisanzahl

Anzahl der korrelierten Traps

Erstes Ereignis

Erstes korreliertes Ereignis des empfangenen Traps

Letztes Ereignis

Letztes korreliertes Ereignis des empfangenen Traps

Trap-OID Objektbezeichner des Traps
Aufgaben-ID ID der zu verdffentlichenden Warnungs- oder Vorfallaufgabe
Variablen Variable, die der GET/SET-Anforderung zugewiesen ist.

Klicken Sie auf OK, um das entsprechende Textfeld hinzuzufiigen, in das der ausgewidhlte Wert

eingefiigt wird.
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Anzeigen von Aktivitatsinstanzinformationen

In diesem Abschnitt wird beschrieben, was dem Benutzer angezeigt wird, nachdem ein
Prozess mit einer SNMP-Aktivitit gestartet wurde. Von bestimmten Aktivititen werden weitere
Aktivitdtsinstanzinformationen zur Uberpriifung durch den Benutzer generiert und angezeigt.

Zum Beispiel werden von bestimmten Aktivititen Informationen auf Basis von definierten
Eigenschaften der Aktivitit erzeugt. In solchen Fillen werden sowohl die schreibgeschiitzten
Konfigurationseigenschaften als auch die generierten Ergebnisse der Konfigurationseigenschaften
in den Eigenschaften der Aktivititsinstanz angezeigt.

Anzeigen des Aktivitatsstatus

Nach Aufruf eines Prozesses werden Status- und Farbanzeigen in der Konsole angezeigt, die den
aktuellen Status jeder Prozess- und Aktivitdtsinstanz angeben.

Statusanzeigen
In der Spalte ,,Status* wird der Status der einzelnen Prozesse und Aktivitdten angezeigt. Die folgenden
Anzeigedefinitionen werden im Bereich ,,Ergebnisse angezeigt.
Zustand Beschreibung
Erfolgreich Prozess wurde erfolgreich abgeschlossen
Wird ausgefiihrt Prozess befindet sich in Bearbeitung
Fehler (Nicht abgeschlossen) Wird angezeigt, wenn der Prozess fehlgeschlagen ist und
die Ausfiihrung des Prozesses nicht abgeschlossen wurde
Fehler (Abgebrochen) Wird angezeigt, wenn der Prozess manuell
abgebrochen wurde
Farbanzeigen

Die den einzelnen Aktivitiaten zugeordneten Farben geben den Status der Prozessinstanzen an.
Die folgenden Standardfarben werden angezeigt:

Farbanzeige

Beschreibung

Blau Prozess befindet sich in Bearbeitung

Griin Prozess wurde erfolgreich abgeschlossen

Rot Prozess ist fehlgeschlagen und die Ausfiihrung
des Prozesses wurde nicht abgeschlossen

Orange Prozess wurde angehalten

~

Hinweis Informationen zum Andern der Schriftarten und Farben fiir die Statusanzeige der ,,Aktivitdtsansicht®
finden Sie unter Anpassen von Schriftarten und Farben im Cisco Tidal Enterprise

Orchestrator-Referenzhandbuch.
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Anzeigen der Eigenschaften von Aktivitatsinstanzen

Schritt 1

Schritt 2

Schritt 3

Die Eigenschaften der in der ,,Aktivitdtsansicht* angezeigten Aktivititsinstanz sind schreibgeschiitzt.

So zeigen Sie die Eigenschaften der Aktivititsinstanz an:

Wihlen Sie im Arbeitsbereich ,,Betrieb* eine der vier Aktivitdtsansichten, um die Aktivitidtsinstanzen
im Bereich ,,Ergebnisse* anzuzeigen.

Aktivitatsansicht Beschreibung

Ausgeloste anzeigen Zeigt alle (manuell oder automatisch) ausgefiihrten
Prozess- oder Aktivitdatsinstanzen an, die sich wiahrend
des ausgewihlten Zeitraums in Bearbeitung befinden,
erfolgreich abgeschlossen wurden oder
fehlgeschlagen sind.

Ad-hoc anzeigen Zeigt alle manuell ausgefiihrten Prozess- oder
Aktivititsinstanzen an, die sich wihrend des ausgewéhlten
Zeitraums in Bearbeitung befinden, erfolgreich
abgeschlossen wurden oder fehlgeschlagen sind.

Alle anzeigen Zeigt alle Prozess-, Aktivitits- sowie geplanten Prozess-
und Aktivitdtsinstanzen an, die sich wihrend des
ausgewihlten Anzeigezeitraums in Bearbeitung befinden,
erfolgreich abgeschlossen wurden oder

fehlgeschlagen sind.

Geplante anzeigen Zeigt alle Prozess- oder Aktivititsinstanzen an,

die sich wihrend des ausgewihlten Zeitraums in
Bearbeitung befinden, erfolgreich abgeschlossen wurden,
fehlgeschlagen sind oder fiir die Ausfithrung geplant sind.

Erweitern Sie im Bereich ,,Ergebnisse” die jeweilige Aktivititsinstanz, um die zugehorigen Aktivititen
anzuzeigen.

Markieren Sie die gewiinschte Aktivitit, und verwenden Sie eine der folgenden Methoden:
¢ Doppelklicken Sie auf die entsprechende Aktivitdtsinstanz.
e Klicken Sie mit der rechten Maustaste, und wihlen Sie Beriicksichtigen.
e Kilicken Sie im Detailbereich auf den Registerkarten auf den Link eines Objekts.

Das Dialogfeld mit den Aktivititseigenschaften wird angezeigt.
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Anzeigen von korrelierten SNMP-Trap-Ereignissen

Die von der Aktivitit SNMP-Trap korrelieren ermittelten Ereignisse werden in der
Aktivitdtsinstanzansicht des Arbeitsbereichs ,,Betrieb* angezeigt.

So zeigen Sie die Ergebnisse der korrelierten Ereignisse an:

Schritt1 Klicken Sie im Arbeitsbereich ,,Betrieb auf den Ordner ,,Aktivitdtsansichten®.
Schritt2  Verwenden Sie eine der folgenden Methoden:

e Markieren Sie die Aktivititsinstanz SNMP-Trap Kkorrelieren, klicken Sie mit der rechten
Maustaste, und wihlen Sie Eigenschaften.

ALTERNATIV:
¢ Doppelklicken Sie auf die entsprechende Aktivitdtsinstanz.
Das Dialogfeld ,,SNMP-Trap korrelieren* wird angezeigt.

Schritt3  Klicken Sie auf die Registerkarte Korrelierte Ereignisse, um die Ereignisse anzuzeigen, die von den
schreibgeschiitzten Aktivititseigenschaften von ,,SNMP-Trap korrelieren generiert wurden.

Abbildung 5-16 Eigenschaftenseite ,,SNMP-Trap korrelieren* — Registerkarte ,,Korrelierte Ereignisse*

The following events were collected:

Mame | Occurred | Type |

Folgende Informationen werden fiir jedes Ereignis angezeigt:

Feld Beschreibung

Name Der Name des Ereignisses

Aufgetreten Die Uhrzeit, zu der das Ereignis auftrat.

Typ Typ des Ereignisses (Information, Warnung, Fehler,
Erfolgsiiberwachung oder Fehleriiberwachung)
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